UE
LEGE

privind securitatea cibernetica

Parlamentul adopta prezenta lege organica.

Prezenta lege transpune art. 1, 2, art. 3 alin. (1)—(3), art. 4 alin. (1) si (2),
art. 6 alin. (1)—(17), art. 8 alin. (1)—(5), art. 9 alin. (1)—(4), art. 10 alin. (1)—(4),
art. 11 alin. (1) lit. (a)—(f), alin. (3) lit. (a)—(e), (g) si (h), art. 12 alin. (1), art. 20,
art. 21 alin. (2) si alin. (3), art. 23 alin. (1)—(3), alin. (4) lit. (a), (b), (d) si (e), art. 24
alin. (1), art. 25 alin. (1), art. 29 alin. (1) lit. (a) si (b), alin. (2)—(4), art. 30 alin. (1)
lit. (a) si (b), alin. (2), art. 31 alin. (1), art. 32 alin. (1)—(8), art. 33 alin. (1)—(5),
art. 34, art. 35 alin. (1) si art. 36 din Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel
comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului
(UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE)
2016/1148 (Directiva NIS 2), publicata in Jurnalul Oficial al Uniunii Europene seria
L nr. 333 din 27 decembrie 2022,

Capitolul I
DISPOZITII GENERALE

Articolul 1. Obiectul de reglementare

Prezenta lege reglementeaza cadrul normativ, organizational si de cooperare
in domeniul securitatii cibernetice, stabileste competenta autoritatilor si institutiilor
publice Tn materie de securitate cibernetica, determind cadrul national general de
gestionare a crizelor in domeniul securitatii cibernetice, instituie cerinte, masuri si
mecanisme in scopul asigurarii securitatii retelelor si sistemelor informatice, care
sunt esentiale pentru functionarea societatii, si al gestionarii incidentelor cibernetice.

Articolul 2. Notiuni principale
In sensul prezentei legi, urmatoarele notiuni semnifica:

amenintare cibernetica — circumstantd, eveniment sau actiune potentiala, care
ar putea cauza daune, perturba sau avea un alt fel de impact negativ asupra retelelor
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si sistemelor informatice, asupra utilizatorilor unor astfel de sisteme sau asupra altor
persoane;

amenintare cibernetica semnificativa — amenintare cibernetica despre care se
poate presupune, pe baza caracteristicilor tehnice ale acesteia, ca are potentialul de
a afecta grav retelele si sistemele informatice ale unei persoane juridice care
presteaza servicii sau utilizatorii serviciilor furnizate de aceasta, cauzand prejudicii
materiale si/sau nonmateriale considerabile;

divulgare coordonata a vulnerabilitatilor — proces structurat prin care
informatiile privind vulnerabilitatile sunt transmise producatorului sau furnizorului
de produse TIC ori de servicii TIC, potential vulnerabile, Tntr-un mod care sa le
permitd acestora sia diagnosticheze si sa remedieze vulnerabilitatile respective
inainte ca informatiile detaliate privind vulnerabilitatea sa fie dezvaluite unor parti
terte sau publicului;

furnizor de servicii — persoana juridica de drept public sau de drept privat,
inregistrata in Republica Moldova, care presteaza servicii in unul sau mai multe
sectoare si/sau subsectoare critice, stabilite de catre Guvern, si care este identificata
de autoritatea competenta in conformitate cu prevederile prezentei legi si ale actelor
normative pentru punerea acesteia in aplicare;

gestionarea incidentului cibernetic — totalitatea actiunilor si procedurilor care
vizeaza prevenirea, detectarea, analizarea, limitarea si izolarea unui incident
cibernetic sau care vizeaza raspunsul la incidentul respectiv si redresarea situatiei in
urma acestuia;

incident cibernetic — eveniment care compromite disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau
prelucrate ori a serviciilor oferite de retelele si sistemele informatice sau accesibile
prin intermediul acestora;

incident cibernetic evitat la limita — eveniment care ar fi putut compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor stocate,
transmise sau prelucrate ori a serviciilor oferite de retelele si sistemele informatice
sau accesibile prin intermediul acestora, dar care a fost impiedicat sa se materializeze
sau care nu s-a materializat;

masuri de securitate — operatiuni si/sau resurse organizationale, fizice si de
tehnologie a informatiei, aplicate in scopul obtinerii si mentinerii securitatii retelelor
si sistemelor informatice si a securitatii datelor procesate prin acestea;
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proces al tehnologiei informatiei si comunicatiilor (proces TIC) — set de
activitati desfasurate pentru a concepe, a dezvolta, a furniza si/sau a intretine produse
TIC sau servicii TIC;

produs al tehnologiei informatiei si comunicatiilor (produs TIC) —element ori
grup de elemente ale retelelor si/sau sistemelor informatice;

retea si sistem informatic:

a) retea de comunicatii electronice, astfel cum este definita conform Legii
comunicatiilor electronice nr. 241/2007; sau

b) dispozitiv sau grup de dispozitive interconectate ori legate intre acestea,
dintre care unul sau mai multe efectueaza, conform unui program, prelucrarea
automata de date digitale; sau

c) date digitale stocate, prelucrate, recuperate sau transmise de elementele
prevazute la lit. a) si b) in vederea operarii, utilizarii, protejarii si intretinerii datelor
respective;

risc — potential de pierdere sau de perturbare, cauzat de un incident cibernetic,
care trebuie exprimat ca o combinare intre amploarea unei astfel de pierderi sau
perturbari si probabilitatea producerii incidentului cibernetic;

securitate cibernetica — activitdti necesare pentru protejarea retelelor si
sistemelor informatice, a utilizatorilor unor astfel de sisteme si a altor persoane
expuse amenintarilor cibernetice;

securitatea retelelor si sistemelor informatice — capacitate a retelelor si
sistemelor informatice de a rezista, la un anumit nivel de incredere, oricarei actiuni
care ar putea compromite disponibilitatea, autenticitatea, integritatea sau
confidentialitatea datelor stocate, transmise sau prelucrate ori a serviciilor oferite de
retelele si/sau de sistemele informatice respective sau accesibile prin intermediul
acestora;

serviciu al tehnologiei informatiei si comunicatiilor (serviciu TIC) — serviciu
care constd integral sau preponderent in transmiterea, stocarea, extragerea sau
prelucrarea informatiei prin intermediul retelelor si sistemelor informatice;

vulnerabilitate — punct slab, susceptibilitate sau deficienta a unor produse TIC
ori a unor servicii TIC care poate fi exploatata de o amenintare cibernetica.
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Articolul 3. Domeniul de aplicare

(1) Prezenta lege se aplica persoanelor juridice de drept privat care se califica
drept intreprinderi mijlocii, potrivit clasificarii prevazute de legislatia cu privire la
intreprinderile mici si mijlocii, si persoanelor juridice de drept privat ce depasesc
criteriile pentru intreprinderile mijlocii, care furnizeaza servicii in unul sau mai
multe dintre sectoarele sau subsectoarele critice, stabilite de catre Guvern, si care
sunt identificate ca furnizori de servicii de catre autoritatea competentd, desemnata
potrivit art. 7, in conformitate cu prevederile prezentei legi si ale actelor normative
de punere in aplicare a acesteia.

(2) Indiferent de categoria acesteia, prezenta lege se aplica si persoanei
juridice, de tipul stabilit de Guvern, daca aceasta indeplineste cel putin una dintre
urmatoarele conditii:

a) este furnizor de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice accesibile publicului, in sensul legislatiei privind
comunicatiile electronice;

b) este prestator de servicii de incredere, in sensul legislatiei privind
identificarea electronica si serviciile de incredere;

C) este Registrator national al domeniului de nivel superior .md;

d) furnizeaza servicii de inregistrare a numelor de domenii;

e) este singurul furnizor in Republica Moldova al unui serviciu care este
esential pentru sustinerea unor activitati societale si economice critice;

f) furnizeaza un serviciu, dependent de o retea si/sau de un sistem informatic,
perturbarea caruia ar putea avea un impact semnificativ asupra ordinii publice, a
Securitatii publice sau a sanatatii publice ori ar putea genera un risc
sistemic semnificativ, Tn special pentru sectoarele in care o astfel de perturbare ar
putea avea un impact transfrontalier;

g) este criticd din cauza importantei sale specifice la nivel national sau
regional pentru sectorul ori tipul de servicii respective sau pentru alte sectoare
interdependente;

h) furnizeaza un serviciu, dependent de o retea si/sau de un sistem informatic
si de un obiectiv al infrastructurii critice, si este identificata in conformitate cu cadrul
normativ relevant ca fiind operator al unei astfel de infrastructuri;

1) este persoana juridica de drept public.

(3) Prezenta lege nu se aplica:

a) activitatilor desfasurate de catre autoritatile publice in domeniul protectiei
secretului de stat, in legatura cu mentenanta retelelor si sistemelor informatice care
sunt destinate prelucrarii unor astfel de informatii;

b) activitatilor desfasurate de catre autoritatile publice in domeniul securitatii
nationale, al apararii nationale, al activitatii speciale de investigatii si al urmaririi
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penale, in legaturda cu mentenanta retelelor si sistemelor informatice destinate
prelucrarii informatiilor din domeniile respective.

(4) In cazul in care tratatele internationale la care Republica Moldova este
parte stabilesc alte norme decéat cele prevazute de prezenta lege, se aplica normele
tratatelor internationale.

(5) In cazul in care legile care reglementeaza activitatea furnizorilor de
servicii, sectoarele si subsectoarele critice, stabilite de catre Guvern, prevad
implementarea unor masuri de securitate sau indeplinirea obligatiilor de notificare a
incidentelor cibernetice cu impact semnificativ, ale caror efecte sunt cel putin
echivalente cu efectele obligatiilor stabilite de prezenta lege, se considera ca
prevederile legilor respective au caracter special in raport cu prevederile prezentei
legi.

(6) In cazul in care obligatiile, prevazute la alin. (5), stabilite de legile care
reglementeaza activitatea furnizorilor de servicii, sectoarele si subsectoarele critice,
stabilite de catre Guvern, sunt aplicabile unui numar mai restrans de persoane
juridice decat cel prevazut de prezenta lege si de actele normative de punere in
aplicare a acesteia, prevederile prezentei legi se aplica persoanelor juridice care nu
cad sub incidenta obligatiilor impuse de legile respective.

(7) Prevederile alin. (5) si (6) din prezentul articol se aplicd de catre
autoritatea competenta, pentru fiecare caz in parte, in procesul de identificare a
furnizorilor de servicii in conformitate cu prevederile actului normativ aprobat
potrivit art. 4 alin. (2).

Articolul 4. Identificarea furnizorilor de servicii

(1) Autoritatea competenta intocmeste si tine lista furnizorilor de servicii,
care cuprinde cel putin tipul, categoria furnizorului de servicii si sectorul si
subsectorul critice in care presteaza serviciul respectiv. Autoritatea competenta
asigurd, ori de cate ori este necesar, insa nu mai rar decat o data la doi ani,
actualizarea listei respective.

(2) Guvernul aproba lista sectoarelor si subsectoarelor critice si,
corespunzator, a tipurilor si categoriilor de persoane juridice care presteaza servicii
in sectoarele si subsectoarele respective, stabileste cadrul metodologic privind
identificarea persoanelor juridice de drept public si a celor de drept privat ca fiind
furnizori de servicii, precum si modul de intocmire, tinere si actualizare a listei
furnizorilor de servicii.
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(3) La solicitarea autoritatii competente, Serviciul de Informatii si Securitate,
in termen de 30 de zile de la data solicitarii, furnizeaza acesteia lista operatorilor
care au 1n gestiune obiective ale infrastructurii critice, precum si orice modificare a
acestei liste, in termen de 30 de zile de la data operarii modificarii respective.

(4) Autoritatile publice responsabile de realizarea politicii de stat in
sectoarele sau subsectoarele critice, stabilite de catre Guvern, institutiile publice
responsabile de gestionarea unor domenii conexe sectoarelor si subsectoarelor
respective, precum si, dupa caz, autoritatile publice de reglementare a activitatii in
aceste sectoare sau subsectoare asigura acordarea suportului necesar autoritatii
competente, la solicitarea acesteia, in procesul de identificare a furnizorilor de
servicil.

Articolul 5. Principiile de asigurare a securitatii cibernetice

In procesul asigurdrii securititii cibernetice, inclusiv al implementirii
prevederilor prezentei legi, persoanele responsabile actioneaza luand n considerare
urmatoarele principii:

a) principiul personalitatii — asigurarea securitatii retelelor si a sistemelor
informatice este organizata de catre furnizorii de servicii;

b) principiul protectiei integrale — furnizorii de servicii verifica riscurile la
care sunt supuse retelele si sistemele informatice pe care le detin si aplica masuri de
securitate adecvate pentru protectia acestora;

c) principiul reducerii la minimum a efectelor negative — in cazul unui
incident cibernetic, furnizorul de servicii aplicd masurile necesare pentru a evita
amplificarea efectelor incidentului cibernetic si posibila raspandire a acestuia catre
alte retele si alte sisteme informatice si notifica incidentul cibernetic autoritatii
competente, conform prezentei legi;

d) principiul proportionalitatii — asigurarea unui echilibru ntre riscurile la
care sunt supuse retelele si sistemele informatice si masurile de securitate
implementate;

e) principiul cooperarii — in procesul asigurarii securitatii cibernetice si al
solutionarii incidentelor cibernetice, persoanele responsabile coopereaza si, In caz
de necesitate, iau in considerare conexiunea mutuald dintre sisteme si servicii si
interdependenta acestora.
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Capitolul 11
CADRUL INSTITUTIONAL, COOPERAREA SI COORDONAREA
STRATEGICA LA NIVEL NATIONAL

Articolul 6. Planificarea si coordonarea strategica
in domeniul securitatii cibernetice la nivel national

(1) Planificarea si coordonarea strategica la nivel national in domeniul
securitatii cibernetice se realizeaza de catre Guvern, prin intermediul autoritatii
administratiei publice centrale de specialitate responsabile de realizarea politicii de
stat in domeniul securitatii cibernetice.

(2) Pentru asigurarea realizarii functiilor de planificare si coordonare
strategica, Guvernul instituie Consiliul coordonator in domeniul securitatii
cibernetice, care este organ colegial fara personalitate juridica si a carui functie de
baza este promovarea si coordonarea, la nivel strategic si operational, a politicilor in
domeniul securitatii cibernetice, si stabileste modul de organizare si functionare a
acestuia.

(3) Strategia nationald de securitate cibernetica este un document de politici
care defineste obiectivele strategice, masurile de politica si cele de reglementare,
avand ca scop atingerea si mentinerea unui nivel Sporit de securitate cibernetica.
Strategia nationald de securitate ciberneticd se aproba de catre Parlament, la
propunerea Guvernului.

Articolul 7. Autoritatea competenta

(1) Guvernul desemneaza autoritatea competentd la nivel national in
domeniul securitdtii cibernetice si stabileste modul de organizare si functionare a
acesteia.

(2) Autoritatea competenta exercita inclusiv functia de echipa de raspuns la
incidentele cibernetice la nivel national si cea de punct national unic de contact.

(3) Autoritatea competenta exercita urmatoarele atributii principale:

a) identifica si tine evidenta furnizorilor de servicii pe teritoriul Republicii
Moldova;

b) elaboreaza si asigura promovarea celor mai bune practici pentru gestionarea
incidentelor cibernetice si a riscurilor;

C) asigura interactiunea strategica la nivel international si schimbul de
experientd cu alte state, organizatii internationale sau entitati create de acestea
privind aspectele legate de securitatea cibernetica;
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d) asigura interactiunea in domeniul securitatii cibernetice cu autoritatile si
institutiile publice si cu furnizorii de servicii;

e) exercita supravegherea si controlul respectarii de catre furnizorii de servicii
a obligatiilor ce le revin conform prezentei legi;

f) emite acte cu caracter obligatoriu, recomandari si indrumari metodologice
pentru furnizorii de servicii, in vederea conformarii acestora cu prevederile
legislatiei si a remedierii deficientelor constatate, si stabileste termenul Tn care
acestia trebuie sa se conformeze;

g) examineaza sesizarile cu privire la neindeplinirea sau indeplinirea
necorespunzatoare a obligatiilor de catre furnizorii de servicii;

h) exercita alte atributii care decurg din prevederile legislatiei.

(4) Tn realizarea functiei de echipa de riaspuns la incidentele cibernetice la
nivel national, autoritatea competenta exercitd urmatoarele atributii principale:

1) coordoneaza procesul de asigurare a securitatii cibernetice, de prevenire
si de solutionare a incidentelor cibernetice, in conformitate cu prevederile prezentei
legi si ale actelor normative de punere in aplicare a acesteia;

2) monitorizeaza si analizeaza amenintarile cibernetice, vulnerabilitatile si
incidentele cibernetice la nivel national; acorda asistenta furnizorilor de servicii, la
solicitarea acestora, in procesul de monitorizare de catre acestia a retelelor si
sistemelor informatice pe care le detin;

3) emite avertizari timpurii, alerte, anunturi si disemineazd informatii
privind amenintarile cibernetice, vulnerabilitatile si incidentele cibernetice;

4) receptioneaza notificari privind incidentele cibernetice;

5) asigura raspunsul la incidentele cibernetice, n conformitate cu
procedurile stabilite de prezenta lege si actele normative de punere in aplicare a
acesteia, si acorda asistenta, in acest sens, furnizorilor de servicii;

6) colecteaza si analizeaza date criminalistice, furnizeaza analize dinamice
privind riscurile, incidentele cibernetice si constientizarea situatiei in materie de
securitate cibernetica;

7) coopereaza, la nivel national si international, cu echipele de raspuns la
incidentele cibernetice, inclusiv in cadrul unei platforme de management al
incidentelor cibernetice si pentru schimbul de informatii;

8) efectucaza, la cererea unui furnizor de servicii, scanarea proactiva a
retelelor si sistemelor informatice ale solicitantului pentru a detecta vulnerabilitatile
CU un impact potential semnificativ, in conformitate cu actul normativ aprobat de
Guvern potrivit art. 12 alin. (9);

9) implementeaza, in procesul schimbului de informatii cu furnizorii de
servicii si cU alte persoane relevante, instrumente si solutii tehnice securizate si
asigurd, in conformitate cu prevederile legislatiei, protectia informatiilor de care ia
cunostintd in exercitarea atributiilor;
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10) exercita atributiile de coordonator al procesului de divulgare coordonata
a vulnerabilitatilor, conform cadrului normativ aprobat de Guvern, la propunerea
autoritatii administratiei publice centrale de specialitate responsabile de realizarea
politicii de stat in domeniul securitatii cibernetice, inclusiv:

a) intermediaza si faciliteaza interactiunea dintre persoana fizica sau juridica,
care raporteaza o vulnerabilitate, si producatorul sau furnizorul de produse TIC ori
servicii TIC, potential vulnerabile, la cererea oricarei dintre persoanele respective;

b) identifica si contacteaza persoanele fizice sau juridice implicate;

C) acorda asistenta persoanelor fizice sau juridice care raporteaza o
vulnerabilitate;

d) negociaza calendarele de divulgare si gestionare a vulnerabilitatilor care
afecteaza mai multe persoane;

e) asigura anonimatul persoanelor fizice sau juridice care raporteaza o
vulnerabilitate, in cazul n care acestea o solicita.

(5) Tn realizarea functiei de punct national unic de contact, autoritatea
competenta exercitd urmatoarele atributii principale:

a) asigura interactiunea autoritatilor si institutiilor publice nationale cu
autoritatile similare din alte state si/sau cu organizatiile internationale ori entitatile
instituite de acestea;

b) transmite, la cererea autoritatilor si institutiilor publice sau a echipelor de
raspuns la incidentele cibernetice, punctelor unice de contact din alte state notificari
s1 solicitari privind incidentele cibernetice;

C) transmite autoritatilor si institutiilor publice nationale, conform
competentei acestora, notificari si cereri in materie de securitate cibernetica primite
din alte state sau de la organizatii internationale ori de la entitatile instituite de
acestea.

Articolul 8. Centrul guvernamental de raspuns la incidentele cibernetice

(1) Pentru asigurarea securitatii cibernetice la nivel guvernamental, Guvernul
instituie Centrul guvernamental de raspuns la incidentele cibernetice la nivelul
retelelor si sistemelor informatice proprietate a statului, desemneaza persoana
juridica de drept public responsabild de exercitarea functiilor corespunzatoare si
stabileste modul de organizare si functionare a centrului respectiv.

(2) Guvernul este responsabil de asigurarea Centrului guvernamental de
raspuns la incidentele cibernetice cu resursele necesare pentru prevenirea,
analizarea, identificarea si raspunsul la incidentele cibernetice la nivelul retelelor si
sistemelor informatice proprietate a statului.
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(3) Centrul guvernamental de raspuns la incidentele cibernetice este
responsabil de asigurarea securitatii retelelor si sistemelor informatice proprietate a
statului, de facilitarea indeplinirii de catre furnizorii de servicii persoane juridice de
drept public a obligatiilor privind asigurarea securitatii cibernetice prevazute de
prezenta lege, inclusiv a celor privind notificarea, si de facilitarea interactiunii
acestora cu autoritatea competenta si echipa de raspuns la incidentele cibernetice la
nivel national.

Articolul 9. Cadrul national de gestionare a crizelor
in domeniul securitatii cibernetice

(1) Autoritatea competenta este responsabild de gestionarea incidentelor
cibernetice si a crizelor In domeniul securitatii cibernetice la nivel national.

(2) Tn acest scop, autoritatea competenta elaboreaza si aproba planul national
de raspuns la incidentele cibernetice si crizele in domeniul securitdtii cibernetice in
care sunt stabilite obiectivele si modalitdtile de gestionare a incidentelor si a crizelor
respective la nivel national.

(3) Planul national de raspuns la incidentele cibernetice si crizele Th domeniul
securitatii cibernetice trebuie sa includa cel putin:

a) obiectivele masurilor si ale activitatilor de pregatire la nivel national;

b) sarcinile si atributiile autoritatilor si institutiilor publice responsabile;

C) procedurile de gestionare a crizelor si caile de schimb de informatii;

d) masurile de pregatire, inclusiv exercitiile si activitatile de formare;

e) furnizorii de servicii, interactiunea dintre acestia si autoritatile si institutiile
publice responsabile, precum si infrastructura implicata;

f) procedurile si mecanismele de interactiune dintre autoritatile si institutiile
publice responsabile, precum si de interactiune coordonata a acestora in gestionarea
incidentelor cibernetice si a crizelor in domeniul securitatii cibernetice de mare
amploare, inclusiv a celor la nivel european si international.

(4) Guvernul aproba cadrul normativ metodologic privind elaborarea,
actualizarea si implementarea prevederilor planului national de raspuns la
incidentele cibernetice si crizele in domeniul securitatii cibernetice, privind
interactiunea dintre autoritatile si institutiile publice cu responsabilitati in procesul
de elaborare si actualizare a planului respectiv si interactiunea acestora cu sectorul
privat.

Articolul 10. Registrul de stat al incidentelor cibernetice

(1) In scopul evidentei datelor privind aparitia, evolutia si solutionarea
incidentelor cibernetice, al automatizarii proceselor de identificare, inregistrare,
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documentare, clasificare, analizare si gestionare a unor astfel de incidente, al
monitorizdrii si evidentei alertelor, amenintarilor cibernetice si vulnerabilitatilor,
Guvernul, la propunerea autoritatii administratiei publice centrale de specialitate
responsabile de realizarea politicii statului in domeniul securitdtii cibernetice,
creeaza Registrul de stat al incidentelor cibernetice si reglementeaza modul de
organizare si functionare a acestuia si, corespunzator, creeaza sistemul informational
destinat tinerii registrului respectiv si reglementeaza modul de administrare si
functionare a acestui sistem.

(2) Accesul la Registrul de stat al incidentelor cibernetice este limitat, iar
datele din registru sunt destinate utilizarii interne, cu exceptia cazului in care cadrul
normativ prevede altfel.

Capitolul III
OBLIGATII PRIVIND ASIGURAREA
SECURITATII CIBERNETICE

Articolul 11. Masurile de securitate

(1) Furnizorul de servicii este obligat sa aplice continuu masuri de securitate
n scopul:

a) prevenirii incidentelor cibernetice;

b) solutiondrii incidentelor cibernetice;

C) prevenirii si atenudrii impactului asupra continuitatii serviciului ori asupra
securitatii retelei si/sau sistemului informatic, cauzat de un incident cibernetic;

d) prevenirii si atenuarii impactului potential asupra continuitatii serviciilor
ori asupra securitatii retelelor si/sau sistemelor informatice dependente de cele ale
furnizorului de servicii.

(2) In procesul aplicdrii masurilor de securitate, furnizorul de servicii este
obligat:

1) sa evalueze vulnerabilitatile si riscurile de securitate ale retelelor si
sistemelor informatice, sa determine gravitatea impactului unui eventual incident
cibernetic survenit ca urmare a materializarii riscurilor, sa descrie masurile pentru
solutionarea unui incident cibernetic si sd Intocmeasca un raport de evaluare in acest
Sens,

2) sa implementeze masuri tehnice si organizatorice corespunzatoare si
proportionale, in conformitate cu standardele aprobate potrivit alin. (4) lit. a), pentru
a gestiona riscurile de securitate a retelelor si a sistemelor informatice pe care le
utilizeaza. Masurile respective trebuie sa includa cel putin urmatoarele:

a) politicile referitoare la analizarea riscurilor si asigurarea securitatii
retelelor si sistemelor informatice;
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b) politicile si procedurile privind gestionarea incidentelor cibernetice
(prevenirea, detectarea si raspunsul la incidentele respective);

c) politicile si procedurile privind utilizarea criptografiei si a criptarii, in
special a criptarii de la un capat la altul;

d) politicile si procedurile referitoare la evaluarea eficacitatii masurilor de
securitate implementate;

e) masurile privind continuitatea activitatii si privind gestionarea crizelor;

f) masurile de securitate aplicate in achizitionarea, dezvoltarea si intretinerea
retelelor si  sistemelor informatice, inclusiv Tn divulgarea si gestionarea
vulnerabilitatilor;

g) masurile de securitate privind resursele umane, politicile de control al
accesului si de gestionare a activelor;

h) masurile privind asigurarea securitatii lantului de aprovizionare, inclusiv
aspectele, legate de securitate, referitoare la relatiile furnizorului de servicii cu
prestatorii sau cu furnizorii directi de servicii ai acestuia;

1) practicile de baza in materie de igiena cibernetica si formarea Tn domeniul
securitatii cibernetice;

J) solutiile de autentificare, de comunicatii securizate voce, video si text;
sistemele securizate de comunicatii de urgenta in cadrul furnizorului de servicii;

3) sa asigure actualitatea documentatiei privind masurile de securitate;

4) sa asigure monitorizarea situatiei privind securitatea retelelor si sistemelor
sale informatice, inclusiv in scopul detectdrii serviciilor TIC, proceselor TIC sau
produselor TIC care compromit retelele sau sistemele respective;

5) sa intreprinda masuri orientate spre reducerea impactului si raspandirii
incidentelor cibernetice, inclusiv, daca este necesar, sa restrictioneze utilizarea sau
accesul la retelele si sistemele informatice;

6) sa verifice plenitudinea si conformitatea aplicarii masurilor de securitate,
inclusiv prin efectuarea auditurilor de securitate, si sa documenteze rezultatele
verificarii respective.

(3) In cazul in care furnizorul de servicii autorizeaza un tert sa administreze
reteaua si/sau sistemul informatic ori utilizeaza serviciile unui tert pentru gazduirea
sistemului informatic, furnizorul respectiv de servicii este responsabil pentru
aplicarea de catre tert a masurilor de securitate referitoare la reteaua si sistemul
informatic.

(4) In vederea asiguririi indeplinirii obligatiilor prevazute de prezentul articol
si asigurdrii securitatii retelelor si sistemelor informatice ale furnizorilor de servicii,
Guvernul:

a) prin intermediul organismului national de standardizare, asigura
aprobarea standardelor nationale in domeniul securitatii informatiei si al securitatii
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cibernetice in baza standardelor si a specificatiilor tehnice europene si celor
internationale relevante pentru securitatea retelelor si a sistemelor informatice;

b) la propunerea autoritatii administratiei publice centrale de specialitate
responsabile de realizarea politicii de stat in domeniul securitatii cibernetice, aproba
cerintele specifice de securitate privind retelele si sistemele informatice in functie
de sectorul, subsectorul, categoria si/sau tipul furnizorului de servicii.

Articolul 12. Obligatiile de notificare

(1) Furnizorul de servicii informeaza autoritatea competenta, fara intarzieri
nejustificate si nu mai tarziu de 24 de ore din momentul in care a luat cunostinta,
despre:

a) incidentul cibernetic cu impact semnificativ asupra securitatii retelei sau
sistemului informatic ori asupra continuitatii serviciului;

b) incidentul cibernetic al carui impact semnificativ asupra securitatii retelei
sau sistemului informatic ori asupra continuitatii serviciului nu este evident, dar
poate fi presupus, in mod rezonabil;

c) impactul semnificativ al unui incident cibernetic, care a afectat un tert,
asupra continuitatii serviciului furnizorului respectiv de servicii — daca prestarea
acestui serviciu depinde de serviciile prestate de tertul respectiv.

(2) Autoritatea competenta prezinta, fara intarzieri nejustificate si nu mai
tarziu de 24 de ore de la receptionarea informatiei indicate la alin. (1), furnizorului
de servicii un raspuns initial cu privire la incidentul cibernetic cu impact semnificativ
si, la solicitarea furnizorului de servicii, recomandari sau instructiuni operationale
privind punerea in aplicare a unor eventuale masuri de solutionare a incidentului
respectiv, inclusiv de atenuare a impactului acestuia si de continuitate a activitatii.

(3) Furnizorul de servicii prezintd autoritatii competente, fara Intarzieri
nejustificate si nu mai tarziu de 72 de ore din momentul in care a luat cunostintd
despre incidentul cibernetic, actualizarea informatiilor prezentate in conformitate cu
alin. (1) si evaluarea initiala a incidentului cibernetic cu impact semnificativ,
inclusiv a gravitatii si a impactului acestuia, si a indicatorilor de compromitere, daca
sunt disponibili.

(4) In cazul in care reteaua sau sistemul informatic al furnizorului de servicii
este administrat si/sau gdzduit de un tert, furnizorul de servicii trebuie sd se asigure
ca tertul il informeaza, in termenele stabilite la alin. (1) si (3), despre incidentele
cibernetice specificate la alin. (1) sau ca tertul informeaza concomitent, Th aceleasi
termene, autoritatea competentd despre producerea unor astfel de incidente
cibernetice.
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(5) Unincident cibernetic se considera ca are un impact semnificativ daca este
indeplinita cel putin una dintre urmatoarele conditii:

a) gravitatea consecintelor incidentului cibernetic este determinata ca fiind
cel putin inalta Tn raportul de evaluare a riscurilor de securitate a retelelor si
sistemelor informatice, intocmit in conformitate cu prevederile art. 11 alin. (2) pct.
1) sau cu cerintele prevazute de actele aprobate potrivit art. 11 alin. (4);

b) din cauza incidentului cibernetic, prestarea serviciului nu poate fi
continuatd dupa expirarea perioadei maxime admise prevazute in acordul privind
nivelul agreat al serviciilor, incheiat in cadrul relatiilor contractuale ale furnizorului
de servicii cu alte persoane, sau prevazute de cerintele privind continuitatea
serviciului stabilite n documentatia indicata la art. 11 alin. (2) pct. 1)-3);

c) continuitatea serviciului altui furnizor de servicii este perturbata de
incidentul cibernetic;

d) furnizorului de servicii care notifica incidentul cibernetic, altui furnizor de
servicii sau utilizatorilor serviciilor le-au fost cauzate sau le-ar putea fi cauzate
prejudicii materiale sau nonmateriale considerabile din cauza incidentului
cibernetic.

(6) Furnizorul de servicii este obligat sa informeze, fara intarzieri nejustificate
si nu mai tarziu de 24 de ore din momentul in care a luat cunostintd despre o
amenintare cibernetica semnificativa, utilizatorii serviciilor pe care le presteaza, care
ar putea fi afectati de amenintarea in cauza, privind masurile, inclusiv de ordin
corectiv, pe care acestia le-ar putea intreprinde pentru a evita materializarea
amenintarii respective. In cazul in care furnizorul de servicii se afla in
imposibilitatea de a identifica si notifica, in mod individual, utilizatorii potential
afectati, acesta informeaza publicul larg. In cazul in care constati ci materializarea
amenintarii cibernetice semnificative este iminentd, furnizorul de servicii
informeaza utilizatorii serviciilor sale despre amenintarea cibernetica semnificativa
propriu-zisa.

(7) Tn cazul in care furnizorul de servicii nu Tsi indeplineste obligatiile de
notificare prevazute la alin. (6) in termenul respectiv, autoritatea competenta solicita
expres furnizorului de servicii executarea obligatiei de notificare si, daca acesta nu
0 executa in termen de cel mult 3 ore din momentul solicitarii, autoritatea
competentd asigura notificarea utilizatorilor posibil afectati sau a publicului larg,
informéand despre aceasta furnizorul de servicii. Modul de informare a utilizatorilor
de catre furnizorii de servicii sau de catre autoritatea competenta este reglementat de
actul normativ emis conform alin. (9).

(8) In cazul solutiondrii unui incident cibernetic cu impact semnificativ,
furnizorul de servicii este obligat, in termen de o luna de la transmiterea informatiei
actualizate conform alin. (3), sa transmita autoritatii competente un raport care sa
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includa cel putin informatiile despre cauzele producerii incidentului cibernetic,
durata de solutionare a acestuia, masurile aplicate si impactul incidentului cibernetic.

(9) Procedura de notificare a incidentelor cibernetice, inclusiv interactiunea
dintre furnizorul de servicii si autoritatea competentd, modul de stabilire a
impactului unui incident cibernetic si formatul informatiilor, evaludrilor si
rapoartelor prezentate in procesul de gestionare a unui incident cibernetic sunt
stabilite de catre Guvern, la propunerea autoritatii administratiei publice centrale de
specialitate responsabile de realizarea politicii de stat in domeniul securitatii
cibernetice.

(10) Obligatia prevazuta la alin. (1) nu limiteaza dreptul furnizorului de
servicii de a notifica autoritatea competenta cu privire la amenintarile cibernetice si
la incidentele cibernetice evitate la limita si cu privire la incidentele cibernetice care
nu au un impact semnificativ conform alin. (5).

(11) Furnizorii de servicii persoane juridice de drept public notifica Centrul
guvernamental de raspuns la incidentele cibernetice cu privire la incidentele
cibernetice in vederea Indeplinirii obligatiilor prevazute de prezentul articol. Centrul
guvernamental de raspuns la incidentele cibernetice informeaza autoritatea
competenta cu privire la incidentele cibernetice prevazute la alin. (1).

Articolul 13. Notificarea voluntara

(1) Persoanele juridice de drept public si cele de drept privat, care nu sunt
identificate de autoritatea competenta ca furnizori de servicii, precum si persoanele
fizice pot transmite acesteia notificari cu privire la incidentele cibernetice cu impact
semnificativ, amenintarile cibernetice si incidentele cibernetice evitate la limita.

(2) Notificarile mentionate la alin. (1) din prezentul articol si la art. 12
alin. (10) sunt examinate si solutionate de catre autoritatea competentda conform
procedurilor stabilite de prezenta lege si actului aprobat potrivit art. 12 alin. (9),
acordand prioritate examinarii si solutiondrii notificarilor obligatorii, conform
prevederilor prezentei legi, si asigurand confidentialitatea si protectia adecvata a
informatiilor furnizate de catre persoana care a efectuat notificarea.

(3) Notificarea voluntard nu impune persoanelor mentionate la alin. (1) din
prezentul articol si la art. 12 alin. (10) nicio obligatie suplimentara care nu le-ar fi
revenit daca nu ar fi efectuat notificarea, exceptand obligatiile care le revin sau le-ar
putea reveni conform legislatiei corespunzatoare in contextul desfasurarii actiunilor
de prevenire, investigare, depistare si urmarire penala a infractiunilor.
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Articolul 14. Masurile de securitate privind retelele si
sistemele informatice ale persoanelor juridice de drept public

(1) Persoanele juridice de drept public sunt obligate sa aplice masurile
stabilite la art. 11 alin. (1)—(3) si sa respecte obligatiile de notificare a unui incident
cibernetic stabilite la art. 12.

(2) Masurile de securitate minime obligatorii pentru persoanele juridice de
drept public sunt stabilite de catre Guvern, la propunerea autoritatii administratiei
publice centrale de specialitate responsabile de realizarea politicii de stat n
domeniul securitatii cibernetice.

Articolul 15. Prevenirea si solutionarea incidentelor cibernetice

(1) In scopul asiguririi securititii cibernetice, autoritatea competenti
monitorizeazad numele de domenii din spatiul de adrese in Internet al Republicii
Moldova si legate de domeniul de nivel superior .md, analizeaza riscurile, precum
s impactul potential al acestora asupra statului, societatii si securitatii retelelor si
sistemelor informatice.

(2) Pentru contracararea unei amenintari cibernetice semnificative imediate
asupra securitatii retelelor si sistemelor informatice, pentru eliminarea sau atenuarea
consecintelor unui incident cibernetic cu impact semnificativ, autoritatea
competenta restrictioneaza utilizarea ori accesul la o retea sau un sistem informatic
daca sunt indeplinite cumulativ urmédtoarele conditii:

a) incidentul cibernetic compromite ori dauneaza securitatii altei retele sau
altui sistem informatic;

b) administratorul retelei sau sistemului informatic nu poate in timp util sa
contracareze amenintarea cibernetica semnificativa sau sd elimine perturbarea grava
provocata de incidentul cibernetic;

C) nu este posibila contracararea amenintarii cibernetice semnificative sau
eliminarea perturbarii grave provocate de incidentul cibernetic prin aplicarea altei
masuri;

d) prin contracararea amenintarii cibernetice semnificative sau prin
eliminarea perturbarii grave provocate de incidentul cibernetic nu este cauzat un
prejudiciu disproportionat.

(3) Autoritatea competentd notifica, fara intarzieri nejustificate si nu mai
tarziu de 24 de ore, cu privire la aplicarea masurilor prevazute la alin. (2), utilizatorii
si, in cazul furnizorului de servicii, autoritatea publica care realizeaza politica de stat
in domeniul respectiv si, dupa caz, autoritatea cu functii regulatorii pe piata din
domeniul in care se presteaza serviciul respectiv.
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(4) In exercitarea competentei aferente gestionarii incidentelor cibernetice,
autoritatea competenta este obligatd sd tind cont de interesele de afaceri ale
furnizorului de servicii si sa asigure pastrarea secretului comercial, in conditiile
legislatiei. Autoritatea competenta asigura protectia informatiilor atribuite la secretul
de stat si a datelor cu caracter personal in conformitate cu prevederile actelor
normative din domeniile respective.

(5) Autoritatea competenta informeaza Serviciul de Informatii si Securitate,
fara intarzieri nejustificate si nu mai tarziu de 24 de ore din momentul in care a luat
cunostinta, cu privire la incidentele cibernetice cu impact semnificativ, prevenite sau
solutionate, care au vizat obiectivele infrastructurii critice.

Articolul 16. Schimbul transfrontalier de informatii

In contextul realizarii atributiilor previzute de prezenta lege sau in temeiul
obligatiilor care decurg dintr-un tratat international, autoritatea competenta este n
drept sa transmita altui stat sau organizatii internationale informatii privind
prevenirea si solutionarea incidentelor cibernetice in cazul in care nu exista riscul ca
informatiile transmise sda prejudicieze securitatea nationald sau desfasurarea
procedurilor de urmarire penala.

Articolul 17. Schimbul voluntar de informatii

(1) Furnizorii de servicii si, dupa caz, alte persoane juridice care nu intra in
domeniul de aplicare al prezentei legi pot face schimb de informatii relevante in
materie de securitate ciberneticd Tn mod voluntar, inclusiv schimb de informatii
referitoare la amenintarile cibernetice, incidentele cibernetice evitate la limita,
vulnerabilitati, tehnici si proceduri, indicatorii de compromitere, tacticile
adversariale, informatii specifice entitdtii care genereaza amenintari cibernetice,
alertele de securitate cibernetica si de recomandari privind configuratia
instrumentelor de securitate cibernetica pentru detectarea atacurilor cibernetice, Tn
cazul in care un astfel de schimb de informatii:

a) vizeaza prevenirea si detectarea incidentelor cibernetice, raspunsul la
incidentele cibernetice sau redresarea in urma acestora ori atenuarea impactului
acestora;

b) sporeste nivelul de securitate cibernetica, in special prin sensibilizarea cu
raspandirii unor asemenea amenintari; prin sprijinirea unei game de capacitati
defensive, de remediere si divulgare a vulnerabilitatilor, de detectare a amenintarilor,
de tehnici de limitare si prevenire a amenintarilor, Strategii de atenuare sau etape ale
proceselor de raspuns si de recuperare; prin promovarea colaborarii dintre
persoanele juridice de drept public si cele de drept privat in domeniul cercetarii
amenintarilor cibernetice.
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(2) Autoritatea competentd intermediaza schimbul de informatii intre
persoanele juridice indicate la alin. (1) prin crearea si gestionarea unor platforme,
inclusiv tehnico-tehnologice, si a comunitatilor de incredere. Pentru a asigura
protectia informatiilor ce au un caracter sensibil, autoritatea competenta faciliteaza
semnarea acordurilor de schimb de informatii intre participantii la astfel de
platforme si comunitdti. Modul de semnare, continutul si alte aspecte privind
acordurile de schimb de informatii se stabilesc de autoritatea competenta.

(3) Persoanele juridice de drept public pot semna acorduri de schimb de
informatii in materie de securitate cibernetica in conditiile stabilite de regulamentul
aprobat de Guvern, la propunerea autoritdtii administratiei publice centrale de
specialitate responsabile de realizarea politicii statului in domeniul securitatii
cibernetice.

(4) Furnizorii de servicii sunt obligati sa informeze autoritatea competenta
despre semnarea acordurilor privind schimbul de informatii in materie de securitate
cibernetica, mentionate la alin. (2), si despre retragerea din astfel de acorduri, n
termen de 3 zile din data semnarii sau, dupd caz, a retragerii.

Capitolul IV
SUPRAVEGHEREA SI CONTROLUL DE STAT

Articolul 18. Supravegherea

(1) Autoritatea competentd exercita functia de supraveghere a respectarii
prevederilor prezentei legi de catre furnizorii de servicii prin monitorizarea continud
a modului in care acestia isi indeplinesc obligatiile ce le revin conform prevederilor
prezentei legi si ale actelor normative de punere in aplicare a acesteia, inclusiv prin
efectuarea auditurilor de securitate.

(2) Tn cazul in care un furnizor de servicii responsabil de gestionarea
incidentului cibernetic nu este Tn masura sa raspunda sau sa solutioneze in timp util
un incident cibernetic, autoritatea competenta asigura aplicarea masurilor necesare
pentru solutionarea incidentului respectiv.

(3) Masurile de supraveghere si modul de aplicare a acestora se stabilesc de
catre Guvern, la propunerea autoritatii administratiei publice centrale de specialitate
responsabile de realizarea politicii de stat in domeniul securitatii cibernetice.
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Articolul 19. Controlul de stat

(1) Autoritatea competenta exercitd controlul de stat asupra respectarii
prezentei legi de catre furnizorii de servicii persoane juridice de drept privat,
aplicand prevederile Legii nr. 131/2012 privind controlul de stat asupra activitatii de
intreprinzator.

(2) Autoritatea competenta realizeaza controlul de stat exclusiv in baza unui
act motivat, emis in acest scop, in baza evaluarii riscurilor pentru securitatea retelelor
si sistemelor informationale ale furnizorilor de servicii, precum si cu Instiintarea
prealabila a furnizorului de servicii despre controlul preconizat.

(3) In vederea efectusrii controlului de stat, autoritatea competenta este n
drept sd beneficieze de acces la informatiile, bunurile si incaperile detinute de
furnizorul de servicii supus controlului, care sunt necesare realizarii obiectivelor
controlului.

(4) Autoritatea competenta efectueaza controale daca:

a) a depistat si, Tn Uurma unei investigatii preliminare, a confirmat fapte de
incalcare a prevederilor prezentei legi; si/sau

b) a fost sesizata cu privire la incalcari, neindeplinirea sau indeplinirea
necorespunzatoare a obligatiilor prevazute de prezenta lege de catre furnizorul de
SEerviclil.

(5) Guvernul, la propunerea autoritdtii administratiei publice centrale de
specialitate responsabile de realizarea politicii de stat in domeniul securitatii
cibernetice, stabileste, separat pentru furnizorii de servicii persoane juridice de drept
privat si separat pentru furnizorii de servicii persoane juridice de drept public,
procedurile detaliate privind modul de efectuare a controlului de stat de catre
autoritatea competenta asupra respectarii obligatiilor ce le revin acestora conform
prezentei legi.

Capitolul V
PROTECTIA DATELOR CU CARACTER PERSONAL.
RASPUNDEREA. FINANTAREA

Articolul 20. Protectia datelor cu caracter personal
(1) In exercitarea competentei cu care este investitd prin prezenta lege,

autoritatea competentd prelucreaza date cu caracter personal in conditiile stabilite de
legislatia in domeniul respectiv.
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(2) Tn cazul In care, in procesul exercitarii functiilor, autoritatea competenti
ia cunostinta despre faptul ca incalcarea de catre un furnizor de servicii a obligatiilor
prevazute de prezenta lege poate atrage incalcarea legislatiei privind protectia
datelor cu caracter personal, autoritatea competentd informeaza, fard intarzieri
nejustificate, organul de control al prelucrarilor de date cu caracter personal.

Articolul 21. Raspunderea

(1) Personalul autoritatii competente poartda raspundere, in conformitate cu
prevederile legislatiei, pentru neindeplinirea sau indeplinirea necorespunzatoare a
atributiilor stabilite de actele normative.

(2) Personalul autoritatilor si al institutiilor publice, al furnizorilor de servicii,
care interactioneazd cu autoritatea competentd in conditiile prezentei legi, poarta
raspundere, in conformitate cu prevederile legislatiei, pentru neindeplinirea sau
indeplinirea necorespunzatoare a atributiilor stabilite de actele normative.

Articolul 22. Finantarea

(1) Finantarea activitatii autoritatii competente se efectueaza din bugetul de
stat, in limita alocatiilor aprobate prin legea bugetara anuala.

(2) Implementarea prevederilor prezentei legi de catre furnizorii de servicii
persoane juridice de drept public este finantata din bugetul de la care se finanteaza
activitatea persoanelor juridice respective, in limita alocatiilor aprobate prin
legea/decizia bugetard anuala.

(3) Implementarea prevederilor prezentei legi de catre furnizorii de servicii
persoane juridice de drept privat se efectucaza din contul mijloacelor persoanelor
juridice respective.

(4) Pentru punerea in aplicare a prevederilor prezentei legi, Guvernul poate
atrage mijloace financiare provenite din proiecte de asistenta externa.

Capitolul VI
DISPOZITII FINALE SI TRANZITORII

Articolul 23. Intrarea in vigoare si masuri de implementare

(1) Prezenta lege intra in vigoare la data de 1 ianuarie 2025.

(2) Guvernul:
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a) in termen de 6 luni de la data publicarii prezentei legi, va prezenta
propuneri Parlamentului privind aducerea actelor normative in concordantd cu
prezenta lege;

b) in termen de 9 luni de la data publicarii prezentei legi, va intreprinde
masurile necesare pentru desemnarea autoritdtii competente, precum si pentru
reglementarea modului de organizare si functionare si stabilirea structurii si
efectivului-limita ale acesteia,;

C) 1n termen de 12 luni de la data publicarii prezentei legi, va aduce actele
sale normative Tn concordantd cu prezenta lege, va asigura elaborarea si va adopta
actele normative necesare punerii in aplicare a prevederilor prezentei legi, inclusiv
va stabili autoritatea administratiei publice centrale de specialitate responsabila de
realizarea politicii de stat in domeniul securitatii cibernetice;

d) Tn termen de 12 luni de la data intrarii in vigoare a prezentei legi, va
elabora, va aproba si va prezenta Parlamentului spre examinare Strategia nationala
in domeniul securitatii cibernetice.

(3) Autoritatea competenta:

a) In termen de 3 luni de la data intrarii in vigoare a actelor normative aprobate
potrivit art. 4 alin. (2), va identifica furnizorii de servicii, 7i va notifica ih modul
stabilit si 11 va include in Lista furnizorilor de servicii, Intocmitd in conditiile
prezentei legi;

b) va aproba actele normative necesare punerii in aplicare a prevederilor
prezentei legi.

PRESEDINTELE PARLAMENTULUI

IGOR GROSU

Chisinau, 16 martie 2023.
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