Anexanr. 2

PLAN DE ACTIUNI
pentru implementarea Strategiei securititii informationale a Republicii Moldova pentru anii 2019-2024
—_ . Institutii . Surse de Termene de Indicatori de
Obiective Actiuni 1 Parteneri finantare/ .
’ responsabile o realizare progres
costuri
2 3 4 5 6 7 8
PILONUL I. Asigurarea securititii spatiului informational-cibernetic si investigarea criminalititii informatice

Crearea unui 1) Crearea/desemnarea Serviciul Serviciul de Bugetul 2019-2021 | Cadrul normativ
sistem integrat de | entitatii care va exercita Tehnologia Informatii si institutiilor, n elaborat si aprobat;
comunicare §i rolul de Centru national Informatiei si Securitate; limita alocatiilor Centrul national de
evaluare a de reactie la incidente de | Securitate Agentia Nationala aprobate; reactie la incidente
amenintarilor la securitate cibernetica si Cibernetica; pentru Reglementare | asistenta externa de securitate

adresa securitatii
informationale si
de elaborare a
masurilor
operative de
raspuns

care va constitui punctul
unic de raportare a
incidentelor de securitate
ciberneticd pentru
autoritatile publice
competente si persoanele
fizice si juridice:

a) elaborarea si
promovarea cadrului
normativ relevant;

b) crearea Centrului
national de reactie la
incidente de securitate
cibernetica

Cancelaria de
Stat;
Ministerul
Finantelor;
Ministerul
Economiei si
Infrastructurii

in Comunicatii
Electronice si
Tehnologia
Informatiei;
Ministerul Afacerilor
Interne;

Ministerul Apararii;
Procuratura
Generala;

Centrul National
pentru Protectia
Datelor cu Caracter
Personal;

Agentia de
Guvernare
Electronica;

cibernetica, creat
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Agentia de Stat
pentru Proprietatea
Intelectuala;
furnizorii de servicii
de comunicatii
electronice
2) Desemnarea entitatii Serviciul Centrul National Bugetul 2019 Cadrul normativ
care va exercita rolul de | Tehnologia pentru Protectia institutiilor, in (actul de
Centru guvernamental de | Informatiei si Datelor cu Caracter | limita alocatiilor desemnare) aprobat
reactie la incidente de Securitate Personal; aprobate;
securitate cibernetica si Cibernetica; Ministerul asistenta externa
care va constitui punctul | Cancelariade | Economiei si
de raportare a Stat Infrastructurii;
incidentelor de securitate Serviciul de
cibernetica al Guvernului; Informatii si
stabilirea interactiunii Securitate; Ministerul
acestuia cu Centrul Afacerilor Interne;
national de reactie la Procuratura Generala
incidente de securitate
cibernetica
3) Stabilirea de catre Serviciul Serviciul de Bugetul 2021-2023 | Acte normative
Centrul national de Tehnologia Informatii si institutiilor, n elaborate si
reactie la incidente de Informatiei si Securitate; limita alocatiilor aprobate;
securitate cibernetica a Securitate Ministerul Afacerilor | aprobate; produsul de analiza
indicatorilor din domeniul | Cibernetica Interne; asistenta externa privind starea in

securitatii cibernetice:
a) sistematizarea datelor
statistice la capitolul
securitdtii cibernetice,
analiza si evaluarea
acestora

Ministerul Apararii;
Procuratura
Generala;

Centrul National
pentru Protectia
Datelor cu Caracter

domeniul
securitatii
cibernetice
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Personal
4) Elaborarea Serviciul Serviciul de Bugetul 2021-2023 | Mecanismele
mecanismelor de creare si | Tehnologia Informatii si institutiilor, in identificate si
consolidare a centrelor Informatiei si Securitate; Ministerul | limita alocatiilor aprobate
departamentale de reactie | Securitate Apararii; Ministerul | aprobate;
la incidente de securitate | Cibernetica Afacerilor Interne; asistenta externa
cibernetica si Procuratura
informationala, atit de Generala;
drept public, cit si de Centrul National
drept privat pentru Protectia
Datelor cu Caracter
Personal
5) Elaborarea cadrului Ministerul Serviciul Tehnologia | Bugetul 2021-2024 | Cadrul normativ
normativ pentru Economiei si Informatiei si institutiilor, in aprobat
asigurarea unui nivel inalt | Infrastructurii | Securitate limita alocatiilor
de securitate a retelelor si Cibernetica aprobate;
a sistemelor informatice asistenta externa
la nivel national in baza
bunelor practici ale UE
6) Determinarea politicii | Serviciul Serviciul de Bugetul 2021-2022 | Cadrul normativ
privind modalitatea de Tehnologia Informatii si institutiilor, in aprobat
raportare, de stocare si de | Informatiei si Securitate; limita alocatiilor
prelucrare a informatiilor | Securitate Procuratura Generala | aprobate;
aferente incidentelor si Cibernetica asistentd externa
amenintarilor la adresa
securitdtii informationale
Monitorizarea 1) Identificarea si Agentia de Serviciul de Bugetul Permanent | Raportul de audit
permanenta si eliminarea surselor de Guvernare Informatii si institutiilor, in privind starea de
asigurarea unui amenintare la adresa Electronici; Securitate; limita alocatiilor securitate
nivel inalt de securitatii persoanei, a Serviciul Agentia Servicii aprobate; cibernetica
securitate societatii si a statului in Tehnologia Publice; asistentd externa elaborat;
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3

4

5

8

cibernetica

spatiul cibernetic:

a) efectuarea auditului
de securitate cibernetica a
infrastructurilor de
tehnologie a informatiei
de interes national si a
Sistemului de
telecomunicatii al
autoritatilor administratiei
publice, precum si a altor
infrastructuri cibernetice
de interes national, n
vederea identificarii
disfunctiilor si
vulnerabilitatilor;
furnizarea
solutiilor/recomandarilor
de remediere a acestora;

b) implementarea
rezultatelor auditului de
securitate cibernetica

Informatiei si
Securitate
Cibernetica

Ministerul
Economiei si
Infrastructurii;
Ministerul Afacerilor
Interne;

Procuratura Generala

raportul privind
implementarea
propunerilor
auditului, realizat

2) Asigurarea aplicarii
Cerintelor minime de
securitate ciberneticd de
nivelul 11 in cadrul
prestarii serviciilor
electronice publice;
determinarea directiilor
de activitate prioritare
pentru prevenirea si
suprimarea amenintarilor

Agentia de
Guvernare
Electronica

Autoritatile
administratiei publice

Bugetul
institutiilor, in
limita alocatiilor
aprobate;
asistenta externa

Permanent

Raportul privind
modul de aplicare a
Cerintelor minime
de securitate
cibernetica, realizat
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respective
3) Elaborarea Serviciul de Ministerul Bugetul 2020-2021 | Mecanismele
mecanismelor $i a Informatii si Economiei si institutiilor, In elaborate
metodelor de prevenire si | Securitate Infrastructurii; limita alocatiilor
contracarare a pericolelor Serviciul Tehnologia | aprobate;
in spatiul cibernetic, Informatiei si asistenta externa
generate de serviciile Securitate
informationale prestate de Cibernetica;
catre persoanele fizice si Ministerul Afacerilor
juridice Interne;
Centrul National
pentru Protectia
Datelor cu Caracter
Personal
4) ldentificarea unui Serviciul de Serviciul Tehnologia | Bugetul 2020-2022 | Cadrul normativ
mecanism legal de Informatii si Informatiei si institutiilor, in elaborat si aprobat
interactiune intre Securitate; Securitate limita alocatiilor
autoritatile publice Ministerul Cibernetica; aprobate;
competente si persoanele | Afacerilor Ministerul asistenta externa
fizice si juridice, Interne Economiei si
indiferent de tipul de Infrastructurii
proprietate, in vederea
acordarii de catre acestea
a accesului la codul-sursa
al aplicatiilor elaborate,
comercializate si
distribuite pentru
autoritatile publice
5) Coordonarea cu Autoritatile Centrul National Bugetul 2019-2020 | Cadrul normativ
Centrul National pentru administratiei | pentru Protectia institutiilor, in modificat
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Protectia Datelor cu
Caracter Personal a
masurilor de protectie a
datelor cu caracter
personal, care sa asigure
aplicarea principiului
protectiei datelor incepind
de la conceperea acestora
si protectia implicita a
datelor atunci cind se
elaboreaza, se
proiecteaza, se selecteaza
si se utilizeaza aplicatii,
servicii si produse care se
bazeaza pe prelucrarea
datelor cu caracter
personal sau care
prelucreaza astfel de date
n corespundere cu
legislatia privind protectia
datelor cu caracter
personal

publice

Datelor cu Caracter
Personal

limita alocatiilor
aprobate;
asistenta externa

Consolidarea
capacitatilor
aparare
cibernetica

de

1) Delimitarea si
atribuirea rolurilor si a
responsabilitatilor privind
apararea cibernetica ce
revin sistemului de
organe ale securitatii
statului si sistemului
national de aparare

Ministerul
Apararii,
Serviciul de
Informatii si
Securitate

Ministerul Afacerilor
Interne;
Procuratura Generala

Bugetul
institutiilor, In
limita alocatiilor
aprobate;
asistenta externa

2019-2020

Cadrul normativ
modificat

2) Elaborarea masurilor

Serviciul de

Ministerul Afacerilor

Bugetul

2021-2023

Masurile de




2 3 4 5 6 7 8
de aparare cibernetica Informatii si Interne; institutiilor, n aparare cibernetica
pentru protectia Securitate; Procuratura limita alocatiilor pentru protectia
infrastructurii critice Ministerul Generala; aprobate; infrastructurii
nationale, precum si a Apararii Ministerul asistentd externa critice nationale,
altor sectoare prioritare Economiei si elaborate si
pentru stat Infrastructurii; aprobate
Serviciul Tehnologia
Informatiei si
Securitate
Cibernetica
3) Elaborarea si Serviciul de Ministerul Apararii; | Bugetul 2022 Masurile de
implementarea masurilor | Informatii si Ministerul Afacerilor | institutiilor, in protectie a
de protectie a sistemelor | Securitate Interne; limita alocatiilor sistemelor
informationale ce Procuratura aprobate; informationale ce
prelucreaza informatii Generala; asistenta externa prelucreaza
atribuite la secret de stat Ministerul informatii atribuite
si a componentei TIC din Economiei si la secret de stat,
sistemele de aparare Infrastructurii; elaborate si
nationala Serviciul Tehnologia aprobate
Informatiei si
Securitate
Cibernetica;
Centrul National
pentru Protectia
Datelor cu Caracter
Personal
Protectia retelelor | 1) Dezvoltarea Serviciul de Serviciul Tehnologia | Bugetul Permanent | Mecanismele
de comunicatii mecanismelor de Informatii si Informatiei si institutiilor, n implementate
speciale ale protectie a sistemelor Securitate Securitate limita alocatiilor
Republicii speciale de comunicatii Cibernetica aprobate;

Moldova si a

electronice prin aplicarea

asistentd externa
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informatiei cu mijloacelor de protectie
accesibilitate criptografica si tehnica a
limitata, pentru informatiilor
mentinerea 2) Efectuarea Serviciul de Serviciul Tehnologia | Bugetul Permanent | Numarul de
functiilor vitale controalelor asupra Informatii si Informatiei si institutiilor, in controale efectuate
ale statului sistemelor speciale de Securitate Securitate limita alocatiilor
comunicatii electronice si Cibernetica aprobate;
raportarea catre asistenta externa
autoritatea responsabila
cu privire la masurile
tehnice si tehnico-
organizatorice intreprinse
pentru asigurarea
securitatii cibernetice
3) Actualizarea cadrului | Serviciul de Ministerul Afacerilor | Bugetul 2020-2023 | Cadrul normativ
normativ in domeniul Informatii si Interne (Serviciul institutiilor, n modificat
sistemelor speciale de Securitate Tehnologia limita alocatiilor
comunicatii electronice Informatiei) aprobate;
asistenta externa
4) Elaborarea sistemului | Serviciul de Bugetul 2023-2024 | Sistemul de
de atestare a obiectelor de | Informatii si institutiilor, in atestare a
informatizare (articole Securitate limita alocatiilor obiectelor de

plasate in reteaua globala
Internet, pagini web
informative, baze de date
sau alte surse cu caracter
informational) privind
indeplinirea cerintelor de
asigurare a protectiei
informatiei in timpul
efectudrii lucrdrilor ce tin

aprobate;
asistenta externa

informatizare,
elaborat si
implementat
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de prelucrarea si pastrarea
informatiei cu
accesibilitate limitata, in
special a celei atribuite la
secret de stat
5) Stabilirea masurilor de | Centrul Ministerul Afacerilor | Bugetul 2020-2021 | Cadrul normativ
asigurare a protectiei National pentru | Interne; institutiilor, in modificat
datelor cu caracter Protectia Serviciul de limita alocatiilor
personal in contextul Datelor cu Informatii si aprobate;
asigurdrii securitatii Caracter Securitate; asistentd externa
cibernetice Personal Procuratura
Generala;
Serviciul Tehnologia
Informatiei si
Securitate
Cibernetica
6) Promovarea cadrului | Centrul Autoritatile Bugetul 2020 Cadrul normativ
normativ privind National pentru | administratiei publice | institutiilor, in promovat
instituirea subdiviziunilor | Protectia limita alocatiilor
responsabile de protectia | Datelor cu aprobate;
datelor cu caracter Caracter asistenta externa
personal in cadrul Personal
persoanelor juridice de
drept public si de drept
privat
Asigurarea 1) Certificarea Serviciul de Serviciul Tehnologia | Bugetul Permanent | Numarul de
controlului asupra | mijloacelor de protectie Informatii si Informatiei si institutiilor, in mijloace certificate
importului, tehnica si criptograficda | Securitate Securitate limita alocatiilor
certificarii si informatiei Cibernetica aprobate
utilizarii 2) Dezvoltarea sistemelor | Serviciul Ministerul Bugetul 20202023 | Sistemul elaborat si

mijloacelor de

de monitorizare a

Vamal;

Economiei si

institutiilor, n

implementat
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protectie a importului mijloacelor de | Serviciul de Infrastructurii limita alocatiilor
informatiei protectie a informatiei Informatii si aprobate
Securitate
3) Alinierea cadrului Serviciul de Ministerul Justitiei, Tn limita 2021 Cadrul normativ
normativ th domeniul Informatii si Ministerul Afacerilor | bugetului modificat
protectiei criptografice a | Securitate Externe si Integrarii | institutiilor
informatiei la cadrul Europene;
normativ european Ministerul
Economiei si
Infrastructurii
4) Crearea unei baze de | Serviciul de Serviciul Tehnologia | Bugetul 2020-2022 | Baza de date creata
date privind mijloacele de | Informatii si Informatiei si institutiilor, in si completata
protectie tehnica si Securitate Securitate limita alocatiilor
criptografica a informatiei Cibernetica; aprobate;
Agentia de asistenta externa
Guvernare
Electronica;
Ministerul
Economiei si
Infrastructurii
5) Exercitarea controlului | Serviciul de Bugetul Permanent | Registrul completat
in domeniul aplicarii Informatii si institutiilor, n
tuturor tipurilor de Securitate limita alocatiilor
semnaturi electronice aprobate
Combaterea 1) Eficientizarea Ministerul Bugetul Permanent | Numarul de
criminalitatii capacitatilor Afacerilor institutiilor, in persoane instruite
informatice (mecanismului) de Interne limita alocatiilor
(investigarea combatere a criminalitatii | (Inspectoratul aprobate
infractiunilor informatice General al
informatice) Politiei);

Procuratura
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Generala
2) Acordarea ajutorului Ministerul Bugetul Permanent | Numarul de
metodico-practic Afacerilor institutiilor, in persoane din cadrul
subdiviziunilor teritoriale | Interne limita alocatiilor subdiviziunilor
privind investigarea (Inspectoratul aprobate teritoriale, instruite
infractiunilor informatice | General al
Politiei);
Procuratura
Generala
3) Implementarea de noi | Ministerul Serviciul de Bugetul 2020-2021 | Mecanisme
mecanisme la nivelul Afacerilor Informatii si institutiilor, n functionale
institutiilor implicate in Interne Securitate limita alocatiilor implementate
combaterea criminalitatii | (Inspectoratul aprobate;
informatice (atragerea General al asistenta externa
companiilor private si a Politiei);
expertilor independenti, Procuratura
dezvoltarea Generala
laboratoarelor)
4) Perfectionarea cadrului | Ministerul Ministerul Sanatatii, | Bugetul 2020 Cadrul legal
legal ce reglementeaza Finantelor; Muncii si Protectiei | institutiilor, Tn privind majorarea
salarizarea efectivului Ministerul Sociale limita alocatiilor cu 30% a salariului
specializat in combaterea | Afacerilor aprobate n raport cu salariul
criminalitatii informatice | Interne net, aprobat
sl investigarea
infractiunilor informatice
Protectia copiilor | 1) Combaterea Ministerul Ministerul Sanatatii, | Bugetul Permanent | Numarul de masuri
fata de orice fenomenului de Afacerilor Muncii si Protectiei | institutiilor, in realizate/cazuri
forma de abuz in | pornografie infantila pe Interne Sociale; limita alocatiilor investigate

spatiul on-line

Internet

(Inspectoratul

Ministerul Educatiei,

aprobate;
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General al Culturii si Cercetarii; | asistentd externa
Politiei); organizatiile
Procuratura neguvernamentale;
Generala societatea civila;
mass-media
2) Combaterea Ministerul Ministerul Educatiei, | Bugetul Permanent | Numarul de masuri
fenomenelor de Afacerilor Culturii si Cercetarii; | institutiilor, in realizate/cazuri
ademenire (grooming) si | Interne organizatiile limita alocatiilor investigate
hartuire sexuald a copiilor | (Inspectoratul | neguvernamentale; aprobate;
prin intermediul General al societatea civila; asistenta externa
Internetului Politiei); Ministerul Sanatatii,
Procuratura Muncii si Protectiei
Generala Sociale;
furnizorii de servicii
de comunicatii
electronice
3) Promovarea unui Ministerul Ministerul Educatiei, | Bugetul Permanent | Numarul de
Internet mai sigur pentru | Afacerilor Culturii si Cercetarii; | institutiilor, in campanii de
copii prin intermediul Interne organizatiile limita alocatiilor informare
consilierilor on-line si (Inspectoratul | neguvernamentale; aprobate;
incurajarea raportarilor General al societatea civila; asistenta externa
prin proiecte Politiei); Ministerul Sanatatii,
informationale Procuratura Muncii si Protectiei
specializate Generala Sociale
Combaterea 1) Schimbul de Ministerul Banca Nationala a Bugetul Permanent | Acord privind
fraudelor prin informatii intre Centrul Afacerilor Moldovei; institutiilor, in schimbul de
utilizarea pentru combaterea Interne institutiile financiare | limita alocatiilor informatii
mijloacelor de crimelor informatice din | (Inspectoratul aprobate;
plata electronice cadrul MAI si General al asistenta externa
departamentele de Politiei);
securitate ale institutiilor | Procuratura
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financiare Generala
2) Promovarea unor Ministerul Banca Nationald a Bugetul Permanent | Numarul de masuri
masuri de securitate Afacerilor Moldovei; institutiilor, in de securitate
sporitd in privinta Interne institutiile financiare | limita alocatiilor implementate
bancomatelor (ATM- (Inspectoratul aprobate;
urilor) la nivel de General al asistenta externa
hardware si software Politiei);
Procuratura
Generala
3) ldentificarea Ministerul Banca Nationald a Bugetul 2020-2021 | Mecanismul
mecanismelor comune de | Afacerilor Moldovei; institutiilor, in identificat si
combatere a fraudelor in | Interne institutiile financiare | limita alocatiilor implementat
tranzactiile cu card si fara | (Inspectoratul aprobate;
card (card-present si card | General al asistenta externa
not-present) Politiei);
Procuratura
Generala
Dezvoltarea 1) Dezvoltarea unor Ministerul Bugetul Permanent | Numarul de
capacitatilor subdiviziuni specializate | Afacerilor institutiilor, n subdiviziuni
institutionale in n cadrul Inspectoratului | Interne limita alocatiilor create/specializate
combaterea General al Politiei al (Inspectoratul aprobate;
criminalitatii Ministerului Afacerilor General al asistentd externa
informatice Interne, al Procuraturii Politiei);
Generale si al Serviciului | Procuratura
de Informatii si Securitate | Generala;
in scopul depistarii si Serviciul de
contracararii tentativelor | Informatii si
infractionale in domeniu | Securitate
2) Crearea unei baze de | Procuratura Centrul National Bugetul 2022 Baza de date creata
date nationale privind Generala; Anticoruptie; institutiilor, 1n
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evolutia fenomenului Serviciul de Serviciul Vamal, limita alocatiilor
criminalitatii informatice | Informatii si Centrul National aprobate;

Securitate; pentru Protectia asistenta externa

Ministerul Datelor cu Caracter

Afacerilor Personal

Interne
3) Ajustarea activitatii Ministerul Procuratura Bugetul Permanent | Mecanismele
desfasurate in domeniul Afacerilor Generala; institutiilor, in ajustate/
criminalitatii informatice | Interne Serviciul de limita alocatiilor implementate
in banca centrald de date | (Serviciul Informatii si aprobate;
a Sistemului Tehnologia Securitate; asistenta externa
informational automatizat | Informatiei) Serviciul Vamal;
,Registrul informatiilor Centrul National
criminalistice si Anticoruptie; Centrul
criminologice” National pentru

Protectia Datelor cu
Caracter Personal
4) Elaborarea cadrului Procuratura Ministerul Afacerilor | Bugetul 2019-2021 | Cadrul normativ
normativ care sa Generala Interne; institutiilor, in elaborat
reglementeze instituirea Serviciul de limita alocatiilor
Sistemului informational Informatii si aprobate;
automatizat ,,E-dosar” in Securitate; asistenta externa
cadrul organelor Centrul National
implicate Tn efectuarea Anticoruptie;
urmadririi penale si Serviciul Vamal;
judecarea cauzelor, Centrul National
precum si implementarea, pentru Protectia
dezvoltarea si Datelor cu Caracter
interconectarea acestuia Personal
10 | Efectuarea unor 1) Planificarea si Ministerul Bugetul 2019-2021 | Planul de actiuni
cercetari stiintifice | dezvoltarea activitatii de | Educatiei, institutiilor, 1n elaborat si aprobat
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aplicative in cercetare stiintifica n Culturii si limita alocatiilor
domeniul domeniul tehnologiei Cercetarii; aprobate;
securitatii informationale si Academia de asistenta externa
informationale comunicationale Stiinte a
Moldovei;
Agentia
Nationala
pentru
Cercetare si
Dezvoltare
2) Crearea/consolidarea Academia de Serviciul Tehnologia | Bugetul 2022-2024 | Numarul de
laboratoarelor de Stiinte a Informatiei si institutiilor, in laboratoare de
securitate cibernetica din | Moldovei Securitate limita alocatiilor securitate
cadrul institutiilor de Cibernetica; aprobate; cibernetica create
invatamint superior si al reprezentanti ai asistenta externa si consolidate
institutiilor de cercetare sectorului privat
stiintifica
11 | Dezvoltarea 1) Desfasurarea unor Serviciul Agentia de Bugetul 2020-2024 | Numarul de
capacitatilor de actiuni de sensibilizare si | Tehnologia Guvernare institutiilor, n campanii de
rezilienta informare a societatii Informatiei si Electronica; Serviciul | limita alocatiilor informare realizate
cibernetica si privind amenintarile, Securitate de Informatii si aprobate;
ridicarea nivelului | vulnerabilitatile si Cibernetica Securitate; asistentd externa
de cultura in riscurile la adresa Ministerul Educatiei,
domeniul TIC securitatii cibernetice Culturii si Cercetarii;
Ministerul
Economiet si
Infrastructurii
2) Realizarea de citre Serviciul Serviciul de Bugetul 2021-2024 | Raportul privind
Centrul national de Tehnologia Informatii si institutiilor, n incidentele de
reactie la incidente de Informatiei si Securitate; limita alocatiilor securitate
securitate cibernetica a Securitate Agentia de aprobate; cibernetica,
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analizei strategice privind | Cibernetica Guvernare asistenta externa elaborat
incidentele de securitate Electronica;
cibernetica si coordonarea Centrul National
actiunilor de raspuns la pentru Protectia
astfel de incidente, Datelor cu Caracter
inclusiv prin organizarea Personal
unor cursuri specializate
de catre experti calificati
3) Desfasurarea unor Serviciul Ministerul Apararii; | Bugetul 2020-2024 | Numarul de
exercitii si antrenamente | Tehnologia Agentia de institutiilor, n exercitii si
comune de consolidare a | Informatiei si Guvernare limita alocatiilor antrenamente
capacitatilor de reactie la | Securitate Electronica; aprobate; realizate
atacuri cibernetice, Cibernetica Ministerul Afacerilor | asistenta externa
inclusiv de blocare a Interne;
atacurilor cibernetice Serviciul de
simulate Informatii si

Securitate;

Procuratura

Generala;

Centrul National

pentru Protectia

Datelor cu Caracter

Personal
4) Organizarea si Serviciul Ministerul Apararii; | Bugetul 2020-2024 | Numarul de
desfasurarea atelierelor Tehnologia Agentia de institutiilor, in ateliere de lucru
de lucru in domeniul Informatiei si Guvernare limita alocatiilor organizate
securitatii cibernetice Securitate Electronica; aprobate;
pentru personalul din Cibernetica Serviciul de asistenta externa

sectorul public si privat
detinatori de elemente de
infrastructura critica

Informatii si
Securitate; Ministerul
Afacerilor Interne;
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Procuratura
Generala;
Centrul National
pentru Protectia
Datelor cu Caracter
Personal,
reprezentanti ai
sectorului privat;
societatea civila
5) Certificarea Agentia de Ministerul Bugetul 2020-2024 | Numarul de
specialistilor in domeniul | Guvernare Economiei si institutiilor, in specialisti
securitatii cibernetice de | Electronica Infrastructurii; limita alocatiilor certificati
catre organizatii Serviciul Tehnologia | aprobate;
/companii specializate Informatiei si asistenta externa
pornind de la standardele Securitate
aplicate si cerintele Cibernetica;
minime obligatorii de autoritatile
securitate cibernetica administratiei publice
6) Organizarea unor Serviciul Agentia de Bugetul 2020-2022 | Campanii de
campanii de sensibilizare | Tehnologia Guvernare institutiilor, in sensibilizare
si informare privind Informatiei si Electronica; limita alocatiilor organizate
pericolele din spatiul Securitate Ministerul Afacerilor | aprobate;
cibernetic si masurile de Cibernetica Interne; asistenta externa
protectie ce pot fi luate de Procuratura
catre persoanele fizice si Generala;
juridice reprezentanti ai
sectorului privat
7) Introducerea si Ministerul Serviciul Tehnologia | Bugetul 2020-2021 | Numarul de
promovarea unor Educatiei, Informatiei si institutiilor, in institutii de
continuturi curriculare Culturii si Securitate limita alocatiilor invatamint in care
privind securitatea Cercetarii Cibernetica,; aprobate; au fost introduse
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informationala in Agentia de asistentd externa continuturile
programele nationale de Guvernare curriculare
studii Electronica;

Serviciul de
Informatii si
Securitate; Ministerul
Afacerilor Interne;
Procuratura
Generala; Centrul
National pentru
Protectia Datelor cu
Caracter Personal,
societatea civila
8) Organizarea, inclusiv | Agentia de Serviciul Tehnologia | Bugetul Permanent | Numarul de cursuri
impreuna cu partenerii Guvernare Informatiei si institutiilor, in de instruire
strdini, a cursurilor de Electronica Securitate limita alocatiilor realizate
instruire tematica in Cibernetica aprobate;
domeniul securitatii asistenta externa
cibernetice pentru
angajatii institutiilor
publice
PILONUL II: Asigurarea securitatii spatiului informational-mediatic
12 | Dezvoltarea 1) Evaluarea sectoarelor | Autoritatile Bugetul 2020-2021 | Raportul de
mecanismelor de | vulnerabile la administratiei institutiilor, in evaluare a
comunicare componenta mediatica publice limita alocatiilor sectoarelor
strategica pentru | din cadrul sistemului de aprobate; vulnerabile sub
realizarea securitate informationala asistenta externa aspectul
intereselor comunicarii

nationale ale

strategice
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Republicii 2) Dezvoltarea unor Consiliul Autoritatile Bugetul 2020-2024 | Acorduri elaborate
Moldova politici de comunicare Audiovizualului | administratiei institutiilor, in si aprobate

strategica pe plan intern si publice; limita alocatiilor

racordarea la platformele societatea civila; aprobate;

de comunicare strategica mass-media asistenta externa

externe ale structurilor

sistemului de securitate,

aparare si ordine publica

pentru asigurarea

securitatii informationale

s1 promovarea intereselor

nationale ale Republicii

Moldova

3) Crearea, in Republica | Serviciul de Societatea civila; Bugetul 2021-2024 | Resursa/platforma
Moldova, a resursei/ Informatii si mass-media institutiilor, In informationald
platformei informationale | Securitate limita alocatiilor creatd si prezentata

de comunicare strategica
care va contine informatii
privind:

a) incidentele de
securitate informationala;
b) ghidurile de
comunicare strategica pe
subiecte de interes
national,

C) tentativele si actiunile
de dezinformare si/sau de
informare manipulatorii
ce afecteaza securitatea
informationala si starea
generald de securitate

aprobate;
asistenta externa
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13 | Controlul civicsi | 1) Crearea unui Societatea Autoritatile statului | Bugetul 2020-2021
consolidarea mecanism de implicare a | civila; din cadrul sistemului | institutiilor, in
cooperarii expertilor din rindul mass-media de securitate si limita alocatiilor
societatii civile cu | societatii civile, a apdrare aprobate;
autoritatile organizatiilor asistenta externa
publice cu neguvernamentale si a
atributii de mass-mediei in domeniul
asigurare a securitatii informationale,
securitatii prin:
informationale a) desemnarea unui

consiliu existent sau
crearea unui organ
colectiv din rindul
societatii civile cu
atributii de evaluare a
expertilor, a organizatiilor
neguvernamentale si a
mass-mediei din
perspectiva implicarii In
materie de asigurare a
securitatii informationale
si nationale — Consiliul
societatii civile;

b) certificarea de catre
Consiliul societatii civile
a expertilor si a
reprezentantilor societatii
civile si ai mass-mediei
ce se vor preocupa de
monitorizarea nivelului
de asigurare a securitatii
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informationale la nivel
national
2) Implicarea Societatea Autoritatile statului Bugetul Permanent
reprezentantilor societatii | civila, din cadrul sistemului | institutiilor, in
civile certificati de catre | mass-media de securitate si limita alocatiilor
Consiliul societatii civile aparare aprobate;
n activitatea Consiliului asistenta externa
coordonator pentru
asigurarea securitatii
informationale
3) Imbunititirea sau Societatea Autoritatile statului Bugetul Permanent
crearea mecanismelor de | civila; din cadrul sistemului | institutiilor, n
implicare a societatii mass-media de securitate si limita alocatiilor
civile in procesele de aparare aprobate;
definire, de elaborare, de asistenta externa
monitorizare si de
evaluare a politicilor de
asigurare a securitatii
informationale realizate
de catre autoritatile
abilitate Tn asigurarea
securitatii informationale
4) Elaborarea si Societatea Autoritatile statului Bugetul Permanent
organizarea unor cursuri civila; ale sistemului de institutiilor, In
de instruire tematica mass-media securitate si aparare | limita alocatiilor

pentru radiodifuzori,
distribuitorii de servicii,

aprobate;
asistenfa externa
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formatorii de opinie
publica, jurnalisti si
ONG-urile de profil cu
privire la tehnicile de
dezinformare si/sau de
informare manipulatorie
utilizate pentru
prejudicierea securitatii
informationale a statului
14 | Determinarea 1) Evaluarea spatiului Serviciul de Societatea civila; Bugetul 2020-2024 | Raportul/studiul
statutului juridic Internet din perspectiva Informatii si mass-media institutiilor, n realizat
al publicatiilor identificarii entitatilor/ Securitate; limita alocatiilor
periodice, al subiectilor implicati n Ministerul aprobate;
agentiilor de presa | producerea si diseminarea | Afacerilor asistenta externa
si al altor subiecti | continutului media on- Interne;
care activeazd in | line si a altor intermediari | Serviciul
spatiul media din | si servicii auxiliare ce au | Tehnologia
Internet impact pentru securitatea | Informatiei si
informationala Securitate
Cibernetica;
autoritatile
administratiei
publice
2) Elaborarea si ajustarea | Serviciul de Societatea civila; Bugetul 2021-2024 | Cadrul normativ
cadrului legal functional | Informatii si mass-media institutiilor, in elaborat si aprobat
in scopul reglementarii Securitate; limita alocatiilor
juridice a raporturilor Ministerul aprobate;
dintre reprezentantii Justitiei; asistenta externa
mass-mediei care Consiliul
colecteaza si difuzeaza Audiovizualu-

informatii 1n Internet,

lui;
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societate si autoritatile cu | autoritatile
atributii de asigurare a administratiei
securitatii informationale, | publice
in conformitate cu
recomandarile Comisiei
Europene si bunele
practici europene
3) Implementarea Autoritatile Reprezentanti ai Bugetul 2021-2024 | Raportul privind
cadrului normativ care administratiei | sectorului privat institutiilor, in gradul de
prevede actiuni comune publice; limita alocatiilor implementare a
de interventie si de societatea aprobate; cadrului normativ,
gestionare a spatiului civila asistenta externa aprobat
media on-line si off-line
15 | Asigurarea 1) Elaborarea, sub egida | Serviciul de Societatea civila; Bugetul 2021-2024 | Criteriile de

transparentei Consiliului coordonator Informatii si mass-media institutiilor, 1n calificare elaborate

financiare in pentru asigurarea Securitate; limita alocatiilor

activitatea securitatii informationale, | Ministerul aprobate;

autoritatilor a criteriilor de calificare a | Justitiei; asistenta externa

administratiei informatiei ca produs de | Centrul

publice, a dezinformare, de National

asociatiilor manipulare sau de Anticoruptie;

obstesti si a propaganda, orientat spre | Consiliul

societatilor subminarea securitatii Audiovizualu-

comerciale Tn informationale, in scopul | lui

contextul identificarii

asigurarii comanditarilor, a surselor

securitatii de finantare si a

informationale executorilor
2) Ajustarea cadrului Serviciul de Societatea civila; Bugetul 2019-2024 | Cadrul normativ
legal in vederea Informatii si mass-media institutiilor, in elaborat
eficientizarii colectarii de | Securitate; limita alocatiilor si aprobat
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date pentru identificarea | Ministerul aprobate;
provenientei mijloacelor | Justitiei; asistenta externa
financiare si a proprietatii | Centrul
ale subiectilor implicati in | National
activitdti de Anticoruptie;
dezinformare, manipulare | Consiliul
si propaganda ce Audiovizualu-
submineaza securitatea lui
informationald
3) Interactiunea cu Serviciul de Serviciul de Bugetul 2020-2024 | Mecanismul de
institutiile de drept in Informatii si Informatii si institutiilor, in cooperare
ceea ce priveste analiza Securitate Securitate; limita alocatiilor implementat;
riscurilor si a Procuratura aprobate; cadrul normativ
amenintarilor din Generala; asistenta externa elaborat
domeniul mass-mediei, Ministerul Afacerilor si aprobat
cu scopul de a monitoriza Interne;
evolutia amenintarilor Centrul National
depistate, de a investiga Anticoruptie
activitatea subversiva sau
penald in spatiul
informational si de a
stabili sursele de finantare
a factorilor de risc
Pilonul III. Consolidarea capacititilor operationale
16 | Dezvoltarea 1) Crearea, la nivel Serviciul de Serviciul Tehnologia | Bugetul 2019 Actul normativ
mecanismelor de | national, a entitdtii cu Informatii si Informatiei si institutiilor, in privind
prevenire, de competente de promovare | Securitate Securitate limita alocatiilor crearea entitatii,
depistare, de si coordonare a politicilor Cibernetica; aprobate; elaborat si aprobat
atenuare si de de securitate autoritatile asistenta externa
raspuns la nivel informationala intr-0 administratiei
national pentru societate democratica in publice;
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asigurarea functie de dezvoltarea societatea civila;
securitatii tehnologieli, raporturile mass-media;
informationale juridice si de altd natura reprezentanti ai

din sectorul societatii
informationale la nivel
national si international
(Consiliul coordonator
pentru asigurarea
securitatii
informationale):

a) identificarea si
integrarea componentelor
existente cu functii si
atributii Tn domeniul
cibernetic si mediatic, a
autoritatilor administratiei
publice locale, precum si
a componentelor care vor
fi create pe parcurs;
b)determinarea liniei de
activitate pentru fiecare
componentd inclusa in
cadrul Consiliului
coordonator pentru
asigurarea securitatii
informationale, n functie
de atributiile si functiile
detinute din perspectiva
asigurarii securitatii
informationale;

C) elaborarea si adoptarea

sectorului privat
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cadrului normativ de
interactiune pentru
realizarea sarcinilor de
depistare, prevenire $i
contracarare a riscurilor si
amenintarilor la adresa
securitatii informationale
2) Elaborarea, Serviciul de Serviciul Tehnologia | Bugetul 2020-2024 | Mecanisme clare
promovarea si Informatii si Informatiei si institutiilor, In de interactiune
coordonarea politicilor de | Securitate Securitate limita alocatiilor interinstitutionala,
securitate informationala Cibernetica; aprobate; elaborate si
in conformitate cu autoritatile asistenta externa aprobate
Conceptia, cu prezenta administratiei
Strategie si cu alte publice;
documente de politici de societatea civila,
nivel national si mass-media;
international ce se refera reprezentanti ai
la societatea sectorului privat
informationala
3) Informarea publicului | Serviciul de Autoritatile Bugetul 2020-2024 | Numarul de
privind modalitatile de Informatii si administratiei institutiilor, in campanii de
prevenire si contracarare | Securitate publice; limita alocatiilor informare
a riscurilor si societatea civila, aprobate;
amenintarilor la adresa mass-media asistenta externa
componentelor sistemice
ale securitatii
informationale, inclusiv
privind fenomenele nou-
aparute la nivel national
17 | Dezvoltarea 1) Crearea unei Serviciul de Ministerul Afacerilor | Bugetul 2019 Actul privind
capacitatilor de componente analitico- Informatii si Externe si Integrarii | institutiilor, n crearea
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reactie in cazul informationale, Securitate Europene; limita alocatiilor componentei
unor amenintari specializata pe Ministerul Afacerilor | aprobate; analitico-
hibride de amenintarile hibride de Interne; asistenta externa informationale,
securitate securitate Tn cadrul Procuratura elaborat si aprobat

Serviciului de Informatii Generala;

si Securitate Ministerul Apararii

2) Crearea retelei Serviciul de Bugetul 2020 Acord privind
nationale a autoritatilor Informatii si institutiilor, in crearea unei retele
responsabile de Securitate limita alocatiilor nationale
combaterea amenintarilor aprobate;

hibride de securitate asistenta externa

3)Elaborarea unor Serviciul de Autoritatile Bugetul 2020-2021 | Numarul de
protocoale operationale Informatii si administratiei institutiilor, in protocoale

de interactiune intre Securitate publice; limita alocatiilor elaborate si
autoritatile responsabile si societatea civila; aprobate; semnate

factorii de decizie in mass-media; asistenta externa

cazul unor amenintari reprezentanti ai

hibride de securitate sectorului privat

4) Consolidarea gradului | Serviciul de Autoritatile Bugetul 2021-2024 | Numarul de

de cunoastere si Informatii si administratiei institutiilor, In protocoale
intelegere a conceptiei Securitate publice; limita alocatiilor interinstitutionale
amenintarilor hibride de societatea civila, aprobate; incheiate
securitate la nivelul mass-media; asistenta externa

organelor abilitate cu
asigurarea securitatii
informationale si
consolidarea mediului
general de securitate

reprezentanti ai
sectorului privat
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5) Efectuarea exercitiilor | Serviciul de Autoritatile Bugetul 2020-2024 | Numarul de
pentru dezvoltarea Informatii si administratiei institutiilor, n exercitii de
capacitatilor autoritatilor | Securitate publice; limita alocatiilor cercetare si
specializate Tn societatea civila; aprobate; expertizare
combaterea amenintarilor mass-media asistenta externa
hibride de securitate
6) Asocierea Republicii | Serviciul de Autoritatile Bugetul 2022-2024 | Actul normativ
Moldova la Centrul Informatii si administratiei institutiilor, n elaborat si acordul
European de Excelenta Securitate publice; limita alocatiilor incheiat
pentru Combaterea societatea civila; aprobate;
Amenintarilor Hibride si mass-media; asistenta externa
la Centrul de Excelenta reprezentanti ai
pentru Comunicare sectorului privat
Strategica al NATO
18 | Dezvoltarea 1) Crearea n cadrul Ministerul Serviciul Tehnologia | Bugetul 2019-2020 | Entitate creata
competentelor Fortelor Armate a entitatii | Apararii Informatiei si institutiilor, n
operationale de responsabile de apararea Securitate limita alocatiilor
aparare cibernetica la nivel Cibernetica; aprobate;
cibernetica national Serviciul de asistenta externa
Informatii si
Securitate; Ministerul
Afacerilor Interne
2) Consolidarea Ministerul Ministerul Afacerilor | Bugetul 2019-2024 | Numarul de
capacitatilor de instruire | Apararii; Externe si Integrarii | institutiilor, Tn persoane instruite,
si formare cibernetica Serviciul de Europene; limita alocatiilor de exercitii
prin participarea la Informatii si Ministerul Afacerilor | aprobate; desfasurate
exercitii interstatale si Securitate Interne (Serviciul asistenta externa
internationale de aparare tehnologii
cibernetica informationale)
3) ldentificarea, Serviciul de Ministerul Apararii; | Bugetul Permanent | Raport privind

prevenirea i

Informatii si

Serviciul Tehnologia

institutiilor, n

riscurile
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contracararea factorilor Securitate Informatiei si limita alocatiilor identificate gi/sau
de risc cu potential Securitate aprobate; prevenite
informativ-subversiv in Cibernetica; asistenta externa
adresa apararii cibernetice Ministerul
a Republicii Moldova Economiei si
prin implementarea unui Infrastructurii
management integrat al
spatiului virtual g1
dezvoltarea unui sistem
de avertizare timpurie cu
privire la elementele de
risc la adresa obiectivelor
de infrastructura

19 | Monitorizarea 1) Revizuirea cadrului Ministerul Serviciul de Bugetul 2020-2024 | Cadrul normativ
spatiului legal existent in sensul Justitiei; Informatii si institutiilor, in revizuit;
informational si definirii si uniformizarii | Consiliul Securitate limita alocatiilor comunicate privind
depistarea notiunilor cu privire la Audiovizualu- aprobate; sectoarele de risc

actiunilor de
dezinformare si
/sau de informare
manipulatorii din
exteriorul si din
interiorul tarii

dezinformare, stirile false
si/sau informarea
manipulatorie, precum si
n vederea prevenirii
raspindirii acestora prin
platformele media.
Determinarea sectoarelor
din cadrul securitatii
nationale a caror afectare
(prin dezinformare) ar
crea riscuri majore pentru
functionalitatea statului

lui

asistenta externa

ale securitatii
nationale
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2) Stabilirea atributiilor Serviciul de Academia de Stiinte | Bugetul 2020-2024 | Cadrul legal
organelor competente Informatii si a Moldovei; institutiilor, n modificat
privind depistarea si Securitate organizatiile limita alocatiilor
contracararea mesajelor societatii civile; aprobate;
manipulatorii si de mass-media asistenta externa
dezinformare din reteaua
globala Internet
3) Stabilirea unor filtre de | Serviciul de Academia de Stiinte | Bugetul 2021-2024 | Cadrul normativ
depistare si/sau de Informatii si a Moldovei; institutiilor, in elaborat si adoptat
blocare a unor produse Securitate organizatiile limita alocatiilor
informationale si/sau societatii civile; aprobate;
resurse informationale, ce mass-media asistenta externa
contin elemente de risc la
adresa securitatii
nationale, precum si
elaborarea si adoptarea
cadrului normativ aferent
20 | Sporirea 1) Elaborarea si Serviciul de Autoritatile Bugetul 2019-2021 | Cadrul legal
capacitatilor de aprobarea cadrului legal | Informatii si administratiei publice | institutiilor, In elaborat si aprobat
protectie a privind identificarea si Securitate limita alocatiilor

infrastructurilor
critice nationale

desemnarea
infrastructurilor critice
nationale, inclusiv a celor
ce tin de sistemele
informationale de
importanta vitald

aprobate;
asistenta externa
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2)Evaluarea si raportarea | Serviciul de Autoritatile Bugetul 2021-2024 | Mecanismul de
privind starea si nivelul Informatii si administratiei publice | institutiilor, in evaluare si
de securitate ale Securitate limita alocatiilor raportare realizat
obiectivelor de aprobate;
infrastructura critica din asistenta externa
perspectiva securitatii
informationale

21 | Dezvoltarea 1) Sincronizarea si Serviciul de Ministerul Afacerilor | Bugetul 2020-2022 | Mecanisme de
capacitatilor de repartizarea rationala a Informatii si Interne; institutiilor, In interactiune inter-
prevenire, de fortelor institutiilor Securitate Procuratura limita alocatiilor institutionala
depistare si de nationale spre depistarea Generala; aprobate; elaborate;
contracarare a preventiva a actiunilor Serviciul Tehnologia | asistenta externa schimb sistematic
actiunilor derulate din exteriorul Informatiei si de informatii
extremiste, si/sau interiorul tarii, Securitate implementat
teroriste si de altd | concepute ca diversiuni Cibernetica
naturd ce complexe la adresa
pericliteaza securitatii informationale
securitatea 2) Raportarea din partea | Autoritatile Serviciul de Bugetul Permanent | Numarul de
informationala institutiilor statului cu administratiei | Informatii si institutiilor, n rapoarte

competente in domeniu publice Securitate limita alocatiilor transmise/receptio-
catre Serviciul de aprobate; nate
Informatii si Securitate a asistenta externa
informatiilor privind
starea de risc la adresa
securitdtii informationale
Pilonul 1V. Eficientizarea proceselor de coordonare interni si de cooperare internationala in domeniul securitatii informationale

22 | Dezvoltarea 1) Evaluarea nivelului Autoritatile Ministerul Educatiei, | Bugetul 2020-2021 | Studiu efectuat
sistemului de actual de pregatire a administratiei | Culturii si Cercetarii | institutiilor, in
pregatire a resurselor umane in publice; limita alocatiilor
resurselor umane | domeniul securitatii Consiliul aprobate;
in domeniul informationale, pe fiecare | Audiovizualu- asistenta externa
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securitatii compartiment in parte: lui;
informationale mass-media, tehnologia Ministerul
informationala, aparare, Economiei si
ordine publica si Infrastructurii;
contrainformatii Ministerul
Apararii;
Ministerul
Afacerilor
Interne;
Procuratura
Generala;
Serviciul de
Informatii si
Securitate;
organizatiile
neguverna-
mentale
2) Identificarea Autoritatile Consiliul Bugetul 2021 Numarul de
categoriilor de beneficiari | administratiei | Audiovizualului; institutiilor, n beneficiari
care urmeaza sa fie publice Ministerul limita alocatiilor identificati si
inclusi cu prioritate in Economiei si aprobate; instruiti
programele noi de Infrastructurii; asistenta externa

instruire a resurselor
umane n domeniul vizat

Ministerul Apararii;
Ministerul Afacerilor
Interne;

Procuratura
Generala;

Serviciul de
Informatii si
Securitate;
organizatiile
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neguvernamentale
din domeniul media
3) Elaborarea unor Ministerul Consiliul Bugetul 2021 Numarul de
programe noi de pregatire | Educatiei, Audiovizualului; institutiilor, in programe elaborate
a resurselor umane in Culturii si Ministerul limita alocatiilor
domeniul vizat Cercetarii; Economiei si aprobate;
Academia de Infrastructurii; asistenta externa
Stiinte a Ministerul Apdrarii;
Moldovei Ministerul Afacerilor
Interne;
Procuratura
Generala;
Serviciul de
Informatii si
Securitate;
Centrul National
pentru Protectia
Datelor cu Caracter
Personal;
organizatiile
neguvernamentale
din domeniul media
4) Dezvoltarea si Academia de Ministerul Educatiei, | Bugetul 2021-2024 | Numarul de
implementarea unor Stiinte a Culturii si Cercetarii; | institutiilor, in programe elaborate
programe de instruire Moldovei; Consiliul limita alocatiilor
adresate angajatilor cu Institutul Audiovizualului; aprobate;
atributii de investigare si | National al Ministerul asistenta externa
urmarire penala, Justitiei; Economiei si
procurorilor, Ministerul Infrastructurii;
judecatorilor, Afacerilor Ministerul Apararii;
specialistilor si expertilor | Interne Procuratura
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judiciari in domeniu din (Academia Generala;
cadrul structurilor de ,»Stefan cel Serviciul de
aplicare a legii, precum si | Mare”) Informatii si
celor adresate Securitate;
personalului tehnic din Centrul National
cadrul institutiilor publice pentru Protectia
Datelor cu Caracter
Personal;
organizatiile
neguvernamentale
din domeniul media
23 | Coordonarea 1) Identificarea cadrului | Autoritatile Bugetul 2020 Cadrul normativ
activitatii normativ relevant ce mentionate in institutiilor, n revizuit
autoritatilor reglementeaza atribugiile | Conceptie, in limita alocatiilor
administratiei autoritatilor administratiei | limita aprobate;
publice, a publice, ale institutiilor competentelor asistenta externa
institutiilor publice si private privind | lor
publice si private | asigurarea securitatii
n exercitarea informationale si
atributiilor privind | modificarea acestuia
asigurarea excluzind lacunele si
securitatii dublarile de competente
informationale 2) Reglementarea expresa | Autoritatile Bugetul 2020 Cadrul normativ

in legislatie a atributiei de
coordonare a activitatii
autoritatilor administratiei
publice, a institutiilor
publice si private in
exercitarea atributiilor
privind asigurarea
securitatii informationale,

mentionate in
Conceptie, in
limita
competentelor
lor

institutiilor, In
limita alocatiilor
aprobate;
asistenta externa

revizuit, activitatea
institutiei
responsabile,
reglementata




3

precum si a mecanismului
de realizare a acestei
activitati de catre
autoritatea publica
desemnata

3) Elaborarea si
incheierea unor acorduri
de cooperare
interinstitutionala
multilaterala, care ar
specifica modul de
coordonare a activitatii in
exercitarea atributiilor
privind asigurarea
securitatii informationale

Autoritatile
mentionate in
Conceptie, in
limita
competentelor
lor

Bugetul
institutiilor, n
limita alocatiilor
aprobate;
asistenta externa

2020-2021

Numarul de
acorduri de
colaborare
incheiate

24

Asigurarea
cooperarii
internationale in
domeniul
securitatii
informationale

1) Evaluarea nivelului
actual al cooperarii dintre
Republica Moldova si
organizatiile
internationale ce 1si
desfasoara activitatea in
domeniul asigurarii
securitatii informationale
si elaborarea unor actiuni
privind intensificarea
cooperarii respective

Autoritatile
administratiei

publice

Bugetul
institutiilor, in
limita alocatiilor
aprobate;
asistenta externa

2020-2021

Studiul de evaluare
elaborat

2) Stabilirea cooperarii
dintre Republica Moldova
si statele partenere, In
special cele din cadrul
Uniunii Europene,

Autoritatile
administratiei
publice

Ministerul Afacerilor
Externe si Integrarii
Europene

Bugetul
institutiilor, n
limita alocatiilor
aprobate;
asistenta externa

2020-2024

Numarul de runde
de consultari
organizate




3

privind schimbul de
informatii, experiente si
analize in scopul
prevenirii, depistarii si
contracararii
amenintarilor hibride de
securitate Tn spatiul
informational

3) Promovarea pe plan
international, inclusiv in
cadru bilateral, a
necesitatii de a incheia
acorduri ce ar unifica
conceptul de ,,arma
informationala”,
interzicind elaborarea,
raspindirea si aplicarea
acesteia in relatiile dintre
state

Autoritatile
administratiei
publice

Ministerul Afacerilor
Externe si Integrarii
Europene

Bugetul
institutiilor, n
limita alocatiilor
aprobate;
asistenta externa

2020-2024

Numarul de
acorduri
internationale
negociate/semnate

4) Alinierea la si
implementarea
instrumentelor
internationale existente ce
ar asigura prevenirea,
depistarea si
contracararea accesului
neautorizat la informatiile
cu accesibilitate limitata
din retelele de
comunicatii electronice
bancare si din sistemele

Autoritatile
administratiei
publice

Ministerul Justitiei;
Ministerul Afacerilor
Externe si Integrarii
Europene

Bugetul
institutiilor, In
limita alocatiilor
aprobate;
asistenta externa

2020-2024

Cadrul normativ
modificat




2 3 4 5 6 7 8
de comert electronic,
precum si la informatiile
organelor internationale
de ocrotire a normelor de
drept
Dezvoltarea 1) Crearea/implementa- | Ministerul Autoritatile Bugetul 2020-2024 | Numarul de runde
cooperarii rea cadrului de cooperare | Apararii; administratiei publice | institutiilor, in de consultari
nationale si interinstitutionala pe Serviciul de limita alocatiilor organizate
internationale in domeniul apararii Informatii si aprobate;
domeniul apararii | cibernetice Securitate; asistenta externa
cibernetice Ministerul
Economiei si
Infrastructurii;
Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica;
Procuratura
Generala;
Ministerul
Afacerilor
Interne
2) Intensificarea Ministerul Ministerul Afacerilor | Bugetul 2020-2024 | Numarul de
cooperdrii cu partenerii Apararii Externe si Integrarii | institutiilor, in acorduri
de dezvoltare externi Europene; limita alocatiilor negociate/semnate
privind schimbul de Serviciul de aprobate;
informatii si de Informatii si asistenta externa
experientd in domeniul Securitate; Ministerul
apararii cibernetice Economiei si
Infrastructurii;




1 2 3 4 5 6 7 8
Serviciul Tehnologia
Informatiei si
Securitate
Cibernetica
3) Semnarea unor Ministerul Centrul national de Bugetul 2020-2024 | Numarul de
acorduri de colaborare Apararii; reactie la incidente institutiilor, n acorduri
(asistenta mutuald) in Serviciul de de securitate limita alocatiilor negociate/semnate
domeniul apararii Informatii si cibernetica; aprobate;
cibernetice Securitate Ministerul Afacerilor | asistentd externa
Externe si Integrarii
Europene
26 | Consolidarea 1) Consolidarea Ministerul Ministerul Afacerilor | Bugetul Permanent | Mecanismele
cooperarii mecanismelor de Afacerilor Externe si Integrarii | institutiilor, in instituite/
internationale in cooperare internationala | Interne Europene limita alocatiilor consolidate
domeniul intre autoritatile statului (Inspectoratul aprobate;
prevenirii si cu atributii in combaterea | General al asistenta externa
combaterii criminalitatii informatice | Politiei);
criminalitatii si organismul Procuratura
informatice international specializat Generala
EMAS (Europol Malware
Analysis Solution) al
EUROPOL
2) Utilizarea, la nivel Ministerul Bugetul Permanent | Instrumentele si
national, a instrumentelor | Afacerilor institutiilor, in metodele
si metodelor de Interne limita alocatiilor identificate si
identificare a victimelor, | (Inspectoratul aprobate; utilizate
inclusiv prin utilizarea General al asistenta externa
Sistemului informational | Politiei);
automatizat ,,Protectia Procuratura
Copiilor” si a Bazei de Generala

date privind exploatarea




3 4 5 6 7 8

sexuald a copiilor (ICSE)
a OIPC INTERPOL
3) Cooperarea in cadrul Ministerul Ministerul Afacerilor | Bugetul Permanent | Actul de cooperare
punctelor nationale de Afacerilor Externe si Integrarii | institutiilor, In stabilit
contact 24/7 in baza Interne Europene limita alocatiilor
Conventiei Consiliului (Inspectoratul aprobate;
Europei privind General al asistentd externa
criminalitatea informatica | Politiei);
(Budapesta, 2001) si G7 | Procuratura
24]7 Generala
4) Dezvoltarea Ministerul Ministerul Afacerilor | Bugetul In functie de | Numarul de
parteneriatelor existente | Afacerilor Externe si Integrarii | institutiilor, in necesitate acorduri si
cu NCMEC (Centrul Interne Europene limita alocatiilor parteneriate
National al SUA privind | (Inspectoratul aprobate; stabilite
Copiii Disparuti si General al asistenta externa
Exploatati) si aderarea la | Politiei);
alte initiative similare Procuratura

Generala
5) Dezvoltarea unor Ministerul Ministerul Afacerilor | Bugetul 2021 Mecanismul
parteneriate Tn scopul Afacerilor Externe si Integrarii | institutiilor, in identificat si
identificarii, blocarii, Interne; Europene limita alocatiilor implementat
sechestrarii si confiscarii | Procuratura aprobate;
produselor si a Generala; asistenta externa
instrumentelor provenite | Serviciul de
din infractiunile Informatii si
transfrontaliere Securitate
6) Participarea la Ministerul Bugetul Permanent | Numarul de
evenimente internationale | Afacerilor institutiilor, n evenimente
in domeniul prevenirii si | Externe si limita alocatiilor frecventate;
combaterii criminalitatii | Integrarii aprobate; numarul de experti
informatice in scopul Europene; asistenta externa instruiti
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4

formarii personalului de
specialitate

Ministerul
Afacerilor
Interne
(Inspectoratul
General al
Politiei);
Procuratura
Generala;
Serviciul de
Informatii si
Securitate




