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       مقدمة  -  ً ولاً  أ  
                            ، جميــع الــدول الأعــضاء إلى   ٢٤ / ٦ ٦                مــن قرارهــا  ٣        لفقــرة                             دعــت الجمعيــة العامــة، في ا  -   ١
                                                                                             تواصل، آخذة في اعتبارها التقييمات والتوصيات الواردة في تقرير فريق الخـبراء الحكـوميين                 أن

ــن        ــسلكية واللاســلكية في ســياق الأم ــصالات ال ــات والات ــدان المعلوم ــالتطورات في مي                                                                                                المعــني ب
   :                            تقييماتها بشأن المسائل التالية       رائها و                      ، موافاة الأمين العام بآ )A/65/201 (      الدولي 

                                   التقييم العام لمسائل أمن المعلومات؛   ) أ (  
                                                                                     الجهود المبذولة على الصعيد الوطني لتعزيـز أمـن المعلومـات وتـشجيع التعـاون                  ) ب (  

   ؛                  الدولي في ذلك الميدان
              من القرار؛ ٢                 المذكورة في الفقرة               مضمون المفاهيم      ) ج (    
ــدابير الــتي يمكــن     ) د (   ــز أمــن المعلومــات علــى                           الت                                                                أن يتخــذها المجتمــع الــدولي لتعزي

   .             الصعيد العالمي
ــ           اســتجابة و  -   ٢                      مــذكرة شــفوية إلى     ٢٠١٢        فبرايــر  /        شــباط  ١٦            ُ           ذلك الطلــب، أُرســلت في    ل

                                             وترد في الفـرع الثـاني أدنـاه الـردود            .                                                     الدول الأعضاء تدعوها إلى تقديم معلومات عن الموضوع       
   .                        في شكل إضافات لهذا التقرير      ستصدر        تلقيها     يتم      أخرى          وأي ردود   .             التي تم تلقيها

  
                           الردود الواردة من الحكومات  -       ثانيا  

          كولومبيا    
  

  ]بالإسبانية: الأصل[
  ]٢٠١٢مايو / أيار٢١[

  
                                                                   أن استخدام تكنولوجيا المعلومات والاتـصالات أدى إلى حـدوث تغـييرات              من المؤكد   

                              التطـورات التكنولوجيـة زادت         هـذه                     ومـع ذلـك، فـإن      .                                       كبيرة في بلداننا وجلب منافع هامـة لهـا   
                                                                                               أيضا في استخدام التكنولوجيا للأغراض الإجرامية في مختلف أنحاء العالم، وهو ما يـبرز الحاجـة               

   .                   ذه التهديدات الجديدة                                                     إلى اعتماد تدابير وضوابط عاجلة يمكنها أن تحمي الدولة من ه
              ام في الفــضاء                                 زيــادة القــدرة علــى الإجــر                        لجميــع البلــدان،                             ومــن الــشواغل المــشتركة    

                                                                                                 الإلكتروني واستخدام التكنولوجيات الجديدة لتوليـد تهديـدات للحواسـيب بـالنظر إلى أن لهمـا               
                                                                                                     أثــرا كــبيرا علــى أمــن المعلومــات، في المجــالين العــام والخــاص علــى الــسواء، بمــا في ذلــك المجتمــع 

           صـارما           تنفيـذا                                                                                      المدني، مما يبرز الحاجة إلى تنفيـذ البروتوكـولات والـسياسات الأمنيـة الـضرورية              
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                     يويــة مــن هـــذه       الح                     هياكلـــها الأساســية                                                            مــن أجــل وضــع ضـــوابط يمكنــها أن تحمــي الدولــة و      
   .                التهديدات الجديدة

                        للمنظمـة الدوليـة        ٠٠١  ٢٧           المعيار       ٢٠٠٥                                          وفي هذا السياق، وضعت كولومبيا في عام          
         يغطــي                ، كنظــام إدارة )ISO/IEC 27001 (                                           اللجنــة الكهربائيــة التقنيــة الدوليــة   /                  لتوحيــد المقــاييس

                                                                                                   الــسياسات والهيكــل التنظيمــي، والإجــراءات، والعمليــات، والمــوارد اللازمــة لتنفيــذ إدارة أمــن  
                                    مدونة أفـضل الممارسـات وأهـداف            مثل                                           والهدف من ذلك هو تطبيق معايير الجودة          .         المعلومات

       قنيـة                             اللجنـة الكهربائيـة الت     /                                        للمنظمة الدولية لتوحيـد المقـاييس           ١٧٧٩٩                             الرقابة الواردة في المعيار     
               مة والتــوافر،                                                        ، الــذي يركــز علــى حمايــة خــصائص الــسرية والــسلا   )ISO/IEC 17799 (          الدوليــة 

   :             هو موضح أدناه    كما
         أفـــراد     ِ                                             مـــن قِبـــل جهـــات غـــير مـــرخص لهـــا مـــن           لمعلومـــات ا                  منـــع اســـتخدام   :          الـــسرية   •  

   .      عمليات   أو
   .                                    أي شيء ذي قيمة بالنسبة لمنظمة معينة    كمال          حماية دقة و  :       السلامة   •  
   .                                                                كفالة وصول الكيانات المرخص لها إلى المعلومات وإمكانية استخدامها لها :       التوافر   •  

                       اللجنـة الكهربائيـة     /                                            للمنظمـة الدوليـة لتوحيـد المقـاييس           ٠٠١  ٢٧                    فوائد المعيـار          تتجلى و  
   :        في ما يلي  ) ISO/IEC 27001 (                التقنية الدولية 

   ؛                                                 وضع منهجية واضحة ومحكمة التنظيم لإدارة أمن المعلومات   ) أ (  
   ؛                                تعرض المعلومات للضياع أو السرقة   خطر      لحد من  ا   ) ب (  
   ؛                              وصول المستخدمين الآمن إلى المعلومات   ) ج (  
ــتعراض   الا   ) د (   ــستمر ل          سـ ــة               المـ ــضوابط الأمنيـ ــات والـ ــدد المعلومـ ــتي تهـ ــاطر الـ                                                              لمخـ

   ؛     الصلة    ذات
                     مـن شـأنها تحديـد               دقيقـة                                                         القدرة على القيام بعمليات فحص خارجية وداخليـة            )  هـ (  

   ؛                    في نظم أمن المعلومات                 نقاط الضعف المحتملة
   ؛                                                              ضمان الامتثال للتشريعات والأنظمة الموجودة المتعلقة بإدارة المعلومات   ) و (  
   .                                  زيادة وعي الناس بمسائل أمن المعلومات   ) ز (  
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ــة           ــات، ســن كــونغرس جمهوري ــن المعلوم ــشغيلية لأم ــة والت ــر القانوني ــز الأط                                                                                                  وســعيا لتعزي
                                    الــذي عــدل القــانون الجنــائي،      ١٢٧٣               لقــانون رقــم    ا    ٢٠٠٩        ينــاير  /                 كــانون الثــاني ٥             كولومبيــا في 

                     الحماية الـشاملة       كفل                                                                        واستحدث مصلحة جديدة محمية قانونيا، هي حماية المعلومات والبيانات، و         
   .    أخرى   ا     أحكام      تضمنه                                                        للنظم التي تستخدم تكنولوجيات المعلومات والاتصالات، إلى جانب 

                                      لهجمات على سـرية وسـلامة وتـوافر         ا ”   ـ                                                وينقسم هذا القانون المهم إلى فصلين يتعلقان ب         
   . “      الجرائم                             الهجمات على الحواسيب وغيرها من      جرائم  ”    و  “  ية          نظم الحاسوب  ال          البيانات و
   :                          وينص الفصل الأول على ما يلي  

                                             يعاقــب بالــسجن لمــدة تتــراوح بــين ثمانيــة   :                                         الــدخول غــير المــشروع إلى نظــام حاســوب   •  
ــين  ــسعين    )   ٤٨ (            وأربعـــ ــتة وتـــ ــة مال   )   ٩٦ (                      وســـ ــهرا وغرامـــ ــين                             شـــ ــراوح بـــ ــة تتـــ                               يـــ

             شـخص يــدخل       كـل     .                                               مـرة الأجـر الـشهري القــانوني الأدنى الـساري     ١    ٠٠٠  و    ١٠٠
                                             تجاوزا للترخيص الممنوح، إلى نظـام حاسـوبي                         ، بدون ترخيص أو                        دخولا تاما أو جزئيا   

                                           داخل النظام المذكور ضد رغبـة أي شـخص             يظل         ، أو              بإجراء أمني      محمي          أو غير        محمي
   .                          له الحق المشروع في أن يمنع ذلك

                                                                                           التعطيــل غــير المـــشروع لعمــل الـــنظم الحاســوبية أو لـــشبكات الاتــصالات الـــسلكية         •  
               وســتة وتــسعين   )   ٤٨ (                                                      يعاقــب بالــسجن لمـدة تتــراوح بــين ثمانيـة وأربعــين     :            واللاسـلكية 

          القـانوني            الـشهري                   مـرة الأجـر       ١     ٠٠٠      و      ١٠٠                                 شهرا وغرامة مالية تتراوح بين        )   ٩٦ (
                                   دون تــرخيص، الاشــتغال أو الوصــول                                                الأدنى الــساري، كــل شــخص يمنــع أو يعيــق، ب ــ

                                                                                         العادي لنظام حاسوبي أو لبيانات حاسوبية موجـودة فيـه أو لـشبكة اتـصالات سـلكية              
   .                                            لاسلكية، ما لم يكن الفعل جرما موجبا لعقوبة أشد   أو

ــوب     •   ــات الحاسـ ــراض بيانـ ــسجن لمـ ــ   :                                اعتـ ــب بالـ ــين                            يعاقـ ــتة وثلاثـ ــين سـ ــراوح بـ                                      دة تتـ
                                        يقــوم، بــدون أمــر قــضائي مــسبق،                    شــهرا كــل شــخص   )   ٧٢ (                واثــنين وســبعين   )  ٣٦ (

                                     المقـصد أو داخـل نظـام حاسـوبي،                                                                 باعتراض بيانـات حاسـوبية في نقطـة المنـشأ أو عنـد            
   .                                                      باعتراض الانبعاثات الكهرومغناطيسية من نظام حاسوب يرسلها   أو

       وسـتة    )   ٤٨ (                                                           يعاقب بالـسجن لمـدة تتـراوح بـين ثمانيـة وأربعـين                :              ضرر بحاسوب      إلحاق   •  
                           مـرة الأجـر الـشهري        ١     ٠٠٠      و      ١٠٠                        امة مالية تتراوح بين              شهرا وغر   )   ٩٦ (       وتسعين  

                             بتــدمير بيانــات حاســوبية                                            الــساري كــل شــخص يقــوم بــدون تــرخيص              القــانوني الأدنى
                                                                                               نظـــام لتجهيـــز البيانـــات، أو أجزائـــه أو عناصـــره المنطقيـــة، أو بإلحـــاق ضـــرر بهـــا،    أو
   .                                   محوها، أو إفسادها، أو تغييرها أو محوها   أو
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                                      تتـــراوح بـــين ثمانيـــة وأربعـــين                            يعاقـــب بالـــسجن لمـــدة   :            الخبيثـــة                      اســـتخدام البرامجيـــات   •  
        مــرة  ١     ٠٠٠    و    ١٠٠                                      شــهرا وغرامــة ماليــة تتــراوح بــين   )   ٩٦ (               وســتة وتــسعين   )  ٤٨ (

                                              كــل شــخص يقــوم بــدون تــرخيص بإنتــاج                                      ر الــشهري القــانوني الأدنى الــساري      الأجــ
ــرى      ــارة أخـ ــوبية ضـ ــرامج حاسـ ــة أو بـ ــات خبيثـ ــا                                                                 برامجيـ ــا، أو اقتنائهـ ــار بهـ   ،                                    أو الاتجـ

   .                                                   بيعها، أو إرسالها، أو جلبها إلى البلاد أو إخراجها منها            توزيعها، أو   أو
ــة وأربعــين                         يعاقــب بالــسجن لمــدة      كــل   :                               انتــهاك البيانــات الشخــصية    •                                     تتــراوح بــين ثماني

        مــرة  ١     ٠٠٠    و    ١٠٠                                      شــهرا وغرامــة ماليــة تتــراوح بــين   )   ٩٦ (               وســتة وتــسعين   )  ٤٨ (
                               ص يحــصل بــدون تــرخيص، ســواء       شــخ      كــل                                       الأجــر الــشهري القــانوني الأدنى الــساري

                                                                                   لمصلحته الخاصة أو لمصلحة طرف ثالث، على شـفرات شخـصية أو بيانـات شخـصية                
                                                                                           واردة في ملفات أو محفوظـات أو قواعـد بيانـات أو وسـائط مماثلـة، أو يقـوم بجمعهـا،              

                                                                                          استخراجها، أو عرضها، أو بيعها، أو تبادلها، أو إرسالها أو شرائها، أو اعتراضـها،                 أو
   .                        أو تغييرها أو استخدامها         أو كشفها،

                                     يعاقـب بالـسجن لمـدة تتـراوح بـين        :                                                        تزوير المواقع من أجل التقـاط البيانـات الشخـصية            •  
                                               شـــهرا وغرامـــة ماليـــة تتـــراوح بـــين       )   ٩٦ (                  وســـتة وتـــسعين    )   ٤٨ (                    ثمانيـــة وأربعـــين  

                            كل شخص يقـوم، بنيـة                                       ر الشهري القانوني الأدنى الساري               مرة الأج   ١     ٠٠٠  و   ٠٠ ١
                                                                     خيص محدد، بتصميم برامج، أو تطويرها، أو الاتجار بهـا، أو بيعهـا،                           الإجرام وبدون تر  

ــة،       ــذ منبثق ــة، أو نواف ــط إلكتروني ــشغيلها، أو إرســال صــفحات شــبكية، أو رواب                                                                                             أو ت
   .                               يكن الفعل جرما موجبا لعقوبة أشد  لم   ما

  
   :                           وينص الفصل الثاني على ما يلي  

                                  رض للعقوبـات المنـصوص عليهـا            يتع ـ  :                                                  السرقة باستخدام الحواسيب أو الوسائل المماثلـة         •  
                                         حكـــام بالـــسجن تتـــراوح بـــين ثـــلاث                                       مـــن القـــانون الجنـــائي، وهـــي أ   ٢٤٠           في المـــادة 

                                                               سنوات كل شخص يقوم، بعد تجاوز الإجراءات الأمنية للحاسـوب،            )  ٨ (      وثماني    ) ٣ (
                                                                الخاصة بالتلاعـب بنظـام حاسـوبي، أو شـبكة إلكترونيـة                ٢٣٩                           بالأفعال المبينة في المادة     

           ُ                                                              لمعلومات عن بُعد أو ما شابهها أو ينتحل صفة مستخدم بالنسبة لـنظم                             أو شبكة لبث ا   
   .                                التحقق من الهوية والترخيص القائمة

ــة    •   ــول دون موافقـ ــل أصـ ــة وأربعـــين      :                               تحويـ ــراوح بـــين ثمانيـ ــدة تتـ ــسجن لمـ                                                                 يعاقـــب بالـ
         مـرة    ١     ٥٠٠      و      ٢٠٠                                     شهرا وغرامة مالية تتـراوح بـين          )    ١٢٠ (               ومائة وعشرين     )  ٤٨ (

                                             ري كل شخص يقوم، من أجل الربح وباسـتخدام        سا           ني الأدنى ال                      الأجر الشهري القانو  
                                                                                  حاســوب أو جهــاز مماثــل، بتحويــل، بــدون موافقــة، لأي أصــل علــى حــساب طــرف  
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ــة أشــد      ــا لعقوب ــا موجب ــل جرم ــا لم يكــن الفع ــث، م ــق نفــس    .                                                                ثال ــى                 وتطب ــة عل                  العقوب
   رة          ة المـذكو                                                                       يبرمج أو ينـزل أو يمتلك أو يقدم برامجيات لغـرض ارتكـاب الجريم ـ               من   كل

   .                أعلاه، أو الاحتيال
  

                                          شـك، خطـوة هامـة جـدا إلى الأمـام                دون      ، ب ـ     ٢٠٠٩           لعـام        ١٢٧٣                   القانون رقـم        كان و  
                  أنــواع وأنمــاط       نــشأة                                  في كولومبيــا؛ ومــع ذلــك، فــإن            بالحاســوب                             مكافحــة الجــرائم المرتبطــة   في

             كولومبيــا    طرت    اضــ                                                                            مختلفــة مــن الجريمــة المنظمــة، والجــرائم الإلكترونيــة علــى وجــه الخــصوص،  
ــ ل               عــن الفــضاء                         تركيــز علــى الــدفاع    ال                                                            ذ اســتراتيجية شــاملة لمحاربــة الجــرائم الإلكترونيــة مــع         تنفي

              أهــم عامــل                                       جعــل العمــل المــشترك بــين الوكــالات       ممــا                      الفــضاء الإلكتــروني،          وأمــن           الإلكتــروني
   .                    مفهوم أمن المعلومات          المتوخاة من            تحقيق الأهداف   في

                      ، سياسـتها الوطنيـة       ٢٠١١        يوليـه   /  وز                      الحكومة الكولومبية، في تم       استهلت                وفي هذا الإطار،    
   :      أساسية                      المبنية على ثلاث ركائز                 الفضاء الإلكتروني       وأمن                   عن الفضاء الإلكتروني       للدفاع 

ــسيق والرصــد وصــياغة                           مــشترك بــين المؤســسات                           اعتمــاد إطــار مناســب     •   ــة والتن                                          للوقاي
   .                                    التوصيات للتصدي لأي تهديدات ومخاطر تنشأ

                                                    ن المعلومـــات وتوســـيع خطــوط التحقيـــق الخاصـــة                                      تــوفير التـــدريب المتخـــصص في أم ــ    •  
   .               الفضاء الإلكتروني       وأمن                   عن الفضاء الإلكتروني        بالدفاع 

                                                                                             تعزيز التشريع الخاص بتلك المسائل والتعـاون الـدولي، وتـسريع انـضمام كولومبيـا إلى                   •  
   .                الصكوك الدولية         العديد من

  
    ممت         امل، صــ                                                                              ومــن أجــل تنفيــذ المبــادئ الاســتراتيجية المــذكورة أعــلاه بــشكل ش ــ         

   :                          كولومبيا وأنشأت أربع سلطات
           الرؤيــة      رســم                                                                   الأولى هــي اللجنــة المــشتركة بــين القطاعــات، المــسؤولة عــن          ) أ (  

ــسياسات إدارة      ــة ل ــادئ توجيهي                      الهياكــل الأساســية                                                                             الاســتراتيجية لإدارة المعلومــات ووضــع مب
   ؛       لإلكتروني           عن الفضاء ا          والدفاع                الفضاء الإلكتروني                                العامة لتكنولوجيا المعلومات وأمن 

ــة        ) ب (   ــومبي للتــصدي للطــوارئ الحاســوبية، وهــي وكال ــق الكول ــة هــي الفري                                                                                     الثاني
   ؛                  عن الفضاء الإلكتروني          والدفاع                الفضاء الإلكتروني                                 التنسيق الوطنية المعنية بمسائل أمن 

ــادة المــشتركة      ) ج (   ــة هــي القي ــة للقــوات المــسلحة،           للفــضاء                                     الثالث ــروني التابع                                             الإلكت
   ؛                             يؤثر على القيم والمصالح الوطنية                           حة أي تهديد أو هجوم إلكتروني                 المكلفة بمنع ومكاف
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                        رائم الإلكترونيــــــة؛                                                                          وأخــــــيرا، تم إنــــــشاء مركــــــز الــــــشرطة المعنيــــــة بــــــالج    ) د (  
                                   ير المعلومـات والـدعم والحمايـة                                في كولومبيـا، وتـوف                         الفـضاء الإلكتـروني          أمـن                    وهو مسؤول عـن   

   .          الإلكترونية        الجرائم   من
                                                 تنفيـذ ولايـات الـسياسة الوطنيـة للـدفاع                مـن               كولومبيـا                    هذه المؤسسات      ّ تمكّن      وسوف    

                                                       وتطويرهـا والتـصدي علـى نحـو شـامل وفعـال                             الفضاء الإلكتروني          وأمن                       عن الفضاء الإلكتروني  
   .                      كبير في جميع أنحاء العالم      بشكل              الجرائم المتنامي                   لهذا النوع الجديد من 

         الفـضاء             وأمـن            لكتـروني               عن الفضاء الإ                                    ا بوضع السياسة العامة للدفاع       ي               ولم تقم كولومب    
                                                                                              فحسب؛ بل اتخذت أيـضا عـددا مـن المبـادرات القطاعيـة المهمـة لـصياغة سياسـات                            الإلكتروني

   :                                  وترد تفاصيل أهم هذه المبادرات أدناه  .                         فعالة في مجال أمن المعلومات
  

       النطاق                 الوكالة الرائدة         المبادرة

ــات    ــن المعلوم ــوذج أم                           نم
ــة   ــتراتيجية الحكومـ                          لاسـ

            الإلكترونية

ــة   ب ــامج الحكومـــــــــ                                     رنـــــــــ
         وزارة-                         الإلكترونيـــــــــــــة

ــات   ــا المعلومــــ                                 تكنولوجيــــ
          والاتصالات

                                                  يشير هذا النموذج الأمني إلى مجموعة الـسياسات الاسـتراتيجية
     ، مثـــل             الإلكترونيـــة                                           الـــتي تـــشكل الأســـاس لأهـــداف الحكومـــة 

                     مـصداقية برنـامج الحكومـة ”     و  “         الشخـصية         علومات    الم      حماية   ”
                       عوامـــل التاليـــة باعتبارهـــا          ويحـــدد ال  .  “                  والثقـــة فيـــه             الإلكترونيـــة

 :                                  بالنـسبة للوكـالات الحكوميـة                                  عناصر أساسية لأمن المعلومات   
             ســـلامة المعلومـــات  )  ب (                                    تـــوافر المعلومـــات والخـــدمات؛      ) أ (

   .             سرية المعلومات  )  ج (           والبيانات؛ 
                          توصـــــيات مقدمـــــة إلى 
                                 الحكومـــــــــة لتنفيـــــــــذ  

    لأمن  ا                   استراتيجية وطنية   
                 الفضاء الإلكتروني

ــة تنظـــيم الاتـــصالات                                 لجنـ
                   لسلكية واللاسلكية  ا

  إلى                                                                 في هذه الوثيقـة، تقـدم لجنـة تنظـيم الاتـصالات توصـيات               
               الفــضاء الإلكتــروني      لأمــن                             بــشأن اســتراتيجية وطنيــة          الحكومــة 
                                        مناسبة للتعاون والتعامل بين الحكومة وجميـع     أدوات        وتقترح  

ــرق ردع الجـــرائم ــدد طـ ــاع الخـــاص؛ وتحـ                                         مـــستويات القطـ
                      طر قانونية تتعلق بـالأمن    أ             بوضع وتنفيذ                     الإلكترونية؛ وتوصي   

                                                  الحاسوبي تتسق مع المعايير الدولية؛ وتقدم توصيات من أجـل
ــ          اســـتحداث                        وادث الأمنيـــة علـــى الـــشبكة،                       نظـــم لمعالجـــة الحـ

ــها والتــصدي لهــا                            ذلــك رصــد تلــك الحــوادث   في  بمــا  ؛                           وتحليل
    بــأمن                                                          وتقتــرح مبــادئ توجيهيــة لإعمــال ثقافــة وطنيــة خاصــة 

      الهياكـل                      مـستويات حمايـة                     من أجل تحسين                   الفضاء الإلكتروني 
  .                             الحيوية للمعلومات في كولومبيا       الأساسية

ــن   ــسيق أمـــ ــز تنـــ                                مركـــ
ــيب الكولـــومبي                           الحواسـ
                               الخــــــــــاص بمقــــــــــدمي 

                خدمات الإنترنت 

ــة   ــة الكولومبيـــــــ                                       الرابطـــــــ
ــا المعلومـــــات                                  لتكنولوجيـــ
ــسلكية                               والاتــــــصالات الــــ

            واللاسلكية 

                                               مركز تنسيق أمـن الحواسـيب الكولـومبي علـى اتـصال مباشـر
               أكبر مقدمي خدمات (                                أمن الشركات المنتسبة إليه               مع مراكز 

     معالجـــة                               وهـــو قـــادر علـــى تنـــسيق    ).                         الإنترنـــت في كولومبيـــا
 .                                            الطلبات والبلاغات المتعلقة بمشاكل أمن الحواسيب      وتسوية

    
                                                                                       القدرات الوطنية في مجـال أمـن المعلومـات، مـن المهـم الإشـارة إلى سلـسلة                          فضلا عن  و  

   :        المعلومات                                            لومبيا، أن تتخذ على المستوى الدولي لتعزيز أمن                           تدابير ينبغي، من وجهة نظر كو
                                                                                   تعزيز قنوات الاتصال بين الدول الأعـضاء في الأمـم المتحـدة مـن أجـل تنـسيق الجهـود            •  

   .                                                            في المكافحة عبر الوطنية للجرائم التي تؤثر على المعلومات والبيانات
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              ب عليها الـتي               َ    للأفعال المعاقَ                                                           صياغة صكوك دولية وإقليمية تركز على التعريف القانوني          •  
   .           في كل دولة                  عن الفضاء الإلكتروني          والدفاع                الفضاء الإلكتروني        تهدد أمن 

ــدوين         صــياغة و   •   ــؤدي إلى وضــع           ت                                                                   بروتوكــولات للتــصدي لحــوادث الحواســيب، ممــا ي
   .                               سياسات عالمية خاصة بأمن المعلومات

                  قرصنة الحواسـيب،      في              الناشطة                                                             تعزيز الأنشطة الوقائية والتشريعية في ما يتعلق بالفئات          •  
                                                                                           وخاصـــة في الجامعـــات والكليـــات، مـــن أجـــل الحـــد مـــن انخـــراط الـــشباب في هـــذه   

   .               الرقمية للدول                             التطور العادي للهياكل الأساسية          التي تهدد          التنظيمات
ــة           •   ــشطة المتعلق ــة الأن ــساعدة ومتابع ــة والم ــى الوقاي ــز عل ــع التركي ــشريعات م ــد الت                                                                                                   توحي

   .        المعلومات     بأمن
                                                على اعتماد أفضل الممارسات في مجال إدارة أمن                     مع التركيز      ،         تكنولوجيا  ال             زيز وتنفيذ     تع   •  

              التكنولوجيـا                                            إلى ضرورة وضـع خطـط للاسـتثمار في                               ومن المهم الإشارة هنا     .         المعلومات
   .                                                             المتطورة، إلى جانب توفير الدعم الحكومي لمشاريع التنمية التكنولوجية

                                                           ومات والمعارف في ما يتعلق بالمعـايير العالميـة الخاصـة                                            توفير الفرص من أجل تبادل المعل        •  
   .          بهذه المسألة

  
                                            تشريعات جمهورية كولومبيا في مجال أمن المعلومات    

  
       الموضوع        القرار /       القانون

  )     ١٩٩٩   (   ٥٢٧                القانون رقـم    
  )                  التجارة الإلكترونية (

         ت الرقميـة                                                                              يحدد وينظم الوصول إلى رسائل البيانات والتجـارة الإلكترونيـة والتوقيعـا           
  .                                                  واستخدامها، وينشئ سلطات التصديق ويتضمن أحكاما أخرى

ــه        يــصدر    )    ٢٠٠٠   (   ٥٩٩            القانون رقم  ــائي، الــذي         بموجب ــهاك غــير القــانوني ا ”                       يبقــي علــى تجــريم                            القــانون الجن                  لانت
         المرتبطـة      الأفعال            ويشمل بعض           والنشر                    حقوق التأليف                 يؤكد قانونية     ، و  “       للاتصالات

                                               لحاسوبية، مثل عرض أو بيع أو شراء أجهزة قـادرة علـى                          بشكل غير مباشر بالجريمة ا    
                         ويعــرف الــدخول غــير المــشروع إلى  .                                          اعتــراض الاتــصالات الخاصــة بــين الأشــخاص 

                            كل من يدخل علـى نحـو غـير مـشروع            ويقضي بتغريم    ،   )   ١٩٥       المادة     (           نظام حاسوبي 
ــة أو يظــل داخــل ا                   إلى نظــام حاســوبي ــة                                            محمــي بتــدابير أمني                     لنظــام المــذكور ضــد رغب

  .                 الحق الشرعي في منعه       شخص له  أي

                                                                       يسن أحكاما لتبسيط الإجـراءات الإداريـة لوكـالات الدولـة وكياناتهـا وللأفـراد الـذين   )    ٢٠٠٥   (   ٩٦٢            القانون رقم 
ــة أو   ــائف عام ــؤدون وظ ــة                              ي ــدمون الخــدمات العام ــن أجــل  .                             يق ــى حــافز م ــنص عل                     وي

 .             راءات الإدارية                                                            استخدام التكنولوجيا المتكاملة للحد من مدد الانتظار وتكاليف الإج
      عامـة ا               ويـسن أحكام ـ    )     ١٩٩٣ (   ٨٠                                                     يقدم تدابير لتعزيز كفاءة وشفافية القانون رقـم            )    ٢٠٠٧   (    ١١٥٠            القانون رقم 

                                      ويحـدد علـى وجـه الخـصوص إمكانيـة قيـام الإدارة  .                            أخرى متعلقة بالمشتريات العامـة
     ولـذلك                        خطـارات إلكترونيـا،       الإ         إرسـال  ب        دارية و   الإ       وثائق    ال         قرارات و   ال                العامة بإصدار   

  .                                               فهو يتوخى استحداث نظام إلكتروني للمشتريات العامة
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       الموضوع        القرار /       القانون

ــائي، ويــستحدث مــصلحة جديــد     )    ٢٠٠٩   (    ١٢٧٣            القانون رقم  ــا، هــي   ة                                                     يعــدل القــانون الجن ــة قانوني ــة ”                          محمي     حماي
                                                 ، ويــضمن الحمايــة الــشاملة للــنظم الــتي تــستخدم تكنولوجيــا “                      المعلومــات والبيانــات

  .      أخرى                                المعلومات والاتصالات، إلى جانب أحكام

                                                                  يحدد مبادئ ومفاهيم مجتمـع المعلومـات وإطـار تكنولوجيـا المعلومـات والاتـصالات،   )    ٢٠٠٩   (    ١٣٤١            القانون رقم 
  .                                                            وينشئ الوكالة الوطنية للاتصالات اللاسلكية، ويحتوي على أحكام أخرى

  )     ٢٠٠٩   (    ٢٢٥٨                 القـــرار رقـــم 
                     للجنة تنظيم الاتصالات

ــدمي الخــدمات      ــشبكة لمق ــأمن ال ــق ب ــشبكي                                             يتعل ــسلكية ة        ال ــصالات ال                         وخــدمات الات
ــلكية ــادتين     .             واللاسـ ــرار المـ ــذا القـ ــدل هـ ــم     ٢٣    و   ٢٢                                      ويعـ ــرار رقـ ــن القـ     ١٧٣٢                           مـ

    ١٧٤٠                          مـن قرارهـا رقـم         ٤- ٢      و    ٨- ١                                للجنة تنظيم الاتصالات والمادتين       )     ٢٠٠٧ (
         الـشبكية                    مقـدمي الخـدمات            علـى                             الـشرط القاضـي بـأن                         ويضع هذا النظام     ).     ٢٠٠٧ (
                الوصـول إلى شـبكة        يتيحـون                       واللاسـلكية الـذين                                      أو خدمات الاتـصالات الـسلكية        / و

ــا للخـــصائص والاحتياجـــات المحـــددة ــاذج أمنيـــة، وفقـ                                                              الإنترنـــت أن يـــستخدموا نمـ
                                                              لشبكتهم، تساعد على تحـسين أمـن الـدخول إلى شـبكاتهم، وذلـك تمـشيا مـع الأطـر
                                                                  الأمنيــة الــتي حــددها الاتحــاد الــدولي للاتــصالات، متقيــدين بمبــادئ ســرية البيانــات،

                                                               ة البيانــات وتــوافر عناصــر الــشبكة، والمعلومــات، والخــدمات، والتطبيقــات،      وســلام
                  ويحدد أيـضا المتطلبـات  .                                                         وكذلك تدابير التحقق من الهوية، والدخول، وعدم التنصل       

                        وخــدمات الاتــصالات الــسلكية         الــشبكية                                         الواجــب توافرهــا في مقــدمي الخــدمات    
   .  ات                                             واللاسلكية في ما يتعلق بحرمة الاتصالات وأمن المعلوم

  )     ٢٠٠٧   (   ٠٥٢                التعميم رقـم    
ــالي   ( ــراف المــــ ــة الإشــــ                                     هيئــــ

   )         بكولومبيا
                                                                    يحدد المتطلبات الدنيا للأمن والجودة لمعالجة المعلومات عـبر وسـائل الإعـلام وقنـوات

   .                                      توزيع المنتجات والخدمات للعملاء والمستخدمين
    

     كوبا    
  

  ]بالإسبانية: الأصل[
 ]٢٠١٢مايو / أيار٢١[

  
                                         ًّ                              ي للاتصالات السلكية واللاسلكية الـذي يرمـي سـراًّ أو علانيـة إلى                              الاستخدام العدائ     إن    

                                                          انتـهاكا للقواعـد الدوليـة المعتـرف بهـا في هـذا                     يـشكل                                             تقويض النظام القانوني والسياسي للدول،      
  .       الدوليين                         غير مؤاتية للسلام والأمن     أوضاع                                      المجال، من شأنه أن يؤدي إلى نشوء توترات و

          بخـصوص     ٢٤ /  ٦٦                                               ذي أعـرب عنـه قـرار الجمعيـة العامـة                                                 وتشاطر كوبـا تمامـا القلـق ال ـ         
                                                                                                استخدام تكنولوجيات المعلومات ووسـائلها في أغـراض لا تتفـق مـع تحقيـق الاسـتقرار والأمـن               

ــدول،       ــة لل ــسلامة الإقليمي ــى ال ــلبا عل ــؤثر س ــدوليين وت ــا                                                                 ال ــدني        مم ــالين الم ــها في المج ــوِّض أمن     ِّ                                 يق
                                      لــى ضــرورة منــع اســتخدام مــوارد                                                   ويــشدد هــذا القــرار أيــضا بــصورة ملائمــة ع    .           والعــسكري

   .                                                المعلومات وتكنولوجياتها في أغراض إجرامية أو إرهابية
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                                                                                                     وفي هذا الصدد، تكرر كوبا إدانتـها لمـا تقـوم بـه الإدارات المتعاقبـة للولايـات المتحـدة                      
                              لمعـايير الدوليـة الـسارية       ا         ينتـهك                                                                       من تصعيد عدواني لحربها الإذاعية والتليفزيونيـة ضـد كوبـا ممـا              

                                         الأضـرار الـتي قـد تلحـق بالـسلام                 مراعـاة                          ويشن هذا العدوان دون       .                      تحكم المجال اللاسلكي      التي
                                                       خطــيرة، مــن قبيــل اســتخدام طــائرة عــسكرية لبــث              خلــق أوضــاع       جــراء      مــن                   والأمــن الــدوليين 

  .                                         إشارات تليفزيونية باتجاه كوبا دون موافقتها

ُ  ِّ                  ، سُـجِّل مـا متوسـطه        ٢٠١١             وخـلال عـام                  رسـال غـير                           سـاعة مـن سـاعات الإ    ٢     ١٩٣  
          والعديـد    .                            ات المتحـدة كـل أسـبوع                               تـرددا مـن الولاي ـ       ٣٠                     ُ َّ                    المشروع ضد كوبـا، الـتي بُثَّـت علـى           

                                                                                         هذه مملوك لمنظمات تـرتبط بعناصـر إرهابيـة معروفـة تعـيش في كوبـا وتعمـل                       البث      محطات     من
                       ِّ                                                   الولايـات المتحـدة، أو تقـدِّم خـدمات لتلـك المنظمـات، وهـي تبـث                    أراضـي                   ضدها انطلاقا من    

               وغـــير ذلـــك                                                                         ض فيهـــا علـــى التخريـــب، والقيـــام بهجمـــات سياســـية واغتيـــالات،                بـــرامج تحـــر
  .             الإرهاب الإذاعي      أشكال    من

  :                                                    الاستفزازية ضد كوبا انتهاكا للمبادئ الدولية التالية      البرامج    هذه    بث   ِّ  شكِّل  ي و  

        ويتــسم   .                                                                              المبــادئ الأساســية للاتحــاد الــدولي للاتــصالات، الــواردة في ديباجــة دســتوره     •  
                                                                                 التليفزيونيــة الــتي تبثهــا حكومــة الولايــات المتحــدة ضــد كوبــا بطــابع                   محتــوى الــبرامج

  .               مع تلك المبادئ      يتعارض                                          تخريبـي، ويرمي إلى زعزعة الاستقرار والتضليل و

                                         َّ          من دستور الاتحاد الدولي للاتصالات، اللذان ينصَّان علـى  CS 198    و CS 197       الحكمان    •  
   دث    تح ـ                  فعليـا بحيـث لا                   ا وتـشغيلها                  يجـب إنـشاؤه                                            جميع المحطات، أيا كانـت أهـدافها،           أن

  .    أخرى                                                           تشويشا يضر بالخدمات اللاسلكية أو الاتصالات التابعة لدول أعضاء

                                                                                                     الاتفاق الصادر عن الجلـسة العامـة التاسـعة للمـؤتمر العـالمي للاتـصالات الـسلكية المعقـود                      •  
      علـى     ١- ٦            من الفقرة     )  ز (                                 ، الذي ينص في فقرته الفرعية           ٢٠٠٧       نوفمبر   /            تشرين الثاني   في

        باتجـاه      را      حـص                                                                            لا يمكن اعتبار قيام محطة إذاعية تعمل على متن طائرة وتبـث برامجهـا                ”     أنه  
  . “        اللاسلكية                                                           إقليم إدارة أخرى دون موافقتها عملا يتماشى مع أنظمة الاتصالات

                                                                مـن أنظمـة الاتـصالات اللاسـلكية للاتحـاد، الـتي تـنص                ٨                  مـن المـادة       ٣                   الفقرة الفرعيـة       •  
                               تردداتهـا الخاصـة التـرددات        تحديد                         دارات الأخرى أن تراعي عند                   على أنه يجب على الإ 

  .                                                   المخصصة والمسجلة باعتراف دولي تلافيا لإحداث أي تشويش ضار

                                                              من أنظمـة الاتـصالات اللاسـلكية، الـتي تحظـر تـشغيل                ٤٢              من المادة     ٤                 الفقرة الفرعية      •  
  .                                                         خدمات للبث الإذاعي على متن طائرات تعمل في البحر أو فوق البحر
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                                                                                       قــرار مجلــس أنظمــة الاتــصالات اللاســلكية الــذي أقــر في اجتماعــه الخــامس والــثلاثين      •  
                                            ، بوقــوع تــشويش ضــار للخــدمات الكوبيــة     ٢٠٠٤        ديــسمبر  /                       المعقــود في كــانون الأول

                                                    ميغـاهرتز، وطالـب إدارة الولايـات المتحـدة             ٢١٣                                           من جراء البـث علـى موجـة التـردد           
                             مجلـس أنظمـة الاتـصالات                  مـا بـرح                 لـى ذلـك،              عـلاوة ع   و  .                                 باتخاذ التدابير المناسبة لوقفـه    

                                     حكومــة الولايــات المتحــدة اتخــاذ             يطلــب مــن      ٢٠٠٦        ســبتمبر  /                         اللاســلكية منــذ أيلــول 
                             ميغــاهرتز، دون أن يتلقــى    ٥٠٩  د                                                          تــدابير ترمــي إلى إزالــة التــشويش علــى موجــة التــرد 

                                                                 وأكــد المجلــس مجــددا، في مــوجز قــرارات اجتماعــه الخمــسين الــذي   .            رد حــتى الآن   أي
                             ، عـــدم مـــشروعية البـــث   )RRBO9-1/5           الوثيقـــة    (    ٢٠٠٩        مـــارس  /      آذار  ٢٠            اختـــتم في

                                          التــدابير اللازمــة مــن أجــل وضــع                                                         وطالــب حكومــة الولايــات المتحــدة باتخــاذ كــل     
  .                                                     لهاتين الحالتين من التشويش على الخدمات التليفزيونية في كوبا   حد

    ِّ                تقيِّـد الإرسـال                                              من أنظمة الاتصالات اللاسـلكية، الـتي         ٢٣              من المادة     ٣                 الفقرة الفرعية      •  
      ٢٠٠٩         ينـاير    /                                           وأقر تقريـر أصـدره في كـانون الثـاني           .                                 التليفزيوني خارج الحدود الوطنية   

                                                                                       مكتب المحاسبة العام التابع لحكومة الولايات المتحدة الأمريكية، وهو وكالـة حكوميـة             
                                                                                               رسمية، بأن برنـامج الإرسـال الإذاعـي والتليفزيـوني لحكومـة الولايـات المتحـدة الموجـه                  

  .                                            ا يشكل انتهاكا للقواعد الدولية وللقانون المحلي      ضد كوب
  

  ،     ٢٠٠٧                                                                       المــؤتمر العــالمي للاتــصالات اللاســلكية، الــذي انعقــد في جنيــف عــام        اعتمــد و  
                                                                      عمليـات البــث الموجهـة مـن طــائرات في الولايـات المتحـدة باتجــاه                ّ   خلـصت إلى أنّ             اسـتنتاجات  

                                 جات المعتمـدة في الجلـسة العامـة       َّ             ونـصَّت الاسـتنتا    .                                  أنظمـة الاتـصالات اللاسـلكية             تنتـهك       كوبا  
    ً           حـصراً باتجـاه            برامجهـا                                                                    لا يمكن اعتبار قيام محطة إذاعية تعمل على مـتن طـائرة وتبـث             ”          على أنه   

  . “                                                                  إقليم إدارة أخرى دون موافقتها عملا يتماشى مع أنظمة الاتصالات اللاسلكية

        وبــذلك   .  ت                                                                         ذه الاســتنتاجات قـوة القــانون بالنـسبة لعمــل الاتحـاد الــدولي للاتـصالا       له ـ و  
              عـن المجلـس       ١٩٩٠                    الـصادر في عـام            القـرار                                                      يكون المؤتمر العالمي للاتصالات اللاسلكية قـد أيـد          

                                                                                                  الدولي السابق لتسجيل الترددات، والذي ينص على أن توجيه البث التليفزيوني مـن علـى مـتن                 
  .              ُ                                ِّ                منطاد مبرمج من بُعد باتجاه الإقليم الوطني الكوبي يشكِّل انتهاكا للأنظمة

                   اجتماعــه الرابــع     في                                                            مجلــس الــنظم الإذاعيــة التــابع للاتحــاد الــدولي للاتــصالات          واعتمــد   
  :              ، القرار التالي    ٢٠١٠      يوليه  /                   والخمسين المعقود في تموز

ــا            ــن كوبــــ ــدم مــــ ــان مقــــ ــدير وبيــــ ــر المــــ ــة لتقريــــ ــة دقيقــــ ــد دراســــ                                                                                                               بعــــ
                                                     ، لاحـظ المجلـس مـع الأسـف اسـتمرار التـشويش علـى         )RRB10-2/3 (Add.1)        الوثيقة  (
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                                                         الولايـات المتحـدة، وقـرر الإبقـاء علـى قراراتـه                                    كوبا بسبب البث من                 محطات البث في  
  .                          السابقة بالنسبة لهذه المسألة

                                    المكتــب، بوصــفه أمينــا تنفيــذيا   ”                                             وأشــار المجلــس أيــضا إلى الطلــب المقــدم إلى      
             المملوكـة   VHF/UHF                                                      بإثارة موضوع التشويش الضار علـى محطـات البـث             “       للمجلس

                                        ق الـــسيادي لكـــل حكومـــة في إثـــارة               وأقـــر بـــالح  .       قبـــل                               لكوبـــا في مـــؤتمر المفوضـــين الم
                                ََ                                                       مسألة في مؤتمر المفوضين، وأكد أن ممثلََـي مجلـس الـنظم الإذاعيـة الاثـنين في مـؤتمر                    أي

                                                                   ، وأمينه التنفيذي سيكونون على استعداد لتقـديم أي معلومـات               ٢٠١٠              المفوضين لعام   
  .                                                مناسبة، وإسداء المشورة اللازمة في مؤتمر المفوضين المقبل

  
ــصالات اللاســلكية       ــالمي للات ــؤتمر الع ــة الأخــيرة، أســند الم ــر  /        في شــباط   ،                                                                    وفي الآون         فبراي
                                                                                   إلى مدير مكتب الاتصالات اللاسلكية التابع للاتحاد الدولي للاتصالات ولايـة لمتابعـة                ،      ٢٠١٢

                        ، عـن التـشويش الـذي        ٢٠١٥                                                                      هذه المسألة وتقديم تقرير إلى المؤتمر المقبل، المقرر عقـده في عـام             
  .                                                              الولايات المتحدة في الخدمات الإذاعية بسبب أفعالها العدوانية اللاسلكية      تسببه 

                                                                                                 وهكذا أكد المؤتمر صـلاحية الاسـتنتاج المعتمـد في اجتماعـه الـسابق، الـذي أقـر بعـدم                      
  .                                                                             شرعية البث الإذاعي والتليفزيوني الموجه من الولايات المتحدة إلى كوبا على متن الطائرات

                                                               اصــبه حكومــة الولايــات المتحــدة الأمريكيــة لكوبــا في الحظــر                             ويتجلــى العــداء الــذي تن  
                      الـذي يـؤثر أيـضا         و                                                                        الاقتصادي والتجاري والمالي الذي تفرضه عليها منذ أكثر من خمسين عاما          

  :                                           على مجال المعلومات والاتصالات السلكية واللاسلكية

ُ          فقــد حُــسبت  ،                                      تــصالات والمعلومــات بــشدة مــن الحظــر                             تــضرر قطــاع تكنولوجيــات الا   •        
              مــن دولارات  ٧     ٣٩٦     ٣٩٤          بمقــدار     ٢٠١١    و     ٢٠١٠                                الخــسائر في الفتــرة بــين عــامي 

  .              الولايات المتحدة

   ،                                       مها عـدد كـبير مـن المواقـع الـشبكية                                                    لا يمكن لكوبا الاستفادة مـن الخـدمات الـتي يقـد        •  
                                                         يتـبين أن الاتـصال يجـري مـن عنـوان علـى شـبكة              أن                                    بحيث ينطبق منـع دخولهـا بمجـرد         

   ).cu (                          صص لنطاق كوبي ينتهي بالحرفين          الإنترنت مخ

                 نـع مواطنيهـا     بم      زورا          كوبـا           تتـهم                    الولايات المتحدة            لا تزال                            باستخفاف ونفاق كاملين،       •  
                                                                                        الــدخول إلى الــشبكة العالميــة، بينمــا الواقــع مختلــف جــدا وهــو أن كوبــا لا يمكنــها      مــن

         ، بــسبب                                                                              الاتــصال بواســطة كــابلات الأليــاف الــضوئية الــتي تحــيط بالأرخبيــل الكــوبي  
                                                                                          قوانين الحظر الذي تفرضه عليها الولايات المتحدة، ممـا يـضطرها إلى تـسديد تكـاليف                 

  .                       الخدمات الساتلية الباهظة
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                                                      ، أقـــرت شـــبكة تـــويتر للتواصـــل الاجتمـــاعي         ٢٠١٠          أكتـــوبر  /               تـــشرين الأول ٦  في    •  
  .                                                                                        بمسؤوليتها الكاملة عن منع توجيه رسائل من كوبا عبر الهواتف المحمولـة إلى قاعـدتها              

                                                   بأنه يجري تقييـد إمكانيـة الاسـتفادة مـن بعـض          ٢٠١١      أبريل  /                      وبالمثل، أقرت في نيسان  
  .                                                         أدوات الشبكة في كوبا بدعوى أن الدخول يتم من بلد خاضع للحظر

                     تـسديد المـدفوعات   Synivere                          ، أوقفت الشركة الماليـة        ٢٠١١       فبراير   /                 وابتداء من شباط     •  
         المقدمـة    “          التجـوال  ”            اليف خدمـة                 لتغطيـة تك ـ ETECSA                         إلى شركة الاتصالات الكوبية  

                                                  الـــذي تتعامـــل معـــه لا يـــستطيع القيـــام          المـــصرف                                   في الهواتـــف المحمولـــة، بـــدعوى أن 
                            مليون دولار، وغير ذلـك         ٢,٦                                                   بمعاملات مع كوبا، وأدى ذلك إلى عدم تحصيل مبلغ          

  .           من الصعوبات
  

           المعلومـات                                                                                والمناقشة التي تجري في الجمعية العامة بشأن التطورات في ميدان تكنولوجيـا               
         وتؤكـــد   .                أهميـــة كـــبيرة                               هـــي مناقـــشة في محلـــها وذات                                         والاتـــصالات في ســـياق الأمـــن الـــدولي  

                                                                                                 الإجراءات من قبيل تلك المشار إليها أعلاه التي تتخـذها حكومـة الولايـات المتحـدة ضـد كوبـا              
  .        الإجراءات                                     َّ                           ضرورة إجراء هذه المناقشة والحاجة الملحَّة إلى اتخاذ تدابير لوضع حد لهذه

                                          وستواصــل الإســهام في التطــوير الــسلمي   ٢٤ /  ٦٦                                  كوبــا قــرار الجمعيــة العامــة   دت    أيــ و  
   .                                                                       لتكنولوجيات المعلومات والاتصالات في العالم واستخدامها لما فيه خير البشرية جمعاء

    
      بنما    

  
  ]بالإسبانية: الأصل[

  ]٢٠١٢يوليه / تموز١٠[
  

   ً                  يــداً علــى قطــاع                                                                            أضــحت اقتــصادات القــرن الحــادي والعــشرين تعتمــد اعتمــادا متزا        
ــة    .                                                                      الخــدمات، ويتجلــى ذلــك بــشكل خــاص في اقتــصادات العــالم المتقــدم                            والتجــارة الإلكتروني

                                                                                             أحــدث أشــكال هــذا القطــاع الاقتــصادي، فهــي تيــسر المعــاملات التجاريــة وتتــيح إيــصال       هــي
                              أمـا الحكومـة الإلكترونيـة        .                                                                           السلع والخدمات إلى جميع أنحـاء العـالم بتكـاليف أقـل ووقـت أقـصر               

ــدول و         فهــي  ــذي تعتمــده ال ــة ال ــة قــسط كــبير                                                               مــرادف التجــارة الإلكتروني ــيح لهــا تلبي ــذي يت                                           ال
   . )               الشبكية والمحمولة (                                                 المواطنين بسرعة وكفاءة عن طريق مختلف التكنولوجيات         احتياجات   من

     ً                                                                                ونظــراً لانتــشار اســتخدام تكنولوجيــا المعلومــات والاتــصالات في التجــارة والحكومــة     
ــن   ــد مـ ــرونيتين، لا بـ ــة                                  الإلكتـ ــضمان تلبيـ ــود لـ ــذل الجهـ ــد الأدنى                                      بـ ــات الحـ ــذه التكنولوجيـ                                     هـ

      غـــير   .                      ســـلامتها وتوافرهـــا                       ســـرية المعلومــات و   إلى                                          احتياجـــات عمـــلاء الدولــة والمـــواطنين        مــن 
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                                                                                                           الكثير من الجهود المبذولـة حاليـا يركـز علـى تقـديم حلـول تقنيـة لمـشاكل ذات طـابع عـام،                           أن
   .                               التصدي للمشكلة من زوايا مختلفة      يستوجب   مما

                                   تجـــارة والحكومـــة الإلكتـــرونيتين                                  الـــدول الراغبـــة في تعزيـــز ال       علـــى      أن         نعتقـــد       ونحـــن   
          اعتمـدتها                             الدوليـة الـتي سـبق أن           المعـايير                          ُ                      تضطلع بمهمة أولى هي وضع أُطر قانونية تـستند إلى     أن

                                                                                        الدول الأخرى والتي تحظى بقبول واسع، وأن تهيئ في الوقت ذاتـه بيئـة غـير مؤاتيـة للمجـرمين       
                                         والبلـدان الــتي تعتمـد تـدابير حمائيــة      .                                              الـذين يـستخدمون هــذه المـوارد في أنـشطتهم                والإرهـابيين  

        ً                                                          تجني ثماراً اقتصادية نتيجة إيجادها بيئـة مؤاتيـة للتجـارة                          هي وحدها التي                            قانونية وتقنية بمقدورها    
   .                   والحكومة الإلكترونيتين

ــه، ينبغــي الاســتمرار في بــذل الجهــود لتطــوير التكنولوجيــات               ووضــع                                                                                 وفي الوقــت ذات
                                                                                              السياسات التي تدافع عن فضاء الدول الإلكتروني حيـث تتلاقـى مـصالح بلـدان مختلفـة، وذلـك              
                                                                        ُ                من خلال وضع استراتيجيات وطنية في مجال أمن الفضاء الإلكتروني يمكن تنفيذها ضـمن أُطـر            

                                                               وهـذه الاسـتراتيجيات، فـضلا عـن إسـهامها في إحـلال الـسلام            .                              زمنية واقعية ومحددة بوضـوح    
   .                                                  ينبغي توجيهها لصون استقرار البلدان وأمنها القومي       العالمي،

                                                                                              وقد اتخذت بنما التدابير التالية على المستوى الوطني لتعزيـز أمـن المعلومـات والإسـهام                  
   :               في التعاون الدولي

                                                                                  إنـــشاء الفريـــق المعـــني بالتـــصدي لحـــوادث الأمـــن الحاســـوبي بموجـــب الأمـــر     ) أ   (  
   ؛    ٢٠١١   مبر    سبت /       أيلول  ٢٦        المؤرخ    ٧٠٩             التنفيذي رقم 

                                    لإدراج أفعال إجرامية جديدة تتعلق       )                القانون الجنائي  (                         تعديل القانون الموضوعي       ) ب   (  
   ؛ )   ٣٣٧             القانون رقم (                                            وتقديمه فيما بعد إلى الجمعية الوطنية لتعتمده         الإلكتروني       الفضاء       بجرائم 

                                                                                      مناقــشة قــانون الإجــراءات الجنائيــة وتعديلــه بغيــة تــضمينه الأفعــال الإجراميــة      ) ج   (  
             ُ                      لجديدة التي أُدرجت في القانون الجنائي؛ ا

                ُ                                                                  إنشاء فريق عامل يُعنى بمناقشة مسؤولية مقـدمي خـدمات الإنترنـت عـن أمـن                   ) د   (  
  .                                        يئـــة الوطنيـــة للخـــدمات العامـــة                                                                    المعلومـــات وترأســـه الهيئـــة الوطنيـــة للتجديـــد الحكـــومي واله 

                  ج المــداولات الــتي                                                                                تنــاقش هيئــات التنظــيم الوطنيــة في منطقــة أمريكــا الوســطى تنفيــذ نتــائ       كمــا
        الاتحـاد   /                                                اللجنـة التقنيـة للاتـصالات في أمريكـا الوسـطى      (                                        يجريها الفريق على المـستوى الإقليمـي       

   ؛ )             الدولي للاتصالات
                ُ                                                                      إنــشاء فريــق عامــل يُعــنى بالتعامــل مــع الأدلــة الرقميــة ويرأســه مكتــب المــدعي    )  هـ   (  

                                                 العام بالاشتراك مع الهيئة الوطنية للتجديد الحكومي؛
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ــدول           إر   ) و   (   ــة ال ــن منظم ــة م ــساعدة التقني ــى الم ــب رسمــي للحــصول عل                                                                                   ســال طل
                                                                                 الأمريكية فيما يتعلق بوضع استراتيجية البلدان الأمريكية في مجال أمن الفضاء الإلكتروني؛

                            فريـق التـصدي للطـوارئ       /                                                             قيام مركز التنـسيق التـابع لمنظمـة الـدول الأمريكيـة              ) ز   (  
                        ُ                           التعامل مع الحوادث، وقـد أُجريـت الـدورة في بنمـا           كيفية    عن                                 الحاسوبية، بتيسير دورة تدريبية    

        أبريل؛ /       في نيسان
                                                                                 تقيــيم الاقتــراح المقــدم مــن مكتــب الأمــم المتحــدة المعــني بالمخــدرات والجريمــة    ) ح   (  

                                                                  والمتعلق بوضع برنامج لبناء قدرة بنما على مكافحة الجريمة الإلكترونية؛
ــدل أو      ) ط   (   ــات وزراء العـ ــام في اجتماعـ ــشاركة بانتظـ ــن                                                           المـ ــم مـ ــوزراء              غيرهـ    ،            الـ

                                                                                          المــدعين العــامين في الأمــريكتين وفي اجتماعــات لجنــة البلــدان الأمريكيــة لمناهــضة الإرهــاب     أو
                      نظمة الدول الأمريكية؛         التابعة لم
                             لكترونيـة، وذلـك بمقتـضى                                                          تقديم طلب رسمي للانضمام إلى اتفاقيـة الجـرائم الإ            ) ي   (  

ــاير /                 كــانون الثــاني  ٣١                             المــذكرة الــشفوية المؤرخــة   ــة إلى      ٢٠١٢         ين                                     الموجهــة مــن وزارة الخارجي
   .        في بروكسل                           كارلوس أروسينيما، سفير بنما 

                          ً                              يتخذها المجتمع الدولي تعزيزاً لأمن المعلومـات علـى                      التي يمكن أن                          وفيما يتعلق بالتدابير      
   :                                                     الصعيد العالمي، نرى أنه ينبغي النظر في التوصيات التالية

                                        تــيح للــدول التعــاون فيمــا بينــها      أن ي                                              اعتمــاد إطــار قــانوني مــشترك مــن شــأنه      ) أ   (  
                                                                           طريق تبادل المساعدة القانونية السريعة استنادا إلى إجراءات متفق عليها دوليا؛   عن

                                                           وضع استراتيجيات وطنية وإقليمية في مجال أمن الفضاء الإلكتروني؛   ) ب   (  
                        الأفرقـة الوطنيـة              عن طريـق                                                      تشجيع التبادل المنتظم للمعلومات فيما بين الدول           ) ج   (  

                                                                                                  المعنية بالتصدي للحوادث بغية تيسير تدفق المعلومات، ولا سـيما المعلومـات المتعلقـة بمحاكمـة               
                  المجرمين والإرهابيين؛

   .                                  المحلية والدولية السارية في كل دولة        باللوائح                         وضع برامج للتوعية العامة    ) د   (  
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     قطر    
  

  ]بالإنكليزية: الأصل[
  ]٢٠١٢مايو / أيار١٨[

  
                                                ّ                            ية الـتي تبـذلها دولـة قطـر في ميـدان أمـن المعلومـات علـى اتّبـاع نهـج                            تقوم الجهود الوطن   

                وتتفـــق هـــذه   .                                                                                          شـــامل يراعـــي أمـــن الأصـــول المعلوماتيـــة وأمـــن الأفـــراد الـــذين يـــستخدمونها   
                                                         الـتي تـشدد علـى التنميـة البـشرية والاجتماعيـة              ٢٠٣٠      لعام                                       الاستراتيجية مع رؤية قطر الوطنية      

                                                                     ، والتي تقودهـا مبـادرات دوليـة مـن قبيـل جـدول أعمـال                                                    والاقتصادية باعتبارها ركيزة أساسية   
                                                                                       أمن الفضاء الإلكتروني العالمي الذي وضعه الاتحاد الـدولي للاتـصالات ومبـادئ حمايـة الهياكـل       

   .                         التي وضعتها مجموعة الثمانية          للمعلومات                الأساسية الحيوية 
ــامج ا   و   ــابع للبرن              الإلكتــروني                       لــوطني لأمــن الفــضاء                                                            فريــق مواجهــة الطــوارئ الحاســوبية الت

                                                                                            فريــق مواجهــة الطــوارئ الحاســوبية هــو إحــدى مبــادرات مركــز التــدريب العــالي لأمــن    (      قطــر   في
                                                                                   ، وهــو مؤسـسة تمولهــا الحكومـة تحــت رعايـة المجلــس الأعلـى للاتــصالات وتكنولوجيــا      )          المعلومـات 

                                        في برنــامج عمــل قطــر في مجــال أمــن   ا                     حجــر زاويــة أساســي                   في الوقــت الــراهن                    المعلومــات، يــشكل 
            للمعلومـات                              ُ                                                 اء الإلكتروني، الذي يشمل فرعين يُعنى أحدهما بحماية الهياكل الأساسية الحيوية                الفض

   .                                                                               والآخر بضمان تأدية الكيانات الحكومية المعنية بتكنولوجيا المعلومات والاتصالات لرسالتها
                                                                                         ويعمل الفريق القطري لمواجهة الطوارئ الحاسـوبية مـع الهيئـات الحكوميـة ومنظمـات                 
                                                                                     العام والخاص والمواطنين القطـريين لـضمان رصـد التهديـدات والأخطـار الإلكترونيـة                 القطاعين
                                                                                         وتــشمل الممارســات الراســخة الــتي يتبعهــا الفريــق لتحديــد مــصدر التهديــدات           .            واحتوائهــا

                       وتحليـل البرامجيـات                       للتحقيـق العـدلي                                                                    الإلكترونية أحدث ما توصل إليه العلم مـن وسـائل رقميـة             
                                                                              رصـد التهديـدات الإلكترونيـة، بالإضـافة إلى قنـوات لتحـسين الجاهزيـة                                ، وقدرات نظام          الخبيثة

        وفيمـا    .                                                                                والاستجابة الأمنيتين من خلال تنظيم برامج تدريبية على سيناريوهات من هـذا القبيـل    
   :             لمهام الفريق    موجز        يلي وصف 

  
                                          جمع معلومات أمنية عن التهديدات الإلكترونية    

ــة  ــات الأمني ــستخدم المحل  -                             مركــز العملي ــا               ي ــون أدوات مطــوّرة داخلي ــون الأمني ّ                     ل ُ             نُظــم رصــد   (                    
                                                                                         لإنذار الهيئـات الحكوميـة والمؤسـسات الحيويـة بـشكل اسـتباقي بـشأن التهديـدات                   )          التهديدات

   .                                                   الإلكترونية ويزودونها بأدوات القضاء على تلك التهديدات
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         لمتعلقـة                                                                              هذا النظـام هـو أداة مطـورة داخليـا تجمـع المعلومـات الأمنيـة ا                  -                      نظام رصد التهديدات  
                                                                                                             بالتهديدات الإلكترونيـة والـواردة مـن عـدد مـن المـصادر، وتحللـها لكـشف الأثـر الـذي تحدثـه                       

   .                                                            الحواسيب أو المواقع الإلكترونية المصابة بفيروسات والتخفيف من حدته
  

        الخبيثة                تحليل البرامجيات    مختبر    
             وتحليلـها          لخبيثـة  ا                                                                         يهدف المعمل إلى بناء القدرة الوطنية على قياس تهديـدات البرامجيـات               

                                                                                    وفي الوقـت الـراهن، يـصدر المعمـل تقريـرا مفـصلا عـن تـأثير البرامجيـات                     .                        وتوفير الحمايـة منـها    
          الموجـودة            الـضارة                                                                                 علـى الآلات المـصابة؛ ونـوع النظـام المـستهدف؛ ومـصدر البرامجيـات                       الخبيثة

        المختـبر           يـساعد  و  .                                                                         البلد؛ وأي عملية اتصال يجريها الحاسـوب المـصاب بالحاسـوب المركـزي              في
                                                                                مدى أهمية كل فيروس بغرض تقييم الخطر المرتبط به والتهديـد الـذي يطرحـه                          على قياس         أيضا

                                                                               يتعقب كافة البرامج الضارة باسـتخدام مـا هـو متـاح في الأسـواق مـن آلات              و            حسب حجمه،   
   .        للفيروسات       مضادة

  
                                             التعامل مع الحوادث التي يتعرض لها القطاع العام    

                                                                   واجهـة الطـوارئ الحاسـوبية إلى تقلـيص عـدد الآلات المـصابة                             َ َ       يهدف الفريق القَطَري لم     
      ومـن    .                                                                                       في دولة قطر إلى أدنى حد عن طريق توفير الدعم الأساسي إلى القطاعين العام والحيـوي               

ــصحيح، وسّــعت قطــر نطــاق خــدمات مواجهــة        ــه ال ــوفير التوجي ــوغ هــذا الهــدف وت ّ                                                        أجــل بل                                          
                                      ير المتماثلة عن طريق إنشاء بوابـة                                                            الحوادث بحيث تغطي مستخدمي خطوط الاشتراك الرقمية غ       
                                      وتـوفر البوابـة خطـوات متنوعـة          .                                                                    إلكترونية للتعامل مع الحوادث التي يتعرض لهـا القطـاع العـام           

                                                                                            وتوجيهــات وأدوات برامجيــة أساســية تتــيح فحــص الفــيروس والقــضاء عليــه باســتخدام الآلات  
   .                                               المترلية المربوطة بخطوط الاشتراك الرقمية غير المتماثلة

  
                                 تدريب في مجال أمن الفضاء الإلكتروني  ال    

                                   بية دورات تدريبيــة وحلقــات عمــل                َ َ                                    يــنظم الفريــق القَطَــري لمواجهــة الطــوارئ الحاســو   
                                         تكنولوجيـا المعلومـات مـن المؤسـسات                         العاملين في مجال                                        مجال أمن الفضاء الإلكتروني لفائدة        في

   .     عربية                                                       الحكومية والدول الأعضاء الأخرى في مجلس التعاون لدول الخليج ال
  

                              التوعية بأمن الفضاء الإلكتروني    
ــتي تمــس أمــن الفــضاء          ــشرية بالقــضايا ال ــق القَطَــري أساســاً للمعــارف الب                َ َ        ً                                                                        يرســي الفري

   .                                                               الإلكتروني وأفضل الممارسات فيه، مع التركيز على موظفي الشركات الكبرى
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         قطاعـات                                 ً                                  حماية الهياكل الأساسية الحيويـة نظـراً إلى أن عـددا مـن ال                  على                 ويعمل الفريق     
                               له أهمية حيويـة في المحافظـة                                        وتكنولوجيا المعلومات والاتصالات،                 والطاقة،              مثل المالية            الصناعية،  

                                                             ومن ثم، فهو يرمي إلى حماية نظم المعلومـات الـتي تقـوم               .                                   على اقتصاد قطر وشعبها وحكومتها    
   :                                               عليها تلك القطاعات الحيوية، وذلك على النحو التالي

ُ                         للحمايــة، وتحديــد أفــضل الممارســات والأُطــر والأدوات،                             وضــع اســتراتيجيات وطنيــة   •                                   
                     وتوعية أصحاب المصلحة

ــي       •   ــالكي الهياكــل الأساس ــساعدة المباشــرة لم ــديم الم ــشغليها                                                           تق ــة وم ــات الحيوي                                     ة للمعلوم
                                شراف على البيانات والحصول عليها                       تحسين وسائل حماية شبكات الإ  في

                                               له وتنفيـذ اسـتراتيجيات حمايـة خاصـة                                                         فهم قضايا القطاع الصناعي والقطاعات التابعة        •  
          بكل قطاع

                                                                                                العمل مع المؤسسات الدولية المعنية بحماية الهياكـل المعلوماتيـة الأساسـية بغيـة التوصـل                   •  
                  إلى حلول عبر وطنية

                   في البلــد وتقيــيم              المعلوماتيــة      ُ                                                       قيــاس نُــضج المؤســسات المعنيــة بحمايــة الهياكــل الأساســية     •  
   .            تحرزه من تقدم   ما

  
                                                                                  على ذلـك، يواصـل برنـامج أمـن الفـضاء الإلكتـروني التـابع للمجلـس الأعلـى                   وعلاوة    

                                                                                                    للاتصالات وتكنولوجيا المعلومات العمل مع الهيئة التـشريعية علـى سـن قـوانين ووضـع معـايير                  
   .       المعاصرة        الناشئة                                                        تكفل التحسين المستمر للضمانات الوطنية في التصدي للتهديدات 

   :                                واعتماد التدابير الممكنة التالية    بوضع   ولي                           ويوصي المجلس الأعلى المجتمع الد  
                                 ُ                                                            القيــام، في غــضون خمــس ســنوات، بإنــشاء أُطــر قانونيــة دوليــة متــسقة علــى الــصعيد        •  

                       الإقليمي في جميع البلدان
                               نى بمواجهـة الحـوادث الحاســوبية                                                          القيـام، في غـضون ثـلاث سـنوات، بتـشكيل أفرقـة تع ـ         •  

                            الراهن أفرقة من هذا القبيل          في الوقت          ليس لديها                 كافة البلدان التي   في
                                                                                     القيــام، في غــضون خمــس ســنوات، بوضــع اســتراتيجيات وطنيــة في مجــال أمــن الفــضاء    •  

                                                                                  الإلكتروني تكون متوائمة مع مبادئ التعاون الدولي، وتشمل حماية الهياكـل الأساسـية         
           للمعلومات       الحيوية 

                  اء قـدرات مختلـف                                             أمن الفـضاء الإلكتـروني وترمـي إلى بن ـ         ب ـ                                 وضع منـاهج دراسـية تتعلـق           •  
         والمدارس                                                                الفئات المعنية وتوعيتها، كالحكومات والأوساط الأكاديمية والقطاع الخاص
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      علــى                                    لأطفــال والــشباب في مجــال الــسلامة           لتوعيــة ا                                        التــشديد علــى أهميــة إتاحــة بــرامج     •  
   .            شبكة الإنترنت

    
       تركيا    

  
  ]بالإنكليزية: الأصل[

  ]٢٠١٢مايو / أيار٣١[
  

                                                                  لمعلومـــات والاتـــصالات بـــشكل ســـريع في الحيـــاة اليوميـــة                               تتوغـــل تكنولوجيـــات ا   
            للأفـــراد         حيويـــة                                       وتخـــزن بيانـــات مختلفـــة ذات أهميـــة   .                                              والعمليـــات التجاريـــة علـــى حـــد ســـواء

              وعلى الـرغم     .               ترسل من خلاله                                   شكل رقمي في الفضاء الإلكتروني و                          والمؤسسات والحكومات ب  
                                   المخاطر، من حيـث عـدم قـدرتها                بعض             تنطوي على                                              من الفوائد التي تقدمها التكنولوجيا، فهي       

ــاً      ــة رقمي ــات المخزن ــى ســرية وســلامة البيان ــاظ عل ــى الحف ــات                                                ً                      عل ــوافر نظــم المعلوم ــى ت   .                                    ، وعل
                                                  الــتي تنــشأ عــن خلــل في التــصميم، والتــشكيل -                                        الثغــرات في نظــم المعلومــات والاتــصالات    إن

            مـن لـدى                                                                                                   والتشغيل، وعن عدم كفايـة القـدرات التقنيـة ونقـص التـدريب أو الـوعي بمـسائل الأ                  
   .                                   توفر بيئة مناسبة لظهور هذه المخاطر-                  الموظفين والمستخدمين

ــى            ــد عل ــرات، تتزاي ــن حــدتها ولمعالجــة الثغ ــف م ــب المخــاطر أو التخفي ــن أجــل تجن                                                                                                وم
         وفي هــذا   .                                                                                         الــصعيدين الــوطني والمؤســسي أهميــة الجهــود المبذولــة لتطــوير أمــن الفــضاء الإلكتــروني

ــة    ــاء القــدرات التقني ــصدد، يعتــبر بن ــوعي بمــسائل الأمــن لــدى المــوظفين                                                 ال ــادة ال ــة، وزي                                                               والإداري
   .     الجهود                                                            ً       ً       التنفيذيين، والعاملين والمستخدمين في المؤسسات العامة والخاصة جزءاً أساسياً من هذه

                                                                                                    وقد ترسخ الوعي لـدى المـسؤولين التنفيـذيين في المـستويات العليـا مـن الحكومـة التركيـة                      
                                   إن هيئـة المعلومـات والاتـصالات                                  وبالإضـافة إلى ذلـك، ف ـ       .                                            بضرورة تعزيز أمـن المعلومـات الوطنيـة       

                                                                                                  تركيــا تركـــز بــشكل خـــاص علـــى أبحــاث للتوصـــل إلى أفـــضل الممارســات وللتعـــرف علـــى       في
                                                                                                        التهديــدات الناشــئة في الفــضاء الإلكتــروني، وعلــى تنظــيم وتنفيــذ تــدريبات وطنيــة في مجــال أمــن    

                                      في مجال التصدي لحالات الطوارئ وإجراء                                                             الفضاء الإلكتروني، وتعزيز القدرات المؤسسية والتقنية       
                                                                                          مراجعات منتظمة لمشغلي الاتصالات الإلكترونية من أجل ضمان العمـل بالـسياسات والعمليـات          

   .    سليم                                                                 والبرامج والضوابط الملائمة لمعالجة حوادث أمن الاتصالات الإلكترونية بشكل
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                           العالميــة، وبحــث الثغــرات  ُ                                                                 ويُعتــرف بأهميــة بحــث المفــاهيم الدوليــة المتعلقــة بالتهديــدات    
                    المعــارف المتخصــصة                                                                            الخاصــة لــنظم المعلومــات، وأفــضل الممارســات مــن حيــث آليــات تبــادل    

                                                                                                      المنظمــات الدوليــة الأخـــرى، وذلــك مــن أجــل تعزيـــز أمــن الــنظم العالميــة للمعلومـــات               مــع 
   .                          والاتصالات السلكية واللاسلكية

                                      ف التي تتنـاول التعـاون في مجـال                                                              ومن الممكن أن تثبت أهمية الاتفاقيات المتعددة الأطرا         
            المــستخدم          العدليــة                                                                         حــوادث أمــن المعلومــات والاتــصالات في الفــضاء الإلكتــروني، ونهــج الأدلــة 

                                                                                                  فيها، وكذلك تبادل المعلومات عن قواعد بيانـات البرامجيـات الخبيثـة، باعتبارهـا أدوات مفيـدة            
   .                                      في تعزيز أمن المعلومات على الصعيد العالمي

    
          أوكرانيا    

  
  ]بالروسية: الأصل[

  ]٢٠١٢مايو / أيار٣١[
  

                              تقييم عام لمسائل أمن المعلومات    
                                                                                      أدى الإدخال السريع لتكنولوجيـات المعلومـات والاتـصالات في جميـع مجـالات الحيـاة                  

                                                                                                   وعولمة وصلات المعلومات إلى تحول الأنـشطة غـير المـشروعة في جميـع أنحـاء العـالم إلى الفـضاء                     
                                ائم الفــضاء الإلكتــروني، والــتي                        ً            م الحاســوبية، المــسماة أيــضاً جــر          الجــرائ        وأصــبحت  .           الإلكتــروني

                                    ً                                 ً                          تعــرف الحــدود الدوليــة، لا تــشكل فقــط تهديــداً لحقــوق الأفــراد وحريــاتهم، بــل تهــدد أيــضاً    لا
   .                          المصالح الوطنية للدول وأمنها

                           ً       ً                                                   وشــهدت الــسنوات الأخــيرة ازديــاداً ملحوظــاً في الهجمــات الحاســوبية علــى الهياكــل      
                                                                      ، وتضر هذه الهجمات بالدول بتشويهها للمعلومات الهامة وبتعطيلـها                الحيوية     نية               الأساسية الوط 

   .       المواصلات                                                           عمليات الإنتاج في المصانع وتوريد الخدمات العامة والطاقة وشبكات
ــام     ــروني في دول        ٢٠١١                 وأجــري في ع ــضاء الإلكت ــيم لجــرائم الف ــة                                               تقي           تعرضــت        معين

        عرقــل                                     يــة لهجمــات قراصــنة الحاســوب ممــا                                           نظــم المعلومــات في هيئــات ووكــالات حكوم        فيهــا
      أنـه                       علـى المجتمـع، و      ا        كـبير   ا         تهديـد        تـشكل                             أن الهجمـات الإلكترونيـة                 التقيـيم                   أنشطتها، وكـشف    

   .        بعواقبها        التنبؤ    يمكن   لا
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                                    علومـات وتـشجيع التعـاون الـدولي                                                                    الجهود المبذولـة علـى الـصعيد الـوطني لتعزيـز أمـن الم                 
        الميدان     هذا   في

                                                                  ن المتقدمة لهذه التهديدات بإنشاء نظم وطنية لمكافحـة جـرائم                                 لقد تصدت بعض البلدا     
   ِّ                                                   ويمكِّن هذا النـهج مـن تـضافر القـوى والمـوارد              .                                              الفضاء الإلكتروني تترأسها هيئة تنسيق وحيدة     

                                                                                                     على نحو فعال بـين الكيانـات الحكوميـة وغـير الحكوميـة ذات الـصلة، وذلـك لمواجهـة وإبطـال                   
   .      لكتروني                              المخاطر التي تتهدد أمن الفضاء الإ

               المتبعــة إزاء                    اســتعراض النــهج          روعيــت في                                                 وكــان هــذا أحــد الاعتبــارات الرئيــسية الــتي    
                                       مجال أمن المعلومات، وتنظـيم مناسـبات    م           فيها التي ته                                           تقييم التهديدات والتحديات الجديدة، بما      

                                                                                                             رفيعة المستوى للدول بـشأن إقامـة نظـام وحيـد علـى الـصعيد الـوطني لمكافحـة جـرائم الفـضاء                       
                                    تــروني، وإقامــة وتعزيــز التعــاون                                                            كتــروني، ووضــع مــشروع قــانون بــشأن أمــن الفــضاء الإلك    الإل
   .                                           أجهزة المخابرات ووكالات إنفاذ القانون الأجنبية   مع

                                                              ، أوقفـــت إدارة الأمـــن في أوكرانيـــا الأنـــشطة الإجراميـــة      ٢٠١١          يونيـــه /         حزيـــران   وفي   
                       ألمانيـا، ورومانيـا،     (      لـة        دو   ١١                                                                  لمجموعة من قراصنة الحاسوب وذلك بالتعـاون مـع وكـالات مـن              

ــدا، ولاتف   ــبرص، وكنـ ــسا، وقـ ــسويد، وفرنـ ــدة                                                  والـ ــة المتحـ ــا، والمملكـ ــا، وليتوانيـ ــدا،                                            يـ               ، وهولنـ
                                                              وقــد اســتخدمت تلــك المجموعــة برامجيــات خبيثــة نــشرتها عــبر    ).                               والولايــات المتحــدة الأمريكيــة

   .      أجنبية                              مليون دولار من مؤسسات مصرفية  ٧٢                           شبكة الإنترنت لسرقة أكثر من 
                                 ن في أوكرانيــا الجولــة الــسنوية                     ، نظمــت إدارة الأمــ    ٢٠١١         أكتــوبر  /         شرين الأول   تــ   وفي   

ــا ومنظمــة حلــف شمــال الأطلــسي المتعلقــة بالــدفاع عــن الفــضاء          مــن                                                                                                محادثــات خــبراء أوكراني
                                              وأكــدت نتيجــة المحادثــات مــن جديــد موقــف    .                                                 الإلكتــروني، الــتي عقــدت في يالطــا، بأوكرانيــا 

                                                       م أمــن المعلومــات بمــشاركة القطــاعين العــام والخــاص،              تطــوير نظــا        زيــادة                         أوكرانيــا مــن ضــرورة 
   .                                        وباستخدام الدروس المستفادة من الدول الأخرى

                          معنيـة بـأمن الفـضاء                علـى حـدة                               مـسألة إنـشاء لجنـة                سـتناقش                            وبمبادرة من إدارة الأمن،       
                                                                                              الإلكتروني في الاجتماع الثاني والثلاثين لرؤسـاء وكـالات الخـدمات الخاصـة والأمـن وهيئـات                 

   .                   رابطة الدول المستقلة  في         القانون       إنفاذ 
  

    )   ٢٤ /  ٦٦                   قرار الجمعية العامة    ( ٢                               مضمون المفاهيم المذكورة في الفقرة     
ُ   َّ                                                                                                تُعــــرَّف في التــــشريعات الأوكرانيــــة التهديــــدات الرئيــــسية التاليــــة للأمــــن القــــومي،   

   :                ذلك أمن المعلومات  في   بما
   . ت                                              تقييد حرية المواطنين في التعبير والحصول على المعلوما   •  
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   .                                      جرائم الفضاء الإلكتروني والإرهاب الإلكتروني   •  
ــرية أخـــرى يح     •   ــة أو أي معلومـــات سـ ــرار الدولـ ــشاء أسـ ــشاء                                                                  إفـ ــانون، أو إفـ ــا القـ                                  ميهـ

ــق                معلومــات ــة ولتحقي ــة الاحتياجــات الوطني ــستخدم لتلبي ــة أو ت ــا الدول                                                                                    ســرية تمتلكه
   .       والدولة            مصالح المجتمع

                              نــشر المعلومــات المــضللة         منــها            بوســائل                                             محــاولات التلاعــب بانطباعــات الجمــاهير،      •  
   .                  الناقصة أو المتحيزة   أو

  
                                                                             التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي    

                       ِّ                                                                       الطريقة الرئيسية التي تمكِّن المجتمع الدولي من تعزيز أمن المعلومات هي إيجاد بيئة مواتيـة                 
   .     الصدد                                             من المعلومات الخاص بها وتطوير تعاون فعال في هذا         بضمان أ        لكل دولة     تسمح 

                                                              للتهديـدات القائمـة والمحتملـة لأمـن المعلومـات، ينبغـي                                  آليات تتـصدى بفعاليـة           ولوضع    
   :                                 لمجتمع الدولي اتخاذ التدابير التالية ل

                                                                                  آليــات استــشارية للتعــاون في مجــال الــدفاع عــن الفــضاء الإلكتــروني، وذلــك     ب        الأخــذ   •  
   .                                                        دل الخبرات في ما يتعلق بصياغة التشريعات واللوائح في هذا المجال          لتسهيل تبا

ــضاء الإلكتــروني و         •   ــشاء نظــم لتبــادل المعلومــات بــشأن رصــد الف           المبكــر         للإخطــار                                                                          إن
                            ، وتتبع مـصادر الهجمـات                التقنية        جوانبها                                           بالهجمات الإلكترونية وتبادل المعلومات عن      

   .                       والتدابير المضادة الفعالة
                                                                            معالجة الآثار الـضارة الناجمـة عـن الهجمـات الإلكترونيـة، وتبـادل الـدروس                   التعاون في     •  

ــستفادة، و ــة و          اســتحداث             الم ــول تكنولوجي ــة          صــياغة                        حل ــشأن                    توصــيات تنظيمي       ردع       ب
   .                 الهجمات الإلكترونية

        قواعـد   ل                                                                                 وضع صكوك قانونية دولية تحـدد مـصطلحات وقواعـد موحـدة، مثـل مدونـة                    •  
   .                       السلوك على شبكة الإنترنت

  
                                  لــشركاء مــن أجهــزة المخــابرات   ل ً                                                اً لــضرورة التــصدي لهــذه التهديــدات، ينبغــي         ونظــر  

   :                          بشكل مشترك في المجالات التالية                           ووكالات إنفاذ القانون العمل 
                     لمعلومــات المتعلقــة  ل                     أجهــزة المخــابرات                                     مــن أجــل التبــادل الــسريع بــين                وضــع آليــات    •  

                            لإرهابيـة الـتي تهـدف إلى                                                                 بأنشطة الجماعات الإجرامية المنظمة، بما في ذلك الجماعات ا        
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                                                                                        التدخل غير المأذون به في موارد معلومات الهياكل الأساسية الوطنية لـشبكة الإنترنـت              
   .         الحكومية       المؤسسات                         أو نظم معلومات المكاتب أو 

ــ                                                                                               تبــــادل المعلومــــات عــــن الجــــرائم المتعلقــــة بالــــدخول غــــير المــــأذون بــــه إلى      •       نظم       الــ
                                    ا بغــرض تزويــر بطاقــات مــصرفية،         ك دخولهــ                                للمؤســسات الماليــة، بمــا في ذلــ   ية        الحاســوب

                                        المـصرفية بغـرض سـرقة معلومـات           ية             نظم الحاسـوب      ال ـ                                     التدخل غير المـأذون بـه في أداء            أو
   .        العمليات       إعاقة         سرية أو

                                                                                             التعاون أثناء العمليات لتعقب الأشـخاص الـذين يرتكبـون جـرائم الفـضاء الإلكتـروني                   •  
   .                               نترنت وتوثيق أنشطتهم غير المشروعة                                        باستخدام الهياكل الأساسية الوطنية لشبكة الإ

ــات والمعــدات           •   ــال فحــص البرامجي ــسائدة حاليــاً في مج ــادل الخــبرات والممارســات ال                                    ً                                                     تب
                              ، عنــد التحقيــق في الجــرائم   )            الإلكتــروني                             العدليــة في جــرائم الفــضاء         الأدلــة  (           الحاســوبية 

   ات                                                                                      المرتكبة باستخدام تكنولوجيا الحاسـوب، وتبـادل أسـاليب وتقنيـات فحـص تجهيـز              
   .                                    الحواسيب من أجل توثيق الأنشطة الإجرامية

          لتـــدريب  ل                                                                               وضـــع بـــرامج تـــدريب مـــشتركة للعـــاملين في أجهـــزة المخـــابرات وبـــرامج    •  
   .      لخبرائها        الداخلي

                                                 والمــؤتمرات المــشتركة المتعلقــة بمكافحــة جــرائم                       والحلقــات الدراســية                  حــضور النــدوات    •  
   .        الإلكتروني        الفضاء

  
                                                  وضع نظـام لرصـد مـوارد الهياكـل الأساسـية              في         تعاون                   أحد أشكال ال        يتمثل          ويمكن أن     

          لتحديــد                                                                                         الوطنيــة لــشبكة الإنترنــت مــن أجــل ضــمان الكــشف المبكــر عــن التهديــدات، ونظــام  
    .                      لإبطال تلك التهديدات ا        استخدامه         التي يتعين      دوات  لأ ا     أفضل 

          وثيــق                           الحاســوبية وإقامــة تعــاون                                                      يكــون إنــشاء مراكــز اســتجابة وطنيــة للحــوادث       وقــد  
                                                               لتنسيق أنشطة أمن الفضاء الإلكتروني التي تقـوم بهـا هيئـات                  الممكنة          الآليات           إحدى        بينها    ما    في

         الهياكـل   ب          المعنيـة                                                                              الدولة وشركات الاتصالات السلكية واللاسـلكية والجهـات الفاعلـة الأخـرى             
                                                                                                    الأساســية الوطنيــة لتكنولوجيــا المعلومــات والاتــصالات، والراميــة إلى منــع الاســتخدام غــير         

   .                          حواسيب وتكنولوجيا المعلومات         المشروع لل
   :                                               تشمل المهام الرئيسية لهذه المراكز الوطنية ما يلي      يمكن أن و  

                     وتحليلـها وتجميعهـا                                                                       المعلومات عن التهديدات الحاليـة لأمـن الفـضاء الإلكتـروني                   استقاء   •  
   .         ذات الصلة       بيانات   ال        في قواعد 
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                         التي تتعـارض عملياتهـا                                                         رصد وكشف الآليات والموارد الموجودة على شبكة الإنترنت،        •  
   .                                                                مع اللوائح التي تنظم استخدام الهياكل الأساسية الوطنية لشبكة الإنترنت

ــراد والمجتمــع        بهــدف                                             وضــع توصــيات لمــستخدمي شــبكة الإنترنــت      •   ــة مــصالح الأف                                  حماي
                                                                                      والدولــة في مجــال المعلومــات وتوصــيات بــشأن تقــديم الخــدمات الاستــشارية والــدعم    

   .               التقني للمستخدمين
                                                                                         تلقي التقارير العاجلة عن هجمات قراصنة الحاسوب، وتقديم المساعدة العاجلـة لوقفهـا                •  

ــى الفــور بإخطــار مــستخدمي شــبكة الإن    ــام عل                                    ترنــت ونظــم المعلومــات الأخــرى                                                           والقي
   .                                     بالمخاطر التي تتهدد أمن الفضاء الإلكتروني  )                             ذلك النظم المحلية ونظم الشركات  في   بما (

   .                                   ت مع المراكز المماثلة في البلدان الأخرى                      التعاون وتبادل المعلوما   •  
  


