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  مقدمة  -أولا   
 المعنـون   ٦٧/٢٧، اعتمدت الجمعية العامـة القـرار        ٢٠١٢ديسمبر  /ولالأ كانون   ٣في    - ١
. “الأمـن الـدولي    التطورات في ميدان المعلومات والاتصالات السلكية واللاسـلكية في سـياق            ”

 إلى أن تواصــل موافــاة  مــن القـرار، دعــت الجمعيـة العامــة جميـع الــدول الأعـضاء    ٣وفي الفقـرة  
الأمين العام بآرائها وتقييماتها بشأن المسائل التالية، آخـذة في اعتبارهـا التقييمـات والتوصـيات                 
الواردة في تقرير فريق الخـبراء الحكـوميين المعـني بـالتطورات في ميـدان المعلومـات والاتـصالات            

  ):A/65/201(السلكية واللاسلكية في سياق الأمن الدولي 
  التقييم العام لمسائل أمن المعلومات؛  )أ(  
الجهود المبذولة على الصعيد الوطني لتعزيـز أمـن المعلومـات وتـشجيع التعـاون                 )ب(  

  الدولي في هذا الميدان؛
   من هذا القرار؛٢مضمون المفاهيم المذكورة في الفقرة   )ج(  
ــدابير الــتي   )د(   ــز أمــن المعلومــات علــى    الت يمكــن أن يتخــذها المجتمــع الــدولي لتعزي

  .الصعيد العالمي
ــب، أُرســلت في     - ٢ ــذلك الطل ــر / شــباط٢٢اســتجابة ل ــذكرة شــفوية إلى  ٢٠١٣فبراي  م

وترد في الفـرع الثـاني أدنـاه الـردود          . الدول الأعضاء تدعوها إلى تقديم معلومات عن الموضوع       
  .يتم تلقيها ستصدر في شكل إضافات لهذا التقريروأي ردود أخرى . التي تم تلقيها

  
  الردود الواردة من الحكومات  - ثانيا  

  كوبا    
  

  ]الإسبانيةب: الأصل[
  ]٢٠١٣ مايو/ أيار٢٠[

  
 أو علانيـة    سلكية واللاسـلكية الـذي يرمـي سـرا        إن الاستخدام العـدائي للاتـصالات ال ـ        

هاكا للقواعــد الدوليــة المعتــرف بهــا إلى تقــويض النظــام القــانوني والــسياسي للــدول، يــشكل انتــ
هذا المجـال، ومـن شـأنه أن يـؤدي إلى نـشوء تـوترات وأوضـاع لا تـؤدي إلى تحقيـق الـسلام                  في

  .والأمن الدوليين
 ٦٧/٢٧ القــرار فيوتــشاطر كوبــا تمامــا القلــق الــذي أعربــت عنــه الجمعيــة العامــة           
 استخدام تكنولوجيات المعلومات ووسائل الاتصالات الـسلكية واللاسـلكية الـتي قـد              بخصوص
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تؤثر على الاستقرار والأمن الـدوليين والـسلامة الإقليميـة للـدول، ممـا يقـوِّض أمنـها في المجـالين                     
ويشدد هذا القرار أيضا علـى النحـو الواجـب علـى ضـرورة منـع اسـتخدام        . المدني والعسكري 

  .ت وتكنولوجياتها في أغراض إجرامية أو إرهابيةموارد المعلوما
وفي هذا الصدد، تكرر كوبا إدانتـها لمـا تقـوم بـه الإدارات المتعاقبـة للولايـات المتحـدة                      

الأمريكية من تصعيد عدواني لحربها الإذاعية والتليفزيونية ضد كوبا ممـا ينتـهك المعـايير الدوليـة              
شَن هذا العـدوان دون مراعـاة الأضـرار الـتي قـد تلحـق               ويُ. السارية التي تحكم المجال اللاسلكي    

بالسلام والأمن الدوليين من جراء خلق أوضـاع خطـيرة، مـن قبيـل اسـتخدام طـائرة عـسكرية                    
  .لبث إشارات تليفزيونية باتجاه كوبا دون موافقتها

ــة       ــهاكا للفقــرة الفرعي  مــن أنظمــة ٤٢ مــن المــادة ٤ويــشكل البــث مــن الطــائرات انت
للاســلكية للاتحــاد الــدولي للاتــصالات، الــتي تحظــر تــشغيل محطــة للبــث الإذاعــي    الاتــصالات ا

  .محمولة على طائرة تعمل في البحر أو فوق البحر
 رحلــة جويــة أجــرت خلالهــا    ١٩٢، قامــت الولايــات المتحــدة بـــ    ٢٠١٢وفي عــام   

ــالتزامن         ــرددي بــ ــضمين التــ ــات التــ ــى موجــ ــشروع علــ ــير مــ ــلكي غــ ــث لاســ ــات بــ عمليــ
وأدت هــذه . ع لإشــارات تلفزيونيــة مــن الطــائرات إلى الأراضــي الكوبيــةمــشرو غــير بــث مــع

الأعمال إلى التشويش علـى المحطـات التلفزيونيـة في كوبـا، وهـي مـسجلة في الـسجل الرئيـسي                     
  .الدولي للترددات التابع للاتحاد الدولي للاتصالات

سـاعة   ٢ ٤٠٠وتقوم كل أسبوع محطات بث تقع في أراضي الولايات المتحـدة ببـث                
ــى       ــشروع علـ ــير المـ ــوني غـ ــي والتلفزيـ ــال الإذاعـ ــن الإرسـ ــط مـ ــة  ٣٠في المتوسـ ــة مختلفـ  موجـ

ــرددي اللاســلكية متوســطة المــدى وقــصيرة      مــن ــة وموجــات التــضمين الت الموجــات التليفزيوني
والعديد من محطات البث هذه مملوك لمنظمات ترتبط بعناصر إرهابية معروفة تعـيش في              . المدى

طلاقا من أراضي الولايات المتحدة، أو تقـدِّم خـدمات لتلـك المنظمـات،              كوبا وتعمل ضدها ان   
وهي تبث برامج تحرض فيها على التخريب، والقيام بهجمات سياسية واغتيالات، وغـير ذلـك             

  .من أشكال الإرهاب الإذاعي
ــا إلى تــشجيع        وتهــدف عمليــات البــث الإذاعــي والتلفزيــوني غــير المــشروعة ضــد كوب

عة والتشجيع والتحريض على العنف، وازدراء النظام الدسـتوري وارتكـاب           الهجرة غير المشرو  
وتكرر كوبا التأكيد على أن استخدام المعلومـات مـن أجـل هـدف واضـح                . الأعمال الإرهابية 

ــدخل في شــؤونها       ــهاك ســيادتها والت ــدول الأخــرى، وانت ــداخلي لل ــل في تقــويض النظــام ال يتمث
  .الداخلية يشكل عملا غير قانوني
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كل بث هذه البرامج الاسـتفزازية ضـد كوبـا انتـهاكا للقواعـد الدوليـة الـتي تـنظم                   ويش  
ــة        ــة الدوليـ ــد في الاتفاقيـ ــذه القواعـ ــرد هـ ــة، وتـ ــلكية الإلكترونيـ ــصالات اللاسـ ــتخدام الاتـ اسـ

  .للاتصالات اللاسلكية، التي وقعت عليها حكومة الولايات المتحدة بوصفها طرفا فيها
 وستواصــل الإســهام في التطــوير الــسلمي ٦٦/٢٤عامــة وأيــدت كوبــا قــرار الجمعيــة ال  

  .لتكنولوجيات المعلومات والاتصالات في العالم واستخدامها لما فيه خير البشرية جمعاء
    

  إسبانيا    
  

  ]الإسبانيةب: الأصل[
  ]٢٠١٣مايو / أيار٢٩[

  
  مقدمة  - ١    

وقـد أدّت التطـورات     .  هو جانب رئيسي من جوانب مجتمع المعلومات       أمن المعلومات   
ــات        ــز المعلوم ــة بتجهي ــدرات المتعلق ــسارعة في الق ــادة متواصــلة ومت ــق زي ــة إلى تحقي التكنولوجي

ومــن جهــة أخــرى، شــهد مجــال الاتــصالات زيــادة كــبيرة جــدا  . وتخزينــها في أشــكال متعــددة
انيـــة إرســـال وتلقـــي كميـــات ضـــخمة  ويترتـــب علـــى ذلـــك إمك. عـــرض النطـــاق المتـــاح في
  .المعلومات حاليا بشكل آني تقريبا ودون الحاجة إلى هياكل أساسية غاية في التعقيد من

وبينما تـساهم هـذه التطـورات التكنولوجيـة في تحـسين فـرص الوصـول إلى المعلومـات            
ا لأغـراض   بمختلف أنواعها، فإنها تسهل أيضا إمكانية استخدام تلك المعلومات والوصـول إليه ـ           

غير قانونية، ولا سيما استخدام نظم تكنولوجيا المعلومـات والاتـصالات الـسلكية واللاسـلكية            
لأغراض عدائية أو إجرامية، بل ولارتكاب أعمال إرهابية أو عدوانيـة بـين الـدول أو الجهـات                   

  .الفاعلة عبر الحدود الوطنية
ام المنظمــات الإجراميــة  وقــد تأكــد في الــسنوات الأخــيرة تنــامي الاتجــاه نحــو اســتخد         

وتستغل هذه المنظمـات والجماعـات أساسـا اثنـتين         .والجماعات الإرهابية بوجه خاص للإنترنت    
  .من خصائص الشبكة وهما طابعها العالمي وما تتيحه من ضمانات كبيرة بشأن سرية الهوية

ــا        ونتيجــة لــذلك، لا بــد مــن تحقيــق تــوازن بــين تطــوير مجتمــع المعلومــات وتكنولوجي
المعلومات من جهة، والعمـل مـن جهـة أخـرى، وبمـوازاة مـع ذلـك، علـى تطـوير نظـم قانونيـة                         
وطنيــة ودوليــة مــستكملة ومحدثــة تواكــب البيئــة التكنولوجيــة الجديــدة وتــستطيع التــصدي          
ــتخدامها بـــصورة      ــة المعلومـــات مـــن أجـــل منـــع اسـ ــرورة حمايـ ــا ضـ ــديات الـــتي تطرحهـ للتحـ

  .ت الأشخاصمشروعة دون المساس بحقوق وحريا غير
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  إساءة استعمال الإنترنت لأغراض إرهابية  - ٢    
تتمثــل حاليــا التهديــدات الرئيــسية الناجمــة عــن اســتخدام المنظمــات الإرهابيــة لــشبكة     

  :الإنترنت فيما يلي
ــات        )أ(   ــشن هجمـ ــيلة لـ ــتخدامها كوسـ ــسلاح، أي اسـ ــت كـ ــتخدام الإنترنـ اسـ

يويــة أو ضــد الهياكــل الأساســية للإنترنــت نظــم المعلومــات المتعلقــة بالهياكــل الأساســية الح ضــد
ــسها ــاديون متــواترة نــسبيا        . نف ــات الــتي يرتكبــها أشــخاص ع  بيــد ،وتعتــبر مثــل هــذه الهجم

 كـشف أن الهياكـل الأساسـية المعلوماتيـة     ٢٠٠٧الهجوم الذي تعرضت لـه إسـتونيا في عـام         أن
رتبطـة مباشـرة بهـذا النـوع        ومن العوامـل الم   . لدولة ما يمكن أن تتأثر أيضا بهجوم من هذا النوع         

ــتي ظهــرت            مــن التهديــد الزيــادة الكــبيرة في عــدد البرامجيــات الحاســوبية الجديــدة الــضارة ال
أو شبكات الحواسـيب الـشريرة      ) botnets) (البوتنت(السنوات الأخيرة وشبكات الروبوت      في
)zombies (التي تستخدم لشن هجمات ضد نظم المعلومات.  

ظــيم أنــشطة أخــرى ولا ســيما منــها  باعتبارهــا وســيلة لتناســتخدام الإنترنــت   )ب(  
  :يلي ما

 لقد أصـبحت المنظمـات الإجراميـة تلجـأ أكثـر فـأكثر إلى اسـتخدم         - أنشطة الاتصال   •  
. الشبكة في اتصالاتها بدلا من الوسـائل الأخـرى مـن قبيـل الهواتـف الثابتـة أو المحمولـة               

شكل آمـــن ودون الكـــشف وأكثـــر الأدوات اســـتخداما للاتـــصال عـــبر الإنترنـــت ب ـــ 
  .الهوية هي البريد الإلكتروني وبرامج تبادل الرسائل الآنية ومنتديات الإنترنت عن

ــة     •   ــواد المتعلقــة بالأنــشطة الإرهابي ــة والم ــراهن آلاف  - بــث الدعاي  توجــد في الوقــت ال
ترتبط بأنشطة إرهابيـة، وهـو اتجـاه مـا فتـئ             المواقع الشبكية التي تحرض على العنف أو      

ــل      يتز ــة، الجي ــشبكة العالمي ــور ال ــد نتيجــة ظه ــاعي   ٢,٠اي ــبكات التواصــل الاجتم  وش
ويعتــبر منــع المنظمــات الإرهابيــة مــن اســتخدام الــشبكة العالميــة لهــذه         ). المــدونات(

وهـذه  . الأغراض مسألة على قدر كبير من التعقيد نظـرا لـسهولة ترحيـل هـذه المواقـع                
م الــذي يستــضيف الموقــع الــشبكي الظــاهرة تتجــاوز حــدود الــدول، ذلــك لأن الخــادو

يكون موجودا في بلد مغاير للبلد الذي يُدار منه بينما قد تكـون المنظمـة الإرهابيـة          قد
وإذا لم تكن هناك اتفاقـات ثنائيـة مبرمـة بـين هـذه البلـدان،            . المعنية تعمل في بلد ثالث    

  .ينشأ فراغ قانوني
ــد  •   ــان كوســي   - التجني ــت في بعــض الأحي ــستخدم الإنترن ــد،    ت ــشطة التجني ــذ أن لة لتنفي

  .سيما من خلال المنتديات الإلكترونية وبرامج تبادل الرسائل الآنية ولا
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تتيح الإنترنت أيضا فرصا تضطلع المنظمات الإرهابيـة مـن خلالهـا بأنـشطة               -التمويل    •  
ومــن المــثير للاهتمــام بــشكل خــاص أنــه بإمكــان       . بهــدف الحــصول علــى التمويــل   

أن تــشارك في ارتكــاب عمليــات احتيــال وابتــزاز وغــسل أمــوال   المنظمــات الإرهابيــة 
  .الإنترنت كوسيلة للحصول على التمويل عبر

تستخدم المنظمات الإرهابية شـبكة الإنترنـت لنـشر أدلـة تتنـاول              -نشر أدلة التدريب      •  
  .تقنيات إرهابية وطرائق صنع المتفجرات و مناولة الأسلحة

 شـكل الإنترنـت مـصدرا هامـا للغايـة           - إرهابيـة جمع المعلومات بغرض شن هجمـات         •  
للمعلومات التي كثيرا ما تستخدمها المنظمات الإرهابية للحصول علـى بيانـات بـشأن            

  .أهداف أنشطتها، سواء كانت هذه الأهداف أفرادا أو منظمات أوهياكل أساسية
  

لتـــدابير المتخـــذة علـــى الـــصعيد الـــوطني مـــن أجـــل مكافحـــة اســـتخدام ا  - ٣    
  ات الإرهابية للإنترنتالمنظم

  التدابير التشريعية  ١- ٣    
انيا مــن جملــة التــدابير الــتي تتخــذها مختلــف الــدول، الجهــود الكــبيرة الــتي بذلتــها إســب      

ــام    في ــسنوات الأخــيرة، وبخاصــة في ع ــد أد. ٢٠٠٧ال ــسلة   وق ــانوني سل ــا الق رجــت في نظامه
ــن ــة ممارســة      م ــات وحري ــن المعلوم ــتي تتنــاول أم ــوانين ال ــوالق ــرف بهــا    الحق ــات المعت ق والحري
ووضعت تـشريعات وأنظمـة شـاملة    . الإعلان العالمي لحقوق الإنسان وفي الدستور الإسباني       في

وضــمنتها الجوانــب الوطنيــة البحتــة والتوجيهــات الــواردة مــن الاتحــاد الأوروبي بهــدف تحقيــق    
ير درجــة وتطبيــق معــايير جديــدة في مجــال أمــن المعلومــات تــنص علــى أن تــوف  . هــذين الهــدفين

معقولــة مــن الحمايــة للمعلومــات، فــضلا عــن الحفــاظ علــى ســريتها، أصــبح يقتــضي في معظــم  
ــى ســلامتها وتوافرهــا   ــوانين  وتجــدر الإشــارة بوجــه خــاص إ  . الحــالات الحفــاظ عل لى ســن الق

  :واللوائح التالية
ــوبر/ تــشرين الأول٢٩ المــؤرخ ٥/١٩٩٢القــانون التنظيمــي رقــم    •    بــشأن ١٩٩٢ أكت

جهيز الآلي للبيانات الشخصية، الرامي إلى وضـع آليـات للحمايـة تحـول دون               تنظيم الت 
  .انتهاك الخصوصية في سياق تجهيز المعلومات؛ ولوائحه التطبيقية

ــم    •   ــسمبر / كــانون الأول١٣ المــؤرخ ١٥/١٩٩٩القــانون التنظيمــي رق ــشأن ١٩٩٩دي  ب
لبيانات الشخصية، ويهدف إلى ضمان وحماية الحريات العامة والحقوق الأساسـية           حماية ا 

  .للأفراد، وبخاصة شرفهم وخصوصياتهم الشخصية والأسرية؛ ولوائحه التطبيقية
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 بــشأن ١٩٩٩ســبتمبر / أيلــول١٧ المــؤرخ ١٤/١٩٩٩المرســوم الملكــي بقــانون رقــم    •  
التوقيع الإلكتروني، الرامـي إلى تـشجيع الـشركات والمـواطنين والإدارات العامـة علـى                
 التعجيل بإدماج التكنولوجيا الجديدة في مجـال أمـن الاتـصالات الإلكترونيـة وإلى نقـل               

لأوروبي الـــــصادر عـــــن البرلمـــــان الأوروبي والمجلـــــس ا  EC/1999/93التوجيـــــه رقـــــم 
ــة يتعلــق    ١٩٩٩ديــسمبر /كــانون الأول ١٣ في بــشأن وضــع إطــار للجماعــة الأوروبي

ويــــستكمل القــــانون رقــــم . بالتوقيعــــات الإلكترونيــــة إلى القــــانون العــــام الإســــباني
 بشأن التوقيع الإلكتـروني هـذا       ٢٠٠٣ ديسمبر/ كانون الأول  ١٩ المؤرخ   ٥٩/٢٠٠٣

إدخـال تعـديلات عليـه تعتـبر مستـصوبة في ضـوء التجربـة        التوجيه الإطاري من خلال   
  .المتراكمة منذ دخوله حيز النفاذ

ــم    •   ــانون رقـ ــؤرخ ١١/٢٠٠٢القـ ــار٦ المـ ــايو / أيـ ــوطني    ٢٠٠٢مـ ــز الـ ــنظم للمركـ المـ
 ٢٠٠٤ مـارس / آذار١٢ المـؤرخ  ٤٢١/٢٠٠٤قـم   للاستخبارات، والمرسـوم الملكـي ر     

المنظم للمركز الوطني للتشفي اللذان يسندان إلى المركـز الـوطني للاسـتخبارات مهامـا               
ــستخدم         ــتي ت ــة ال ــزة الحكومي ــف الأجه ــتي تتخــذها مختل ــراءات ال ــسيق الإج ــشمل تن ت

لومات في هـذا المجـال وكفالـة        أساليب وإجراءات الشفرة، وضمان أمن تكنولوجيا المع      
  .الامتثال للأنظمة القانونية المتعلقة بحماية المعلومات السرية

 بـــشأن خـــدمات مجتمـــع ٢٠٠٢يوليـــه / تمـــوز١١ المـــؤرخ ٣٤/٢٠٠٢القـــانون رقـــم   •  
ظام القانوني الإسباني التوجيـه     ويهدف إلى تضمين الن   . المعلومات والتجارة الإلكترونية  

ــم  ــؤرخ  EC/2000/31رق ــران٨الم ــه / حزي ــة     ٢٠٠٠يوني ــة معين ــب قانوني ــق بجوان المتعل
ــن ــة       م ــسوق الداخلي ــة في ال ــات، وبخاصــة التجــارة الإلكتروني خــدمات مجتمــع المعلوم

ويتـضمن هـذا القـانون أيـضا جـزءا مـن التوجيـه              ). التوجيه بشأن التجارة الإلكترونية   (
ــم ــس الأوروبي في    EC/98/27 رق ــان الأوروبي والمجل ــن البرلم ــصادر ع ــار١٩ ال ــايو/ أي  م

ــشأن١٩٩٨ ــا          ب ــنظم، وفق ــه ي ــرا لأن ــستهلكين نظ ــصالح الم ــة م ــة بحماي ــر المتعلق الأوام
  .لأحكام ذلك التوجيه، أوامر مكافحة السلوك المخل بأحكام هذا القانون

 المــؤرخ ٣٢/٢٠٠٣قــم  بالاتــصالات الــسلكية واللاســلكية ر  القــانون العــام المتعلــق    •  
 المنظم لتشغيل الـشبكات وتقـديم الخـدمات في مجـال            ٢٠٠٣ نوفمبر/ثانيتشرين ال  ١٣

  .الاتصالات الإلكترونية
 بــشأن التوقيــع ٢٠٠٣ديــسمبر / كــانون الأول١٩ المــؤرخ ٥٩/٢٠٠٣القــانون رقــم   •  

  .الإلكتروني المشار إليه أعلاه
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 بـشأن وصـول المـواطنين       ٢٠٠٧ يونيـه / حزيـران  ٢٢ المـؤرخ    ١١/٢٠٠٧القانون رقم     •  
نية العامة، الذي ينظم الاتـصال بـين المـواطنين والإدارات العامـة     إلى الخدمات الإلكترو 

  .باستخدام التقنيات والأساليب الإلكترونية والمعلوماتية واللاسلكية
ــم    •   ــشرين الأول٨ المــؤرخ ١٠/٢٠٠٧القــانون التنظيمــي رق ــوبر / ت ــذي ٢٠٠٧أكت  ال

ة بيانات الشرطة المتعلقة بمحددات الهويـة المستخلـصة مـن الحمـض النـووي              ينظم قاعد 
الريبي المتروع الأوكـسجين، الـذي ينـشئ قاعـدة بيانـات تـدمج فيهـا، بـشكل منفـرد،                    
ملفات الوكـالات الحكوميـة المعنيـة بـأمن الدولـة وإنفـاذ القـانون الـتي تتـضمن بيانـات                 

نـووي الـريبي المـتروع الأوكـسجين الـتي          تحديد الهوية المستمدة من تحلـيلات الحمـض ال        
تُجرى في إطار التحقيق الجنائي أو في سياق إجراءات تحديد هوية الجثـث أو التحقيـق             

  .بشأن الأشخاص المختفين
ــؤرخ ٢٥/٢٠٠٧القــانون رقــم    •    بــشأن حفــظ  ٢٠٠٧ أكتــوبر/ تــشرين الأول١٨ الم

انات المتعلقة بالاتصالات الإلكترونيـة والـشبكات العامـة للاتـصالات، الـذي يـؤثر                البي
  .تأثيرا إيجابيا في التحقيقات الجارية في هذا المجال

ــم    •   ــوم الملكـــي رقـ ــؤرخ ١٧٢٠/٢٠٠٧المرسـ ــانون الأول٢١ المـ  ٢٠٠٧ ديـــسمبر/ كـ
 كـانون   ١٣ المـؤرخ    ١٥/١٩٩٩المصدق على اللوائح التطبيقية للقانون التنظيمي رقم        

  . بشأن حماية البيانات الشخصية١٩٩٩ ديسمبر/الأول
ــم    •   ــانون رق ــؤرخ ٥٦/٢٠٠٧الق ــسمبر/ كــانون الأول٢٨ الم ــدابير  ٢٠٠٧ دي ــشأن ت  ب

  .تعزيز مجتمع المعلومات
  :يم الأعمال الإلكترونية التالية المرتبطة بنشاط المنظمات الإرهابية في شبكة الإنترنتتجر  •  

   من القانون الجنائي٢٦٤، المادة عمليات التخريب الحاسوبي  -  
   وما يليها من القانون الجنائي١٦٩التهديدات، المادة   -  
   من القانون الجنائي٥٧٨، المادة تبرير الإرهاب وتمجيده  -  

  
  تدابير أخرى  ٢- ٣    

  .ام المجموعات الإجرامية للإنترنتإنشاء أفرقة للشرطة مختصة في مكافحة استخد  •  
 الـــذي وضـــعه مكتـــب الـــشرطة “مراقبـــة شـــبكة الإنترنـــت”المـــشاركة في مـــشروع   •  

  ).يوروبول(الأوروبي 
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ة يقدم المركز الوطني للتشفير التابع للمركز الوطني للاستخبارات مـساهمة يوميـة كـبير               •  
وعلـى وجـه الخـصوص، يملـك      . في الجهود الراميـة إلى مكافحـة الهجمـات الإلكترونيـة          

فريــق التــصدي للطــوارئ الحاســوبية التــابع للمركــز الــوطني للتــشفير القــدرة علــى           
 بوصـفه هيئـة    ٢٠٠٧وأنشئ الفريق في أوائل عـام       . الاستجابة لحوادث أمن المعلومات   

يـــة الرئيـــسية، حيـــث يتبـــادل الأهـــداف  حكوميـــة إســـبانية ويـــشارك في المحافـــل الدول 
  .ومات بشأن أمن الفضاء الإلكترونيوالأفكار والمعل

ــة        •   ــة الهياكــل الأساســية الحيوي ــشاء المركــز الــوطني لحماي تتخــذ وزارة الــدفاع عــدة    إن
ك مـن خـلال رؤسـاء أركـان     خطوات في مجال الـدفاع عـن الفـضاء الإلكتـروني وتـشار           

 بالـدفاع الحاسـوبي التعـاوني التـابع لمنظمـة حلـف شمـال               مركز الامتياز المعـني    الدفاع في 
لــه منــذ إنــشائه، وتــزوده بــاثنين     فتئــت إســبانيا تــساعد في تموي   الأطلــسي، الــذي مــا  

ويتضح الـدور متزايـد الأهميـة الـذي يـضطلع بـه المركـز في الجهـود الدوليـة                 . الخبراء من
تي قـام بهـا مـؤخرا جلالـة         الرامية إلى مكافحة الإرهاب الإلكتروني من خلال الزيـارة ال ـ         

ــة ا      ــادرات الدولي ــزام إســبانيا بالمب ــى الت ــا عل ــك، وأكــد خلاله ــضاء   المل ــأمن الف ــة ب لمتعلق
  .الإلكتروني

شطة الـدفاع عـن الفـضاء       وتقوم منظمة حلف شمال الأطلسي بدور فعـال للغايـة في أن ـ             •  
 وعينــت هيئــة لإدارة الــدفاع  ،ة؛ وقــد وضــعت مفهومــا واعتمــدت سياس ــالإلكتــروني

  . لخدمة التحالفالفضاء الإلكتروني عن
بتـدابير بنـاء     معـني ن في أوروبـا فريـق عامـل غـير رسمـي          وأنشأت منظمة الأمـن والتعـاو       •  

ــصالا     ــات والات ــا المعلوم ــصلة بتكنولوجي ــة المت ــل    . تالثق ــق العام ــدف الفري ــل ه ويتمث
فـسه   الأمـن المـشترك في الوقـت ن        الحد مـن احتمـال الهجمـات الإلكترونيـة، وتعزيـز           في

خــلال التعـاون الــدولي وتعزيـز الوضــوح والـشفافية والحــد مـن مخــاطر التــصورات      مـن 
الخاطئـة الـتي يمكـن أن تـؤدي إلى تـصعيد الترعـات مـن خـلال وضـع تـدابير بنـاء الثقـة             

  .كنولوجيات المعلومات والاتصالاتالسياسية والعسكرية المتعلقة باستخدام ت
.  وطنية لاستخدام وسائط الإعـلام الإلكترونيـة       وتحدد خطة الأمن الوطني سياسة أمنية       •  

وتستند الخطة إلى مبادئ أساسية وحـد أدنى مـن المتطلبـات الـتي تـوفر الحمايـة الكافيـة              
ويـستند الأسـاس القـانوني      . للمعلومات، وتشارك جميع الإدارات الحكومية في أعمالهـا       

. ١١/٢٠٠٧قـم    مـن القـانون ر     ٤٢لها إلى مرسوم ملكي سيصدر قريبا بموجب المادة         
ستراتيجية الأمنية لإسبانيا التهديدات والمخاطر الأمنية الرئيسية وتـضع خطـة            الا وتحدد

للتصدي لها، وتنص علـى أن الفـضاء الإلكتـروني هـو أحـد المجـالات الـتي ينبغـي اتخـاذ                      
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سـا لوضـع اسـتراتيجيات التـصدي لتلـك          ويـشكل هـذا التحليـل أسا      . إجراءات بـشأنها  
  .المخاطر، وبناء القدرات وتنفيذ الإصلاحات الإدارية

  
 قائمة بالتهديدات العالميـة الـتي يجـب علـى         ٢٠١٢ويتضمن توجيه الدفاع الوطني لعام        

إسبانيا التصدي لها مشيرا إلى أن الهجمـات الإلكترونيـة هـي أحـد المخـاطر الرئيـسية ولا يمكـن            
ــا إلا م ــ ــة إســبانيا، إلى منظمــة حلــف شمــال      منعه ــستند، في حال ــوات ي ن خــلال تحــالف ن للق

الأطلــسي والاتحــاد الأوروبي، ولكنــه ســيحتاج أيــضا إلى دعــم البلــدان ومجموعــات البلــدان         
  .الأخرى التي لها مصلحة مباشرة أيضا في رصد هذه المسائل

لة لأمـــن الفـــضاء ويـــدعو هـــذا التوجيـــه أيـــضا إلى المـــشاركة في تعزيـــز الإدارة الـــشام  
  .الوطنية لأمن الفضاء الإلكترونيستراتيجية لاني في إطار المبادئ ذات الصلة لالإلكترو
 إلى بـروز  ٢٠١٢ الـذي اعتمـد في عـام    ،ويشير أيضا التوجيه المتعلق بسياسات الدفاع    

الفـضاء الإلكتــروني كمجـال جديــد في العلاقــات الدوليـة، ويعتــبر تعزيــز نظـم جمــع المعلومــات     
لاســتخبارات أولويــة دفاعيــة مــن أجــل دعــم عمليــات، مثــل نظــم القيــادة والــتحكم، وذلــك وا

  .بهدف الحد من خطر الهجمات الإلكترونية
ــاير /وفي كــانون الثــاني   ــة بــشأن    ٢٠١١ين ، أصــدر رئــيس هيئــات أركــان الــدفاع رؤي

 الــدفاع العــسكري عــن الفــضاء الإلكتــروني، تتــضمن توجيهــات تتعلــق بــالتخطيط، والتطــوير   
كتروني أثنـاء   واستخدام القدرات العسكرية اللازمة من أجل كفالة فعالية استخدام الفضاء الإل          

  .العمليات العسكرية
  

التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيـز أمـن المعلومـات علـى        - ٤    
  الصعيد العالمي

لهياكـل الأساسـية إلى     أدّت زيادة الاعتماد علـى نظـم المعلومـات وزيـادة التـرابط بـين ا                 
ولهـذا الـسبب، ينبغـي      . جعل أمن الفضاء الإلكتروني أمرا حيويا لأداء الدولة الحديثـة لوظائفهـا           

  .لا يتجزأ من تخطيط الأمن الوطنيأن يكون أمن الفضاء الإلكتروني جزءا 
ولا تتوفر في الوقت الحاضر حماية لإطـار قـانوني دولي لمواجهـة العوامـل المهـددة لأمـن               

، دون المــساس بــسيادة الــدول في المــسائل المتــصلة لــذلك، ينبغــي التوصــل.  الإلكتــرونيفــضاءال
مماثلــة (بــأمن الفــضاء الإلكتــروني، إلى توقيــع اتفاقــات تعــاون متعــددة الأطــراف في هــذا المجــال  

تتعهــد الــدول بموجبــها بمواءمــة  ) للاتفاقيــة الدوليــة لــسلامة الأرواح في البحــار، أو مــشابهة لهــا 
عاتها لضمان محاكمة مرتكبي الجرائم المرتبطة بشبكة الإنترنت، والسعي قـدر الإمكـان إلى              تشري
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كفالة الحيلولة دون تحويل الشبكة، في ظل ما تتيحه من سرية الهوية وغيـاب للتـشريعات ومـن             
  .مصالح اقتصادية، إلى أرضية خصبة للجريمة والإرهاب

ــدمو       ــتعين إشــراك القطــاع الخــاص، ولا ســيما مق ــود   وي ــت، في الجه  خــدمات الإنترن
ويكتسي تعـاون القطـاع الخـاص أهميـة أساسـية بـالنظر             . الرامية إلى مكافحة الجريمة الإلكترونية    

وقـد تـصدى    . إلى تحكم شركات القطاع الخاص في معظم الخدمات المعروضـة علـى الإنترنـت             
ــت ويمكــن أن تكــو       ــصلة بالإنترن ــدات ذات ال ــة للتهدي ــرة طويل ــه القطــاع الخــاص لفت ن معارف

  .وتجاربه ذات قيمة كبيرة في هذا المجال
. وتؤدي أفرقة التصدي للطـوارئ الحاسـوبية دورا رئيـسيا في أمـن الفـضاء الإلكتـروني                  

ويعتبر إنشاء الأفرقة المتخصصة وتدريب أعـضائها باسـتمرار أول خطـوتين ينبغـي أن تتخـذهما                 
ا إنـشاء وحـدات لإنفـاذ القـانون         ومـن المهـم أيـض     . الحكومات لضمان أمن الفـضاء الإلكتـروني      

  .متخصصة في التحقيق في الجرائم المرتكبة عن طريق شبكة الإنترنت
ونظــرا لأن أمــن الفــضاء الإلكتــروني يمثــل تحــديا عالميــا فمــن الــضروري تعزيــز التعــاون   

ــذي       ــسياساتي والتنفي ــصعيدين ال ــى ال ــسينه عل ــن أجــل تح ــدولي م ــاك   . ال ــي أن تكــون هن وينبغ
 بين أفرقة التـصدي للطـوارئ الحاسـوبية في مختلـف البلـدان مـن أجـل تيـسير                    اتصالات مستمرة 

وينبغـي أيـضا تبـادل الـدروس        . تبادل المعلومات عن الهجمات في غضون مدّة اسـتجابة قـصيرة          
  .ضل الممارسات الوطنية والدوليةالمستفادة وأف

  :وتشمل التدابير الأخرى  
بالحاجــة إلى إيــلاء الاهتمــام لأمــن نظــم تــدريب المــواطنين وتوعيتــهم، في ســن مبكــرة،   •  

ــستخدمونها   ــتي ي ــات ال ــضاء      . المعلوم ــرائم الف ــواع ج ــن أن ــد م ــو العدي ــستفيد مرتكب وي
الإلكتروني من تقاعس العديـد مـن مـستعملي شـبكة الإنترنـت عـن اتخـاذ الاحتياطـات                   

لجعل حواسـيبهم وحـساباتهم في مـأمن وغـير قابلـة            ) أو ربما يعولون على ذلك    (اللازمة  
ومن شأن زيادة الـوعي     . ولذلك، من المهم تثقيف المستعملين    . لاختراق قدر الإمكان  ل

بهذه المشكلة أن تقلل من عـدد الحواسـيب الـتي يـستخدمها مجرمـو الفـضاء الإلكتـروني                   
  .)بوت نت(م، لا سيما تلك المتعلقة بشبكات الروبوط من أجل القيام بأنشطته

ــدو     •   ــاون ال ــل بوضــع إجــراءات التع ــسنى    التعجي ــشرطة لكــي تت ــاون في مجــال ال لي والتع
 محاكمة مرتكبي الأعمال الجنائيـة بـسرعة وفعاليـة، في ضـوء الطـابع المـشتت للإنترنـت                 

  .الإطار القانوني لكل بلدوتقلب سجلات الربط بالإنترنت، و
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تنظيم منتديات وحلقات دراسية ومؤتمرات متعددة الجنسيات مـن أجـل تعزيـز معرفـة                 •  
ل المعـارف بـشأن مختلـف أنـواع الهجمـات والاتجاهـات الجديـدة في مجـال                  الخبراء وتباد 

هجمات الفضاء الحاسوبي، وتقيـيم مـواطن الـضعف وأثـر الهجمـات المحتملـة، وتبـادل                 
الدروس المستفادة وأفضل الممارسات وتشجيع عقد دورات تدريبية موحـدة للـشرطة            

  .في مجال التحقيق في جرائم الفضاء الإلكتروني
ق جهود المنظمات المتخصصة في مجـالات محـددة لأمـن الفـضاء الإلكتـروني، مثـل                 تنسي  •  

 أجـل تجنـب ازدواجيـة في الجهـود          مجلس أوروبـا ومنظمـة حلـف شمـال الأطلـسي، مـن            
  .داعي لها لا

إصــدار الأدلــة وتــسجيل الممارســات الجيــدة، بالتعــاون مــع القطــاع الخــاص والمجتمــع       •  
  . الإلكترونيالمدني، من أجل تحسين أمن الفضاء

  
المجتمـع الـدولي التـدابير الـتي يرتئيهـا مناسـبة            سـبانيا أنـه ينبغـي أن يتخـذ          إوختاما، ترى     

لحمايــة المعلومــات انطلاقــا مــن رؤيــة عالميــة موحــدة، وأن يعمــل إن أمكــن علــى إنــشاء هيئــة     
ن وتـــضع مجموعـــة متوازنـــة وشـــاملة موحـــدة تحـــدد قواعـــد ومعـــايير مـــشتركة لجميـــع البلـــدا 

ابير المحددة في مجال الحماية وتسمح بمواءمة السياسات والإجـراءات الـتي تتبعهـا مختلـف        التد من
  .المنظمات الوطنية والدولية المعنية

    
  أوكرانيا    

  
  ]بالروسية: الأصل[

  ]٢٠١٣مايو / أيار٣١[
  

  تقييم عام لمشاكل أمن المعلومات  - ١    
 لجـرائم الفـضاء الإلكتـروني     تحظى مجالات أمن المعلومات، وأمن الاتصالات والتصدي        

ويعــزز الأمــن الــوطني لأوكرانيــا، بــدوره، تقويــة  . بمكانــة مركزيــة في الأمــن الــوطني لأوكرانيــا
  .الأمن الدولي في عالم معولم

ويسهم كلٌ من العولمـة، وإنـشاء مجتمـع معلومـات، واعتمـاد تكنولوجيـات معلومـات                   
 في الأهميـة المتزايـدة لأمـن المعلومـات          جديدة، وهي كلها ظواهر تحـدث علـى الـصعيد العـالمي،           

ويُعـرَّف أمـن المعلومـات بأنـه درجـة حمايـة المـصالح الوطنيـة                . كعنصر من عناصر الأمن الـوطني     
  .مجال المعلومات من التهديدات الخارجية والداخلية في
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  :ووفقاً لذلك، يندرج ما يلي كله تحت عنوان التهديدات الدولية لأمن المعلومات  
  ؛دام غير المشروع لموارد المعلوماتالاستخ  •  
ــنظم             •   ــك ال ــك تل ــا في ذل ــة، بم ــنظم الآلي ــدمرة داخــل ال ــا والم ــأذون به ــير الم ــشطة غ الأن

  ؛المستخدمة في إدارة مرافق الهياكل الأساسية الوطنية الحيوية
استخدام الفضاء الإلكتروني، أو مـا يتـصل بـه مـن أنـشطة، أو تكنولوجيـات المعلومـات                   •  

 بطريقة تنتهك حقوق الإنسان والحريات الأساسية أو بغرض القيـام بأعمـال             ومواردها،
  ؛إرهابية أو متطرفة أو غيرها من الأعمال الإجرامية، بما في ذلك أعمال العدوان

ــداء       •   ــى العـ ــات تحـــض علـ ــشر معلومـ ــات في نـ ــية للمعلومـ ــل الأساسـ ــتخدام الهياكـ اسـ
  ؛والكراهية، بوجه عام أو في بلد بعينه

  ؛لومات تتعارض مع التشريع الوطني القائم والقواعد والمبادئ الأخلاقيةنشر مع  •  
استخدام الفضاء الإلكتـروني في زعزعـة اسـتقرار المجتمـع وتقـويض النظـام الاقتـصادي                   •  

والسياسي والاجتماعي لدولة أخـرى، أو في نـشر معلومـات مـضللة ترمـي إلى تـشويه        
  ؛القيم الثقافية والأخلاقية والجمالية

منـــع الوصـــول إلى التكنولوجيـــات المتطـــورة، وترســـيخ التبعيـــة في مجـــال تكنولوجيـــا     •  
  .المعلومات من أجل تحقيق مكسب والسيطرة على الفضاء الإلكتروني الأجنبي

  
عمليـات التحايـل    : وينبغي إبراز المجالات التالية المنطوية على مشاكل المرتبطـة بالعولمـة            

اعـات أو أفـراد؛ والقيـود علـى حـصول المـستهلكين علـى               المعلوماتي والنفسي التي تستهدف جم    
  .الخدمات المعتمدة على تكنولوجيات المعلومات والاتصالات؛ وجرائم الفضاء الإلكتروني

 قــد تفــضي إلى زيــادة احتمــال تحقــق  ، أن العوامــل التاليــةويــرى الخــبراء الأوكرانيــون   
  :التهديدات المبينة أعلاه

ــام بالح   •   ــستوى الإلمـ ــات   انخفـــاض مـ ــوارد المعلومـ ــستخدمي مـ ــم مـ ــدى معظـ اســـوب لـ
  ؛وخدمات الفضاء الإلكتروني

  ؛الافتقار إلى إطار مفاهيمي دولي مشترك لأمن المعلومات  •  
تنوع النهج المتبعة في التشريعات الوطنية إزاء تدابير حماية المعلومات الراميـة إلى إنـشاء            •  

  ؛الهياكل الأساسية للمعلومات) تجديد(وتحديث 
  ؛تفاوت مستويات الحوسبة وأمن المعلومات من بلد إلى آخر  •  
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خطر ربط الموارد المدمرة بـنظم المعلومـات والاتـصالات احتمـال عـدم تحديـد مـصادر                  •  
  .الأنشطة غير المأذون بها في مجال الفضاء الإلكتروني تحديدا واضحا

  
اون الـدولي   الجهود الوطنية الراميـة إلى تعزيـز أمـن المعلومـات ودعـم التع ـ               - ٢    

  في مجال أمن المعلومات
الهيئات الحكومية الرئيسية المسؤولة عن أمن المعلومات وعناصره هي وزارة الداخليـة،              

وتنخــرط هــذه . وجهــاز الأمــن، والــدائرة الحكوميــة لاتــصالات المتخصــصة وحمايــة المعلومــات 
وجــه خــاص علــى  وتركــز ب. الوكــالات بنــشاط في تنظــيم المجــالات المختلفــة لأمــن المعلومــات  

  ).أمن الفضاء الإلكتروني(الإطار التنظيمي والقانوني للعنصر المتعلق بالفضاء الإلكتروني 
وتنفذ أوكرانيا حاليا الأحكام التشريعية التالية بشأن العلاقات الاجتماعيـة في المـسائل               

  .المتعلقة بأمن المعلومات
ــنص   ــادة  وت ــن ا   ١٧الم ــى أن أم ــن الدســتور الأوكــراني عل ــة    م ــة حيوي ــات وظيف لمعلوم

  .للدولة، إلى جانب حماية السيادة وسلامة الأراضي والحفاظ على الأمن الاقتصادي
ــادة     ــا للم ــات      ٣وطبق ــن المعلوم ــة أم ــشكل كفال ــات الأوكــراني، ت ــانون المعلوم ــن ق  م

  .أوكرانيا إحدى المجالات الرئيسية لسياسة الدولة بشأن المعلومات في
رانيــا ككــل، يحتــل أمــن المعلومــات مترلــة خاصــة، إذ تــشكل وضــمن النظــام الأمــني لأوك  

. العلاقات والعمليات المتـصلة بالمعلومـات أجـزاء مكوِّنـة لجميـع العمليـات داخـل المجتمـع والدولـة           
ــضاء      ــع فـ ــه وضـ ــات بأنـ ــن المعلومـ ــرَّف أمـ ــسياق، يُعـ ــذا الـ ــة(وفي هـ ــات ) بيئـ ــشامل -المعلومـ  الـ

، والعلاقات المتصلة بالمعلومات بين الأطراف الفاعلـة    لتكنولوجيات المعلومات، وموارد المعلومات   
  . الذي يضمن تطور واستخدام فضاء المعلومات لصالح الفرد والمجتمع والدولة-ذات الصلة 

وعلى أسـاس أولويـات الأمـن الـوطني، المقترنـة بالمـصالح المتعلقـة بالتنميـة الاجتماعيـة،                     
  : الأهداف هيوهذه. تُحدد الأهداف الرئيسية لأمن المعلومات

كفالة السيادة المعلوماتية الوطنية لأوكرانيا مع ازدياد عولمة تـدفق المعلومـات وتتنـافس                •  
  ؛البلدان الأخرى على التفوق في مجال المعلومات

  ؛بيئة معلوماتية تدعم التنمية الثقافية والأخلاقية والثقافية للفرد والمجتمع ككل تهيئة  •  
ومـات الخاصـة بأوكرانيـا عنـد مـستويات كافيـة لكفالـة الأداء               الحفاظ على موارد المعل     •  

  ؛والتنمية المستدامين للفرد والمجتمع والدولة
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حماية معلومات الأشـخاص الطبيعـيين والقـانونيين والدولـة مـن التهديـدات المعلوماتيـة                  •  
  ؛الخارجية والداخلية، ويشمل ذلك مكافحة الجرائم الحاسوبية

هـــات صـــاحبة المـــصلحة في مجـــال المعلومـــات في أوكرانيـــا  حقـــوق الج كفالـــة صـــحّة  •  
إنشاء واسـتخدام مـوارد المعلومـات الوطنيـة، وتكنولوجيـات المعلومـات، والهياكـل                في

  .الأساسية للمعلومات، وإعمال تلك الحقوق
  

ولتعزيز أمن المعلومـات، يجـري تنفيـذ إطـار تنظيمـي وقـانوني ونظـام للتـدريب المهـني،                      
ويشمل هذا التنسيق التعـاون     .  وكالات الدولة المسؤولة عن أمن المعلومات      ويتم تنسيق أنشطة  

مع الفريق الأوكراني للتصدي للطوارئ الحاسوبية، ومنتدى أفرقة التصدي للحوادث والأمـن،            
  .وهي منظمة معتمدة دولية

وبموجب القـانون الأوكـراني، يعمـل الفريـق الأوكـراني للتـصدي للطـوارئ الحاسـوبية                   
ــة المعلومــات، الــتي تنــسق عمــل     كجــزء مــن   ــة للاتــصالات المتخصــصة وحماي ــدائرة الحكومي ال

الــشركات والمؤســسات والمنظمــات، بغــض النظــر عــن هيكــل الملكيــة، وذلــك مــن أجــل منــع   
الأعمــال غــير المــأذون بهــا الــتي تــستهدف مــوارد المعلومــات الحكوميــة في نظــم المعلومــات           

  .لآثارهاوالاتصالات وتحليل تلك الأعمال والتصدي 
وعلاوة على ذلك، يتعاون الفريق الأوكراني للتصدي للطوارئ الحاسوبية مع الهيئـات              

مناظريــه الأجانــب  والمنظمــات الأجنبيــة والدوليــة ذات الــصلة، وتــشجع التزامــات الفريــق إزاء 
العضوية الكاملة في منتدى أفرقة التصدي للحـوادث والأمـن، والعـضوية في الـشراكة الدوليـة                 (

) دة الأطراف لمكافحة تهديدات الفضاء الإلكتروني التي أنشأها الاتحاد الدولي للاتـصالات           متعدِّ
  .التعاون الدولي في مجال أمن المعلومات

وبموجــب القــانون الأوكــراني المتعلــق بإدخــال تعــديلات علــى قــانون أوكرانيــا بــشأن      
الداخليـة هـي الهيئـة المـأذون لهـا      التصديق على الاتفاقية المتعلقـة بالجريمـة الحاسـوبية، فـإن وزارة           

بإنشاء الشبكة الوطنية العاملة علـى مـدار الـساعة الـشاملة لجهـات الاتـصال المعنيـة بمـساعدات                 
الطوارئ للنظم الحاسـوبية والتحقيـق في البيانـات المتعلقـة بـالجرائم؛ وملاحقـة الأفـراد المتـهمين                   

  .بارتكاب تلك الجرائم؛ والجمع الإلكتروني للأدلة
ل الوحدة ذات الصلة، التي تدير شـبكة التـصدي لجـرائم الفـضاء الإلكتـروني علـى        تعم  

مدار الساعة التابعة لشعبة مكافحـة جـرائم الفـضاء الإلكتـروني، داخـل وزارة الداخليـة، وهـي                   
  :مسؤولة عن تنفيذ الأنشطة والعمليات ذات الصلة، بما في ذلك ما يلي

  ؛مةمكافحة توزيع هجمات تعطيل تقديم الخد  •  
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  ؛مكافحة الجرائم المرتكبة باستخدام بطاقات الدفع أو بيانات حساباتها  •  
  مكافحـــــة التـــــدخل غـــــير المـــــأذون بـــــه في عمليـــــات إنجـــــاز الخـــــدمات المـــــصرفية   •  

  ؛“صرف والعميلالم”عن بعد عبر التعامل بين 
  ؛)شرفي انتهاك لحقوق التأليف والن(مكافحة نشر المحتوى غير القانوني على الإنترنت   •  
ــتغلال        •   ــك اس ــا في ذل ــة، بم ــواد الإباحي ــشر الم ــة،   مكافحــة ن ــواد الإباحي ــال في الم الأطف

  ؛نترنتالإ على
  ؛مكافحة جرائم الاتصالات  •  
  ؛مكافحة الجرائم المتعلقة بالاتصال غير المأذون به بشبكات إرسال البيانات بالساتل  •  
  ؛تي ترتكب على الإنترنتمكافحة جرائم الغش المالي وغيره من أنواع الغش ال  •  
  ؛مكافحة الأفعال الإجرامية وسائر جرائم التجارة الإلكترونية  •  
ــات           •   إدارة عمليــات التــصدي لجــرائم الفــضاء الإلكتــروني الــتي تقــوم بهــا شــبكة جه

  .الاتصال العاملة على مدار الساعة
  

إعــداد وتُبــذل حاليــا جهــود لتحــديث التــشريعات الوطنيــة لأمــن المعلومــات مــن أجــل   
  .إطار تنظيمي وقانوني متوافق مع القواعد الدولية

وتعكف حاليـا أوكرانيـا علـى إعـداد مـشروع قـانون بـشأن أمـن الفـضاء الإلكتـروني،                
 بـشأن   ٢٠١٠ديـسمبر   / كـانون الأول   ١٠ المـؤرخ    ١١١٩وذلك وفقا للمرسوم الرئاسي رقـم       

 المتعلـق   ٢٠١٠نـوفمبر   /الثـاني  تـشرين    ١٧قرار مجلس الأمن والدفاع الوطني الأوكراني المـؤرخ         
  .٢٠١١بالتحديات والتهديدات في مجال الأمن الوطني لأوكرانيا في عام 

وفيما يلـي المجـالات الـسياسات الوطنيـة الـتي قـد تلقـى عنايـة أكـبر بموجـب الـصكوك                         
  :التنظيمية والقانونية القائمة

ــن     )١(   ــة في كــلٍ م ــداف التالي ــرد الأه ــم   :ت ــؤرخ ١١٩٩ المرســوم الرئاســي رق  الم
 بشأن قرار مجلس الأمن والدفاع الـوطني الأوكـراني المـؤرخ            ٢٠١٠ديسمبر  /كانون الأول  ١٠
ــاني ١٧ ــشرين الث ــوفمبر / ت ــوطني     ٢٠١٠ن ــن ال ــدات في مجــال الأم ــق بالتحــديات والتهدي  المتعل

يونيـه  / حزيـران  ٨ المـؤرخ    ٣٨٨؛ والمرسوم الرئاسـي رقـم       )٤الفقرة   (٢٠١١لأوكرانيا في عام    
ــشأن٢٠١٢ ــؤرخ      ب ــوطني الم ــدفاع ال ــن وال ــس الأم ــرار مجل ــار٢٥ ق ــايو / أي ــق ٢٠١٢م ، المتعل

؛ والمرســــوم الرئاســــي رقــــم )١الفقــــرة (بأنــــشطة تعزيــــز مكافحــــة الإرهــــاب في أوكرانيــــا  
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ــؤرخ  ٣٨٩ ــران٨الم ــه / حزي ــؤرخ      ٢٠١٢يوني ــوطني الم ــدفاع ال ــن وال ــرار مجلــس الأم ــشأن ق  ب
، ١-١-٣الفقرات الفرعيـة    (من الوطني المحدَّثة     المتعلق باستراتيجية الأ   ٢٠١٢يونيه  /حزيران ٨
 بـشأن قـرار   ٢٠١٢يونيـه  / حزيـران ٨ المؤرخ  ٣٩٠؛ والمرسوم الرئاسي رقم     )٣-٤ و   ٣-٣و  

ــه / حزيــران٨مجلــس الأمــن والــدفاع الــوطني المــؤرخ    ــالمفهوم٢٠١٢يوني العــسكري   المتعلــق ب
  ):١٩  و٧الفقرتان الفرعيتان (الأوكراني المحدَّث 

  ظام وطني لأمن الفضاء الإلكتروني؛إنشاء ن  •  
  إنشاء نظام موحد على الصعيد الوطني لمكافحة جرائم الفضاء الإلكتروني؛  •  
 لهــا الأولويــات صــياغة وإقــرار ســجل بــالمواقع الحيويــة للأمــن والــدفاع الــوطنيين الــتي    •  

  الحماية من هجمات الفضاء الإلكتروني؛ في
  ء الإلكتروني الوطني وتقديمه للبرلمان؛صياغة مشروع قانون بشأن أمن الفضا  •  
تعريف أمن الفضاء الإلكتروني كأحد التهديـدات المركزيـة للاسـتقرار الـدولي والأمـن                •  

  الوطني الأوكراني؛
الموافقة، كهدف استراتيجي وكهدف رئيسي من أهداف سياسة الأمن الوطني، علـى              •  

ــا    ــة لاســتخدام تكنولوجي ــة وطني ت المعلومــات والاتــصالات  إعــداد معــايير ونظــم تقني
  ول الأعضاء في الاتحاد الأوروبي؛ومواءمتها مع المعايير ذات الصلة للد

  ؛“الإرهاب الإلكتروني”تعريف مصطلح   •  
إنــــشاء آليــــة فعالــــة في أوكرانيــــا للتــــصدي لأحــــدث التهديــــدات للأمــــن الــــوطني     •  

) الح الوطنيــةوالاتجاهــات الــتي يمكــن، في ظــل ظــروف معينــة، أن تهــدد المــص  الظــواهر(
ــيما       ــولم، لا سـ ــالم معـ ــات في عـ ــا المعلومـ ــتخدام تكنولوجيـ ــة باسـ ــدات ”المتعلقـ تهديـ

  ؛“الإلكتروني الفضاء
تحليل هجمات الفضاء الإلكتروني التي تستهدف مرافق الـصناعة النوويـة والكيميائيـة،               •  

واقــع الــتي تــشكل خطــرا محــتملا،     الــصناعية، وغيرهــا مــن الم   - والمرافــق العــسكرية 
 ـــ   في ــد أوكراني ــسكرية ضـ ــوة العـ ــتعراض للقـ ــشوب   اسـ ــضي إلى نـ ــأنه أن يفـ ــن شـ ا مـ

  ؛عسكري نزاع
ــوزراء     )٢(   ــس الـ ــة لمجلـ ــوانين التنظيميـ ــوائح والقـ ــم  : اللـ ــر رقـ ــؤرخ r-720الأمـ  المـ

ــسطس /آب ٢٢ ــا       ٢٠١٢أغ ــين أوكراني ــاون ب ــسنوي للتع ــوطني ال ــامج ال ــى البرن ــة عل  بالموافق
ــام      ــسي لع ــف شمــال الأطل ــة حل ــم  ، وكــ٢٠١٢ومنظم ــه رق  ١٢-٢٤٠٦٦/١/١ذلك التوجي
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القرار سالف الـذكر لمجلـس الأمـن والـدفاع            الصادر بموجب  ٢٠١٢يونيه  / حزيران ١٥المؤرخ  
 الــذي ٢٠١٢يونيــه / حزيــران٨ المــؤرخ ٣٨٨الــوطني المنفــذ بموجــب والمرســوم الرئاســي رقــم 

  نص أيضا على إعداد قانون تشريعي بشأن أمن الفضاء الإلكتروني؛
لمان أوكرانيا في مشاريع قوانين لتعديل بعـض الـصكوك المتعلقـة بـأمن              ينظر بر   )٣(  

وتــنص مــشاريع القــوانين هــذه، في جملــة أمــور، علــى اســتخدام    . الفــضاء الإلكتــروني الــوطني 
مواقـع الهياكـل الأساسـية       ”، و “أمن الفضاء الإلكتـروني للدولـة     ”التشريع الوطني لمفاهيم مثل     

ــة ــع الهياكــل الأ  ”، و“الحيوي ــة للمعلومــات  مواق ــية الحيوي ــضاء الإلكتــروني  ”، و“ساس ، “الف
تنص على تعريف تهديدات الأمن الوطني الرئيسية المتعلقة بالفضاء الإلكتروني، والمجـالات             كما

  .الرئيسية لسياسة الدولة، ومهام الكيانات المسؤولة عن الأمن الوطني في هذا المجال
  

  علومات والاتصالات العالميةاعتماد أطر دولية لتعزيز أمن نظم الم  - ٣    
ــات           ــم المعلومـ ــات في نظـ ــة المعلومـ ــا لحمايـ ــا وقانونيـ ــارا تنظيميـ ــا إطـ ــك أوكرانيـ تمتلـ

المعايير المـشتركة لتقيـيم أمـن تكنولوجيـا          بالحماية مع  ونهجه المتعلقة  والاتصالات تتواءم مبادؤه  
  ).١٥٤٠٨(المعلومات التي أعدتها المنظمة الدولية لتوحيد المقاييس 

ــد     ــالنظر إلى أن الجــرائم الحاســوبية ق ــاهرة     وب ــة وأصــبحت ظ تجــاوزت الحــدود الوطني
  .دولية، فإن أوكرانيا تتعاون مع الوكالات الأجنبية لإنفاذ القانون بشكل مستمر

 المعلومــات علــى الــصعيد الــدولي وإضــافة إلى ذلــك، تعمــل أوكرانيــا علــى كفالــة أمــن  
والتعــاون في أوروبــا، والجمعيــة البرلمانيــة لمجلــس   إطــار مــشاريع وبــرامج مــع منظمــة الأمــن    في

أوروبا، ومجلس أوروبا، وبرنامج الشراكة مـن أجـل الـسلام الـذي تنفـذه منظمـة حلـف شمـال                     
  .الأطلسي، وفي سياق الاتفاقات الثنائية

  
التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيـز أمـن المعلومـات علـى        - ٤    

  الصعيد العالمي
يكــون آن الأوان لــصياغة مجموعــة را للطــابع عــبر الــوطني للجــرائم الحاســوبية، قــد نظــ  

المبادئ الدوليـة الراميـة إلى تقويـة أمـن شـبكات المعلومـات والاتـصالات والـسياسة الأمنيـة                     من
الدولية عموما، وتعزيز سبل ووسائل وموارد الكشف عن تهديـدات أمـن المعلومـات وتقييمهـا                

  .والتنبؤ بها
ق أحد المجالات الرئيسية لأمن المعلومـات علـى الـصعيد العـالمي بـصياغة واعتمـاد                 ويتعل  

وقـد يتمثـل    . المـصطلحات غـير الدقيقـة في مجـال أمـن المعلومـات             صكوك قانونية دوليـة لحـذف     
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جانب هام من ذلك في تحديد المركز القانوني الدولي للفـضاء الإلكتـروني، وتكـريس الولايـات                
 علــى نحــو تمكــن مقارنتــه بالمجــال(بالعناصــر الوطنيــة لهــذا الفــضاء  تعلــقالقــضائية للــدول فيمــا ي

في صـكوك تنظيميـة وقانونيـة، وبزيـادةتنظيم المـسائل المتعلقـة             ) الجوي للدول ومياهها الإقليمية   
  .بالحرب الإلكترونية والعدوان الإلكتروني

د مفهــوم وضــع المعــايير في هــذا المجــال في اعتمــا  ويتمثــل جانــب أساســي آخــر لعمليــة   
  .موحد لجرائم الفضاء الإلكتروني، فضلا عن تصنيف واضح للجرائم ذات الصلة

أن يتخذها المجتمع الدولي من أجل تقويـة أمـن           وقد تتضمن التدابير الأخرى التي يمكن       
المعلومـــات العـــالمي مواءمـــة الإطـــار التنظيمـــي والقـــانوني لحمايـــة المعلومـــات؛ وإعـــداد معـــايير 

ا لتقييم فعالية نظم وموارد أمن المعلومات؛ والاعتراف المتبـادل بـشهادات            وأساليب متفق عليه  
أمن المعلومـات؛ وتوسـيع نطـاق التعـاون مـن أجـل معالجـة المـسائل البحثيـة والتقنيـة والقانونيـة                       

وفي الوقــت نفــسه، فمــن الأهميــة بمكــان، مــن أجــل كفالــة التعــاون    . المتعلقــة بــأمن المعلومــات 
 بــين وكــالات إنفــاذ القــانون الوطنيــة بغــرض منــع الجــرائم الحاســوبية    النــاجح، تعزيــز التعــاون

  .ومحاكمة مرتكبيها وقمعها
    

  المملكة المتحدة لبريطانيا العظمى وأيرلندا الشمالية    
  

  ]نكليزيةبالإ: الأصل[
  ]٢٠١٣مايو / أيار١٦[

  
 للاسـتجابة   ترحب المملكة المتحدة لبريطانيا العظمى وأيرلندا الشمالية بالفرصة المتاحة          

التطـورات في ميـدان المعلومـات والاتـصالات الـسلكية      ” المعنـون  ٦٧/٢٧لقرار الجمعية العامة  
  .“واللاسلكية في سياق الأمن الدولي

  
  التقييم العام لمسائل أمن المعلومات    

ــ   ــذكرة مـ ــ  تـ ــذه المـ ــدة في هـ ــة المتحـ ــضل ستخدم المملكـ ــضاء  ”صطلحها المفـ ــن الفـ أمـ
 والمفــاهيم ذات الــصلة، مــع الإشــارة إلى الجهــود الراميــة إلى الحفــاظ علــى ســرية   “الإلكتــروني

وكـثيراً مـا تـستخدم المؤسـسات التجاريـة          . المعلومات وتوافرها ونزاهتها في الفضاء الإلكتروني     
ذاتـه، كمـا أن المملكـة        لتقـصد بهـا الأمـر        “أمـن المعلومـات   ”ومنظمات توحيد المقاييس عبارة     

وهناك مجال لاحتمال حدوث خلط في اسـتخدام عبـارة          . المتحدة تقبل العبارة بهذا المعنى المحدد     
، حيـــث تـــستخدمها بعـــض البلـــدان والمنظمـــات في إطـــار مفهـــوم يعتـــبر  “أمـــن المعلومـــات”

ملكـة المتحـدة    ولا تعتـرف الم   . المعلومات في حد ذاتها تهديداً ينبغي توفير المزيد من الحمايـة منـه            
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 عندما تستخدم في هذا الـسياق، ذلـك لأنـه يمكـن اسـتخدامها       “أمن المعلومات ”بصحة عبارة   
في محاولات لإضفاء المزيد من الشرعية على الضوابط المفروضة على حرية التعبير بخلاف تلـك               
المتفــــق عليهــــا في الإعــــلان العــــالمي لحقــــوق الإنــــسان والعهــــد الــــدولي الخــــاص بــــالحقوق   

  .والسياسية يةالمدن
ولــيس الفــضاء الإلكتــروني مجــال الفــرص الكــبيرة فحــسب، بــل يــشكل أيــضاً مــصدر     

فقد بـات هنـاك مـا يزيـد عـن مليـوني شـخص يرتبطـون الآن بالفـضاء                . تهديدات فعلية ومحتملة  
الإلكتروني عن طريق الإنترنت، ومن المتوقع أن يتواصل ارتفاع هذا العدد مع استفادة البلـدان               

وتـوفر شـبكة    . من الفوائد الجمة التي تتيحها تكنولوجيـا الأجهـزة المحمولـة الأقـل تكلفـة              النامية  
ــ ــيح  الإنترن ــصادي وتت ــو الاقت ــل     ت محركــاً للنم ــزز التفاع ــيم؛ وتع ــى التعل ــة الحــصول عل  إمكاني

والتفــاهم بــين البــشر وتزيــل الحــواجز الثقافيــة والجغرافيــة وتــسمح بتقــديم الخــدمات إلكترونيــاً   
فعلـى  . قراطية من خلال مساءلة الحكومات أمـام مواطنيهـا بطـرق حديثـة وديناميـة              وتعزز الديم 
  :سبيل المثال

ومـن  . تسهم الإنترنت بنسبة ثمانية في المائة في الناتج المحلي الإجمـالي للمملكـة المتحـدة                •  
ــة لــضمان النمــو الاقتــصادي أن يــشعر أصــحاب مؤســسات الأعمــال      العوامــل الحيوي

  .بالأمان عند القيام بنشاطهم في الفضاء الإلكترونيالتجارية والزبائن 
، فـسمحت   ٢٠١١ بدأت المملكة المتحدة العمل بخدمة العريـضة الإلكترونيـة في عـام               •  

بذلك لكل فرد بأن يفتتح أو يوقع على عريضة بشأن أي مسألة تقع مسؤوليتها علـى                
ــة  ــاتق الحكوم ــا     . ع ــع عليه ــتي يوق ــرائض ال ــع الع ــر في جمي  شــخص ١٠٠ ٠٠٠و يُنظ

 عريــضة ١٥ ٦٠٠ العـام الأول، افتــتح مـا يزيـد عـن     وفي. أكثـر لتنـاقش في البرلمـان    أو
وجميـع هـذه العـرائض إمـا ناقـشها البرلمـان            .  ألـف توقيـع    ةالمائ ـ منها عتبـة     ١٠تجاوزت  

  .قرر موعدا لمناقشتها أو
ــروني في        ــدة، علــى الفــضاء الإلكت ــدان عدي  و تعتمــد المملكــة المتحــدة، شــأنها شــأن بل

ومـن المحتمـل أن يـؤدي تعطـل تقـديم هـذه             . مجالات عديدة من الخدمات الوطنية البالغة الأهمية      
الخدمات على نطاق واسع، سواء كان ذلك بصورة عرضية أم ناشئ عن اختـراق متعمـد، إلى        

  .ارتباك شديد وأضرار اقتصادية وخسائر في الأرواح
رض يوميـاً نظـم حكومـة المملكـة         إذ تتع ـ . ويتخذ هذا التهديد مظـاهر معقـدة وديناميـة          

وتختلــف . المتحــدة إلى جانــب نظــم مؤســسات الأعمــال التجاريــة والأفــراد لمحــاولات اختــراق  
 وتعطيـل الـشبكات أو الـتحكم        الإلكترونيةالدوافع بين التجسس السياسي والصناعي والجريمة       

لقوميـة والجهـات   وتشمل الجهات الفاعلـة مـصدر التهديـد الـدول ا    . فيها، أو منع تقديم الخدمة   
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العاملة بالوكالـة عـن الـدول والجهـات الفاعلـة مـن غـير الـدول والعـصابات الإجراميـة المنظمـة                     
ونظرا لترابط الفـضاء الإلكتـروني فـإن الأنـشطة التخريبيـة الـتي تنفـذ ضـد            . والأفراد الانتهازيين 

وتواجــه . أحــد الأنظمــة يمكــن أن تحــدث آثــاراً غــير مقــصودة وغــير متوقعــة في الــنظم الأخــرى
محــاولات التــصدي لهــذه التهديــدات صــعوبة في تحديــد مــصدر أي حــادث إلكتــروني بــصورة    
موثوقة، واحتمال أن يتنكر مرتكبو ذلك الفعل كغيرهم، والفهـم غـير الناضـج لـسلوك الدولـة                  
المقبول في الفضاء الإلكتروني، وعدم قدرة الفضاء الإلكتـروني في بعـض البلـدان علـى مواجهـة                  

خــريبي، والافتقــار إلى نهــج دوليــة متــسقة للتعــرف علــى مجرمــي الفــضاء الإلكتــروني    العمــل الت
  . وملاحقتهم ومحاكمتهم

وينبغــي لجميــع مكونــات المجتمــع، بــل ومــن واجبــها، أن تــضطلع بــدورها في مواجهــة    
وعلى الحكومات أن تقود الجهود الدولية الرامية إلى تحسين التفاهمات بـشأن            . هذه التهديدات 

 المقبــول للــدول وفي التــصدي للجريمــة الإلكترونيــة، ولكنــه نظــرا لأن غالبيــة الهياكــل  التــصرف
الأساسية للفضاء الإلكتروني تملكها وتديرها شركات خاصة، فإن مشاركتها في هـذه المناقـشة             

وتعتقـد المملكـة المتحـدة أن  تحـسين الأمـن الإلكتـروني يجـب ألا يكـون              . تكتسي أهميـة حاسمـة    
ومــن المهــم . فع الاقتــصادية والاجتماعيــة الــتي يــأتي بهــا الفــضاء الإلكتــروني  علــى حــساب المنــا

تحديــداً ضــمان عــدم إســاءة توظيــف الجهــود المبذولــة لتحــسين الأمــن الإلكتــروني لفــرض قيــود 
ــة     ــة التعــبير تتجــاوز تلــك الــتي تجيزهــا الاتفاقــات الدولي وفي هــذا الــصدد،  . إضــافية علــى حري

  .دني أهمية خاصةيكتسي دور منظمات المجتمع الم
  

علومـات وتـشجيع التعـاون الـدولي     الجهود المبذولـة علـى الـصعيد الـوطني لتعزيـز أمـن الم                 
  هذا المجال المضمار  في

  النهج الوطنية    
 ٢٠١٠عرّفــت اســتراتيجية المملكــة المتحــدة للأمــن القــومي الــتي صــدرت في عــام           

جانب الأزمـات   ، إلى   “١المستوى  ” من أربعة تهديدات من      لهجمات الإلكترونية بأنها واحدة   ا
وفي تـشرين   . الحوادث الكبرى أو الأخطار الطبيعيـة، والهجمـات الإرهابيـة         العسكرية الدولية و  

، أصدرت المملكة المتحدة استراتيجية مـستكملة للأمـن الإلكتـروني تحـدد           ٢٠١١نوفمبر  /الثاني
تـروني مـرن وآمـن ومفعـم        تحقيق قيمة اقتصادية واجتماعية كـبيرة مـن فـضاء إلك          ”رؤية هدفها   

بالحياة، تعزز فيه أعمالنا التي نسترشد فيها بقيمنا الأساسية، قـيم الحريـة والإنـصاف والـشفافية       
ويـدعم تحقيـق هـذه الاسـتراتيجية        . “وسيادة القانون، الرخاء والأمن القومي وبناء مجتمع قوي       

  :أربعة أهداف هي
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لكتـروني أحـد أكثـر أمـاكن العـالم أمنـاً            التصدي للجريمة الإلكترونية وجعل الفضاء الإ       •  
  ؛رونيتلمزاولة الأعمال التجارية في الفضاء الإلك

حمايـــة مـــصالحنا في الفـــضاء لـــى التـــصدي للـــهجمات الإلكترونيـــة وزيـــادة القـــدرة ع  •  
  الإلكتروني بشكل أفضل؛

المساعدة في بناء فضاء إلكتروني مفتوح ومستقر ومفعم بالنشاط يستطيع الجمهـور في               •  
  المملكة المتحدة أن يستخدمه بأمان، ويدعم المجتمعات المفتوحة؛

توفير المعرفة والمهارات والقدرات الـشاملة الـتي يحتاجهـا لتعزيـز جميـع أهـدافنا المتعلقـة                    •  
  .بالأمن الإلكتروني

ولـــدعم تحقيـــق هـــذه الأهـــداف، خصـــصت حكومـــة المملكـــة المتحـــدة مبلغـــاً قـــدره    
 النفقـات الإضـافية لاسـتخدامه في برنـامج مدتـه أربـع سـنوات                 مـن  إسترلينيمليون جنيه    ٦٥٠

  . يهدف إلى تغيير أساليب التصدي للتهديدات الإلكترونية
ــة شــبكاتها وخــدماتها        ــدة لحماي ــدة وفري واســتثمرت المملكــة المتحــدة في قــدرات جدي

نـها  وقـد عـزز ذلـك بـدوره المعـارف الـتي تمك            . الأساسية وتعميق فهمها للتهديد الذي تواجهـه      
وأنـشأت تحـت إشـراف وزارة       . بشكل أفضل من توجيـه الجهـود الدفاعيـة وإعطاءهـا الأولويـة            

الدفاع وحدة مشتركة بين القوات البرية والبحريـة والجويـة لوضـع أسـاليب وتقنيـات وخطـط                  
وتعمـل الحكومـة علـى      . جديدة لاستخدام القدرات العسكرية في التصدي للتهديـدات المعقـدة         

 إلى نتــائج هــذا العمــل اســتنادا الأنــشطة الإلكترونيــة التخريبيــة وتقــدم، نحــو وثيــق مــع ضــحايا
.  الــتي يتخــذها في مجــال الأمــن الإلكتــروني التــدابيربإســداء المــشورة إلى هــذا القطــاع ليحــسن  

يتعلق بشبكاتها الخاصة، فهي تعكـف علـى صـياغة نمـوذج أمـني جديـد لتبـادل الخـدمات                وفيما
ن صـحة البيانـات المتعلقـة بـالموظفين وتحـسين ضـبط الامتثـال               يشمل التثبت بمزيـد مـن الدقـة م ـ        

  .وتعزيز قدرة الشبكة على التصدي للأنشطة التخريبية
واستثمرت حكومة المملكة المتحـدة في تعزيـز عمليـة إنفـاذ القـوانين وقـدرات المـدعين              
المـسؤولين عنـها   نع الجرائم الإلكترونية والتحقيق فيها والحيلولـة دون تنفيـذها وتقـديم          العامين لم 
وقــد تــضاعف حجــم وحــدة الجــرائم الإلكترونيــة المركزيــة التابعــة للــشرطة ثــلاث . إلى العدالــة

ــرامج         ــمّمت ب ــة، وصُ ــة الإلكتروني ــة الجريم ــة لمراقب ــة شــرطة إقليمي ــة أفرق ــشئت ثلاث ــرات، وأن م
عنيـة  وسـتدمج الوكالـة الم    . لتدريب ضباط الشرطة الرئيسيين على مكافحـة الجريمـة الإلكترونيـة          

بــالجرائم المنظمــة الخطــيرة مــع وحــدة الجــرائم الإلكترونيــة المركزيــة التابعــة للــشرطة في مرحلــة   
ــة مــن عــام   ــة     ٢٠١٣لاحق ــة الجريم ــة لوكال ــة التابع ــة الوطني ــة الإلكتروني ــشكل وحــدة الجريم  لت
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الوطنية، التي تعـد خطـة أخـرى تهـدف إلى تحـسين قـدرات المملكـة المتحـدة علـى إنفـاذ قـوانين             
  .حة الجريمة الإلكترونيةمكاف

والصناعة في المملكة المتحدة هي أولى ضحايا الجريمة الإلكترونية، بمـا في ذلـك انتـشار                  
وتعمل الحكومة مع القطاع الصناعي والأوسـاط الأكاديميـة علـى تعزيـز             . سرقة الملكية الفكرية  

يقـة إرشـادية     وث ٢٠١٢الوعي بضرورة التصدي للتهديدات الإلكترونية، وقد وضعت في عـام           
ــار المــسؤولين      للرؤســاء التنفيــذيين في قطــاع الــصناعة تحــدد الطريقــة الــتي ينبغــي أن يتبعهــا كب

كمـا أنجـزت الحكومـة      . التنفيذيين لاعتماد استراتيجيات لحماية أثمن ما بحوزتهم مـن معلومـات          
ات بنجـاح مبــادرة رائـدة تــوفر بيئـة موثوقــة للمؤســسات لكـي تتبــادل المعلومـات عــن التهديــد     

 شركة في قطاعات الدفاع والماليـة والأدويـة   ١٦٠وقد شمل ذلك نحو  . الراهنة وإدارة الحوادث  
  . والطاقة والاتصالات السلكية واللاسلكية

وفي إطــار الــصناعة، مــا فتئــت حكومــة المملكــة المتحــدة تقــوم بالتوعيــة بــالخطر الــذي    
سيطة لحماية أنفسهم ويطـالبوا     تتوجسه الصناعة والجمهور، ليتخذوا خطوات غالبا ما تكون ب        

وقـد شملـت هـذه      . بتوفير مستوى أفضل مـن الأمـن في مجـال المنتجـات والخـدمات الإلكترونيـة               
بمـــشاركة الاتحـــاد الأوروبي  (“أســـبوع كـــن في أمـــان مـــن المخـــاطر الإلكترونيـــة ”المبـــادرات 

ة لمكافحـة   ؛ وحملات موجهة بشأن الاحتيال الإلكتـروني نظمهـا كـل مـن الهيئـة الوطني ـ               )وكندا
  .٢٠١٢ في عام “Devils in Your Details”الاحتيال؛ وحملة 

وتستثمر المملكة المتحدة في المهارات والبحوث لكي تتوفر لدينا القـدرة علـى مواكبـة               
وقـد منحـت أول ثمـاني جامعـات في المملكـة المتحـدة تعـد بحوثـا في                . هذه المشكلة في المـستقبل    

ويجـري  . “ركز الأكاديمي للتفوق في بحوث الأمن الإلكتـروني       الم”مجال الأمن الإلكتروني لقب     
وضع مواد تعليمية تفاعلية للطلاب الشباب، وقد أطلقت خطـة للتلمـذة التقنيـة هـدفها تحديـد                  

ولـضمان حـصول العـاملين في مجـال الأمـن           . وتطوير المواهب لدى طلاب المدارس والجامعـات      
تـساعد المـصادقة علـى خطـة تـأمين المعلومـات            الإلكتروني علـى الحـق في التعلـيم والتـدريب، س          

للمهنــيين الحكومــة وقطــاع الــصناعة علــى اســتقدام مهنــيين مختــصين في الأمــن الإلكتــروني ممــن  
  .لديهم المهارات اللازمة والمستوى المطلوب لشغل الوظائف المناسبة

  
  النهج الدولية    

ــة الم      ــصدارة في الجهــود الدولي ــوأ المملكــة المتحــدة مركــز ال ــة لتحــسين شــفافية  تتب بذول
ــه    ــؤ بـ ــة التنبـ ــتقراره وإمكانيـ ــروني واسـ ــضاء الإلكتـ ــاني . الفـ ــشرين الثـ ــوفمبر /وفي تـ ، ٢٠١١نـ

استــضافت المملكــة المتحــدة المــؤتمر الــدولي الأول بــشأن الفــضاء الإلكتــروني، الــذي جمــع معــاً   
مــن  نتمـون لمؤســسات تجاريـة ومنظمـات    بلــداً آتـين مـن ي  ٦٠شـارك فيـه ممثلـون ممــا يزيـد عـن      
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المجتمــع المــدني لمناقــشة الــسبل الكفيلــة بتوســيع نطــاق المنــافع الاقتــصادية والاجتماعيــة للفــضاء   
الإلكتــروني؛ والتعــاون بـــشـأن التــصدي للجريمــة الإلكترونيـــة والاســتخدام الآمــن والموثـــوق       

وقد انتقل الـزخم الـذي تولـد عـن هـذا المـؤتمر إلى مـؤتمر بودابـست            . للإنترنت؛ والأمن الدولي  
 الـــذي ســـيعقد ٢٠١٣، ويجـــري بالفعـــل التخطـــيط لمـــؤتمر عـــام ٢٠١٢لـــذي عقـــد في عـــام ا
  .سول في

والمملكــة المتحــدة هــي عــضو نــشط في فريــق الخــبراء الحكــوميين المعــني بــالتطورات في    
ــدولي،      ــن ال ــسلكية واللاســلكية في ســياق الأم ــصالات ال ــات والات ــدان المعلوم وكــذلك في  مي

تابع لمنظمة الأمن والتعاون في أوروبا المعني بوضع تـدابير بنـاء الثقـة        الفريق العامل غير الرسمي ال    
  . في مجال الفضاء الإلكتروني

، أعلنــت المملكــة المتحــدة مبــادرة ترمــي إلى إنــشاء  ٢٠١٢أكتــوبر /وفي تــشرين الأول  
  في إسـترليني مركز لبناء القدرات في مجال الأمن الإلكتروني العالمي بتمويـل قـدره مليـوني جنيـه                 

وسيقدم هذا المركز خدمات المـشورة      . السنة، تشمل مبادرات مختلف ثنائية ومتعددة الأطراف      
والخبرة المستقلة للبلدان الأخرى بشأن طريقة بناء هياكل أساسـية وطنيـة أكثـر أمنـاً ومقاومـة،                  

  .وسيصبح مركزا لتنسيق البحوث العالمية والتعاون الدولي بشأن هذه المسالة الحيوية
ــة،      ولمواصــل   ــة الدولي ــة الإلكتروني ــصدي للجريم ــة إلى الت ــة الرامي ــز الجهــود الدولي ة تعزي

فتئت المملكة المتحدة تروج لاتفاقية بودابست بشأن الجرائم الإلكترونية و مبادئهـا، وذلـك               ما
ومــا زالــت وكالــة المملكــة المتحــدة لمكافحــة  . باعتبارهــا أكثــر الــصكوك فعاليــة في هــذا المجــال 

 الخطيرة تضطلع بدور رائد مـع الـشركاء الـدوليين في تقـديم صـورة شـاملة عـن                    الجرائم المنظمة 
  . المخصصةوالأرقامقضايا إنفاذ القانون إلى شركة الإنترنت للأسماء 
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المفــاهيم الدوليــة ذات الــصلة الــتي تهــدف إلى تعزيــز أمــن الــنظم العالميــة للمعلومــات              
  والاتصالات السلكية واللاسلكية

الأول بتطبيـق أحكـام القـانون الـدولي ومعـايير الـسلوك الحاليـة الناظمـة         يتعلـق المفهـوم     
وتعتقـد المملكـة المتحـدة اعتقـاداً راسـخاً بـأن هـذه المبـادئ         . للعلاقات بـين الـدول وفيمـا بينـها       

تطبق بنفس القدر من الصرامة على الفضاء الإلكتروني، وأن أي تأكيد صريح من الـدول بـأن                 
ي الــتي ســتنظم أنــشطتها في الفــضاء الإلكتــروني مــن شــأنه أن يــضع هــذه القــوانين والقواعــد هــ

  . الأسس اللازمة لإنشاء فضاء إلكتروني أكثر سلاماً وأمناً وقابلية للتنبؤ
وفي هذا الصدد، يطرح الفضاء الإلكتروني تحديات خاصة مثل الصعوبات في التوزيـع               

وســترحب المملكــة .  غــير الــدولالموثــوق للأنــشطة وتقيــيم النوايــا ودور الجهــات الفاعلــة مــن 
المتحدة بالمناقشات الدولية بشأن طريقة تطبيـق القـوانين والقواعـد الدوليـة الـتي تحكـم تـصرف                   

  .الدولة في هذا السياق
تعتقــد المملكــة المتحــدة بــأن المــساعي الراميــة إلى إبــرام معاهــدات شــاملة متعــددة    ولا  

ة مـن شـأنها أن تقـدم مـساهمة إيجابيـة            الأطراف أو وضع مدونة للـسلوك أو أيـة صـكوك مـشابه            
ونظـرا للطـابع المعقـد والـشامل لأي اتفـاق ملـزم       . لتعزيز الأمن الإلكتروني في المستقبل المنظـور   

يغطــي كامــل الفــضاء الإلكتــروني الــذي يتطــور بــسرعة فائقــة فأنــه لا يمكــن أن يكــون فعــالاً     
ن عقـوداً، مـن العمـل الـدؤوب         يحظى بدعم واسع النطاق إلا بعد سنوات عديدة، إن لم تك           أو

بشأن وضع قواعد للسلوك وتدابير بناء الثقـة مـن أجـل تحقيـق التفـاهم والثقـة الـضروريين بـين                      
وتـدل  . الجهات الموقعة، وضمان إمكانية مساءلتها بطريقة موثوقة عن مـدى تقيـدها بالتزاماتهـا       

لـى أنهـا لا يمكـن أن تكـون     التجربة في إبرام هذه الاتفاقات المتعلقـة بـشأن المواضـيع الأخـرى ع     
هادفة وفعالة إلا إذا كانـت ثمـرة مـساع دبلوماسـية ترمـي إلى وضـع تفاهمـات ونهـج مـشتركة،               

وتعتقد المملكة المتحدة أنه ينبغي تركيز جهـود المجتمـع الـدولي            . ليس بوصفها نقطة انطلاق لها    
اً عــن التفــاوض علــى وضــع تفاهمــات مــشتركة بــشأن القــانون الــدولي والمعــايير الدوليــة، عوضــ

بشأن صكوك ملزمـة لـن تـؤدي إلا إلى فـرض جزئـي وسـابق لأوانـه لنـهج إزاء ميـدان لم يبلـغ                          
  .حالياً مرحلة النضج الكافي لدعمه

  
ــى             ــات عل ــن المعلوم ــز أم ــدولي لتعزي ــتي يمكــن أن يتخــذها المجتمــع ال ــة ال ــدابير المحتمل  الت

  العالمي  الصعيد
 حدود له واجباً محدداً على الـدول بـأن تعـزز            يفرض طابع الفضاء الإلكتروني الذي لا       

ــصدي للتهديــدات          ــبل مــشتركة للت ــراف لإيجــاد س ــي والمتعــدد الأط ــاون الثنــائي والإقليم التع



A/68/156
 

26 13-39733 
 

ــشتركة ــذه        . الم ــساهمة في ه ــدم أكــبر م ــتي يمكــن أن تق ــدابير ال ــة المتحــدة، أن الت ــرى المملك وت
  :هي المرحلة

ع إطـار معيـاري لتـصرف الدولـة     عقد مناقشات مستمرة فيما بين الدول لوض    )أ(  
  المقبول، يقوم على مبادئ القانون الدولي وقواعد القانون العرفي المعمول بها؛ 

وضـع تــدابير لبنـاء الثقــة خاصـة بالفــضاء الإلكتـروني ترمــي إلى زيـادة شــفافية        )ب(  
تــصرف الدولــة وقابليــة التنبــؤ بــه، ومــن ثم الحــد مــن احتمــال وضــع تــصور خــاطئ للأحــداث  

  عيدها بطريقة غير مقصودة؛ تص أو
إنــشاء الــدول لأفرقــة تتــصدى للطــوارئ الحاســوبية تركــز علــى التعامــل مــع       )ج(  

الحوادث وتبـادل المعلومـات، يـزود بإخطـارات مراكـز الاتـصال الرئيـسية وآليـات الاتـصالات                 
  الموثوقة في وقت الأزمات؛ 

ــار الإجــراءات المــشتركة في مجــا     )د(   ل التعامــل مــع  وضــع تمــارين مــشتركة لاختب
  الحوادث والاتصالات؛ 

  وضع نهج قانونية متسقة للتصدي للجريمة الإلكترونية؛   )هـ(  
تعزيز الحوار مـع ممثلـي مؤسـسات الأعمـال التجاريـة والمجتمـع المـدني لـضمان                   )و(  

تطبيق نهج منسقة ومرتبة حسب الأولويـة في ميـدان يمتلكـه القطـاع الخـاص ويتـولى إدارتـه إلى                     
  . حد كبير
ــن            )ز(   ــال الأم ــا في مج ــن غيره ــوراً م ــر تط ــدرات أكث ــديها ق ــتي ل ــدول ال ــد ال تعه

  .الإلكتروني بدعم بناء قدرات دول أخرى
  


