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 مقدمة  - أولا   
المعنون   28ر74، اعتمــــــدت الجمعيــــــة العــــــامــــــة القرار 2019كــــــانون الأوبرديســــــــــــــمبر  12في  - 1
من  93في إطار البند  “بســـــــووك الدوب المســـــــاوب في الففـــــــاء الإلكتروني في ســـــــيا  الأمن الدولي الارتقاء”

ات في ميدان المعوومات والاتصـالات السـوكية واللسـوكية في سـيا  جدوب الأعماب، وهو البند المتعو  بالتطور 
 الدولي. الأمن

ــاء إل  أن تواصـــــــــــب، 28ر74من القرار   2وفي الفقرة   - 2 ، دعت الجمعية العامة جميع الدوب الأعفـــــــــ
ي التقارير الصـــــــــــادرة عن فري  الخبراء الحكوميين المعني آخذة في اعتبارها التقييمات والتوصـــــــــــيات الواردة ف

بالتطورات في ميدان المعوومات والاتصـالات السـوكية واللسـوكية في سـيا  الأمن الدولي، موافاة الأمين العام 
 بآرائها وتقييماتها بشأن المسائب التالية: 

تشــــــــــجيع التعاون الدولي الجهود المبذولة عو  الصــــــــــعيد الوطني لتعميم أمن المعوومات و  )أ( 
 هذا الميدان؛ في

 مفمون المفاهيم المشار إليها في تقارير فري  الخبراء الحكوميين. )ب( 

إل  جميع الدوب   2020كانون الثانيريناير  27وعمل بذلك الطوب، أُرســــــــــــــوت مذكرة شــــــــــــــفوية في  - 3
الأممة المســــــتمرة جرضاء مرس فيروس الأعفــــــاء تدعُوها إل  تقديم معوومات بشــــــأن هذا الموفــــــو . وبســــــبب 

ــار إليها أعل ، مُدضد 19-كورونا )كوفيد ــائب المشــ ــأن المســ ــاء آراءها بشــ ــير تقديم الدوب الأعفــ (، وبهدف تيســ
 .2020أياررمايو  31، ليُصبح 2020أياررمايو  15الموعد النهائي المحدد لذلك بدايةً، وهو 

في الفرعين الثاني والثالث. وســـــتنُشـــــر الردود الإفـــــافية  وترد الردود التي وردت وقت إعداد التقرير - 4
ــد  ــعـــــ ــايـــو  31الـــواردة بـ ــاررمـــــ ــتـــــــب شــــــــــــــــاون نـــم  الســــــــــــــــل   2020أيـــــ ــكـ ــمـ ــي لـ ــكـ ــوقـــع الشــــــــــــــــبـ ــمـ فـــي الـ

(www.un.org/disarmament/ict-security.بالوغة الأصوية التي وردت بها ) 
  

 الردود الواردة من الحكومات  -  ثانيا  
 أرمينيا  

 ]الأصب: بالإنكويمية[
 [2020أياررمايو  13]

تولي أرمينيا أهمية كبيرة لانفتا  الففـــاء الإلكتروني وحريتا واســـتقرار  وأمانا وارتكام  عو  الامتثاب  
عالمية الففــــاء الإلكتروني، من  التام لمبادئ وقواعد القانون الدولي وميثا  الأمم المتحدة ككب. وبالنظر إل 

المهم حماية حقو  الإنســــــان والحريات عو  الإنترنت، وخاصــــــة حرية الرأو والتعبير، وهي تشــــــمب الح  في 
ــتخدام تكنولوجيات  ــوب عو  المعوومات وتوقيها ونقوها. ومن جهة أخرو، تنجم عن اســـــــــ ــعي إل  الحصـــــــــ الســـــــــ

ديات متنوعة واســعة المدو. ولذلك، ينبغي لومجتمع الدولي المعوومات والاتصــالات وعن البيئة الإلكترونية تح
أن يتفافر في ما يتخذ من تدابير من أجب منع إساءة استخدام تكنولوجيا المعوومات والاتصالات، وأن يُسهم 
ذ تفــع أرمينيا ذلك في اعتبارها، فهي تشــارك بنشــاط في المنابر   في اســتخدامها عو  نحو ســومي وتعاوني. واض

ــاء الإلكتروني، والحد من التعاونية  ــتقرار في الففــــــــــ مكانية التنبا والاســــــــــ ــفافية واض الدولية من أجب تعميم الشــــــــــ
 المخاطر التي ينطوو عويها استخدام تكنولوجيا المعوومات والاتصالات.
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ــالجريمـــة الإلكترونيـــة    ــة بـ ــا المتعوقـ ــاقيـــة مجوس أوروبـ ــام لاتفـ ــذ التـ ــالتنفيـ ــا بـ ــامـ ــا تـ ــا التمامـ وتوتمم أرمينيـ
لها الإفافي المتعو  بتجريم الأفعاب المتسمة بطابع العنصرية وكراهية الأجانب المرتكبة عبر النظم وبروتوكو 

( المشـترك  CyberEast)  “سـايبر إيسـت”في تنفيذ مشـرو    2019الحاسـوبية. وتشـارك أرمينيا بنشـاط منذ عام 
رات في مجاب صــــــمود النظم بين الاتحاد الأوروبي ومجوس أوروبا، والهدف من هذا المشــــــرو  هو تعميم القد

الإلكترونيـة والعـدالـة الجنـائيـة والأدلـة الإلكترونيـة. وتنفـذ أرمينيـا كـذلـك بـأمـانـة تـدابير بنـاء الثقـة التي وفــــــــــــــعتهـا 
( لوحـــد من مخـــاطر اســــــــــــــتخـــدام تكنولوجيـــا  1202منظمـــة الأمن والتعـــاون في أوروبـــا )قرار المجوس الـــدائم 

، اســتفــافت أرمينيا فري  خبراء من إدارة مكافحة التهديدات 2019المعوومات والاتصــالات. وفي تمومريوليا 
عبر الوطنيـة التـابعـة لمنظمـة الأمن والتعـاون في أوروبـا لإنجـام تقييم لقـدراتهـا الوطنيـة في مجـاب التحقي  في 

ــائيـا. وفي تشــــــــــــــرين الثـانيرنوفمبر  ، نظمـت إدارة مكـافحـة 2019الجرائم الإلكترونيـة وملحقـة مرتكبيهـا قفــــــــــــ
هديدات عبر الوطنية التابعة لمنظمة الأمن والتعاون في أوروبا اجتما  مائدة مســــتديرة في ياريفان بمشــــاركة الت 

ــتنادا إل  تقرير الخبراء عن التقييم الذو أنجمو   ــة نتائل ذلك التقييم معها. واسـ الجهات الأرمنية المعنية لمناقشـ
تديرة، أعدت إدارة مكافحة التهديدات عبر الوطنية والاســـــــــتنتاجات التي خُوي إليها في اجتما  المائدة المســـــ ــــ

ــو ، ويمكن أن تتطور هذ   ــة لهذا الموفـــــــــــ التابعة لمنظمة الأمن والتعاون في أوروبا مذكرة مفاهيمية مكرســـــــــــ
 المذكرة لتصبح مشروعا في المستقبب.

قف عن موا  2015 و  2013وتعبضر محتويات واســـــــــــــتنتاجات تقارير فري  الخبراء الحكوميين لعامي  
عـدد محـدود من الـدوب الأعفـــــــــــــــاء في الأمم المتحـدة التي تشـــــــــــــــارك في عمويـة إعـداد تقـارير أفرقـة الخبراء 
الحكوميين، وهي لم تســــــــهم من ثمض في اســــــــتحداث مجموعة قواعد عالمية وشــــــــاموة تحظ  بقبوب جميع الدوب 

عني بالتطورات في ميدان الأعفـــــاء. وفي هذا الســـــيا ، نعتقد أن بوســـــع الفري  العامب المفتو  العفـــــوية الم
ــفا منتدو لومناقشــــات بين الدوب  ــيا  الأمن الدولي، بوصــ ــوكية في ســ ــوكية واللســ المعوومات والاتصــــالات الســ
الأعفـاء يتميم بالشـمولية والشـفافية، أن يفـع قائمة موحدة وشـاموة من الفـوابط والقواعد والمبادئ، المقبولة 

 الدوب المساوب في استخدام تكنولوجيا المعوومات والاتصالات.لدو جميع الدوب الأعفاء، لما يشكضب سووك 
 

 أستراليا  
 ]الأصب: بالإنكويمية[

 [2020أياررمايو  29]

، لتقديم  28ر74ترحب أســـــتراليا بالفرصـــــة المتاحة لها، عمل بطوب الجمعية العامة الوارد في قرارها   
ها بشـــــأن الارتقاء بســـــووك الدوب المســـــاوب في الففـــــاء الإلكتروني في ســـــيا  الأمن الدولي. وتبني ا راء آرائ 

ــتراليا في عام   2014، وفي عام 237ر70عمل بالقرار  2016المقدمة هنا عو  المعوومات التي قدمتها أســـــــــــ
بشــــــــــــــــأن التطورات في ميـــدان المعوومـــات  41ر65عمل بـــالقرار  2011، وفي عـــام 243ر68عمل بـــالقرار 

 والاتصالات السوكية واللسوكية في سيا  الأمن الدولي.

ــوكية   ــالات الســـــــــــ وتقارير فري  الخبراء الحكوميين المعني بالتطورات في ميدان المعوومات والاتصـــــــــــ
 2015( وعـام A/68/98) 2013( وعـام A/65/201) 2010واللســــــــــــــوكيـة في ســــــــــــــيـا  الأمن الـدولي لعـام 

(A/70/174  تاكد مجتمعةً سريان القانون الدولي القائم، وخاصة ميثا  الأمم المتحدة ككب، في هذا السيا )
ــل ــون السـ ــرورتا لصـ ــتقرارها وفـ ــالات وأمانها واسـ ــتقرار ودعم انفتا  بيئة تكنولوجيا المعوومات والاتصـ م والاسـ

وتيسـررها وسـوميضتها. وتعرس التقارير أيفـاً قواعد طوعية  ير موممة لسـووك الدوب المسـاوب، وتسـوم في الوقت 
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ل  بنـاء القـدرات عو  نحو منســــــــــــــ . وتتُيح ه ـ ذ  التـدابير مجتمعـة نفســـــــــــــــا بـالحـاجـة إل  تـدابير لبنـاء الثقـة واض
الدولي، والقواعد، وتدابير بناء الثقة، وبناء القدرات( المرتكم الذو يكفب انفتا  الففــــــــــــاء الإلكتروني   )القانون

 وأمانا واستقرار  وامدهار ، وكثيرا ما يشار إليها عو  أنها إطار لسووك الدوب المساوب.

ــام  ــتراليا من جديد التمامها بالتصـــرف وف  مفـ  ين تقارير فري  الخبراء الحكوميين للأعواموتاكد أسـ
وتشــــــــارك أســــــــتراليا (.  A/70/174؛  A/68/98؛  A/65/201)مجتمعةً  2015و   2013و   2010 

بنشــــــــــــــاط في فري  الخبراء الحكوميين الســــــــــــــادس، وفي الفري  العـامب الافتتـاحي المفتو  العفــــــــــــــوية المعني 
بالتطورات في ميدان المعوومات والاتصـالات السـوكية واللسـوكية في سـيا  الأمن الدولي )أنشـق فري  الخبراء 

 (.27ر73، بينما أُنشق الفري  العامب عمل بالقرار 266ر73الحكوميين عمل بالقرار 
 

 القانون الدولي  

يردُ موقف أســـتراليا بشـــأن أوجا ســـريان القانون الدولي عو  ســـووك الدوب في الففـــاء الإلكتروني  
ــأن  في ــتراتيجيـة العمـب الـدولي بشـــــــــــــ ــاء الإلكتروني )اســــــــــــ ( المكمضوـة بموح  القـانون الـدولي 2017الففـــــــــــــ

ــام ــالي 2019 لعـــ ــارة عو  الرابط التـــ ــة والتجـــ ــارجيـــ ــبكي لومارة الخـــ ــا  عو  الموقع الشــــــــــــ ــا متـــ : )وكلهمـــ
https://www.dfat.gov.au/sites/default/files/application-of-international-law-to-

cyberspace.pdf.) 

ــباطرفبراير    ــتراليا ورقة  ير رســــمية عنوانها 2020وفي شــ دراســــات حالات إفرادية عن ”، نشــــرت أســ
العامب المفتو   )وهي متاحة عو  الموقع الشــــــــــبكي لوفري  “ســــــــــريان القانون الدولي في الففــــــــــاء الإلكتروني

 /https://unoda-web.s3.amazonaws.com/wp-content/uploadsالعفـــــــــوية عو  الرابط التالي: 

2020/02/australian-international-law-case-studies-final-5-february-2020.pdf وعـوـ  (؛
 /www.dfat.gov.au/sites/default/files: الموقع الشــــــــــــــبكي لومارة الخـارجيـة والتجـارة عو  الرابط التـالي

australias-oewg-non-paper-case-studies-on-the-application-of-international-law-

in-cyberspace.pdf.) 
 

 التنفيذ  

دامها إل  ”أن تسـترشـد في اسـتخ 2015عمل بدعوة الجمعية العامة جميع الدوب الأعفـاء في عام  
ــالات بتقرير عام  ــادر عن فري  الخبراء الحكوميين“ )انظر القرار  2015لتكنولوجيات المعوومات والاتصـ الصـ

(، نشـرت أسـتراليا لمحة عامة عن كيفية امتثاب أسـتراليا وتطبيقها لوركائم الأربع الأسـاسـية الواردة في 237ر70
الصـــادر عن فري  الخبراء الحكوميين وهي: القانون الدولي، قواعد ســـووك الدوب المســـاوب،  2015قرير عام ت 

وتدابير بناء الثقة، وبناء القدرات )والومحة العامة متاحة عو  الموقع الشــبكي لوفري  العامب المفتو  العفــوية 
 /https://unoda-web.s3.amazonaws.com/wp-content/uploads/2019/09عو  الرابط التالي: 

fin-australian-oewg-national-paper-Sept-2019.pdfبكي لومارة الخـــارجيـــة ؛ وعو  الموقع الشــــــــــ ــــ
ــالـــي:  ــا عـــوـــ  الـــرابـــط الـــتـــــ ــارة فـــي أســـــــــــــــــتـــرالـــيـــــ -https://www.dfat.gov.au/internationalوالـــتـــجـــــ

relations/themes/cyber-affairs/Pages/international-security-and-cyberspace.) 

ــطــة التي تعــد من  2015ويعرس تقرير عــام   الصــــــــــــــــادر عن فري  الخبراء الحكوميين الأنشــــــــــــ
الممارسـات الأففـب التي عموت بها بودان كثيرة أو هي في طور العمب بها. وتشـجع أسـتراليا جميع البودان 
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الصــــــــادر عن فري  الخبراء الحكوميين )من  2015قرير عام  عو  تقييم الأنشــــــــطة الجارية المتســــــــقة مع ت 
ــووك الدوب المســــــــاوب وتدابير بناء الثقة، وبناء القدرات(،  ــريان القانون الدولي، وتطبي  قواعد ســــــ حيث ســــــ
يجاد الثغرات والتحديد )إن اقتفـــــ  الأمر( لما هي القدرات اللممة لســـــد هذ  الثغرات. وكان من دواعي  واض

دولة أخرو اقتراحا إل  الفري  العامب المفتو  العفـوية )المنشأ  24تقدم مع المكسـيك و   سـرور أسـتراليا أن
ــائية عن التنفيذ الوطني لقرار الجمعية العامة 27ر73عمل بالقرار    237ر70( لإجراء دراســـــــــــة اســـــــــــتقصـــــــــ

ــويـــــــة عو  الرابط التـــــــالي:  ــبكي لوفري  العـــــــامـــــــب المفتو  العفــــــــــــ )المقتر  متـــــــا  عو  الموقع الشــــــــــــ
https://front.un-arm.org/wp-content/uploads/2020/04/final-joint-oewg-proposal-

survey-of-national-implementation-16-april-2020.pdf ــبـكـي لـومارة ؛ وعـوـ  الـمـوقـع الشـــــــــــــ
-https://www.dfat.gov.au/sites/default/files/jointالخـــــارجيـــــة والتجـــــارة عو  الرابط التـــــالي: 

oewg-proposal-survey-of-national-implementation-april-2020.pdf). 
 

 الشؤون الجنسانية  

ــلم والأمن، تتأثر ال  ــوضم با في الخطة المتعوقة بالمرأة والســ مرأة عو  نحو مختوف ومتفرضد كما هو مســ
بالنماعات وبالتهديدات لوســـلم والأمن الدوليين. وتشـــيد أســـتراليا في هذا الصـــدد بالتقرير الأخير الذو أصـــدر  
معهد الأمم المتحدة لبحوث نم  السـل  عن التوامن بين الجنسـين في دبووماسـية تحديد الأسـوحة ونمعها وعدم 

، ويرد في هذا التقرير أن الوجنة الأول  لديها أدن  نســـبة من “التخوف عن الركباســـتمرار  ”انتشـــارها المعنون 
الدبووماســـــــــــيات مقارنة بأو لجنة من الوجان الرئيســـــــــــية لوجمعية العامة. وثمة مبادرة مشـــــــــــتركة بين حكومات 

من الــدولي أســــــــــــــتراليــا والمموكــة المتحــدة وكنــدا وهولنــدا ونيوميونــدا وهي برنــامل ممــالات المرأة في مجــالي الأ
والففـــــاء الإلكتروني. وتشـــــجع هذ  المبادرة عو  ميادة مشـــــاركة النســـــاء في المناقشـــــات التي تجرو في الأمم 
ــب  ــتواصــ ــاء الإلكتروني. وســ ــاوب في الففــ ــووك الدوب المســ ــوة بســ ــايا الأمن الدولي المتصــ ــأن قفــ المتحدة بشــ

ســـــــــاء في المناقشـــــــــات المتعددة الأطراف أســـــــــتراليا اتخاذ خطوات محددة لدعم المشـــــــــاركة الفعوية والمجدية لون 
 المتعوقة بالأمن الدولي ونم  السل .

 
 البوسنة والهرسك  

 ]الأصب: بالإنكويمية[
 [ 2020أياررمايو  11]

 
معلومات عن الجهود المبذولة على الصاااااااعيد الوطني في البوسااااااانة والهرساااااااك لتع ي  أمن المعلومات   

 وتشجيع التعاون الدولي في هذا الميدان 

ــنة والهرســــــك: ومارة الأمن في   ــات التالية في البوســــ ــســــ ــتقاء البيانات من الماســــ أُعدض هذا التقرير باســــ
دارة  البوســنة والهرســك، وومارة الدفا  في البوســنة والهرســك، وومارة النقب والاتصــالات في البوســنة والهرســك، واض

نمية العومية والتكنولوجية والتعويم العالي الشــــرطة الاتحادية، وومارة الداخوية في جمهورية صــــربســــكا، وومارة الت 
ومجتمع المعوومات في جمهورية صــــــربســــــكا. والماســــــســــــات المعنية التي لم تقدم بيانات إل  ومارة الأمن في 
 البوسنة والهرسك قبب إحالة هذا التقرير هي: شرطة مقاطعة برتشكو، والومارة الاتحادية لونقب والاتصالات.

هرســـــــــــــك عو  اتفاقات واتفاقيات دولية متعوقة بالمعوومات وأمن الففـــــــــــــاء وقد وقضعت البوســـــــــــــنة وال 
الإلكتروني. وأبرمُها الاتفاقية المتعوقة بالجريمة الإلكترونية واتفا  الاســــــــــتقرار والانتســــــــــاب. وفُتح باب التوقيع 



A/75/123 
 

 

20-08285 7/97 

 

هرسـك إل  في بودابسـت، وتوصـوت هيئة رئاسـة البوسـنة وال 2001تشـرين الثانيرنوفمبر   23عو  الاتفاقية في 
. 2006آذاررمارس  25اتخاذ قرار التصــــــدي  عو  هذا الصــــــك في جوســــــتها التاســــــعة والثمانين المعقودة في  

وبذلك، أصبح لماما عو  البوسنة والهرسك أن تعتمد تشريعات وتدابير أخرو فرورية متعوقة بمكافحة الجرائم 
تفاقية من حيث ما يتعو  بالمعاموة الجنائية الإلكترونية حت  تصبح متسقة مع الدوب الأخرو الموقعة عو  الا

 وحيامة البيانات ومعالجتها وتخمينها.  

 والتشريعات التالية لها أهمية في البوسنة والهرسك من حيث الموافيع المشمولة بالاتفاقية: 

 03ر3القانون الجنائي لوبوسنة والهرسك، الجريدة الرسمية لوبوسنة والهرسك،  • 

، 04ر26، 03ر36، 03ر32، 03ر3الإجراءات الجنائية، الجريدة الرســمية لوبوســنة والهرســك، قانون  • 
، 08ر15، 07ر76، 07ر53، 07ر32، 07ر29، 06ر76، 06ر46، 05ر48، 05ر13، 04ر63
 13ر72، 09ر93، 09ر16، 09ر12، 08ر58

، 03ر36ة والهرســــــك، القانون الجنائي لاتحاد البوســــــنة والهرســــــك، الجريدة الرســــــمية لاتحاد البوســــــن  • 
 17ر75، 16ر46، 14ر76، 14ر59، 11ر42، 10ر42، 05ر18، 04ر69، 04ر21

،  قانون الإجراءات الجنائية لاتحاد البوســــــنة والهرســــــك، الجريدة الرســــــمية لاتحاد البوســــــنة والهرســــــك • 
، 10ر12، 09ر09، 07ر53، 07ر27، 06ر55، 05ر28، 04ر78، 03ر56، 03ر37، 03ر35
 14ر59، 13ر08

 18ر104، 17ر64القانون الجنائي لجمهورية صربسكا، الجريدة الرسمية لجمهورية صربسكا،  • 

، 12ر53قانون الإجراءات الجنائية لجمهورية صــــــربســــــكا، الجريدة الرســــــمية لجمهورية صــــــربســــــكا،  • 
 18ر66، 17ر91

، 16ر26، 13ر33القـانون الجنـائي لمقـاطعـة برتشــــــــــــــكو، الجريـدة الرســــــــــــــميـة لمقـاطعـة برتشــــــــــــــكو،  • 
 18ر50 ،17ر13

، 13ر33قـانون الإجراءات الجنـائيـة لمقـاطعـة برتشــــــــــــــكو، الجريـدة الرســــــــــــــميـة لمقـاطعـة برتشــــــــــــــكو،  • 
 19ر3 ،14ر27

 
 على صعيد الدولة  

دراكاً   قامت ومارة الأمن في البوســــنة والهرســــك بالأنشــــطة المبينة أدنا ، بدافع ما أُشــــير إليا أعل  واض
 عويها الففاء الإلكتروني.منها لومخاطر التي ينطوو 

وبناء عو  اقترا  ومارة الأمن في البوســـــــنة والهرســـــــك، اعتمد مجوس ومراء البوســـــــنة والهرســـــــك في  
ــعين، المعقودة في  ــتا الثالثة والتســ ــوبية 2017آذاررمارس   8جوســ ــاء فري  لمواجهة الطوارئ الحاســ ، قرار إنشــ

ــر هذا القرار في الجر  ــك، ونُشـ ــنة والهرسـ ــات البوسـ ــسـ ــك رقم لماسـ ــنة والهرسـ ــمية لوبوسـ ، وبذلك 17ر25يدة الرسـ
دماجا في إدارة تكنولوجيا المعوومات ونظم الاتصالات  نُيض عو  تأسيس فري  لمواجهة الطوارئ الحاسوبية واض

 السوكية واللسوكية بومارة الأمن في البوسنة والهرسك.
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نة والهرســــــــــــــك أن تعدب تنظيمها  من هذا القرار، يتعين عو  ومارة الأمن في البوســــــــــ ــــ 4ووفقا لومادة  
الداخوي وهيكوها الوظيفي من أجب كفالة أداء فري  مواجهة الطوارئ الحاســــــــــوبية مهاما عو  النحو الســــــــــويم. 

جميع ا راء الفــرورو توقيها وف  الإجراء الواجب العمب با عند تغيير التنظيم   2017ووردت في أواخر عام 
 وكانت جميع هذ  ا راء إيجابية، وأُعدت كذلك جميع الوثائ  اللممة.الداخوي لماسسة ما ولهيكوها الوظيفي،  

وقد أدخوت ومارة الأمن في البوســـــــنة والهرســـــــك التغييرات والتعديلت اللممة عو  تنظيمها الداخوي  
 وهيكوها الوظيفي من أجب كفالة أداء فري  مواجهة الطوارئ الحاسوبية مهاما عو  النحو السويم، وأحالتها إل 
مجوس ومراء البوســــــنة والهرســــــك ليعتمدها. ولائحة القواعد المقترحة هي ا ن في انتظار موافقة مجوس ومراء 
البوســنة والهرســك عويها. وبعد الحصــوب عو  الموافقة، ســتشــر  ومارة الأمن في البوســنة والهرســك في الإرســاء 

نة والهرســـــك. ومن التغييرات المقتر  التقني والتشـــــغيوي لفري  مواجهة الطوارئ الحاســـــوبية لماســـــســـــات البوسـ ــــ
إدخالها عو  التنظيم الداخوي إفــــافة خمس وظائف إل  الشــــعبة الجديدة في إدارة تكنولوجيا المعوومات ونظم 

 الاتصالات السوكية واللسوكية. 

وتعتمم ومارة الأمن في البوســــــــــنة والهرســــــــــك تعميم فري  مواجهة الطوارئ الحاســــــــــوبية من النواحي  
التشـغيوية والماسـسـية والتقنية، بهدف تحقي  الأهداف الاسـتراتيجية لهذ  الكيان )التنسـي  والتعاون مع الكيانات 

الأمنية الناجمة عن الوصـوب  ير  المعنية في البوسـنة والهرسـك، وتبديد وخفس ا ثار المترتبة عو  الحوادث
المأذون با إل  نظم تكنولوجيا المعوومات والاتصــالات في ماســســات البوســنة والهرســك، وتعميم موثوقية نظم 
تكنولوجيا المعوومات والاتصــالات في ماســســات البوســنة والهرســك من خلب تكريس الجهود لذلك باســتمرار، 

والتقويب من احتمالات وقوعها إل  أقصــــ  حد، ومســــاعدة المســــاولين والعمب عو  منع وقو  الحوادث الأمنية 
من القرار  6الإداريين في تنفيذ التدابير المتعوقة بالحوادث الأمنية، وما إل  ذلك(، وتنفيذ الأنشطة وفقا لومادة 

نشاء شبكة لأفرقة مواجهة الطوارئ الحاسوبية في البوسنة والهرسك.   الماسس لوفري ، واض

فـافة إ  ل  ذلك، وبناء عو  اقترا  ومارة الأمن في البوسـنة والهرسـك، اعتمد مجوس ومراء البوسـنة واض
، التحويب المتعو  بمواءمة التشـريعات في مجاب 2017تمومريوليا  6المعقودة في    107والهرسـك، في جوسـتا  

بتكثيف أنشــــــطتها أمن الففــــــاء الإلكتروني في البوســــــنة والهرســــــك، وأمرب ومارة الأمن في البوســــــنة والهرســــــك 
 لصيا ة الاستراتيجية المتعوقة بأمن الففاء الإلكتروني في البوسنة والهرسك. 

ــطة لوتوفي  بين آراء الكيانات والهيئات فيما يتعو  بنموذث الوثيقة   وبناء عو  ذلك، تجرو حاليا أنشـــ
من الشـــــــــبكات ونظم الاســـــــــتراتيجية التي ســـــــــتُواكب الأمر التوجيهي الصـــــــــادر عن الاتحاد الأوروبي بشـــــــــأن أ

 المعوومات من جهة، وستفي بمقتفيات التنظيم الدستورو لوبوسنة والهرسك من جهة أخرو.

كضب فري  عامب  ير رســــــمي تحت رعاية منظمة الأمن والتعاون في أوروبا. ويتألف هذا الفري    وشــــــُ
المبادئ التوجيهية ”من ممثوين عن الماســــســــات المختصــــةرالمهتمة في البوســــنة والهرســــك، وقد صــــا  الفري  

 .“لإطار استراتيجي لأمن الففاء الإلكتروني في البوسنة والهرسك

وتشـارك ومارة الأمن في البوسـنة والهرسـك كذلك في الأنشـطة الجارية لصـيا ة الاسـتراتيجية الجديدة  
في إنجام لمنع الإرهاب ومكافحتا في البوســــــــــنة والهرســــــــــك والتي يُفترس أن تتناوب اســــــــــتخدام البيئة الرقمية 

 الأعماب المندرجة في هذا الإطار.

وتشــــــارك ومارة الأمن في البوســــــنة والهرســــــك بنشــــــاط في أعماب لجنة اتفاقية مجوس أوروبا المتعوقة  
 بالجريمة الإلكترونية.
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وبناء عو  اقترا  ومارة الأمن في البوســــــنة والهرســــــك، اعتمد مجوس ومراء البوســــــنة والهرســــــك، في  
، قرار إنشــــــــاء الفري  العامب المشــــــــترك بين  2016تشــــــــرين الثانيرنوفمبر  10عقودة في  جوســــــــتا الثمانين الم

( )القرار منشـور iPROCEEDSالومارات المعني بتنفيذ مشـرو  بناء القدرات في مجاب الجريمة الإلكترونية )
 (.17ر14في الجريدة الرسمية لوبوسنة والهرسك رقم 

، اتفاقا بشـأن مشـرو  2016وقعا، في كانون الثانيريناير  وكان الاتحاد الأوروبي ومجوس أوروبا قد 
إقويمي يهدف إل  بناء قدرات بودان جنوب شـر  أوروبا في مجاب مكافحة الجريمة الإلكترونية، وهو المشـرو  

ــادرة العائدات المتأتية من ارتكاب جرائم عو  الإنترنت  iPROCEEDSالمســــــــــــم   ، مع التركيم عو  مصــــــــــ
ب الاتحاد الأوروبي ومجوس أوروبا هذا المشــــــرو ،  42إلكترونية. وكانت مدة المشــــــرو   جرائم   أو شــــــهرا. وموض

بينما تول  تنفيذ  المكتب المعني بالجريمة الإلكترونية الذو يتبع لمجوس أوروبا ويوجد مقر  في بوخارســـــــــــــت. 
مارة العــدب من ذوو واقتُر  أن يتــألف فري  المشــــــــــــــرو  الــذو يمثــب البوســــــــــــــنــة والهرســـــــــــــــك من ممثوين عن و 

دارة الاســتخبارات المالية، و يرهم. وقد  الاختصــاي بالجريمة المعنية، أو: مكتب الادعاء العام، والشــرطة، واض
 شُكضب الفري  العامب وف  ذلك.

وعلوة عو  ما ســـــــــب ، تنســـــــــ  ومارة الأمن في البوســـــــــنة والهرســـــــــك بين أعفـــــــــاء فري  مشـــــــــرو   
iPROCEEDS-2  الجرائم المرتكبة عو  الإنترنت وتأمين الأدلة الإلكترونية في بشــــــــأن اســــــــتهداف عائدات

. وســـــيبني هذا المشـــــرو  2020جنوب شـــــر  أوروبا وتركيا، وقد انطو  هذا المشـــــرو  في كانون الثانيريناير 
، وســــيركم عو  تقديم دعم محدد الأهداف في iPROCEEDSعو  النتائل التي تحققت أثناء تنفيذ مشــــرو  

التالية: )أ( التشــــريعات المتعوقة بتأمين الأدلة الإلكترونية والوصــــوب إل  البيانات في إطار مجالات المشــــرو  
الاتسا   (الاحترام التام لوحقو  والحريات الأساسية، بما في ذلك حماية الخصوصية والبيانات الشخصية؛ )ب

يم السـياسـات والاسـتراتيجيات مع قواعد الاتحاد الأوروبي ومجوس أوروبا لحماية البيانات الشـخصـية؛ )ث( تعم 
ــاء الإلكتروني؛ )د( التعاون بين الوكالات والقطاعين العام والخاي  المتعوقة بالجرائم الإلكترونية وأمن الففـــــــــ
فيمــا يتعو  بــالتحقي  في الجرائم الإلكترونيــة والعــائــدات المتــأتيــة من ارتكــاب جرائم عو  الإنترنــت؛ ) ( نظم 

عبر الإنترنت و ير  من الجرائم الإلكترونية؛ )و( التدريب القفــــائي في مجاب  الإبل  العمومي عن الاحتياب
الجرائم الإلكترونيـة والأدلـة الإلكترونيـة والتحقيقـات المـاليـة وتـدابير مكـافحـة  ســــــــــــــب الأمواب المتصــــــــــــــوـة بـذلـك؛ 

عـائـدات المتـأتيـة من التعـاون الـدولي وتبـادب المعوومـات فيمـا يتعو  بـالتحقي  في الجرائم الإلكترونيـة، وبـال ()م
 شهرا. 42الجرائم المرتكبة عو  الإنترنت. والمدة المحددة لإنجام هذا المشرو  هي 

وتقوم ومارة الأمن في البوسنة والهرسك بنجا  بدور المنس  لتنفيذ تدابير منظمة الأمن والتعاون في  
ير والمعوومــات بنجــا  عن حــالــة أمن أوروبــا لبنــاء الثقــة. ومن الأنشــــــــــــــطــة المنجمة في هــذ  الفترة تقــديم التقــار 

الففــــاء الإلكتروني في البوســــنة والهرســــك، والمشــــاركة في أعماب الفري  العامب المشــــترك بين الومارات الذو 
كضب بناء عو  قرار المجوس الدائم  ــُ ــالات، 1039شــــــ ــبع عمويات لوتحق  من حالة الاتصــــــ ــاركة في ســــــ ، والمشــــــ

الففــــــــــاء الإلكتروني وتكنولوجيا المعوومات والاتصــــــــــالات في واســــــــــتفــــــــــافة تدريب دون إقويمي يتعو  بأمن 
ــا الـدعم إل  منظمـة الأمن والتعـاون في أوروبـا من خلب إتـاحـة 2019أيـاررمـايو  ، و ير ذلـك. وقـدمنـا أيفــــــــــــ

 قدراتنا ومعارفنا في سيا  تنظيم عدة ماتمرات وحوقات عمب محوية.

قدرات مماولي أعماب العدالة  بناء”المســم   وأُشــركت البوســنة والهرســك كذلك في المشــرو  الإقويمي 
. “الجنائية الذين يكافحون الجرائم الإلكترونية والجرائم التي ييسـرها الففـاء الإلكتروني في جنوب شـر  أوروبا

ومولـت حكومتـا ألمـانيـا والولايـات المتحـدة الأمريكيـة المشــــــــــــــرو ، وتتول  تنفيـذ  إدارة مكـافحـة التهـديـدات عبر 
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عـة لمنظمـة الأمن والتعـاون في أوروبـا، بـالتعـاون مع ممثوي بوـدان المنطقـة )ألبـانيـا، والبوســــــــــــــنـة الوطنيـة التـاب 
، وصـربيا، ومقدونيا الشـمالية( والبعثات الميدانية التابعة لهذ  المنظمة. ( 1) والهرسـك، والجبب الأسـود، وكوسـوفو

ــايا الجريمة المنظمة والهدف الرئيســـــــي من هذا المشـــــــرو  هو تثقيف وتدريب الخبراء الذين يعمو ون عو  قفـــــ
، وأســــــــهم في وفــــــــع إطار 2019-2017الإلكترونية والقفــــــــايا المتصــــــــوة بها. وأُنجم المشــــــــرو  في الفترة 

اســــــــتراتيجي عام وشــــــــامب لحب مســــــــائب الجريمة الإلكترونية والتهديدات التي تهدد أمن الففــــــــاء الإلكتروني،  
ترونية والتصـدو لوتهديدات التي تهدد أمن الففـاء الإلكتروني.  وتعميم القدرات المتوفرة لمكافحة الجريمة الإلك

 وتولت ومارة الأمن في البوسنة والهرسك دور المنس  لهذا المشرو  في البوسنة والهرسك.

وومارة الدفا  في البوســـــــــنة والهرســـــــــك في طور إنجام أنشـــــــــطة من أجب أن يكون لديها نظام فعاب  
. ومما أُنجم حت  حينا اعتماد هذ  2023نطا  ســــوطتها بحووب عام  ومســــتدام لأمن الففــــاء الإلكتروني في

استراتيجية لقطا  الدفا  متعوقة بأمن الففاء الإلكتروني. واعتُمدت   2017تشرين الأوبرأكتوبر  4الومارة في  
. وتركم الأهداف الأمنية عو  2017كانون الأوبرديســـــمبر  27خطة تنفيذية مفصـــــوة لهذ  الاســـــتراتيجية في 

ع وقع حوادث أمنية والتصـدو لها، وتثقيف الموظفين العاموين في مجاب أمن الففـاء الإلكتروني في قطا  من 
الدفا  في البوســـــــــــــنة والهرســـــــــــــك ومنحهم شـــــــــــــهادات الكفاءة، وميادة وعي المســـــــــــــتعموين النهائيين بأمن نظم 

ومارة الدفا  في البوســنة  الاتصــالات والمعوومات. وبهدف وفــع المســائب المبينة أعل  موفــع التنفيذ، أعدت
 والهرسك وثائ  تنفيذية معينة أو اعتمدتها.

وشـرعت ومارة الدفا  في البوسـنة والهرسـك أيفـا في عموية إنشـاء فري  لمواجهة الطوارئ الحاسـوبية  
 تابع لومارة الدفا  في البوسنة والهرسك.

حوف شــماب الأطوســي من أجب   وومارة الدفا  في البوســنة والهرســك مُوممة، في إطار شــراكة منظمة 
المحدد لوشـــــــركاء والمتعو  بالدفا  عن الففـــــــاء الإلكتروني، ويقتفـــــــي هذا  G7300الســـــــلم، بتنفيذ الهدف  

جراءات ووثائ  أخرو لإدماث الدفا  عن الففـــــاء الإلكتروني بشـــــكب  الهدف ما يوي: )أ( اعتماد ســـــياســـــات واض
وتوفرر قواعــد تنظيميــة دوليــة في مجــاب الففـــــــــــــــاء وافــــــــــــــح في العمويــات وفي تــدابير التخطيط لوعمويــات، 

الإلكتروني، وتــدابير أمنيــة لتبــادب الهيئــات الوطنيــة والــدوليــة العــاموــة في مجــاب أمن الففــــــــــــــــاء الإلكتروني 
المعوومات عن المخاطر وتقييم التهديدات التي تهدد الففــــــاء الإلكتروني؛ )ب( وجود فري  لمواجهة الطوارئ 

قدرات لفــمان ســرية وتوافر وســلمة المعوومات ونظم المعوومات في ومارة الدفا  في  الحاســوبية؛ )ث( إرســاء
ــك؛ )د( اعتماد برامل لتثقيف وتدريب الخبراء في هذا  ــنة والهرســــ ــوحة لوبوســــ ــك والقوات المســــ ــنة والهرســــ البوســــ

ــية وطنية الميدان والمســـــــــــتخدمين النهائيين؛ ) ( إقرار برامل تثقيفية من خلب تنظيم تدريبات وحوقات د راســـــــــ
بشـــــأن الففـــــاء الإلكتروني، ومشـــــاركة ممثوين لموظفي ومارة الدفا  في البوســـــنة والهرســـــك والقوات المســـــوحة 

 لوبوسنة والهرسك في تدريبات وحوقات دراسية دولية بشأن الففاء الإلكتروني.

ارة الأمن وبناء عو  اقترا  من ومارة النقب والاتصـــــــــالات في البوســـــــــنة والهرســـــــــك، وبالتعاون مع وم  
ــعين المعقودة  في ــة والتســــ ــتا الخامســــ ــك، في جوســــ ــنة والهرســــ ــك، اعتمد مجوس ومراء البوســــ ــنة والهرســــ البوســــ
 . 2022-2017، سياسة إدارة أمن المعوومات لماسسات البوسنة والهرسك لوفترة 2017آذاررمارس  22 في

لأمن في البوســـنة والهرســـك، وتعمب ومارة النقب والاتصـــالات في البوســـنة والهرســـك حاليا، مع ومارة ا 
عو  إعداد ومواءمة قانون بشـــــــــأن أمن المعوومات والشـــــــــبكات ونظم المعوومات وفقا للأمر التوجيهي للتحاد 

__________ 

 هذ  الإشارة إل  كوسوفو لا تمسض الموقف إماء وفعها. (1) 
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ــل   1148ر2016الأوروبي  ــا عو  تقرير عن نفــ ــبكات ونظم المعوومات. وعموت الومارة أيفــ ــأن أمن الشــ بشــ
البوســنة والهرســك، وذلك مع المركم العالمي لقدرات أمن القدرة عو  تقييم قدرات أمن الففــاء الإلكتروني في 

الففـــــــــــــــاء الإلكتروني التـابع لجـامعـة أكســــــــــــــفورد، والبنـك الـدولي، والمركم العـالمي للرتقـاء بـأمن الففـــــــــــــــاء 
 الإلكتروني، وجهات أخرو.

نون وفيما يتعو  بالأنشــــــطة المقبوة، تعتمم ومارة النقب والاتصــــــالات في البوســــــنة والهرســــــك اقترا  قا 
يتعو  بتحديد الهوية الإلكترونية في مجاب الخدمات الاســتئمانية لومعاملت الإلكترونية، وصــيا ة اســتراتيجية 

 لتنمية مجتمع المعوومات في البوسنة والهرسك.

 على صعيد الكيان  
 اتحاد البوسنة والهرسك  

أدركت إدارة الشـــــــــرطة الاتحادية أهمية أمن الففـــــــــاء الإلكتروني، وأنشـــــــــأت من هذا المنطو  وحدة  
. ولدو هذ  الوحدة ومركم التحويب الجنائي ما يكفي من الموظفين 2015لمكافحة الجرائم الإلكترونية في عام 

ــو  10والمعارف والمعدات. ويعمب بهذ  الوحدة   ــبكة الأوروبية   خبراء، ومركم التحويب الجنائي عفـــــــــ في الشـــــــــ
لمعاهد عووم الأدلة الجنائية. وتشـــارك هذ  الماســـســـة أيفـــا بنشـــاط في إنجام مشـــرو  يتعو  بمنع الاســـتغلب 
والانتهاك الجنسـيين للأطفاب في البيئة الرقمية في البوسـنة والهرسـك، وذلك مع منظمة الأمم المتحدة لوطفولة، 

لطفولة. وقامت هذ  الماســــــســــــة كذلك بدور هام في إنجام المشــــــاريع ورابطة إيمايوس الدولية، ومنظمة إنقاذ ا
بناء قدرات مماولي أعماب العدالة ”والمشــــــرو  المســــــم   iPROCEEDSالمشــــــار إليها أعل ، مثب مشــــــرو  

، “الجنائية الذين يكافحون الجرائم الإلكترونية والجرائم التي ييسـرها الففـاء الإلكتروني في جنوب شـر  أوروبا
 .iPROCEEDS-2 وم بدور بالغ الأهمية أيفا في إنجام المشرو  الجديدوهي تق

قرار إنشــــــــــــــاء الفري  العامب لمواجهة الطوارئ   2018واعتمد اتحاد البوســــــــــــــنة والهرســــــــــــــك في عام  
 الحاسوبية لماسسات اتحاد البوسنة والهرسك، وحُددت لا نفس أهداف و ايات الهيئتين المشار إليهما أعل .

 جمهورية صربسكا  

أبوغـت ومارة الـداخويـة في جمهوريـة صــــــــــــــربســــــــــــــكـا عن إنجـام عـدد من الأنشــــــــــــــطـة من أجـب مواءمـة  
ــيا  توجيهات لوتطوير  ــريعات الاتحاد الأوروبي. واعتمدت في هذا الســـــ ــريعات داخب هذا الكيان مع تشـــــ التشـــــ

دت كـذلـك برنـامجـاً يتعو  . واعتم ـ2019-2017وخطـة عمـب لتنفيـذ هـذ  التوجيهـات لوفترة   2021-2017لوفترة 
ــالات لوفترة  ــين نظام   2021-2017بتطوير تكنولوجيا المعوومات والاتصـــــــــ ــمن هدفاً يُركم عو  تحســـــــــ يتفـــــــــ

المعوومات والاتصالات وتكاموا. وتمشيا مع ذلك، حُدضث قانون الشرطة والشاون الداخوية لجمهورية صربسكا، 
بشــــــــــــــأن تحـديـد الهويـة الإلكترونيـة   2014ر910وروبي ممـا أدو إل  إنشــــــــــــــاء آليـات لتنفيـذ لائحـة الاتحـاد الأ

ــتئمانية لومعاملت الإلكترونية في الســــو  الداخوية، وأمر  التوجيهي  بشــــأن أمن   1148ر2016والخدمات الاســ
 الشبكات ونظم المعوومات.

وبناء عو  اقترا  من ومارة الداخوية في جمهورية صـــــــــــــربســـــــــــــكا، اعتُمد القانون المتعو  بأمن البن    
(، مما وفَّر الأســــــاس لتنفيذ الأمر التوجيهي 19ر58لتحتية الحيوية )الجريدة الرســــــمية لجمهورية صــــــربســــــكا، ا

والأمر التوجيهي للتحاد الأورربي بشــــأن أمن الشــــبكات ونظم المعوومات. وبذلك، أُرســــيت   ECر114ر2008
ــيا  مواجهة أو قدرات تشــــــــريعية، وأُرســــــــي كذلك تعريف لما يشــــــــكضب بن  تحتية حيوية في هذا ال كيان في ســــــ

 حوادث، بما في ذلك الحوادث المتصوة بالففاء الإلكتروني.
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لأداة تقديم المســــاعدة في   2015وشــــاركت هذ  الماســــســــة كذلك في المشــــاريع التالية: مشــــرو  عام  
ون  تعميم جودة وســـلمة عمويات تبادب المعوومات بين وكالات إنفاذ القان ”مرحوة ما قبب الانفـــمام، ومشـــرو  

بناء قدرات مماولي أعماب العدالة الجنائية الذين يكافحون الجرائم الإلكترونية  ”، ومشرو  “في البوسنة والهرسك
. وتعمب iPROCEEDS-2، ومشرو  iPROCEEDS، ومشرو  “والجرائم التي ييسرها الففاء الإلكتروني

ــا عو  إعداد البن  التحتية اللممة لتبادب البيانات ــات الأخرو  هذ  الومارة أيفــ ــســ عو  نحو مأمون مع الماســ
والأشــــــــــــخاي الاعتباريين، وتقُدم خدمات عو  أســــــــــــاس ا ليات الأمنية المحددة في لائحة الاتحاد الأوروبي 
بشــــــــأن تحديد الهوية الإلكترونية والخدمات الاســــــــتئمانية لومعاملت الإلكترونية في الســــــــو  الداخوية. ويجرو 

 ا ليات الحالية في سيا  أمن المعوومات. كذلك إعداد وثائ  متعوقة بتفعيب

ولدو ومارة الداخوية في جمهورية صـــــربســـــكا أيفـــــا وحدة مكرســـــة لمكافحة الجرائم الفائقة المســـــتوو  
التكنولوجي، وهي تعمب، مثوها مثب جميع وكالات إنفاذ القانون الأخرو في البوســــــنة والهرســــــك، مع المنظمة 

لاتحاد الأوروبي لوتعاون في مجاب إنفاذ القانون، ووكالة الاتحاد الأوروبي  الدولية لوشـــــــــرطة الجنائية، ووكالة ا
لوتعـــاون في مجـــاب العـــدالــة الجنـــائيـــة، ومكتـــب الأمم المتحـــدة المعني بــالمخـــدرات والجريمـــة، ومنظمـــة الأمن 

اعدة التدريبية  والتعاون في أوروبا، وكوية الشــرطة الأوروبية، وســفارة الولايات المتحدة الأمريكية، وبرنامل المس ــ
في مجاب التحقيقات الجنائية الدولية، والرابطة الدولية لوشــــــــــــرطة، ومنظمة الأمم المتحدة لوطفولة، والعديد من 
الســــــــــــــفـــارات والمنظمـــات الــدوليـــة الأخرو. ويشــــــــــــــمـــب هــذا التعـــاون مجـــالات منهـــا التعويم والتـــدريــب وتبـــادب 

 والبيانات. المعارف

لفــــمان أمن الففــــاء الإلكتروني في البوســــنة والهرســــك، اعتمد    وفيما يتعو  بوجود هيئات إفــــافية 
القانون المتعو  بأمن المعوومات )الجريدة الرســـــــــــــمية لجمهورية   2011كيان جمهورية صـــــــــــــربســـــــــــــكا في عام 

( الذو يحدد القواعد الأســـــاســـــية لأمن المعوومات. وعمل بهذا القانون، أُنشـــــئت إدارة أمن 11ر70صـــــربســـــكا، 
  الاسـتجابة لوطوارئ الحاسـوبية، في جمهورية صـربسـكا فـمن ما كان يُسـم  سـابقا وكالة المعوومات، أو فري 

مجتمع المعوومات في جمهورية صـــــــربســـــــكا )أصـــــــبحت هذ  الوكالة ومارة التنمية العومية والتكنولوجية والتعويم  
ة من حوادث أمن العـالي ومجتمع المعوومـات(. وتتول  هـذ  الهيئـة مهمـة تنســــــــــــــي  التـدابير الوقـائيـة، والحمـاي ـ

الحواســــــــــــيب، وحماية البن  التحتية الإلكترونية لوهيئات العمومية والأشــــــــــــخاي الاعتباريين والطبيعيين. وفي 
السـنتين المافـيتين، أنشـأت هذ  الهيئة مركم عمويات الأمن لحكومة جمهورية صـربسـكا بهدف تأمين الحماية 

نجمت تدريبات لومشـــــــغوين، وبدأ تطبي  نظام عمب ثلثي  لوبن  التحتية المعنية من منطو  أمن المعوومات. وأُ 
النوبـات. وتكثف هـذ  الهيئـة مســــــــــــــاعيهـا لتحصــــــــــــــب عو  اعتمـاد من المنظمـات الـدوليـة المعنيـة أو لتصــــــــــــــبح  

 فيها.  عفوا
 

 كندا  
 ]الأصب: بالإنكويمية والفرنسية[

 [2020أياررمايو  7]

 فيما يتعو  بأمن الففاء الإلكتروني:   

 توتمم كندا بتعميم الاستقرار الدولي، وحرية الففاء الإلكتروني وانفتاحا وأمانا • 

تعتقد كندا أن القانون الدولي يســـــــرو عو  اســـــــتخدامات الدوب لتكنولوجيا المعوومات والاتصـــــــالات،  • 
 وأنا يُعمم استقرار الففاء الإلكتروني
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ــاء الإلكتروني، تشــــــــــــــجع كنـدا الـدوب عو  احترام القواعـد المتف  عويهـا لســــــــــ ــــ •  ووك الـدوب في الففــــــــــــ
ــا ــام  في بمـ ــة في تقرير عـ ــد المبينـ ــك القواعـ ــالتطورات  2015ذلـ لفري  الخبراء الحكوميين المعني بـ
ــيا  الأمن الدولي الذو أقرتا  في ــوكية في ســــــــــ ــوكية واللســــــــــ ــالات الســــــــــ ميدان المعوومات والاتصــــــــــ

 العامة الجمعية

ــاء الإلكتروني  تعتقـــد كنـــدا أن التـــدابير العمويـــة لبنـــاء ال •  ثقـــة هي طريقـــة لتعميم اســــــــــــــتقرار الففــــــــــــــ
 جدواها ثبتت

 وعو  الصعيد الوطني، تنشط كندا في هذا السيا  بعدد من الطر : 

ــتراتيجية كندا 2018في حميرانريونيا  •  ــلمة العامة، اســــ ــدرت الحكومة، بقيادة مكتب كندا لوســــ ، أصــــ
ــاء الإلكتروني. وتهـدف  الاســــــــــــــتراتيجيـة إل  تعميم الشــــــــــــــراكـات لتـأمين النظم الوطنيـة لأمن الففــــــــــــ

الإلكترونيـة الحيويـة داخـب الحكومـة الاتحـاديـة وخـارجهـا، وحمـايـة الكنـديين والشــــــــــــــركـات الكنـديـة أثنـاء 
اتصـــــالهم بالإنترنت. وتســـــع  الاســـــتراتيجية كذلك إل  تعميم ســـــبب الكشـــــف عن التهديدات المتغيرة 

ــاء الإلكترون  ــتراتيجية منظضمة وفقا باســـــتمرار التي تهدد الففـــ ي، وتدعيم القدرة عو  مواجهتها. والاســـ
لثلثــة أهــداف رفيعــة هي: )أ( أمــان النظم الكنــديــة وقــدرتهــا عو  الصــــــــــــــمود؛ )ب( تميرم المنظومــة 
الإلكترونيــة بــالابتكــار والقــدرة عو  التكيف؛ )ث( القيــادة والإدارة والتعــاون. وتنفــذ كنــدا أهــداف هــذ   

التي تحدد مبادرات   2019خطة العمب الوطنية لأمن الففـاء الإلكتروني لعام   الاسـتراتيجية بواسـطة
 بعينها لتنُفذ عو  مدو خمس سنوات.

في إطار تنفيذ الاســــــتراتيجية الوطنية لأمن الففــــــاء الإلكتروني، أنشــــــأت كندا المركم الكندو لأمن  • 
لففـاء الإلكتروني فـمن ماسـسـة الففـاء الإلكتروني الذو جمضع الوحدات التنفيذية الحكومية لأمن ا

عمومية منفردة. وهذا المركم، بصـــفتا فري  كندا لمواجهة الطوارئ الحاســـوبية، مصـــدرق موحد لتقديم  
مشــــــورة الخبراء والتوجيا والخدمات والدعم إل  الحكومة وأصــــــحاب ومشــــــغوي البن  التحتية الحيوية 

 والقطا  الخاي والجمهور الكندو.

ــتراتيجية ا •  ــاء الإلكتروني لعام رصـــدت الاسـ تمويلً لوحدة التنســـي  الوطنية  2018لوطنية لأمن الففـ
الجـديدة المعنيـة بالجرائم الإلكترونيـة. وتُدار هذ  الوحدة من طرف شــــــــــــــرطة الخيـالة الموكيـة الكنـدية، 
ــركاء من القطاعين العام  ــتعمب مع الشـ ــرطة الكندية وسـ ــتقدم خدماتها إل  جميع وكالات الشـ لكنها سـ

، تنسـي  التحقيقات في 2023. وتتول  هذ  الوحدة، التي سـتعمب بكامب طاقتها بحووب عام والخاي
ــعيد كندا  ــائية متعددة عو  صـــ ــتهدفةً ولايات قفـــ ــارب فيها، مســـ الجرائم الإلكترونية وفكض أوجا التفـــ

 وعو  الصعيد الدولي.

لميادة القدرة التنفيذية    2018توقت شــــــــــــــرطة الخيالة الموكية الكندية كذلك تمويلً إفــــــــــــــافياً في عام  • 
الاســـــتخباراتية في مجاب التحقيقات ولتعميم الخبرات التقنية المتخصـــــصـــــة لدعم الإجراءات المتخذة 

 فد الأنشطة الإجرامية الإلكترونية الوطنية والدولية.

 وعو  الصعيد الدولي، تنشط كندا في هذا السيا  بعدد من الطر : 

ــب كنـدا مع المجتمع الـدول •  ي والـدوب والحوفـاء الـذين لـديهم نفس نظرتهـا للأمور في منتـديـات  تتواصــــــــــــ
ــبيب المثاب، تواصـــــــب كندا  ــاء الإلكتروني. فعو  ســـــ دولية متعددة لتعميم المحيط الدولي لأمن الففـــــ
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الترويل لتطوير القانون الدولي واحترام القواعد المتف  عويها لســــووك الدوب في الففــــاء الإلكتروني،  
د التي أقرتهــــا الجمعيــــة العــــامــــة والمبينــــة في تقرير فري  الخبراء الحكوميين  بمــــا في ذلــــك القواع ــــ

. وتشــارك كندا أيفــا بنشــاط في أنشــطة الفري  العامب الحالي المفتو  العفــوية المعني  2015 لعام
ــيا  الأمن الدولي، وتقدم  ــوكية في ســـ ــوكية واللســـ بالتطورات في ميدان المعوومات والاتصـــــالات الســـ

المناقشــــات الجارية لفري  الخبراء الحكوميين، حســــب الاقتفــــاء. وتأمب كندا أن يدعم  آراءها بشــــأن 
ــانية لأمن  الفري  العامب المفتو  العفـــــــــــوية تنفيذ القواعد المتف  عويها وأن يتناوب الجوانب الجنســـــــــ

 الففاء الإلكتروني، بالإفافة إل  مسائب أخرو.

تعمـب كنـدا عو  النهوس بـالقواعـد والمعـايير، وتحـث  في المحـافـب المتعـددة الأطراف للأمم المتحـدة، • 
ــاء  ــد النســ ــدو لوعنف فــ ــمب ذلك التصــ ــان. ويشــ الدوب عو  احترام التماماتها في مجاب حقو  الإنســ
والفتيات الذو تيســر  تكنولوجيا المعوومات والاتصــالات، وفــمان أمانهن وســلمتهن الشــخصــية في 

هذ  الأهداف بطر  شـــــــــت ، بما في ذلك قيادة   ســـــــــيا  الإنترنت وخارجا. وســـــــــعت كندا إل  تحقي 
ــاء والفتيات في  ــد النسـ ــاء عو  العنف فـ ــأن القفـ ــان بشـ عموية اعتماد قرار في مجوس حقو  الإنسـ

 السياقات الرقمية.

، “ كندا قوية وآمنة ومنخرطة”التي تحمب شعار    2017تعمب كندا، مسترشدة بسياستها الدفاعية لعام  • 
ونية الخبيثة والتصــــدو لها بســــبب منها تســــخير قدراتها الإلكترونية لدعم عو  رد  الأنشــــطة الإلكتر 

العمويات العسـكرية. وتخفـع القدرات الإلكترونية النشـطة لوقوات المسـوحة الكندية لنفس المقتفـيات 
الصـــــــــارمة التي تخفـــــــــع لها القدرات العســـــــــكرية الأخرو، بما في ذلك القوانين والالتمامات الوطنية 

 رية وقواعد الاشتباك.والدولية السا

، أعون قادة مجموعة الدوب الســبع عن إنشــاء آلية 2018في قمة شــارلفوا المعقودة في حميرانريونيا  • 
الاســــتجابة الســــريعة. وا لية مكوفة بتنســــي  الجهود التي تبذلها مجموعة الدوب الســــبع لوكشــــف عن 

التصـــــــــــــــدو لهـا، بمـا في ذلـك المعوومـات التهـديـدات المتنوعـة والمتغيرة التي تواجههـا ديمقراطيـاتنـا و 
ــاد فري تتيح تنســــــــــــــي   يجـ ــام التحويلت واض نجـ ــادب المعوومـــات واض ــة، وذلـــك من خلب تبـ المفــــــــــــــووـ
الاســــــتجابات. والهدف المتوخ  من ا لية هو التصــــــدو لمجموعة واســــــعة من التهديدات التي تهدد 

 تمع الدولي ككب.النظام الديمقراطي، لما فيا صالح أعفاء مجموعة الدوب السبع والمج

 ومن الجهود الدولية الأخرو الجارية ما يوي: 

مليين دولار لدعم مشــــــاريع بناء القدرات في مجاب  4بتقديم أكثر من   2015التممت كندا منذ عام  • 
لت كندا كذلك مشــاركة دبووماســيات من الأمريكتين في الفري  العامب  أمن الففــاء الإلكتروني. وموض

ــاء الإلكتروني الذو يهدف إل  المفتو  العفـــــــوية،   في إطار برنامل ممالات المرأة في مجاب الففـــــ
 تعميم المشاركة المجدية لومرأة في مناقشات الأمم المتحدة بشأن الففاء الإلكتروني.

ــاء الإلكتروني لوحوف  •  ــي لتعميم الدفا  عن الففــــ ــماب الأطوســــ ــاعي منظمة حوف شــــ تدعم كندا مســــ
 وفرادو الحوفاء.

نـدا عو  تنفيـذ تـدابير بنـاء الثقـة في مختوف المحـافـب، بمـا في ذلـك منظمـة الأمن والتعـاون عموـت ك • 
 في أوروبا، ومنظمة الدوب الأمريكية، والمنتدو الإقويمي لرابطة أمم جنوب شر  آسيا.
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كندا عفـــــــــو نشـــــــــط في التحالف من أجب الحرية عو  شـــــــــبكة الإنترنت، وهو منظمة دولية متعددة  • 
ــان عو  الإنترنت، حيث ترأس كندا فرقة عمب متعددة الجهات  الأطراف تدعم إعماب حقو  الإنســـــــــــ

 صاحبة المصوحة تُعن  بالذكاء الاصطناعي وحقو  الإنسان.

وتظب كندا موتممة بالنهوس بالجهود العالمية لفـــــــمان الأمن والاســـــــتقرار في الففـــــــاء الإلكتروني   
 فيا صالح الجميع. لما
 

 كولومبيا  

 ]الأصب: بالإسبانية[
 [2020أياررمايو  29]

الارتقـاء بســــــــــــــووك الـدوب المســــــــــــــاوب في الففــــــــــــــاء ”المعنون  28ر74عمل بقرار الجمعيـة العـامـة  
ــيا  الأمن الدولي رض كولومبيا، آخذة في اعتبارها التقييمات “الإلكتروني في ســـــــ ــُ ــيات الواردة في ، يســـــــ والتوصـــــــ

الســوكية  ،التقارير الصــادرة عن فري  الخبراء الحكوميين المعني بالتطورات في ميدان المعوومات والاتصــالات
 واللسوكية في سيا  الأمن الدولي، موافاة الأمين العام بآرائها وتقييماتها بشأن المسائب التالية: 

 يم أمن المعوومــات وتشــــــــــــــجيع التعــاون الــدولي فيالجهود المبــذولــة عو  الصــــــــــــــعيــد الوطني لتعم  • 
 الميدان؛ هذا

 مفمون المفاهيم المشار إليها في تقارير فري  الخبراء الحكوميين. • 
 

 مقدمة  

تايـد كولومبيـا من منطو  عـام أن تكون البيئـة الرقميـة حرة منفتحـة آمنـة مكفوبق فيهـا حيـاد الإنترنـت،  
ــاس القانون   وتعتقد من هذا المنطو  أن من المهم ــوة إعطاء الأولوية لبناء القدرات والتعاون عو  أســــــــ مواصــــــــ

 الدولي والقواعد والاتفاقات القائمة، ولتنفيذ تدابير بناء الثقة في الففاء الإلكتروني.

ــاء الإلكتروني بتعميمها التنســــــــــي  بين الوكالات عو    وبذلت كولومبيا جهوداً كبيرة في مجاب الففــــــــ
م أمن هذا الففاء.أعو  المستويات لكفال  ة تعمر

، أنشـــــــــأت الحكومة الوطنية لجنة 2016وعملً بالســـــــــياســـــــــة العامة للأمن الرقمي المعتمدة في عام  
الأمن الرقمي التي تشــــــــارك فيها الكيانات المعنية والتي تنســــــــ  الجهود الهادفة إل  مواجهة ما يُحتمب أن يقع  

الوطني. ويرأس الوجنة منســـــــــ  وطني يشـــــــــغب حاليا من أممات في أمن الففـــــــــاء الإلكتروني عو  الصـــــــــعيد  
منصب المستشار الرئاسي لوشاون الاقتصادية والتحوب الرقمي. وتقوم ومارة تكنولوجيا المعوومات والاتصالات 

 بدور الأمانة الفنية لهذ  الوجنة.

ــات والقوانين المتع  ــياســـ ــي الجهود الهادفة إل  تفحضي وتحديث الســـ ــســـ ــ  هذا الهيكب الماســـ وقة وينســـ
بالأمن الرقمي، واســـــتعراس برنامل العمب الدولي في هذا الصـــــدد، وكفالة الدفا  والأمن الوطنيين فيما يتعو  
بالبيئة الرقمية، وذلك لتوجيا الأنشــــــــــــطة الهادفة إل  التخفيف من آثار الهجمات الإلكترونية والتصــــــــــــدو لها، 

شــــــــــرية والتقنية والتكنولوجية والمادية عو  النحو المبين  وحماية البنية التحتية الحيوية لوبود، وتعميم القدرات الب 
 فيما يوي:
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هو هيئةق فــــمن ومارة الدفا  تهدف إل  تنســــي    -فري  مواجهة الطوارئ الحاساااوبية في كولومبيا   • 
الأنشــــــــــــــطة اللمم القيام بها لحماية البنية التحتية الحيوية لودولة من أو طوارئ في أمن الففــــــــــــــاء 

نها تهديد أو تقويس الأمن والدفا  الوطنيين. وهي مساولة عن مواجهة الحوادث الإلكتروني من شأ
 المخوة بأمن الحواسيب.

هي هيئة إشـــــرافية مســـــاولة عن توجيا   -القيادة الإلكترونية المشاااتركة للقوات العساااكرية الوطنية   • 
ــيقها ودمجها وتنفيذها وممامنته ــتركة وتخطيطها وتنســـ ا. وهي مكوفة بتنفيذ  العمويات الإلكترونية المشـــ

ــتراتيجي من أجب  ــتوو الاســـــ ــكرية من المســـــ نجام عمويات إلكترونية عســـــ تدابير الدفا  الإلكتروني واض
كفالة الأمن والدفا  الوطنيين فيما يتعو  بالففـــــــاء الإلكتروني، بما في ذلك التنســـــــي  بشـــــــأن البنية  

 التحتية الحيوية.

هو شــــعبةق   -ومبيا التابع لمرك  الشاارطة الإلكترونية مرك  قدرات أمن الفضاااا الإلكتروني في كول • 
فــــمن مديرية التحقيقات الجنائية وشــــاون المنظمة الدولية لوشــــرطة الجنائية التابعة لجهام الشــــرطة 
ــاريع متعوقة بالتحقيقات الجنائية لكفالة  ــتراتيجيات وبرامل ومشــــــــ ــع اســــــــ ــاولةق عن وفــــــــ الوطني مســــــــ

ني وحمــايــة معوومــات وبيــانــات ســــــــــــــكــان البوــد المتــداولــة في البيئــة الرقميــة والففـــــــــــــــاء الإلكترو  أمن
 الإلكتروني. الففاء

لدو كولومبيا أفرقة لمواجهة الحوادث من هذا القبيب  -فري  مواجهة الحوادث الأمنية الحاسااااوبية   • 
ــعيد المنطقة، وفي إطار  ــعيد الحكومي والمالي والقطاعي والقطا  الخاي. وعو  صـــــــــــ عو  الصـــــــــــ

ريكية، كولومبيا عفـــــــو في شـــــــبكة نصـــــــف الكرة الغربي لأفرقة مواجهة الحوادث منظمة الدوب الأم
 الأمنية الحاسوبية في الأمريكتين التي تهدف إل  تحسين نشر الإنذارات في المنطقة.

وتتضف  كولومبيا مع فــــــــــــرورة تعميم التنســــــــــــي  والتعاون بين الدوب من أجب النظر في ما يوجد من  
ن تدابير تعاونية لمواجهتها. ومن المهم بصــــــــــفة خاصــــــــــة تعميم التعاون الدولي، تهديدات وما يمكن اتخاذ  م

 وذلك ليس فقط بنقب المعارف والتكنولوجيات وأففب الممارسات، بب أيفا بالعمب المشترك المنس .

ــا أن تبرم البودان الأقب نمواً من الناحية التكنولوجية اتفاقات تحوب دون أن   ــرورو أيفـــــــــ ومن الفـــــــــ
اء الإلكتروني مســرحاً لونماعات المتصــاعدة حدتها لأن ذلك قد يفــر بها، ســواء نتيجة اســتهدافها يصــبح الفف ــ

 بعمويات إلكترونية أو استخدامها ”كدوب واسطة“ لأنها لا تمتوك القدرة الكافية لاتقاء ذلك. 

الإلكتروني التحتيـة  وفي هـذ  البوـدان، يمكن أن ينجم أثر بـالغ عن أو فـــــــــــــرر يوح  ببنيـة الففــــــــــــــاء  
الحيوية، وذلك ليس فقط بســبب الاعتماد عو  تكنولوجيات المعوومات والاتصــالات والتحوب إل  اعتماد التشــغيب 
ا لي لوعمويات الصــــناعية باســــتخدام التقنيات الموصــــولة بالإنترنت، ولكن أيفــــاً بســــبب نقي الوعي بالمخاطر  

 يم الأمن الرقمي لوشركات التي تدير هذ  البنية التحتية. والتهديدات والنقي في الموارد اللممة لتعم 

ولـذلـك، ينبغي اعتبـار نقي القـدرات عـامـبب خطري يقتفــــــــــــــي إقـامـة آليـات لوتعـاون الـدولي لتقصــــــــــــــي  
 المخاطر وبناء القدرات.

ــنيفات لومخاطر وتدابير وقائية وحمائية فيما يتصـــب بالأنشـــطة   ــافة إل  أن عدم توفر تصـ هذا بالإفـ
الأهميــة يطرُ  مخــاطر أمــام الــدوب الأقــب تقــدمــا في مجــاب الأمن الرقمي. والافتقــار إل  أطر لإدارة البــالغــة 

 الأمن الرقمي، الذو يعو  بدور  التنسي  بين الوكالات والتنسي  الدولي، يُشكب هو أيفا خطراً.
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ــتقبب  ــأ في المســــ ــافة إل  مواجهة التهديدات الجديدة أو التهديدات التي قد تنشــــ نتيجة الوتيرة  وبالإفــــ
المذهوة لوتطور التكنولوجي، يجب معالجة مسـائب سـووك الدوب المسـاوب في الففـاء الإلكتروني ومسـائب أمن 
المعوومات والاتصـــــالات باتبا  نهل عابر لوحدود الوطنية حت  يتســـــن  مواجهة التهديدات بفعالية. ويومم بذب 

ي الوقت المناسـب، بما في ذلك التبادب المسـاوب جهود مشـتركة، سـواء عو  مسـتوو فـمان نشـر المعوومات ف
 لومعوومات عن مواطن الفعف، أو عو  مستوو مواجهة التهديدات المحتموة بفعالية. 

وتاكد كولومبيا من جديد اســـــــــتعدادها التام للســـــــــتمرار في تعميم التنســـــــــي  والتعاون في النظر في  
 ذ  من تدابير لمواجهتها، بما في ذلك التعاون.هو موجود وما هو محتمب من تهديدات وما يمكن اتخا ما
 

 قواعد سلوك الدول المسؤول وضوابطه ومبادئه الطوعية  

تتف  كولومبيا كويا مع المفاهيم والاعتبارات والتفســــيرات والتوصــــيات الواردة في تقارير أفرقة الخبراء  
ــيما تقرير عام  ــابقة والذو رحبت الجمعية العامة الذو بن  عو  عمب   2015الحكوميين، ولا ســــــــ الأفرقة الســــــــ

 بتوصياتا في العام نفسا معتبرة إياها دليل لودوب الأعفاء في استخدام تكنولوجيا المعوومات والاتصالات.

ــع.    ــيات وتنفيذها عو  نطا  واســـ وينبغي أن تركم الجهود في الأجب القريب عو  تعميم هذ  التوصـــ
 جة في الوقت الحافر إل  صك مومم.ولا تعتقد كولومبيا أن هناك حا

 والتعاون الدولي أمر هام كذلك إذا ما أُريد تعميم القدرة الوطنية عو  تنفيذ التوصيات. 

ــد   ــد الأمم المتحدة، بما فيها مقصــــــ ــتعدادها أن تتعاون، بما يتف  ومقاصــــــ وتاكد كولومبيا مجددا اســــــ
ادة اسـتقرار وأمن اسـتخدام تكنولوجيات المعوومات صـون السـلم والأمن الدوليين، في وفـع وتطبي  تدابير لمي 

ــكب  ــررها أو باحتماب أن تشـــــ ــات معروفة بفـــــ ــب بتوك التكنولوجيات من ممارســـــ ــالات ولمنع ما يتصـــــ والاتصـــــ
 تهديدات لوسلم والأمن الدوليين.

ــدد، أيدت كولومبيا في    ــبتمبر  23وفي هذا الصــ البيان الذو أعدتا الولايات المتحدة  2019أيووبرســ
مريكية بشـأن الارتقاء بسـووك الدوب المسـاوب في الففـاء الإلكتروني، والذو يعكس التماما مشـتركا من عدة الأ

بودان بفــمان قدر أكبر من المســاءلة والاســتقرار في الففــاء الإلكتروني من خلب التعاون عو  نحوي الهدف 
والممعمعة للســــــــتقرار عو  نحو أكثر منا مواجهة ورد  الأنشــــــــطة الخبيثة والمثيرة للفــــــــطرابات والتخريبية 

فعالية. ويشــــدد هذا البيان عو  أن ما يُشــــكضب ســــووك الدوب المســــاوب في الففــــاء الإلكتروني يجب أن ينبني  
عو  الاسترشاد بالقانون الدولي، والتقيد بالقواعد الطوعية لسووك الدوب المساوب في وقت السوم، وتنفيذ تدابير  

 عموية لبناء الثقة.

ــاء الإلكتروني، وهي مبـادرة وتـدع  ــاً نـداء بـاريس من أجـب الثقـة والأمن في الففــــــــــــ م كولومبيـا أيفــــــــــــ
، وتشــجع هذ  المبادرة عو  وفــع مبادئ مشــتركة 2018تشــرين الثانيرنوفمبر  12أطوقتها حكومة فرنســا في  

 متعددة. لتعميم أمن الففاء الإلكتروني، وقد حظيت بتأييد بودان وشركات خاصة ومنظمات مجتمع مدني 

وبالإفــافة إل  ذلك، تايد كولومبيا نداء كرايســتتشــيرا لوقفــاء عو  المحتوو الإرهابي والذو يتســم  
 . 2019بالتطرف العنيف عو  الإنترنت، وهي مبادرة من حكومتي فرنسا ونيوميوندا أُطوقت في أياررمايو 

ــعيد الوطني، وهي ترد في و   ــات عامة تســــرو عو  الصــ ــياســ ثائ  المجوس الوطني ولدو كولومبيا ســ
، أفـفت كولومبيا الطابع الرسـمي عو  سـعيها لإقرار أن 2011لوسـياسـات الاقتصـادية والاجتماعية. وفي عام 
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يصــــبح أمن الففــــاء الإلكتروني والدفا  عنا من أركان الدفا  الوطني. وفي هذا الســــيا ، أصــــدرت الحكومة 
، المعنونة ”المبادئ التوجيهية 3701الاجتماعية رقم الوطنية وثيقة المجوس الوطني لوســــياســــات الاقتصــــادية و 

ــاء الإلكتروني والدفا  عنا“، وهدفها العام هو تعميم قدرة الدولة عو  مواجهة التهديدات  ــياســــــة أمن الففــــ لســــ
ــاء الإلكتروني والدفا  عنا(  ــاء الإلكتروني )أمن الففــــــــ التي تهدد الأمن والدفا  الوطنيين فيما يتعو  بالففــــــــ

تهيئة بيئة وظروف يكون الففــاء الإلكتروني فيها محمياً. وأُحرم تقدم في ثلثة مجالات رئيســية  حت  يتســن  
صـــــــدار مبادئ توجيهية  هي: )أ( إنشـــــــاء هيئات تركم في عموها عو  مواجهة الحوادث الأمنية الإلكترونية، واض

ليات لوتدريب في مجاب أمن لتعميم قدرة الدولة عو  مواجهة التهديدات في الففــاء الإلكتروني؛ )ب( إنشــاء آ
 المعوومات وتوسيع نطا  الأبحاث المتصوة بهذا الشأن؛ )ث( تعميم قوانين أمن الففاء الإلكتروني.  

، أصــــــدرت الحكومة وثيقة المجوس الوطني لوســــــياســــــات الاقتصــــــادية والاجتماعية 2016وفي عام  
هذ  الســــياســــة حوب أربعة أهداف رئيســــية ، المعنونة ”الســــياســــة الوطنية للأمن الرقمي“، وتتمحور 3854 رقم

هي: )أ( تعميم الإطار الماسسي؛ )ب( تعميم قدرات مختوف الجهات المعنية في مجاب تحديد المخاطر التي 
تهدد الســــــلمة الرقمية في ســــــيا  أنشــــــطتهم الاجتماعية والاقتصــــــادية عو  الإنترنت، وفي مجالات إدارة هذ  

ارها؛ )ث( تعميم تقاســـــم المســـــاولية؛ )د( الأخذ بنهل لإدارة المخاطر في المخاطر ومواجهتها والتخفيف من آث 
 الأنشطة الإلكترونية لمختوف الجهات المعنية. 

عو  وفع سياسة عامة بشأن الثقة والأمن الرقميين، ومن الغايات   2019وتعمب الحكومة منذ عام   
ن. وتني هذ  الســــياســــة عو  التي تتوخاها هذ  الســــياســــة تقييم وتحديث إطار إدارة الأمن الرق مي لكي يتحســــض

إنشــــــاء نظام وطني لإدارة الحوادث الأمنية الإلكترونية يهدف إل  تحقي  الأهداف التالية: )أ( تنســــــي  الجهود 
الماســــســــية بما يفــــمن إدارة الحوادث الأمنية الإلكترونية في الوقت المناســــب؛ )ب( العمب بوصــــفا المصــــدر 

دة ل بل  الرســــــــــمي لإحصــــــــــاءات الحوادث الأ منية الإلكترونية المبوضغ عنها في البود؛ )ث( إرســــــــــاء آلية موحض
بل  الجهــات المعنيــة بهــا؛  الــدورو بــالحوادث وبمواطن الفــــــــــــــعف حت  يتســــــــــــــن  الوقوف عويهــا وتقييمهــا واض

لتي توفير معوومات لتســترشــد بها الحكومة الوطنية في اتخاذ القرارات. ونخطط حاليا لإرســاء التكنولوجيا ا )د(
يقوم عويهـا هـذا النظـام. وســــــــــــــيُتـا  لأجهمة أمن الـدولـة أن تطوع عو  المعوومـات الموجودة في هـذا النظـام في 

 الوقت الحقيقي.

ــائب الأمنية وتســـخير الابتكار والعوم والتكنولوجيا لتعميم قدرات قطا    وأُدرث التعاون الدولي في المسـ
 في المبادئ التوجيهية لوسياسات الدفاعية والأمنية. الدفا  فمن أهداف التحوب الاستراتيجي المحددة 

ــاء الإلكتروني والدفا  عنا في إطار الأمن   ــية في مجالي أمن الففــ ــا  دبووماســ وتبذب كولومبيا مســ
ــفها شـــريكا   ــبيب المثاب، تتبادب كولومبيا المعارف بوصـ ــتراتيجية. فعو  سـ التعاوني من خلب شـــراكات دولية اسـ

ب الأطوسي؛ وتعمب، في إطار البرنامل الفردو لوشراكة والتعاون، عو  تعميم قدرات عالميا لمنظمة حوف شما
 القوات العسكرية الوطنية وجهودها المنسقة لمواجهة التهديدات وحماية الففاء الإلكتروني.

ووفــــــــعت كولومبيا مبادئ توجيهية بالاســــــــتناد إل  أففــــــــب الممارســــــــات والمعايير الدولية لإنشــــــــاء  
مواجهة الحوادث الأمنية الحاســـــوبية لوقطاعين العام والخاي والقطا  المختوط الجامع بينهما،   وتشـــــغيب أفرقة

ــالح الوطنية؛ وتعميم   وذلك لإتاحة الإدارة التنفيذية فيما يتعو  بالحوادث الأمنية الإلكترونية التي تمسض المصـــــــــ
الإلكتروني والدفا  عنا مع أعفــــاء التعاون والتآمر والتعافــــد الدولي في مجاب الأمن الرقمي وأمن الففــــاء  

 أفرقة مواجهة الحوادث الأمنية الحاسوبية في الأمريكتين وأوروبا؛ وتبادب الخبرات وأففب الممارسات. 
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الأمريكي لوـدفـا  عن الففــــــــــــــاء  -وتشــــــــــــــارك القيـادة الإلكترونيـة المشــــــــــــــتركـة في المنتـدو الأيبيرو  
وس المســــتفادة، وتعميم القدرة عو  إدارة المخاطر والتهديدات الإلكتروني من أجب تعميم التعاون، وتبادب الدر 

 عبر الوطنية في الففاء الإلكتروني، والمشاركة في التدريبات الوطنية والدولية. 

ومن خلب مركم قدرات أمن الففـــــــــــاء الإلكتروني في كولومبيا، يُنجم مركم الشـــــــــــرطة الإلكترونية   
شــــــــــارك في الأنشــــــــــطة المرتبطة ب دارة الحوادث الأمنية الإلكترونية، التحويلت، ويُصــــــــــدر إنذارات لووقاية، ويُ 
 ويُجرو التحقيقات في الجرائم الإلكترونية.

وتتمثب أهداف لجنة تنظيم الاتصـالات في ما يوي: )أ( إقامة آليات لتعميم التعاون في مجاب الأمن  
ئ الحــاســــــــــــــوبيــة في كولومبيــا؛ الرقمي بين الجهــات المقــدمــة لخــدمــات الاتصــــــــــــــــالات وفري  مواجهــة الطوار 

ــاوب عن إدارة هذ  المعوومات؛  )ب( تجميع المعوومات القطاعية عن حوادث أمن المعوومات في الكيان المســــ
 )ث( تمويد فري  مواجهة الطوارئ بالمعوومات اللممة لإدارة الحوادث والتوعية بها لفائدة مختوف المعنيين. 

الذو يني عو  فـرورة أن  2018لعام   5569لقرار رقم ولذلك، أصـدرت لجنة تنظيم الاتصـالات ا 
ــبكة اتصــــــــــــالات وكب جهة مقدمة لخدمات اتصــــــــــــالات بنظامي لإدارة أمن المعوومات وأن تعدب  تعمب كب شــــــــــ

 عموياتها بما يفمن سلمة البيانات وسريتها وتوفرها.  

قدمتها منظمة  وتجدر الإشــــــارة إل  أن ســــــياســــــة الأمن الرقمي أخذت في الاعتبار التوصــــــيات التي 
التعـاون والتنميـة في الميـدان الاقتصــــــــــــــادو في الوثيقـة المعنونـة ”إدارة المخـاطر المحـدقـة بـالأمن الرقمي لكفـالة 

 الرخاء الاقتصادو والاجتماعي“. 

وتوصي المنظمة في هذ  الوثيقة بأن عموية إدارة مخاطر الأمن الرقمي ينبغي أن تبدأ بتحديد الأهداف   
ــادية والا ــع أنشـــــــطة محددة، بحيث يمكن، خلب مرحوة إدارة المخاطر، تقييمالاقتصـــــ ــتوو   جتماعية أو بوفـــــ مســـــ

 والاجتماعية.   الخطر المرتبط بالنشاط والتعرف عو  الأثر المحتمب لهذا الخطر عو  الأهداف الاقتصادية

ــاء مرحوــــة مواجهــــة المخــــاطر، كيف ينبغي   ــد ذلــــك، ينبغي لومعنيين أن يحــــددوا، أثنــ ــديــــب وبعــ تعــ
الاســــــــتراتيجيات حت  يميد احتماب نجا  النشــــــــاط وتُصــــــــان الأهداف المحددة، وذلك بتقرير ما إذا كان ينبغي  
قبوب الخطر أو الحــد منــا أو تحويوــا أو تجنبــا. ولوحــد من الخطر، يمكنهم اختيــار تــدابير أمنيــة والعمــب بهــا 

 النظر في تدابير مبتكرة وتدابير لوتأهب.  أو

ــالات، تنظر  وبنــاء عو  ذلــك،  وفي حــالــة وقو  حوادث في ميــدان تكنولوجيــا المعوومــات والاتصـــــــــــــ
كولومبيا في جميع المعوومات ذات الصـــــــــوة، بما في ذلك الســـــــــيا  الأوســـــــــع لوحادث، وتحديات تحديد الجهة 

 الفاعوة في بيئة تكنولوجيات المعوومات والاتصالات، وطبيعة العواقب ومداها.

ث ولموم إبل  السـوطات المختصـة بها، راعت لجنة تنظيم الاتصـالات وفيما يتعو  بتوصـيف الحواد 
ــا في تحديد فئات حوادث أمن المعوومات، الواردة في القرار رقم  ، المبادئ التوجيهية 2018لعام  5569أيفــــــ

ــات الواردة في مجموعة المقاييس  ــب الممارســــ ــعتها المنظمة الدولية لتوحيد المقاييس   27000وأففــــ التي وفــــ
(. وبموجـب ذلـك 1-27035ة الكهربـائيـة التقنيـة الـدوليـة )ولا ســــــــــــــيمـا الفئـات المحـددة تحـت المقيـاس رقم والوجن ـ

القرار، عنـدمـا تقع حوادث في ميـدان أمن المعوومـات، يتعين عو  شــــــــــــــبكـات الاتصــــــــــــــالات والجهـات المقـدمة 
ــوبية ــب تقريرا إلكترونيا إل  فري  مواجهة الطوارئ الحاسـ ــالات أن ترسـ في كولومبيا بعد احتواء  لخدمات الاتصـ

 الخطر والقفاء عويا والتعافي من مفعولا.
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وعمل بالتوصية التي تدعو الدوب إل  عدم السما  عن عوم باستخدام أرافيها لارتكاب أفعاب  ير  
ــالات، تعمب دولة كولومبيا عو  منع وقو  حوادث  ــتخدام تكنولوجيات المعوومات والاتصــــ ــروعة دولياً باســــ مشــــ

رونية من جميع التصــنيفات والأنوا  في جميع أنحاء البود وتتصــدو لها بواســطة لجنة الأمن الرقمي أمنية إلكت 
التي تفــــم في عفــــويتها كيانات الدولة لأمن الففــــاء الإلكتروني مثب فري  مواجهة الطوارئ الحاســــوبية في 

  الحكومي لمواجهة الحوادث كولومبيا، والقيادة الإلكترونية المشــــــــــــتركة، ومركم الشــــــــــــرطة الإلكترونية، والفري 
 الأمنية الحاسوبية.

ــاعدة،   ــعيد الدولي عن طري  تبادب المعوومات والمســـــــــــ ــع  كولومبيا إل  التعاون عو  الصـــــــــــ وتســـــــــــ
والملحقة القفـائية ل رهابيين ولاسـتخدام تكنولوجيا المعوومات والاتصـالات لأ راس إجرامية، والعمب بتدابير 

 ات. تعاونية أخرو لمواجهة التهديد

ــادية والاجتماعية، التي   ــياســـات الاقتصـ وفي هذا الصـــدد، تني الوثيقة الجديدة لومجوس الوطني لوسـ
تتعو  بالثقة والأمن الرقميين والجارو إعدادها حاليا، عو  إنشـاء وتطبي  نظام لتبادب المعوومات عن الففـاء 

الجهات المعنية الناشــطة في البيئة الرقمية الإلكتروني يهدف إل  تيســير نشــر ماشــرات التعرس لوخطر عو  
 عو  الصعيدين الوطني والدولي. وسيُواءم هذا النظام مع السجب المركمو المنفرد لحوادث الأمن الرقمي.

ويســــــــــــــتخـدم مكتـب المـدعي العـام قنوات التعـاون الـدولي وفقـا للتفـاقـات الثنـائيـة والمتعـددة الأطراف.  
وجية أو خدمة شـــــــبكية مأمونة لتمكينا من أن يقوم مباشـــــــرة باســـــــتشـــــــارة الجهات  ير أنا يومم إقامة قناة تكنول

المقـدمـة لخـدمـات الإنترنـت، ومعظمهـا من القطـا  الخـاي، والحصــــــــــــــوب عو  المعوومـات منهـا، بحيـث يمكن  
 إرساب طوبات تبادب المساعدة القانونية وتوقيها وتبادلها والنظر فيها والاستجابة لها في الوقت المناسب. 

فأوقاتُ الاســــــــــــــتجـابة في ظب ا ليـات القـائمـة حاليـا بطيئـة، وهو ما يعرقب الدعاوو الجنـائيـة. وعنـدما   
 يردُ الردض، يكون التحقي  في كثير من الأحيان قد بوغ مرحوة لا تسمح باستخدام ما وردب في الدعاوو.

بشــــأن تحديد عموية وتنســــ  مديرية الاســــتخبارات الوطنية مع أجهمة الاســــتخبارات في بعس البودان  
لتبادب المعوومات العموياتية في الوقت المناســـــــب، وبشـــــــأن طوب معوومات إفـــــــافية متصـــــــوة بحوادث محددة 

 تتطوب التحقي  فيها أو تأكيدها.

ويتعو  هذا التنســي  بمعوومات إفــافية متصــوة بحوادث أو اتجاهات يتم الوقوف عويها في الففــاء  
ســجب الأنشــطة بخصــوصــها حت  يُمكن مراقبة العناصــر العدوانية الناشــطة  الإلكتروني ويومم ربط الأحداث أو

 في الففاء الإلكتروني.

وأصدرت المحكمة الدستورية في كولومبيا عددا من الأحكام المتصوة بالتوصية التي تني عو  أنا  
حترم قرارو ينبغي لودوب، في ســــــعيها لفــــــمان الاســــــتخدام ا من لتكنولوجيات المعوومات والاتصــــــالات، أن ت 

ــان  ــان عو  الإنترنت والتمتع بها،  13ر26و  8ر20مجوس حقو  الإنســـــــ ــأن تعميم وحماية حقو  الإنســـــــ بشـــــــ
بشــــــأن الح  في الخصــــــوصــــــية في العصــــــر الرقمي، لفــــــمان  166ر69و   167ر68وقرارو الجمعية العامة 

 الاحترام التام لحقو  الإنسان، بما في ذلك الح  في حرية التعبير.

ــبيب المثاب، رأت المحكمة في الحكم الموحد رقم   أن حرية التعبير  2019لعام  SU-420وعو  ســـــــــــ
في كولومبيا تســـــرو عو  الإنترنت مثب ســـــريانها عو  وســـــائب الاتصـــــاب الأخرو، وخوُصـــــت إل  أن شـــــبكات 
التواصــب الاجتماعي لا يمكنها كفالة متســع يُتيح التشــهير؛ ور م أنا من  ير الممكن إخفــا  نشــر المحتوو 
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التعبير لا يعني أنها بل حدود؛ وبالتالي ف ن أو  لإذن أو ترخيي مســـــــــــب ، فوفـــــــــــعُ الأولوية المخوب لحرية
 شخي يمارس هذا الح  يخفع لوعواقب التي تنشأ عن أو أثر يوح  بأطراف أخرو.

الذو حددت فيا خطة لحماية حقو     2017لعام   5111أصــدرت لجنة تنظيم الاتصــالات القرار رقم و 
،  2016لعام  5050الثاني من قرارها رقم  مســـــــــتخدمي خدمات الاتصـــــــــالات، وعدضلت الفصـــــــــب الأوب من الجمء  

ــالات، يتعين عو    ــتخدمي خدمات الاتصــــ ــافة إل  تحديدها أحكاماً أخرو. وبموجب خطة حماية حقو  مســــ إفــــ
شـــــبكات الاتصـــــالات والجهات المقدمة لخدمات الاتصـــــالات أن يســـــتخدموا الأدوات التكنولوجية المناســـــبة لمنع 

ذا قدضم مســتخدم طوباً أو شــكوو أو مطالبة  التلعب فــمن شــبكاتهم وأن يتحققوا دور  يا من فعالية هذ  الأدوات. واض
 ذلك.  أو التماسا يتعو  بحالة تلعب ممعوم، فيجب عو  الجهة المقدمة لوخدمات أن تحق  في 

ومن أجــب تحــديــد مــا هي الإصــــــــــــــلحــات القــانونيــة والتنظيميــة اللممــة لتعميم الأمن الرقمي وبنــاء  
السياسة الجديدة المتعوقة بالثقة والأمن الرقميين عو  إجراء تقييم لتحديد الصكوك التي تتطوب القدرات، تني 

تعديلت في مجالات مثب: )أ( أمن تكنولوجيا المعوومات والاتصــــــــالات؛ )ب( حماية الخصــــــــوصــــــــية والدفا  
ــان عو  الإنترنــت؛ )ث( الإبل  المســــــــــــــاوب عن مواطن  عنهــا وحريــة التعبير و ير ذلــك من حقو  الإنســـــــــــــ

الفــــــــعف؛ )د( حماية البيانات؛ ) ( حماية المســــــــتهوكين؛ )و( إدارة المخاطر والحوادث؛ )م( مراكم مواجهة 
ــاء أفرقة قطاعية لمواجهة الحوادث الأمنية  ــأن؛ ) ( إنشـ ــوة بهذا الشـ الحوادث أو  يرها من الكيانات ذات الصـ

 اللممة. المعنية، وسيحدد كيفية إجراء التعديلت  الحاسوبية. وسيأخذ هذا التقييم في الاعتبار مختوف الجهات

ــبة لحماية بنيتها التحتية الحيوية من   ــية التي تدعو الدوب إل  اتخاذ التدابير المناســـــــ وعمل بالتوصـــــــ
تهديدات تكنولوجيا المعوومات والاتصـــــــالات، تســـــــع  كولومبيا إل  وفـــــــع خطة أمنية ودفاعية متعوقة بالبنية  

ــالات، وذلـك بـالتنســــــــــــــي  مع مختوف الجهـات التحتيـة الحيويـة من أ جـب قطـا  تكنولوجيـا المعوومـات والاتصــــــــــــ
المعنية، وســتُحدَّد في هذ  الخطة مبادئ توجيهية عامة من أجب ماســســات هذا القطا . وســتكون هذ  الوثيقة 

 خطوة أولية نحو تعميم وتنسي  الجهود الهادفة إل  حماية هذ  البنية التحتية. 

ا دولياً وتســــــــــتجيب لوطوبات التي تتوقاها من دوب أخرو من أجب التخفيف من آثار وتتعاون كولومبي  
الأنشـــــــطة الخبيثة في مجاب تكنولوجيا المعوومات والاتصـــــــالات. فعو  ســـــــبيب المثاب، انفـــــــمت كولومبيا في 

ــل 2020آذاررمارس   16 ــا خطوات لكفالة ســـــــــ مة إل  الاتفاقية المتعوقة بالجريمة الإلكترونية. واتخذت أيفـــــــــ
 سوسوة الإمداد حت  يمكن لومستخدمين النهائيين الوثو  بأمن منتجات تكنولوجيا المعوومات والاتصالات. 

وفيما يتعو  بالإبل  المســـــــــــاوب عن مواطن الفـــــــــــعف في تكنولوجيات المعوومات والاتصـــــــــــالات  
ت  يتســــن  الحد من والموافاة بما يرتبط بذلك من معوومات عن ســــبب التقويم المتاحة لمواطن الفــــعف هذ  ح

دة عو  هــذ  التكنولوجيــات  ــالات والبنيــة التحتيــة المعتمــا احتمــالات تعرس تكنولوجيــات المعوومــات والاتصـــــــــــــ
ــع  ــأن الثقة والأمن الرقميين عو  وفـــ ــة الجديدة بشـــ ــياســـ لوخطر، وتبديد هذ  الاحتمالات إذا أمكن، تنير الســـ

المعوومات والبنية التحتية التكنولوجية لكيانات   عموية لتعميم الإبل  المســـــاوب عن مواطن الفـــــعف في نظم
مها.  الدولة حت  يُمكن لوكيان المعني أن يقوض

ــات   ــياســــــ ــدرت الحكومة الوطنية، من خلب وثيقة المجوس الوطني لوســــــ ــافة إل  ذلك، أصــــــ وبالإفــــــ
ــادية والاجتماعية رقم  ــاء أفرقة مواجهة الطوارئ ا2016لعام   3854الاقتصـــ ــوبية ، مبادئ توجيهية لإنشـــ لحاســـ

 وأفرقة مواجهة الحوادث الأمنية في الففاء الإلكتروني.
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 تدابير بناا الثقة الطوعية  

ــاء   ــع واعتماد تدابير لتعميم الثقة والأمن في الففــــــ ــوة وفــــــ ــخاً بمواصــــــ كولومبيا موتممة التماماً راســــــ
 دوب الأمريكية. الإلكتروني. وأُنجمت أعماب في هذا السيا  عو  الصعيد الإقويمي من خلب منظمة ال

ــانرأبريب   ــيك والولايات المتحدة عموية اتخاذ 2017ففي نيســــ ــيوي وكندا وكولومبيا والمكســــ ، قادت شــــ
ــاء الإلكتروني فــــــــــمن لجنة  ــاء فري  عامب معني بالتعاون وتدابير بناء الثقة في الففــــــــ القرار المتعو  ب نشــــــــ

، انتُخبــت 2018مريكيــة. وفي شــــــــــــــبــاطرفبراير البوــدان الأمريكيــة لمكــافحــة الإرهــاب التــابعــة لمنظمــة الــدوب الأ
ــيوي في نيســــــــــانر  كولومبيا رئيســــــــــة لهذا الفري  العامب. وفي الاجتما  الثاني لهذا الفري ، الذو عقد في شــــــــ

 ، خوفت شيوي كولومبيا في منصب رئاسة الفري .2019 أبريب

ــة في م  ــدوب الأمريكيــــ ــة الــــ ــا منظمــــ ــدتهــــ ــة التي اعتمــــ ــاء الثقــــ ــدابير بنــــ ــا يوي تــــ ــاب أمن وفيمــــ جــــ
 الإلكتروني: الففاء

ــتراتيجيات  - 1  ــاء الإلكتروني، مثب الاســــ ــياســــــات الوطنية لأمن الففــــ تقديم معوومات عن الســــ
 الوطنية، والكتب البيفاء، والأطر القانونية، و يرها من الوثائ  التي تعتبرها كب دولة عفو ذات صوة؛

رة عو  مناقشة ا ثار المترتبة عو  تحديد جهة اتصاب وطنية معنية بالسياسات العامة قاد - 2 
 التهديدات الإلكترونية في نصف الكرة الغربي؛ 

تعيين جهات اتصــــــــــــاب، في حالة عدم وجودها، داخب ومارات الخارجية، بغرس تيســــــــــــير  - 3 
 العمب عو  التعاون والحوار الدوليين في مجالي الففاء الإلكتروني وأمنا؛

ــية والماتمرات وحوقات  تطوير وتعميم بناء القدرات من - 4  ــطة مثب الحوقات الدراســ خلب أنشــ
 العمب بشأن دبووماسية الففاء الإلكتروني لفائدة موظفي القطاعين العام والخاي؛

تشــــــــــــــجيع إدراث الموافــــــــــــــيع المتعوقـة بـالففــــــــــــــاء الإلكتروني وأمنـا في الـدورات التـدريبيـة   - 5 
 لات الحكومية الأخرو؛لودبووماسيين والمساولين في ومارات الخارجية والوكا

ــاء الإلكتروني،  - 6  ــية الففـــــ ــات المتعوقة بدبووماســـــ ــب الممارســـــ ــجيع التعاون وتبادب أففـــــ تشـــــ
 والففاء الإلكتروني وأمنا من خلب إنشاء أفرقة عاموة، وآليات أخرو لوحوار، وتوقيع اتفاقات بين الدوب.

الففــاء الإلكتروني، عو  وجا التحديد، إســهاماً هاماً   بدبووماســيةوتشــكضب تدابير بناء الثقة المتصــوة  
 يجرو عن طري  منظمة الدوب الأمريكية. 

ومن خلب دبووماســــــــــية الففــــــــــاء الإلكتروني، يُمكن إيجاد ســــــــــبب لمواجهة تحديات أمن الففــــــــــاء  
شـــــــــطة لودوب في المناقشـــــــــات الدولية بشـــــــــأن أمن الففـــــــــاء الإلكتروني. ولا يتطوب ذلك تعميم المشـــــــــاركة الن 

الإلكتروني فحســــب، وهذا هدف يقتفــــي بدور  توفير التدريب المناســــب لومســــاولين الدبووماســــيين، بب يتطوب 
 ذلك أيفاً كفالة المشاركة النشطة لوخبراء في المنتديات المتعددة الأطراف. 

م لحوارات ماســســية والمشــاركة الواســعة فيها، وتوســيع  وينبغي إيلء الاعتبار لتشــجيع الإجراء المنتظ 
ودعم الممارســـات المتعوقة بالتعاون بين أفرقة مواجهة الطوارئ الحاســـوبية وأفرقة مواجهة الحوادث الأمنية في 

 الففاء الإلكتروني.
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ب وفيما يتعو  بالاقترا  الداعي إل  إعداد قائمة شـاموة لجهات الاتصـاب، ينبغي تعيين جهات اتصـا  
عو  مســتويات مختوفة، كأن تُعيَّن جهة اتصــاب واحدة عو  المســتويين الســياســي والدبووماســي وجهات اتصــاب 
أخرو عو  المستوو التقني )مقررو السياسات، ومكاتب المدعين العامين، وأفرقة مواجهة الطوارئ الحاسوبية، 

 وما إل  ذلك(.

المعوومات وكفالة تحديثها. وينبغي النظر في وفـــــــع وســـــــيكون من المهم تحديد من ســـــــيتول  إدارة   
 بروتوكوب لإدارة المعوومات إدارة وافحة ومنفتحة، وذلك بما يشمب إدارة قواعد البيانات.

وفيما يتعو  بتحديد جهات اتصــــــــاب وطنية عو  المســــــــتويين التقني والســــــــياســــــــاتي لمواجهة حوادث  
ومارة تكنولوجيا المعوومات والاتصــــــالات بوفــــــو  الأفراد   تكنولوجيا المعوومات والاتصــــــالات الخطيرة، حددت

المســاولين عن معالجة كب بعد من أبعاد الأمن الرقمي. ويمكن تبادب البيانات في هذا الصــدد مع أو هيئات 
 تحتاث إليها.

ولدو ومارة تكنولوجيا المعوومات والاتصــــــالات أيفــــــا دليب يتفــــــمن معوومات الاتصــــــاب براســــــاء   
ــاون ال ــاون أمن المعوومات في كيانات الدولة، وبمختوف الجهات موظفي شــــــ ــاء موظفي شــــــ معوومات وبراســــــ

المعنية التي شــــاركت في المناقشــــات بشــــأن المبادئ التوجيهية للأمن الرقمي، وفي الأنشــــطة المنســــقة في كب 
 الحاسوبية. مرحوة من مراحب عمويات إدارة الحوادث التي قام بها الفري  الحكومي لمواجهة الحوادث الأمنية

ــاورات الثنائية والإقويمية ودون الإقويمية والمتعددة    ــاء ودعم آليات وعمويات المشـــــــ وفيما يتعو  ب نشـــــــ
الأطراف بهـدف تعميم بنـاء الثقـة بين الـدوب والحـد من احتمـاب أن تنشـــــــــــــــأ عن حوادث تكنولوجيـا المعوومـات 

 يا بنشاط في منتديات دولية مختوفة.والاتصالات تصورات خاطئة أو تصعيد أو نماعات، تُشارك كولومب 

وشـــــــــــــاركت كولومبيا عو  وجا التحديد في مناقشـــــــــــــات جرت في الأمم المتحدة )في نيويورك وفيينا   
 وجنيف(، وفي آليات ومناسبات إقويمية، وذلك في إطار منظمة الدوب الأمريكية بالأساس.

المحيط الهادئ، وبدعمي من شـــــبكة وتشـــــارك كولومبيا، في إطار فري  برنامل العمب الرقمي لتحالف   
منظمة الدوب الأمريكية لأفرقة مواجهة الحوادث الأمنية في الففـــــــاء الإلكتروني في الأمريكتين، في مشـــــــرو  
ــاء الإلكتروني.  ــاء في تحالف المحيط الهادئ المعوومات عن التهديدات التي تهدد الففــــ تبادب الدوب الأعفــــ

ــة ا ــغيب المنصـــــ ــيا ، بدأ تشـــــ ــاء لمواجهة وفي هذا الســـــ لتكنولوجية لتبادب المعوومات بين أفرقة البوداء الأعفـــــ
. ويتول  فري  كولومبيا لمواجهة 2020كانون الثانيريناير  23الحوادث الأمنية في الففـــــــــاء الإلكتروني منذ 

 الحوادث الأمنية الإلكترونية تشغيب الفر  الوطني الكولومبي من هذ  المنصة.

رمت كولومبيا مذكرة تفاهم مع شـــــــيوي بشـــــــأن الففـــــــاء الإلكتروني وأمنا وعو  الصـــــــعيد الثنائي، أب  
ــدين في  ــة البوـ ــارجيـ ــا وميرا خـ ــة، ووقع عويهـ ــارات الإلكترونيـ ــة والاســــــــــــــتخبـ ــة الإلكترونيـ ــا والجريمـ ــا  عنـ ــدفـ والـ

ــتشــــــــــارو الرئاســــــــــي لوشــــــــــاون 2019آذاررمارس   21 . والكيانات المشــــــــــاركة من كولومبيا هي المكتب الاســــــــ
حوب الرقمي، وومارة تكنولوجيا المعوومات والاتصــــــــــــالات، وومارة الدفا ، ومركم قدرات أمن الاقتصــــــــــــادية والت 

ــتخبارات الوطنية، ومكتب المدعي  ــاء الإلكتروني في كولومبيا التابع لوشـــــــــرطة الوطنية، ومديرية الاســـــــ الففـــــــ
 العام، وومارة العدب، وومارة الخارجية.

ــانرأبريب  15وجرو في   ت في مجاب الأمن الرقمي بين خبراء حكوميين من تبادب لوخبرا  2020نيسـ
كولومبيا وبيرو عبر الففــــاء الإلكتروني. وتم في إطار ذلك تبادب معوومات عن الســــياســــات والاســــتراتيجيات 
قامة قناة للتصـاب بشـأن أنشـطة الدعم في المسـتقبب لمواجهة الحوادث الأمنية المتصـوة بتكنولوجيا  الوطنية، واض

 الات.المعوومات والاتص
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وتشارك كولومبيا أيفا في مجالس الابتكار في مجاب أمن الففاء الإلكتروني، وهي مبادرة لمنظمة  
الدوب الأمريكية وشـــركة ســـيســـكو، وهذ  المجالس هي منتدو لوتعاون بين القادة الرئيســـيين في القطاعين العام 

، والتوعية، ونشـــــر أففـــــب الممارســـــات والخاي والمجتمع المدني والأوســـــاط الأكاديمية لجهود تعميم الابتكار
المتعوقة بأمن الففـاء الإلكتروني في المنطقة. وتسـهم هذ  المنابر إسـهاما هاما في تنفيذ تدابير بناء الثقة في 
ــياســـــات أكثر فعالية في مجاب الأمن الرقمي عو  الصـــــعيدين  ــأنها دعم تنفيذ ســـ ــاء الإلكتروني، ومن شـــ الففـــ

 الوطني والدولي.

ا عموما عن طري  مكتب تنســــــي  والطوبات ال  دولية المتعوقة بمســــــائب أمن الففــــــاء الإلكتروني تُوجَّ
 جهود منع الجرائم التابع لومارة الخارجية. 

وفيما يتعو  بتعميم التعاون، بما في ذلك تعيين جهات اتصــاب لتبادب المعوومات عن الاســتخدامات  
ة في التحقيقات، من المهم الإشـــارة إل  العمب الذو تقوم الخبيثة لتكنولوجيا المعوومات والاتصـــالات والمســـاعد

با مختوف الســـــــوطات والكيانات الحكومية بشـــــــأن إعداد بروتوكوب وطني لإدارة الحوادث يهدف إل  دعم بذب 
جهود مبكرة ومنســـــــــــقة لمواجهة الحوادث الأمنية في الففـــــــــــاء الإلكتروني التي قد تهدد النظام الاقتصـــــــــــادو 

من الوطني. ومن بالغ الأهمية تنفيذ هذا البروتوكوب لأنا يركم عو  الوقوف عو  الحادث، والاجتماعي أو الأ
 ودراسة الحقائ ، والنظر في التهديد، وتحديد الطريقة المناسبة لاحتواء الوفع أو تقويما. 

ــائب المتعوقة بالجريمة   وتوجد فــــــــــمن مكتب المدعي العام ثلثة أفرقة مســــــــــاولة عن معالجة المســــــــ
ترونية، وهي تتُيح توقي الدعم والمســــــــاعدة من الخبراء في التحقيقات التي يُباشــــــــر فيها بناء عو  طوبات الإلك

ــد فيهـا اســــــــــــــتخـدام خبيـث لتكنولوجيـا المعوومـات  ــاعـدة القـانونيـة المتبـادلـة ويُرصــــــــــــ ترد في إطـار طوبـات المســــــــــــ
 والاتصالات.

المنظمـة؛ )ب( مكتـب المـدعي العـام وهـذ  الأفرقـة هي: )أ( مكتـب المـدعي العـام لمكـافحـة الجريمـة  
ــاعدة في التحقيقات، تعمب  ــافة إل  تقديم المســ لأمن المواطنين؛ )ث( مديرية هيئات التحقيقات التقنية. وبالإفــ
أفرقة الخبراء هذ ، فــــــــمن مكتب المدعي العام، عو  الترويل للتجاهات المســــــــتجدة وأففــــــــب الممارســــــــات 

 ة الرقمية.المتعوقة بالجريمة الإلكترونية والأدل

ــاون الدولية التابعة لمكتب المدعي العام الدعمب في إجراء التحقيقات في الجرائم   وتتوق  مديرية الشــــــــــ
 الإلكترونية من مختوف المدعين العامين المتخصصين ومن أفرقة هذا المكتب المعنية بالجريمة الإلكترونية.  

المســـــــائب المتعوقة بطوبات المســـــــاعدة القانونية وقدَّمت ومارة العدب في الولايات المتحدة التدريب في  
المتبادلة. ففي الولايات المتحدة، يتعين عو  السـوطات الموتمسـة لومسـاعدة أن تفي بمقاييس ومعايير اسـتدلالية 
ليُتا  لها الوصــوب إل  الاتصــالات الإلكترونية المحفوظة. إذ يتعين عو  الســوطات الموتمســة لومســاعدة، عو  

أن تقدم وقائع متسوسوة ممنيا يُمكن استنباط تأويلت منها تبيضن أن هناك أسبابا معقولة للعتقاد  وجا التحديد، 
بأن الســـــــــجلت الإلكترونية المطووبة تكتســـــــــي أهمية وأن لها قيمة جوهرية في التحقي  الجارو. ويجب عويها  

يس مجرد وقائع مفترفـــــة، وأن أيفـــــاً أن تثبت أنا هناك وقائع ســـــويمة وموثوقة تُشـــــير إل  ارتكاب جريمة، ول
حسـاب البريد الإلكتروني أو حسـاب شـبكة التواصـب الاجتماعي المعني يحتوو عو  معوومات تتعو  بالجريمة 

 الجارو التحقي  فيها.

وتقوم المديرية الوطنية للستخبارات كذلك، في إطار التعاون الدولي، ب جراء تحقيقات واستقصاءات  
 تجابة لوطوبات الواردة مباشرة من البودان.منسقة ممدوجة الاتجا  اس



A/75/123 
 

 

20-08285 25/97 

 

التعاون والمسااااااااااعدة على الصاااااااااعيد الدولي في ميدان أمن تكنولوجيا المعلومات والاتصاااااااااالات وبناا   
 فيه القدرات

 ترو كولومبيا أن بناء القدرات مسألةق أساسية فيما يتعو  بمسائب التكنولوجيا.  

دارة مخاطر الأمن الرقمي مجابق يمكن أ  ن تعمب فيا ســــــــــــــوياً الدوب والقطا  الخاي والأوســــــــــــــاط واض
 الأكاديمية، وينبغي النظر لهذا الغرس في آليات لوتعاون والمساعدة عو  الصعيد الدولي.

ــاء الإلكتروني. فمن   ــألة أمن الففــ ــراك مختوف الجهات المعنية في أعماب تحويب مســ ومن المهم إشــ
 اد التدابير الأمنية الوقائية وتدابير مواجهة الحوادث والطوارئ. شأنها تقديم مساعدة جد قيضمة في تحديد واعتم

ومن المهم أن تبدأ الدوب بتحديد المجالات التي تحتاث إل  تعميم قدراتها فيها. ويمكن لها أن تستند  
 في هذا الصدد إل  نماذث نفل القدرات المعدضة دولياً.

تشــــمبُ تنمية القدرات التشــــغيوية والإدارية والبشــــرية وينبغي لها أن تفــــع، مســــتندة إل  ذلك، خططا   
هــة لوهيئــات والكيــانـات المســــــــــــــاولـة عن أمن  قـامـة البنيــة التحتيــة المــاديـة والتكنولوجيــة، وتكونُ موجض والعوميــة واض
ــية. ومن المهم كذلك، في إطار تعميم القدرات، أن يُحدَّث بانتظام  ــاء الإلكتروني وعن القطاعات الرئيســ الففــ

 بن  التحتية الحيوية الوطنية لوففاء الإلكتروني وخطط حمايتها وآليات التنسي  فيما بينها.دليب ال

وبما أن هذ  مســــــألة تعنينا جميعا، فمن الفــــــرورو العمب عو  إنشــــــاء محتوو تثقيفي بشــــــأن الأمن  
 ظامية. الرقمي ليُدرث في المناهل الدراسية لمختوف مستويات التعويم وفي الدورات الدراسية  ير الن 

وبهدف وفـــــــع إجراءات لتبادب المســـــــاعدة في مواجهة الحوادث وفي التعامب مع المشـــــــاكب الأمنية  
الشـبكية القصـيرة الأجب، بما في ذلك إجراءات لوتعجيب بتقديم المسـاعدة، لدو كولومبيا نموذث وطني لمواجهة 

، وتتصــرف كيانات الففــاء الإلكتروني  الحوادث يُحدد بروتوكوب إدارة الحوادث التي تقع في جميع أنحاء البود
 بموجبا وفقاً لصلحياتها ومهامها.

وعو  وجـا التحـديـد، أنشــــــــــــــق الفري  الحكومي لمواجهـة الحوادث الأمنيـة الحـاســــــــــــــوبيـة بهـدف تعميم   
المنظومــة الرقميــة في كيــانــات الــدولــة وتمويــدهــا بــالخــدمــات مجــانــا. ويغطي دليــب الخــدمــات ثلثــة أنوا  من 

دارة الاســـــــتباقية والتفاعوية والأمنية. ويشـــــــمب ذلك رصـــــــد توفرر المواقع الشـــــــبكية، وتحويب مكامن الخدمات: الإ
 الفعف، ورصد الأحداث الأمنية، وتقديم الدعم لإدارة الحوادث ومواجهتها، والتوعية ب دارة الحوادث. 

مية الأخرو المعنية ويُنســ  الفري  الحكومي لمواجهة الحوادث الأمنية الحاســوبية مع الكيانات الحكو  
بالففـــــاء الإلكتروني )فري  مواجهة الطوارئ الحاســـــوبية في كولومبيا، والقيادة الإلكترونية المشـــــتركة، ومركم 
الشــــرطة الإلكترونية( في إدارة الحوادث التي تقع في كيانات الدولة؛ ويُشــــارك، من خلب لجنة الأمن الرقمي، 

 تي تمس الأمن الرقمي لومواطنين العاديين والدولة.في وفع استراتيجيات لمعالجة المسائب ال

ــير التعاون عبر الحدود لمعالجة ما يتجاوم الحدود الوطنية من مكامن فــــــــعف في   ومن أجب تيســــــ
البنية التحتية الحيوية، يُنســـــــــــد  مكتب المدعي العام أيفـــــــــــا مع بودان المنطقة بشـــــــــــأن اســـــــــــتراتيجيات لتبادب 

صـورة مبسـطة عند إجراء تحقيقات وطنية يتبيضن فيها وجود احتماب بأن تُشـنض المعوومات في الوقت المناسـب وب 
 هجمات عو  البنية التحتية الحيوية أو أن تُختر .
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وتقوم ومارة تكنولوجيا المعوومات والاتصـالات، من خلب الفري  الحكومي لمواجهة الحوادث الأمنية  
وبية ومركم الشـــــرطة الإلكترونية لوتحق  من صـــــحة الحاســـــوبية، بالتنســـــي  مع فري  مواجهة الطوارئ الحاســ ـــ

ــادر دوليــة مختوفــة تتُيح تســــــــــــــريع أعمــاب التخفيف من ا ثــار وأعمــاب التحقي   المعوومــات من خلب مصـــــــــــــ
 اقتف  الأمر ذلك. إذا

وفيما يتعو  بوفــع اســتراتيجيات الاســتدامة في إطار مبادرات بناء القدرات المتعوقة بأمن تكنولوجيا  
ــيات المتعوقة ببناء القدرات في مختوف صــــــكوك المعوومات  والاتصــــــالات، أُدرجت المبادئ التوجيهية والتوصــــ

 3854و   3711السـياسـات العامة الواردة في وثيقتي المجوس الوطني لوسـياسـات الاقتصـادية والاجتماعية رقم 
فــــافة إل  ذلك، تعون ومارة تكنولوجيا المعوومات والاتص ــــ2016الصــــادرتين في عام  الات، وومارة الدفا ، . واض

 وجهات  يرهما، عن تدابير إدارية وقانونية أخرو لتعميم القدرة عو  المواجهة. 

ــبيب المثاب، اتفاقات تعاون بين حكومة كولومبيا ومنظمة الدوب   وفي هذا الصــــــــدد، أُبرمت، عو  ســــــ
ــافرة جهودهـا في مجـاب التعـاون التقني بمـا يـدعم تحـديـثب المبـادئ  الأمريكيـة تقوم الأطراف من خللهـا بمفــــــــــــ

التوجيهية للأمن الرقمي وتعميمب القدرات والمهارات التقنية لإدارة المخاطر التي تهدد الففـــــــــاء الإلكتروني من 
 خلب مبادرات في مجالين أساسيين هما: )أ( وفع السياسات وتعميمها؛ )ب( بناء القدرات.

الدولية، المبادئ التوجيهية والتوصــــــــــيات   وقد اتضبع مكتب المدعي العام، من خلب مديرية الشــــــــــاون 
الصــادرة عن مختوف المنظمات المتعددة الأطراف بشــأن تعميم الأمن في الففــاء الإلكتروني، وذلك لفــمان 

 الإدارة السويمة لوتحقيقات في الجرائم الإلكترونية، ومن ثم الحد من الإفلت من العقاب قدر الإمكان.

رت المديرية الوطنية وبقصـــــــــــد المســـــــــــاهمة في القدرات ال  وطنية في مجاب الففـــــــــــاء الإلكتروني، قرض
للســـتخبارات إنشـــاء فري  لمواجهة الحوادث الأمنية الحاســـوبية خاي بقطا  الاســـتخبارات ليكون بمثابة آلية 
تنســـــــــــــيقية في التعامب مع الأحداث والحوادث في هذا القطا ، ولتعميم تعميم المعوومات التقنية عن الأحداث 

جراء التحقيقات في حوادث الففاء الإلكتروني.والحوا  دث، واض

وأُعطيت الأولوية في كولومبيا أيفـــــــا إل  التوعية بشـــــــاون أمن تكنولوجيا المعوومات والاتصـــــــالات  
ــألة الأمن الأهمية الواجبة لها في تخطيط  ل  بناء القدرات في الخطط والميمانيات الوطنية بهدف إعطاء مسـ واض

فـــافةً إل  ما ســـب  ذكر  فيما يتعو  بالســـياســـات العامة المتعوقة بالأمن التنمية والمعونة. وف ي هذا الصـــدد، واض
ــأن أمن تكنولوجيا المعوومات  ــات والمواطنين بشـ ــسـ علم الماسـ ــعت برامل توعوية بهدف تثقيف واض الرقمي، وُفـ

 والاتصالات.

امل يُركم عو  بناء  وعموت ومارة تكنولوجيا المعوومات والاتصـــالات في هذا الســـيا  عو  وفـــع برن  
القدرات، وقامت، من خلب اتفاقات التعاون المبرمة، بتنظيم دورات دراســــــــــــية ومنح دبوومات وشــــــــــــهادات في 

دارة تكنولوجيـا المعوومـات لفـائـدة  موظفـا عموميـا من الوكـالات الحكوميـة عو   1 134مجـاب أمن المعوومـات واض
 الصعيدين الوطني والمحوي. 

 250الذو شارك من خللا أكثر من    “لنتحدث عن الحكومة الرقمية”برنامل  ومن أبرم هذ  البرامل 
موظفا من موظفي شـــــــــاون تكنولوجيا المعوومات وشـــــــــاون الأمن من الكيانات العمومية في حوقة نقاا حوب 

 بناء القدرات في مجاب إدارة المخاطر الأمنية والرقمية.
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ــاء الإلكتروني لوموظفين  من القادة في مجاب تكنولوجيا المعوومات 40وحفـــر    ــأن الففـ ــابقةً بشـ مسـ
ــاء الإلكتروني تناولوا فيها  ــأن أمن الففــــ ــابقة بشــــ ــا في مســــ ــاركوا أيفــــ العموميين عُقدت في مدينة بيريرا. وشــــ
التحديات والحالات التي قد تنشـــــــــــأ عو  الإنترنت. ونظمت منظمة الدوب الأمريكية هذ  المســـــــــــابقة بدعم من 

 كة متعددة الجنسيات لأمن الففاء الإلكتروني. شركة تريند مايكرو، وهي شر 

، حفــــــــــــــر “تعميم الأمن الرقمي من أجـب تعميم المنطقـة”وفيمـا يتعو  بـالحوقـات التـدريبيـة المعنونـة  
مســــــــــــــاوب، من بينهم قـادة في مجـاب تكنولوجيـا المعوومـات وموظفون لشــــــــــــــاون الأمن من  1 400أكثر من 

 اجتماعا. 25مدينة في كولومبيا وبوغ عددها  24الكيانات العمومية، اجتماعات عُقدت في 

م التدريب في المنطقة. فعو  سـبيب المثاب، عُقدت في مناسـبات   وبدعم منظمة الدوب الأمريكية، عُمض
ــية المعنونة  ــاء الإلكتروني”عديدة الدورة الدراســـــــ والممولة من  “عموية لاهاو: العمويات الأمنية الدولية والففـــــــ

؛ وقُـدضم التـدريـب لمســــــــــــــاولين من ، عقـدت هـذ  الـدورة الـدراســــــــــــــيـة في كولومبيـا2019مموكـة هولنـدا. وفي عـام 
كولومبيا، وشــــــــــارك فيا أيفــــــــــا مندوبون من أمريكا اللتينية ومنطقة البحر الكاريبي يتولون مســــــــــاوليات عن 
مســائب أمن الففــاء الإلكتروني. ويشــمب منهل هذ  الدورة الدراســية موافــيع مثب الســيادة، والولاية القفــائية، 

م القوة، والقـانون الـدولي لحقو  الإنســــــــــــــان، وقـانون البحـار، والاتفـاقـات ومبـدأ بـذب العنـايـة الواجبـة، واســــــــــــــتخـدا
الســــــومية، وموافــــــيع أخرو في هذا الصــــــدد، وتتناوب الدورة جميع هذ  الموافــــــيع في ســــــيا  أكاديمي يتعو  

 بعمويات الففاء الإلكتروني.

ر التعـاون لوتصــــــــــــــدو وفيمـا يتعو  ببنـاء القـدرات في مجـاب تقنيـات الأدلـة الجنـائيـة وفي مجـاب تـدابي  
لاســـتخدام تكنولوجيا المعوومات والاتصـــالات لأ راس إرهابية أو إجرامية، اســـتفـــافت حكومة كولومبيا حوقة 
عمــب إقويميــة لأمريكــا اللتينيــة بشـــــــــــــــأن الحصــــــــــــــوب عو  الأدلــة الإلكترونيــة من الجهــات المقــدمــة لخــدمــات 

المنظمة في إطار التحقيقات العابرة لوحدود الاتصـــــــــــالات من القطا  الخاي ســـــــــــعياً لمنع الإرهاب والجريمة 
الوطنيـة، ونُظمـت حوقـة العمـب من طرف منظمـة الـدوب الأمريكيـة، والمـديريـة التنفيـذيـة لوجنـة مكـافحـة الإرهـاب، 
ومكتب الأمم المتحدة المعني بالمخدرات والجريمة، والرابطة الدولية لومدعين العامين، وآلية التنســـــــي  الوطنية 

بودا  13وحفر حوقة العمب مندوبون من   وومارة تكنولوجيا المعوومات والاتصالات في كولومبيا. للأمن الرقمي،
من بودان أمريكا اللتينية )مســــــاولون من شــــــرطة التحقيقات الجنائية ووكالات حكومية أخرو(، وتوقوا تدريبا بشــــــأن 

شـــــــــريعية في الولايات المتحدة وكندا  المســـــــــائب المتعوقة بالحصـــــــــوب عو  أدلة رقمية عبر الحدود، والمســـــــــتجدات الت 
ــاعـدة القـانونيـة   عـداد طوبـات المســـــــــــ ــا  عن المعوومـات في حـالات الطوارئ، واض والاتحـاد الأوروبي، وطوبـات الإفصـــــــــــ

 المتبادلة، ومسائب أخرو، بهدف تعميم التعاون الدولي في مجاب منع الإرهاب والجريمة المنظمة.  

كتب المدعي العام عو  إيفاد محققين جنائيين من أفرقة وخلب الســــــنوات الثلث المافــــــية، واف  م 
ــية ودورات تدريبية هامة نظمتها منظمةُ  الجريمة الحاســــوبية والأدلة الجنائية الحاســــوبية لحفــــور حوقات دراســ
الدوب الأمريكية وســــــــــــــجبر عناوين الإنترنت لأمريكا اللتينية ومنطقة البحر الكاريبي وجهات  يرهما، ولوعمب 

ن عـامين لهم إلمـام بـالتحقيقـات المتعوقـة بـالتكنولوجيـا ويقودون تحقيقـات من هـذا القبيـب )التكنولوجيـا مع مـدعي 
 كوسيوة في ارتكاب جريمة أو كغاية من ارتكابها(.

وبالإفافة إل  ذلك، عُقدت، بدعم من كيانات من القطا  الخاي وجامعات محوية، دورات تدريبية  
لكترونية وتحسين التقنيات مثب البروتوكولات والتدريب عو  الأجهمة والبرامل مختوفة بشأن مكافحة الجريمة الإ

 الحاسوبية لتحويب الأدلة الرقمية من أجب إيجاد الروابط بين الحالات وكشف الأنماط.
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وتخطط مديرية الاســـــــــــتخبارات الوطنية، بالتنســـــــــــي  مع فري  مواجهة الحوادث الأمنية الحاســـــــــــوبية  
ارات، لبنـاء القـدرات في مجـالات اختبـارات الكشــــــــــــــف عن حـالات الاخترا  وتحويب الخـاي بقطـا  الاســــــــــــــتخب ـ

ــتعادة المعوومات الرقمية، وتحويب البرامجيات الخبيثة والأدوات  مكامن الفــــــــعف، وتحويب الأدلة الجنائية واســــــ
 ني.الإلكترونية، وتحويب التطبيقات، والمختبرات المفتوحة المصدر، ودراسة ظواهر الففاء الإلكترو 

واســــــــــتجابة لوتوصــــــــــية الداعية إل  وفــــــــــع نُهل إقويمية لبناء القدرات، مع مراعاة القفــــــــــايا المميمة  
الطابع الثقافي أو الجغرافي أو الســـــــــــياســـــــــــي أو الاقتصـــــــــــادو أو الاجتماعي، من أجب دعم الأخذ بنهل  ذات

خلب فري  الأمن يتنـاســـــــــــــــب مع كـب حـالـة عو  حـدة، تقوم ومارة تكنولوجيـا المعوومـات والاتصـــــــــــــــالات، من 
ــية يجمع بين   ــوصــــــ ــية التابع لمديرية الحكومة الرقمية، بتطبي  نموذث لأمن المعوومات والخصــــــ ــوصــــــ والخصــــــ
الأدوات التي تمكن كيـانـات الـدولـة عو  الصــــــــــــــعيـدين الوطني والمحوي من التعـامـب مع التهـديـدات التي تهـدد 

بالأوفــا  عند التعامب مع التهديدات التي تهدد  الففــاء الإلكتروني، بما يُرســي ثقافة أمنية تمكضن من الإلمام
 الففاء الإلكتروني والتي تاثر في الماسسات عو  مستوو عبر وطني.

ــع خطة   ــات المتعوقة بالجريمة عو  وفــ ــياســ ــاولة عن الســ ــوطات المســ ــافة إل  ذلك، تعمب الســ فــ واض
 وطنية تغطي المسائب المتعوقة بمختوف أشكاب الجريمة. 

وطنية للســـــــــــــتخبارات عو  بناء قدرات الدوائر الاســـــــــــــتخباراتية الوطنية في مجاب وتعمب المديرية ال 
ــدد، يجرو إعداد مشــــــرو  لتقديم التدريب وبناء القدرات لفائدة البودان  التبادب ا من لومعوومات. وفي هذا الصــــ

دارة الممارسات الجيدة، بالتنسي  مع الوكالة الرئاسية لوت   عاون.الكاريبية في مجالي الحماية واض

ــابقا، فمن أجب بناء القدرات في مجاب أمن تكنولوجيا المعوومات والاتصــــــالات،   ــير إليا ســــ وكما أشــــ
شــــاركت كولومبيا في مبادرات لوتعاون الثنائي والمتعدد الأطراف بهدف تحســــين الظروف في هذا الســــيا  بما 

 وومات والاتصالات. يمكضن من تبادب المساعدة عو  نحو فعاب في مواجهة حوادث تكنولوجيا المع

ووفــــــعت ومارة تكنولوجيا المعوومات والاتصــــــالات كذلك اســــــتراتيجيات لوتعاون مع شــــــركات الأمن  
والكيانات المعنية بالففـــــــــاء الإلكتروني عو  المســـــــــتوو الدولي، بهدف تبادب المعوومات الاســـــــــتخباراتية عن 

 و.التهديدات عو  كب من المستوو الاستراتيجي والتكتيكي والتنفيذ
 

 انطبا  القانون الدولي على استخدام تكنولوجيات المعلومات والاتصالات  

ترو كولومبيا أن القانون الدولي، ولا سيما ميثا  الأمم المتحدة، وبما في ذلك القانون الدولي لحقو   
 .“المادو”مثب انطباقا عو  العالم  “الافترافي”الإنسان والقانون الدولي الإنساني، ينطب  عو  العالم 

الخبراء الحكوميين والذو لفري    2015وتتف  كولومبيا مع البيان الذو يرد في تصــــــــــدير تقرير عام  
ــاء الإلكتروني إلا من خلب تعاون دولي يقوم ”يعود للأمين العام آنذاك:  ــتقرار وأمن الففــ لا يمكن تحقي  اســ

 .“عو  أساس القانون الدولي ومبادئ ميثا  الأمم المتحدة

ــاء  الإلكتروني    وعويا، ترو كولومبيا أن بالإمكان تطبي  المفاهيم العامة لوقانون الدولي عو  الففـــــــــــ
 بعد إدخاب التعديلت التي تقتفيها طبيعة العمويات الافترافية.

ومراعاة مختوف التفســـــــــــيرات الممكنة لومســـــــــــائب المرتبطة بالقانون الدولي في الففـــــــــــاء الإلكتروني   
 يمنع من وفع أدلة أو مراجع بشأن تطبي  القانون الدولي العام في الففاء الإلكتروني.  لا
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د، ف ن الممارســـــــــــة المتبعة فيما يتعو  بالاتفاقية المتعوقة بالجريمة الإلكترونية التي وفي هذا الصـــــــــــد 
تتفمن مذكرات توجيهية تقدم إرشادات بشأن تنفيذ أحكامها وجعوها متسقة مع التطورات التكنولوجية قد تكون 

 ممارسة مفيدة جدا. وهذ  ممارسة تعتبر جيدة ويمكن محاكاتها.

امة أوصــت ورحبت بمجموعة الفــوابط والقواعد والمبادئ الدولية لســووك الدوب وبما أن الجمعية الع 
المســــــاوب المتفــــــمنة في تقارير أفرقة الخبراء الحكوميين، ترو كولومبيا أن المهمة التي يجب القيام بها عو  

لوقت الحافـر الفور هي تعميم تنفيذ هذ  الفـوابط والقواعد والمبادئ. ولا تعتقد كولومبيا أن هناك حاجة في ا
 إل  صك مومم.

 ويجدر أيفا التأكيد عو  أن كولومبيا تتقيد بالالتمامات والفمانات المحددة. 
 

 المفاهيم  

تتواصـــــب، في ســـــيا  الســـــيناريوهات المتعددة الأطراف، مناقشـــــةُ التوســـــع في المفاهيم الذو رُئي أنا  
ليين في ســيا  اســتخدام تكنولوجيات المعوومات فــرورو لتعميم الإلمام بالمفاهيم المتصــوة بالســوم والأمن الدو 

 والاتصالات من حيث البعد القانوني والتقني والسياسي نظراً لطابعها المميم وحداثة تطبيقها. 

وهذ  المناقشـات فـرورية لتعديب الإطار القانوني الدولي بحيث يصـبح متناسـبا مع تحديات الففـاء  
ــب إل  تواف  ف ــن  التوصـــــــ ــاء الإلكتروني، وليتســـــــ ــأن كيفية تطبي  القانون الدولي في هذا الففـــــــ ي ا راء بشـــــــ

الافترافــــي. وفي هذا الصــــدد، تتف  كولومبيا مع الاســــتنتاجات التي خوي إليها فري  الخبراء الحكوميين في 
 ، وهي عو  استعداد لإجراء مناقشات أكثر استفافة مع الوفود الأخرو في الأمم المتحدة.2015تقرير  لعام 

الســبيب الوحيد لفــمان الاســتخدام المناســب لتكنولوجيات المعوومات والاتصــالات التي هي  وهذا هو 
ــية في مواجهة التحديات الماثوة حاليا أمام المجتمع الدولي، ولوحيوولة دون اســـتخدامها بطريقة تتعارس   ــاسـ أسـ

 ليين.  مع مقاصد ومبادئ ميثا  الأمم المتحدة، بما في ذلك الصون التام لوسوم والأمن الدو 

واســـــتخدام التكنولوجيات الجديدة لتقديم الخدمات عو  نحو فيا قطعق مع المعتاد يدفع بنو  جديد من  
ــية،  العلقات في مجتمع المعوومات يقومُ عو  المعالجة ا منة لومعوومات والحماية الفارقة لوبيانات الشـــــــخصـــــ

سهاما في التنمي   ة الاجتماعية والاقتصادية.مما يشجع عو  دعم فوائد التقدم التكنولوجي واض

ولذلك، من الفـرورو تعميم الدور القيادو لوحكومات في هذا الصـدد لتحديد راية جديدة متسـقة مع  
ــووك الدوب  ــدو لمخاطر الأمن الرقمي، مع مراعاة المبادئ التي تدعم ســ ــات الدولية في التصــ ــب الممارســ أففــ

من الرقمي الدولي، وتشـــجعها عو  التصـــرف تجا  المســـاوب، وتســـهب مشـــاركتها في منتديات النقاا بشـــأن الأ
نظيراتها بطريقة شــــفافة يمكن التنبا بها، والحد بذلك من احتمالات أن ينشــــأ ســــوء تفســــير أو تصــــعيد أو نما  

 عن مسائب الأمن الرقمي.

ــاوب لوبيئة الرقمية في بن   ــتخدام المســــ ــتراتيجيات والتدابير المتعوقة بالاســــ ــهم تنفيذ الاســــ اء  وأخيرا، يُســــ
الســــــــــــــلم من خلب تهيئـة الظروف المواتيـة لوتعـايا الرقمي عو  أســــــــــــــاس الاحترام، بمـا في ذلـك دعم حريـة 
التعبير واســـــتعماب الألفاظ اللئقة عو  شـــــبكة الإنترنت بهدف تعظيم فوائد تكنولوجيا المعوومات والاتصـــــالات 

 ودعم التأقوم مع المستقبب الرقمي.
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 الدانمرك  
 بالإنكويمية[]الأصب: 

 [2020أياررمايو  29]

تعمب الدانمرك، مثب بقية دوب العالم، عو  ميادة معدب ربطها ماســســاتها بشــبكة الإنترنت. فالحووب  
الرقمية تشـــــكب جمءا من الحياة اليومية وتســـــاعد عو  الدفع بالنمو الاقتصـــــادو. ومن الأهمية بمكان بالنســـــبة 

الم، أن تنهس بففــــــــاء إلكتروني  لودانمرك، بوصــــــــفها أحد أكثر البودان اســــــــتخداما لوتكنولوجيا الرقمية في الع
عالمي مفتو  ومستقر وسومي وآمن، تُطبض  فيا حقو  الإنسان والحريات الأساسية، ففلً عن سيادة القانون، 

 تطبيقاً كاملً. 
 

 الجهود المبذولة على الصعيد الوطني لتع ي  أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان  

ــدانمرك خط  ــاب اتخـــذت الـ ــدة لتعميم أمن المعوومـــات وتشــــــــــــــجيع التعـــاون الـــدولي في مجـ ــديـ وات عـ
 الإلكتروني.   الففاء

مويـار كرونـة دانمركيـة لتعميم أمن  1,4 مبوغـا قـدر  2023-2018ويخصــــــــــــــي اتفـا  الـدفـا  لوفترة  
يجية الففــــــــــاء الإلكتروني والدفا  الإلكتروني، ما يعمم بالتالي قدرتنا عو  الصــــــــــمود. وقد اتخذت الاســــــــــترات 

ــاء الإلكتروني والمعوومات لوفترة   ــاء   2021-2018الدانمركية لأمن الففــــ ــافية لميادة أمن الففــــ خطوات إفــــ
ــتراتيجيات موجهة تتناوب ما يعرف حت  ا ن بأنا قطاعات حيوية  6 مبادرة و  25الإلكتروني. فمن خلب  اســ

واللســـــوكية، والملحة البحرية(، عممت )الطاقة، والتمويب، والنقب، والرعاية الصـــــحية، والاتصـــــالات الســـــوكية  
الدانمرك القدرة التكنولوجية عو  الصــــــــــــمود في بنيتها التحتية الرقمية، وحســــــــــــنت معارف ومهارات المواطنين 
والشـــركات والســـوطات، وعممت التنســـي  والتعاون فيما يتعو  بأمن الففـــاء الإلكتروني. وبالإفـــافة إل  ذلك، 

 و  بأمن شبكات ونظم المعوومات بكاموا في القانون الدانمركي.أُدمل التوجيا الأوروبي المتع

، 2021-2018وفي إطار الاســـــــــــتراتيجية الدانمركية لأمن الففـــــــــــاء الإلكتروني والمعوومات لوفترة  
أنشــــئت وحدات مخصــــصــــة لأمن الففــــاء الإلكتروني وأمن المعوومات في القطاعات الســــتة الحيوية المذكورة 

، أنشــــأت الاســــتراتيجية الوطنية منتدو لووحدات القطاعية المخصــــصــــة ومركم الأمن أعل . وعلوة عو  ذلك
الإلكتروني، مع التركيم عو  تبادب خبراتها في العمب في مجاب أمن المعوومات وأمن الففــــــــــــــاء الإلكتروني.  

 وتشارك في المنتدو أيفا وكالة الرقمنة ودائرة الأمن والاستخبارات الدانمركية. 

ــد ومن أجب الح  ــف الهجمات الإلكترونية فــــــــ ــوب عو  العدد الكافي من الموظفين المهرة لكشــــــــ صــــــــ
الدانمرك والتصــدو لها، ولا ســيما فيما يتعو  بالهياكب الأســاســية الحيوية، قام مركم الأمن الإلكتروني، علوة 

اديمية عو  ذلك، بتأســــــــيس وتشــــــــغيب أكاديميتا الخاصــــــــة بالتعوم الإلكتروني المكثف. وبوغ عدد خريجي الأك
ا في عام  15 ــً ل  جانب   2019شــــــــــخصــــــــ يعموون ا ن في مركم العمويات التابع لمركم الأمن الإلكتروني. واض

الأكاديمية، يدعم مركم الأمن الإلكتروني أيفـــــــــاً التعويم والبحوث في مجاب أمن الففـــــــــاء الإلكتروني. فعو  
ــبيب المثاب، في عام  ــائي مع كوية كو 2019ســـــــــ ــميم والتكنولوجيا،  ، تعاون مركم الأمن الففـــــــــ بنها ن لوتصـــــــــ

نمرك، وكويـة كوبنهـا ن للأعمـاب، والجـامعـة التقنيـة الـدانمركيـة عو  افتتـا  اوجـامعـة آلبور ، وجـامعـة جنوب الـد
 أوب مدرسة صيفية لأمن الففاء الإلكتروني. 
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ــام   ــام والخــــاي للأمن الإلكتروني  ق، أنشــــــــــ ــــ2019وفي عــ مجوس مشــــــــــــــترك بين القطــــاعين العــ
(Cybersikikhedsråd بهــدف تــأهيــب عمــب الســــــــــــــوطــات الوطنيــة والقطــا  الخــاي، وتعميم الــديمقراطيــة )

 الرقمية وتحسين المعرفة بالتهديدات والفري التي تتيحها الرقمنة والتكنولوجيات الجديدة.

ــاء الإلكتروني والمعوومات لوفترة   ــتراتيجية الدانمركية لأمن الففــــــــ ، 2021-2018ومن خلب الاســــــــ
أيفـــــــاً أنشـــــــطتها الدولية في مجاب الففـــــــاء الإلكتروني من خلب إيفاد موحقين معنيين بهذا  عممت الدانمرك

المجاب إل  بروكســــب؛ وتعيين منســــ  دولي معني بالففــــاء الإلكتروني في ومارة الخارجية؛ وتعيين مســــتشــــار 
ــيوي  ــيويكون )ســـــــ ــفير الدانمرك لوتكنولوجيا في وادو الســـــــ ــاء الإلكتروني لدو مكتب ســـــــ كون فالي(؛ لأمن الففـــــــ

والانفـــــــمام إل  مركم الامتيام التعاوني لودفا  الإلكتروني في تالين التابع لمنظمة حوف شـــــــماب الأطوســـــــي. 
وهذا ما أتا  لودانمرك ميادة مشــاركتها في المنتديات الإلكترونية المتعددة الجنســيات، من قبيب الأمم المتحدة، 

منظمة الأمن والتعاون في أوروبا. والدانمرك أيفـــــــــا والاتحاد الأوروبي، ومنظمة حوف شـــــــــماب الأطوســـــــــي، و 
عفــــو نشــــط في الفري  التعاوني المعني بأمن المعوومات الشــــبكية وفي شــــبكة فري  مواجهة الحوادث الأمنية 
ــاء الإلكتروني. وقد دأبت  الحاســــــــوبية، كما أنها عفــــــــو في مجوس إدارة وكالة الاتحاد الأوروبي لأمن الففــــــ

ركتها في هذ  المنتديات، عو  الترويل لففــــــــاء إلكتروني عالمي ومفتو  ومســــــــتقر الدانمرك، من خلب مشــــــــا
 وسومي وآمن.

وعلوة عو  ذلك، افــــــــــــطوعت الدانمرك بدور نشــــــــــــط في تطوير مجموعة أدوات الاتحاد الأوروبي  
 لوجيب الخامس من شـبكات الاتصـاب اللسـوكية. وتسـع  مجموعة الأدوات إل  تحديد نهل أوروبي منسـ  تجا 
الجيب الخامس استناداً إل  مجموعة مشتركة من التدابير، تهدف إل  التخفيف من المخاطر الرئيسية لشبكات 

 الجيب الخامس عو  أمن الففاء الإلكتروني.

وتشـــدد الدانمرك عو  أن الففـــاء الإلكتروني، عو  نحو ما أوفـــح المجتمع الدولي، راســـ  الجذور  
بالتطورات في ميدان المعوومات  ةالمعني بذلك أفرقة الخبراء الحكوميين   تدفي القانون الدولي القائم، كما شــــــه

 2013المعدة بتواف  ا راء لعامي  اتقاريرهوالاتصــــــــالات الســــــــوكية واللســــــــوكية في ســــــــيا  الأمن الدولي في  
لي . وينطب  القــانون الــدولي القــائم، بمــا في ذلــك ميثــا  الأمم المتحــدة في مجموــا، والقــانون الــدو 2015 و

الإنســاني والقانون الدولي لحقو  الإنســان، عو  ســووك الدوب في الففــاء الإلكتروني. وتشــدد الدانمرك أيفــا 
 ير الموممة المتعوقة بســووك الدوب المســاوب، الواردة في تقارير فري    11عو  أهمية المعايير الطوعية الــــــــــــــــ 

 لي المومم.  ، باعتبارها تكموة لوقانون الدو 2015الخبراء الحكوميين لعام 

وعو  الر م من جهودنا المشــــتركة، فل تماب قدرة الجهات الفاعوة من الدوب و ير الدوب عو  القيام  
بأنشـــــــــــطة إلكترونية شـــــــــــريرة ور بتها في ذلك آخذة في الامدياد. وينبغي أن يكون ذلك موفـــــــــــع اهتمام عو  

أفعالا  ير مشــــروعة بموجب القانون  الصــــعيد العالمي. وقد تشــــكب الأنشــــطة الشــــريرة في الففــــاء الإلكتروني
الدولي، ففـل عن أنها تادو إل  معمعة الاسـتقرار والمخاطرة بمفاقمتا. ولا تماب الدانمرك مصـممة عو  منع 
الأنشــطة الشــريرة وردعها والتصــدو لها، والســعي إل  تعميم التعاون الدولي في هذا الصــدد. وتنفــم الدانمرك  

ــاء إلكتروني   إل  الاتحاد الأوروبي في دعوة ــاء ففــــــ المجتمع الدولي إل  تعميم التعاون الدولي من أجب إنشــــــ
عالمي ومفتو  ومســـــــــتقر وســـــــــومي وآمن تطبَّ  فيا حقو  الإنســـــــــان والحريات الأســـــــــاســـــــــية وســـــــــيادة القانون  

 كامل. تطبيقا
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 مضمون المفاهيم المشار إليها في تقارير فري  الخبراا الحكوميين  

 اشئةالأخطار القائمة والن  
تدرك الدانمرك، كما ذُكر أعل ، أن الففـــــــــــاء الإلكتروني يتيح فرصـــــــــــا هائوة لميادة رفا  مواطنينا،   

وتعميم نموهم الاقتصـــــــادو المســـــــتدام، وتحســـــــين نوعية حياتهم. ومع ذلك، ف ن اعتمادنا عو  الحووب الرقمية 
 يطر  أيفاً بعس التحديات. 

طة الشــــــريرة في الففــــــاء الإلكتروني التي تقوم بها جهات وتشــــــعر الدانمرك بالقو  إماء تمايد الأنشــ ــــ 
ــاء الإلكتروني لوتعدو عو  الموكية الفكرية. وهذ  الأعماب  فاعوة من الدوب ومن  ير الدوب، واســـــتخدام الففـــ

 تهدد استقرار المجتمع الدولي ونمو  الاقتصادو. 

ر وســـــــومي ولم يحدث من قبب أن كانت الحاجة إل  ففـــــــاء إلكتروني مفتو  وآمن   ومســـــــتقر وميســـــــَّ
(. وتتيح تكنولوجيــــات المعوومــــات 19-أوفــــــــــــــح ممــــا عويــــا خلب جــــائحــــة مرس فيروس كورونــــا )كوفيــــد

 والاتصالات التواصب والتعاون وتبادب المعارف التي يحتاجها العالم من أجب مكافحة الوباء. 

أن الجهات الفاعوة الشــريرة ســوف تســتغب أو  19-ومع ذلك، شــهدنا خلب الأممة الحالية من كوفيد 
ــة   ــية الحيوية، بما في ذلك  -فرصـــ ــاســـ ــمب ذلك التدخب في الهياكب الأســـ ن كانت جائحة عالمية. ويشـــ حت  واض

ا بشـدة. وعلوة المسـتشـفيات الفـرورية لمكافحة الجائحة. وهذا أمر مرفوس ويجب عو  جميع الدوب أن تدين 
عو  ذلك، يجب عو  الدوب أن تبذب العناية الواجبة وأن تتخذ إجراءات سـريعة وحاممة فـد الأنشـطة الشـريرة 

 في مجاب تكنولوجيا المعوومات والاتصالات التي تنطو  من أرافيها.

 كيفية انطبا  القانون الدولي عو  استخدام تكنولوجيات المعوومات والاتصالات  
انمرك بقوة إقامة نظام متعدد الأطراف يســتند إل  النظام الدولي القائم عو  القواعد لوتصــدو تايد الد 

 لوتهديدات القائمة والمحتموة الناشئة عن استخدام تكنولوجيا المعوومات والاتصالات لتحقي  أ راس خبيثة. 

ي القائم، كما تشـــهد  وأوفـــح المجتمع الدولي أن الففـــاء الإلكتروني راســـ  الجذور في القانون الدول 
التي أُعـدت بتواف  ا راء. وتشـــــــــــــــدد  2015 و 2013بـذلـك أيفـــــــــــــــاً تقـارير فري  الخبراء الحكوميين لعـامي 

الـــدانمرك عو  أن القـــانون الـــدولي القـــائم، بمـــا في ذلـــك ميثـــا  الأمم المتحـــدة في مجموـــا، والقـــانون الـــدولي 
 سووك الدوب في الففاء الإلكتروني. الإنساني والقانون الدولي لحقو  الإنسان، ينطب  عو  

ــية في القانون الدولي، وانتهاك الدوب   ــاسـ ــتخدام القوة هي مبادئ أسـ ــيادة وعدم التدخب وحظر اسـ فالسـ
لها يشـــــــــكب فعل  ير مشـــــــــرو  دوليا، يمكن لودوب أن تتخذ تدابير مفـــــــــادة لا وأن توتمس التعويس بموجب 

ــاولية الدوب. ولا يماب هناك مجاب لت  ــية، قواعد مسـ ــاسـ د لهذ  المبادئ الأسـ ــير الموحَّ ــترك والتفسـ عميم الفهم المشـ
وتدعم الدانمرك عمب فري  الخبراء الحكوميين والفري  العامب المفتو  العفــــــوية المعني بالتطورات في ميدان 

و يرها من المبادرات الدولية  -المعوومات والاتصــــــــــــالات الســــــــــــوكية واللســــــــــــوكية في ســــــــــــيا  الأمن الدولي 
 في السعي إل  تحقي  هذ  النتيجة.  - يميةوالإقو

ومن المهم ألا تســــــتخدم الدوب مبدأ الســــــيادة لتقييد القانون الدولي لحقو  الإنســــــان أو انتهاكا داخب  
حدودها؛ فقانون حقو  الإنســـــــــان واجب التطبي  عو  الإنترنت، وكذلك خارجا، ويترتب عو  الدوب، في كوتا 

يجابي عو  الســواء بأن تمتنع، عو  التوالي، عن القيام بأعماب تنتهك حقو  الإنســان، الحالتين التمام ســوبي  واض
 وبأنا يتوجب عويها كفالة قدرة الناس عو  ممارسة حقوقهم وحرياتهم.
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الدليب العســــــــكرو الدانمركي“، لا تختوف عمويات الففــــــــاء الإلكتروني عن ”وكما هو موفــــــــح في   
ــكرية التقوي  ــتخدام القدرات العســــ ــاً في اســــ ــألة أيفــــ دية فيما يتعو  بالقانون الدولي المنطب . وتنعكس هذ  المســــ

، التي يسـترشـد فيها 2019لعام  العقيدة الوطنية المشـتركة المتعوقة بالعمويات العسـكرية في الففـاء الإلكتروني
الإلكتروني. وهكذا،  القادة العسكريون لإدراث اعتبارات الامتثاب لوقانون الدولي عند القيام بعمويات في الففاء 

ــانية، والفـــــــرورة العســـــــكرية، والتناســـــــب،  ــاني الدولي، بما في ذلك مبادئ الحيطة، والإنســـــ ف ن القانون الإنســـــ
والتمييم، ينطب  عو  سـووك الدوب في الففـاء الإلكتروني وهو قانون يوفر الحماية الكاموة، من خلب وفـع 

ود الدانمرك أن تنفــم إل  الاتحاد الأوروبي في التأكيد حدود وافــحة لشــرعيتا، في أوقات النما  المســوح. وت 
ــار  ــدنيين والحـــد من ا ثـ ــة المـ ــايـ ــاً لونماعـــات، بـــب وســــــــــــــيوـــة لحمـ ــاملً تمكينيـ ــانون الـــدولي ليس عـ عو  أن القـ

 التناسبية.  ير

 ير الموممة المتعوقة بسـووك الدوب   11الذو تكموا المعايير الطوعية الـــــــــــــــ  -والقانون الدولي القائم  
يوفر لودوب إطارا لوســــووك المســــاوب في  -  2015مســــاوب، الواردة في تقارير فري  الخبراء الحكوميين لعام ال

 الففاء الإلكتروني. وتدعو الدانمرك جميع الدوب إل  التقيد بهذا الإطار وتنفيذ التوصيات المنبثقة عنا. 

كتروني، ف ن الدانمرك لا تدعو وبما أن هناك بالفعب إطار قانوني دولي يتناوب مســــائب الففــــاء الإل 
إل  وفـــع صـــكوك قانونية دولية جديدة لمســـائب الففـــاء الإلكتروني ولا ترو فـــرورة لذلك. ومع ذلك، هناك  
مجـاب لتعميم الفهم المشــــــــــــــترك لكيفيـة تطبيقـا. وتـأمـب الـدانمرك أن يســــــــــــــهم عمـب وتوصــــــــــــــيـات فري  الخبراء 

ة في تقديم الإيفـاحات، وبالتالي تيسـير امتثاب الدوب الذو الحكوميين الحالي والفري  العامب المفتو  العفـوي 
 تمس الحاجة إليا، ما يعمم في نهاية المطاف من إمكانية التنبا ويقوب من خطر التصعيد. 

 
 معايير سووك الدوب المساوب وقواعد  ومبادئا  

ع الدوب عو  تنفــــم الدانمرك إل  الاتحاد الأوروبي ومملئها من الدوب الأعفــــاء في تشــــجيع جمي  
، والنهوس بــا، وعو  237ر70 البنــاء عو  العمــب الــذو أقرتــا الجمعيــة العــامــة مرارا، ولا ســــــــــــــيمــا في القرار

 ات.مواصوة تنفيذ هذ  المعايير وتدابير بناء الثقة المتف  عويها، التي تادو دورا أساسيا في منع نشوب النماع

ــاوب التي وردت في تقارير فري    ــووك الدوب المســـ ونظرا لأن المعايير والقواعد والمبادئ المتعوقة بســـ
ــتكمالا لوقانون الدولي المومم ف نها   2015 و  2013 و  2010الخبراء الحكوميين المتعاقبة لأعوام  تشــــــــكب اســــــ

ذلك من خلب التقيد بهذ  المعايير  تتســــــم بقيمة فائقة. وســــــتواصــــــب الدانمرك الاســــــترشــــــاد بالقانون الدولي، وك
والقواعد والمبادئ الطوعية. وينبغي مواصــــــــــوة تنفيذ هذ  المعايير من خلب ميادة التعاون والشــــــــــفافية بشــــــــــأن 

 أففب الممارسات. 
 

 فرنسا  
 ]الأصب: بالفرنسية[

 [2020أياررمايو  29]

بشـأن الارتقاء بسـووك الدوب  28ر74 ترحب فرنسـا بالفرصـة المتاحة للسـتجابة لقرار الجمعية العامة 
 المساوب في الففاء الإلكتروني في سيا  الأمن الدولي، وتود أن تقدم المعوومات التالية.
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 التقييم العام لمسائل أمن الفضاا الإلكتروني - 1 

أنها لا تســـــــتخدم مصـــــــطوح ”أمن المعوومات“ وتففـــــــب تود فرنســـــــا أن تكرر مجددًا في بادئ الأمر  
ــا المعوومات في حد  ــاء الإلكتروني“. ولا تعتبر فرنســ اســــتخدام مصــــطوح ”أمن نظم المعوومات“ أو ”أمن الففــ
ذاتها مصـــــدرا محتمل لوفـــــرر. ومصـــــطوح ”أمن الففـــــاء الإلكتروني“ يتســـــم بدقة أكبر لدلالتا عو  قدرة أو 

حداث يكون مصــــدرها الففــــاء الإلكتروني ويكون من شــــأنها أن تعرس لوخطر نظام لومعوومات عو  تحمرب أ
ــوة التي تقدمها   ــريتها، والخدمات ذات الصــ ــلمتها أو ســ نة أو المعالبجة أو المنقولة، أو ســ إتاحة البيانات المخمَّ

 هذ  النظم أو تيسدر الحصوب عويها.

التبادب والنمو، ما يســــــهم في تحقي  وترو فرنســــــا أن الففــــــاء الرقمي يجب أن يظب مجالا لوحرية و  
ــومي، الذو  ر والســ ــَّ ــتقر والميســ ــاء الإلكتروني المفتو  وا من والمســ الامدهار والتقدم في مجتمعاتنا. وهذا الففــ
يتيح فرصـــــا اقتصـــــادية وســـــياســـــية واجتماعية، والذو ما فتئت فرنســـــا ترودث لا خلب العقود الثلثة المافـــــية، 

ء ممارســـــــات مســـــــتجدة شـــــــريرة تنشـــــــأ فيا. والواقع أن خصـــــــوصـــــــيات الففـــــــاء يتعرس حاليا لوخطر من جرا
الإلكتروني )بما يشــــمب إ فاب الهوية النســــبي، وانخفاس تكاليف الأدوات الفــــارة وســــهولة الحصــــوب عويها،  
ووجود ثغرات في بعس الأدوات وانتشـــــــــارها( مكَّنت عددًا من الجهات الفاعوة من التجســـــــــس، والاتجار  ير 

عمعة الاســتقرار، والتخريب. ولا ينفــوو بعس التهديدات ذات المســتوو المنخفس تحت مســائب المشــرو ، وم 
الأمن القومي بب يتعو  بشــــــــكب من أشــــــــكاب الجريمة، لكن اســــــــتخدام هذ  الأســــــــوحة فــــــــد النظم الإلكترونية  

 الهياكب الأساسية الحيوية أو الماسسات الخاصة بالدولة يمكن أن يففي إل  عواقب وخيمة. أو

وقد أصــــبحت التحديات التي يواجهها أمن الففــــاء الإلكتروني جمءً لا يتجمأ من اســــتراتيجيات القوة  
وعلقات القوة التي تحكم العلقات الدولية؛ والأمر إنما يتعو  هنا بمســــــألة ذات أولوية وباراهان ســــــياســــــي من 

العنف المشــــرو  حكرا عويها، في الدرجة الأول . وترو فرنســــا أنا يجب عو  الدوب أن تبُقي ســــوطة اســــتخدام 
الففــــــــــــــاء الإلكتروني كمـا في المجـالات الأخرو.  ير أن انتشــــــــــــــار التكنولوجيـا الرقميـة باعتبـارها أداة جديدة 
ومجالا لومواجهة ينيط بالقطا  الخاي، ولا ســيما عدد معين من الجهات الفاعوة المعنية بالنظم، دورا حاســما 

 م والأمن الدوليين.ومساولية  ير مسبوقة في صون السو
 

جهود فرنساااا في مجال أمن الفضااااا الإلكتروني على الصاااعيدين الوطني والدولي  وأراؤها بشااا ن جوهر  - 2 
 المفاهيم الواردة في تقارير فري  الخبراا الحكوميين

تتبع فرنســـــا منذ عدة ســـــنوات ســـــياســـــة عامة وتشـــــارك في دبووماســـــية نشـــــطة لوحفاظ عو  الففـــــاء  
ر والســــــــومي، وتطوير  وتعميم ، والتصــــــــدو للأخطار التي تهدد الإلكتروني ال مفتو  وا من والمســــــــتقر والميســــــــض

 الاستقرار والأمن الدوليين.

وقــد أتــا  عمــب الأفرقــة الخمســــــــــــــــة الأول  من الخبراء الحكوميين المعنيين بــالتطورات في ميــدان   
الذو شـاركت فيا فرنسـا، إحرام تقدم في  المعوومات والاتصـالات السـوكية واللسـوكية في سـيا  الأمن الدولي،

تحديد المبادئ المشــــــــــتركة وفي الفهم الجماعي لوففــــــــــاء الإلكتروني، ولا ســــــــــيما في مجالات التعاون الدولي 
 ومعايير القانون الدولي وتطبيقا.

 



A/75/123 
 

 

20-08285 35/97 

 

الإجرااات التي اتخااذتهااا فرنسااااااااااا في سااااااااايااا  التعاااون الاادولي  وبناااا القاادرات  وتع ي  تاادابير بناااا   
 وتطويرها قةالث

تعمب فرنســـــــــــا عو  تعميم التعاون الدولي بشـــــــــــأن أمن الففـــــــــــاء الإلكتروني عو  الصـــــــــــعد الثنائي   
 والأوروبي والدولي

ومن أجب تعميم قدرة النظم الإلكترونية عو  الصمود في الاتحاد الأوروبي، تساعد فرنسا في وفع  
يجاد حووب له ا. ويســـتند الإطار، بوجا خاي، إل  وفـــع إطار تطوعي لوتعاون بغرس منع وقو  الحوادث واض

ــركاء؛ ويتم اختبار هذ  المعايير والإجراءات من خلب  جراءات تنفيذية موحدة لوتعاون فيما بين الشــــــــ معايير واض
ــا في إعداد ”مجموعة أدوات إلكترونية“ تتيح   ــا أيفــ تدريبات تجرو في كافة البودان الأوروبية. وشــــاركت فرنســ

ــدو دب  ــتند إل  تدابير الوقاية والتعاون  إطارا أوروبيا لوتصـــ ــترك لأو هجوم إلكتروني، وتســـ ــكب مشـــ ــيًا بشـــ ووماســـ
وتحقي  الاســتقرار والاســتجابة، ولا ســيما التدابير التقييدية، ذات الصــوة بالحوادث الإلكترونية. وتشــارك فرنســا 

ــبكة  ــا في تطوير شــــ ــايكوون“ )”أيفــــ ت الأوروبية ( لتنظيم التعاون العموياتي فيما بين الوكالاCyCLONeســــ
الوطنيــة المعنيــة بــأمن الففـــــــــــــــاء الإلكتروني في حــاب حــدوث أممــات إلكترونيــة، وفي تــدريبــات مشــــــــــــــتركــة 

ــتعدادًا ــوبية التابعة  اســ ــتكمالا لوتعاون بين أفرقة مواجهة الطوارئ الحاســ لمواجهة هذ  الأممات باعتبار ذلك اســ
 الوكالات. لتوك

درة من فرنسـا، اعتمد الحوفاء، في ماتمر قمة وارسـو وفي إطار منظمة حوف شـماب الأطوسـي، وبمبا 
فيــا كــب  تتعهــد الــدفــا  الإلكتروني“، الــذو أخــذ”، التمامــاً بــالــدفــا  الإلكتروني، وهو 2016في حميرانريونيــا 

دولة عفـو عو  نفسـها تخصـيي حصـة مناسـبة من مواردها لتعميم قدراتها في مجاب الدفا  الإلكتروني، ما 
 الحوف عموماً.أدو إل  تحسين أمن 

وفرنســا، إذ تشــارك بفعالية في الفري  العامب  ير الرســمي التابع لمنظمة الأمن والتعاون في أوروبا   
المعني بأمن الففــــــاء الإلكتروني، تواصــــــب الترويل لتنفيذ تدابير بناء الثقة الســــــتة عشــــــر التي وفــــــعتها توك 

ل  جانب الدوب المشــــــاركة الأخرو، بتجربة المنظمة في هذا المجاب. وعو  وجا الخصــــــوي، تقوم فرنســــــا، إ
 من تدابير بناء الثقة، بشأن تأمين الهياكب الأساسية الحيوية. 15تنفيذ التدبير 

ا تناوب العديد من قفـايا أمن الففـاء الإلكتروني باتبا  نهل قائم عو  تعدد   وتسـتصـوب فرنسـا أيفـً
وة من  ير الدوب ومســــــــــــاولياتها المحددة. أصــــــــــــحاب المصــــــــــــوحة لكي يُاخذ في الاعتبار دور الجهات الفاع

ــادر في   ــاء الإلكتروني، الصـــــ ــا في نداء باريس من أجب الثقة والأمن في الففـــــ ــددت فرنســـــ ، عو  2018وشـــــ
فــــــرورة اتبا  نهل معمم يقوم عو  تعدد أصــــــحاب المصــــــوحة. وترو فرنســــــا أن المجتمع المدني والأوســــــاط 

ديها مهارات وموارد مفيدة لتحديد بعس الجوانب ذات الصــــــوة الأكاديمية والقطا  الخاي والأوســــــاط التقنية ل
، الذو عرفــا رئيس الجمهورية في منتدو إدارة الإنترنت  ( 2) بســياســات أمن الففــاء الإلكتروني. ونداء باريس

، يبرهن عو  2018تشــــــــــــــرين الثـانيرنوفمبر  12الـذو عقـدتـا منظمـة الأمم المتحـدة لوتربيـة والعوم والثقـافـة في 
الدور الفعاب الذو يفــطوع با البود في الترويل لجعب الففــاء الإلكتروني آمنا ومســتقرا ومفتوحا. ويتوق  نداء 

وهي أكبر مبادرة عالمية لأصــــــحاب المصــــــوحة المتعددين في مجاب أمن الففــــــاء الإلكتروني، الدعم باريس، 
ــية لتنظيم  1  000دولة وأكثر من  78من  ــاســـــــ كيان من  ير الدوب. ويهدف إل  تعميم بعس المبادئ الأســـــــ

وني، والســـــــووك الففـــــــاء الإلكتروني، ومنها مثل إعماب القانون الدولي وحقو  الإنســـــــان في الففـــــــاء الإلكتر 
__________ 

 .https://pariscall.international/enمتا  عو  الرابط التالي:  (2) 
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المســـاوب لودوب، واحتكار الدولة لســـوطة العنف المشـــرو ، والإقرار بالمســـاوليات المحددة لوجهات الفاعوة من 
 القطا  الخاي.

ها الوجنة العالمية المعنية باســتقرار الففــاء الإلكتروني  ت ودعمت فرنســا أيفــا المقترحات التي وفــع 
ــات الرامية إل  تعمي  ــياســ ــأن المعايير والســ ــاوب في بشــ ــووك الدوب المســ ــتقرار الدوليين وتوجيا ســ م الأمن والاســ

 الففاء الإلكتروني. وقد عُرس التقرير الذو يتفمن استنتاجات الوجنة في منتدو باريس الثاني لوسلم.

ــية المتعوقة   ــاســــ ــايا الأســــ ــرين الأعماب القفــــ ــمان أن تتناوب مجموعة العشــــ ــا إل  فــــ ــع  فرنســــ وتســــ
 رقمي، والأنماط الجديدة لوتنظيم والحوكمة، والأمن الرقمي، بما يتمش  ونداء باريس.بالمنافسة في الاقتصاد ال

وبذلت فرنســــــا أيفــــــا جهودا هامة في إطار منظمة التعاون والتنمية في الميدان الاقتصــــــادو. وهي  
ــاد الرقمي التابعة لمنظمة التعا ــية في الاقتصـ ــوصـ ون والتنمية ترأس حالياً الفرقة العاموة المعنية بالأمن والخصـ

في الميدان الاقتصــــــــــــادو، وتر ب في العمب عو  مســــــــــــائب من قبيب مســــــــــــاولية الجهات الفاعوة من القطا  
 الخاي، وتأمين المنتجات والخدمات، والكشف عن مواطن الفعف بشكب مساوب.

وفي مجاب بناء القدرات، ترو فرنسـا أن الترابط الذو تتسـم با الشـبكات والمجتمعات لن يفـمن أمن  
الففـــــــــــــــاء الإلكتروني لوجميع إلا عنــدمــا تتوافر لكــب دولــة مــا يكفي من القــدرات لحمــايــة نظمهــا المعوومــاتيــة. 
ولذلك، فهي تعمم قدرات شــــــركائها عو  فــــــمان أمن الففــــــاء الإلكتروني، عو  الصــــــعيد الثنائي أو المتعدد 

تيح لنـا مواكبـة أحـدث التطورات من الأطراف. وهـذ  الجهود الراميـة إل  تعميم التعـاون تفيـد الأطراف كـافـة، وت 
خلب التنافس مع أقراننا والتعوم منهم، وتشــــــــــــجع عو  الإثراء المتبادب لومعارف والخبرات، كما تتيح بث الثقة 
بين الجهات المعنية صـاحبة المصـوحة. ففي السـنوات الأخيرة، نشـرت فرنسـا أيفـا فـمن قوات الأمن الداخوي 

وليين في مجاب أمن الففـــاء الإلكتروني. فعو  ســـبيب المثاب، تواصـــب فرنســـا في بودان شـــريكة خبراء تقنيين د
مع الســنغاب الافــطل  بأنشــطة مدرســة داكار الوطنية لأمن الففــاء الإلكتروني، وهي ماســســة ذات امتداد 

. ويتمثب الهدف من هذا المشــــــــــــرو  في تنظيم دورات تدريبية قصــــــــــــيرة 2018إقويمي دُشــــــــــــنت في نهاية عام 
ابوة لوتكييف لفائدة أخصــــــــــــائيي أمن الففــــــــــــاء الإلكتروني وكبار المســــــــــــاولين من  رب أفريقيا عو  وق المدة
 الأولوية. سبيب
 

 تعريف معايير السلوك المسؤول: إنجا  كبير  

ــا مجموعـة من ا ليـات، من خلب عقيـدتهـا الوطنيـة، وترتيبـاتهـا وقوانينهـا الإداريـة،   أنشــــــــــــــأت فرنســــــــــــ
 2015صـــــــــــــ  بها في تقارير فري  الخبراء الحكوميين، ولا ســـــــــــــيما تقرير  لعام لتطبي  معايير الســـــــــــــووك المو 

(A/70/174 ــعت بها ــبب التي سـ (. ويتمثب الهدف من المعوومات الواردة أدنا ، في جموة أمور، في تبيان السـ
 فرنسا إل  تنفيذ القواعد.

دوب، بما يتف  ومقاصـــد الأمم المتحدة، بما فيها مقصـــد صـــون الســـلم والأمن القاعدة )أ(: ينبغي لو 
الدوليين، أن تتعاون في وفــع وتطبي  تدابير لميادة اســتقرار وأمن اســتخدام تكنولوجيات المعوومات 

باحتماب أن  والاتصـــــالات ولمنع ما يتصـــــب بتوك التكنولوجيات من ممارســـــات معروفة بفـــــررها أو
 لم والأمن الدوليين.تشكب تهديدات لوس

وقد اتخذت فرنســا مجموعة من التدابير اســتجابة لهذ  القاعدة، بطر  منها تحديدًا تعميم اســتراتيجية  
وطنية لأمن الففـــاء الإلكتروني تركم عو  الدفا  والوقاية والمرونة والتعاون. وفي اســـتعرافـــنا الاســـتراتيجي 
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، تم وفــع عقيدة لإدارة الأممات وتوفــيح أهدافنا.  ( 3) 2018فبراير  شــباطرلودفا  الإلكتروني، الذو صــدر في  
فالنموذث الفرنسـي، الذو يميم بين الماسـسـات المسـاولة عن القدرات الهجومية والماسـسـات التي تتول  المهام 

الففاء الدفاعية، هو نموذث ثبتت فعاليتا، كما أن الهدف الدبووماسي المتمثب في تطوير الثقة والاستقرار في  
 الإلكتروني ماكد بقوة.

وتقوم فرنســا أيفــاً ب قامة حوارات اســتراتيجية ثنائية مع مختوف الشــركاء بشــأن قفــايا أمن الففــاء  
الإلكتروني. وتنشــــــط فرنســــــا أيفــــــا، كما ذُكر أعل ، في العديد من المحافب المعنية بالتعاون والتنســــــي  عو  

 الصعيدين الإقويمي والدولي.

رنســــــــــا بأن لديها القدرة عو  القيام بعمويات عســــــــــكرية دفاعية وهجومية في الففــــــــــاء كما اعترفت ف 
ــارم لوقانون الوطني والدولي. ومن أجب فــــمان  ــيادتها الوطنية، في امتثاب صــ الإلكتروني من أجب فــــمان ســ

من خلب نشـــــــر  2019الشـــــــفافية والاتســـــــا ، جعوت عقيدتها في متناوب أكبر عدد ممكن من الناس في عام 
عديد من الوثائ  بشأن موافيع منها العقيدة العسكرية المتعوقة بــالحرب الإلكترونية الهجومية، وورقة بيفاء ال

بشـــــــأن القانون الدولي تنطب  عو  العمويات العســـــــكرية في الففـــــــاء الإلكتروني. ومن شـــــــأن هذ  الر بة في 
ليقين، ومن ثم المســاعدة عو  توطيد توفــيح راية البود ومشــاطرتها أن تمكضن من الحد من ســوء الفهم وعدم ا

 الثقة والشفافية في الففاء الإلكتروني. وتشجع فرنسا الدوب الأخرو عو  أن تحذو حذوها.

القاعدة )ب(: في حالة وقو  حوادث في ميدان تكنولوجيات المعوومات والاتصـــــــــالات، ينبغي لودوب  
ــيا  ــوة، بما في ذلك السـ ــع لذلك الحادث، والتحديات  أن تنظر في جميع المعوومات ذات الصـ الأوسـ

ــة  ــات والاتصـــــــــــــــــالات، وطبيعـ ــات المعوومـ ــة تكنولوجيـ ــة في بيئـ ــاعوـ ــة الفـ ــد الجهـ ــديـ ــة في تحـ المتمثوـ
 ومداها. العواقب

ووفـعت فرنسـا الإجراءات التالية لإدارة الأممات والهياكب والسـياسـات الوطنية في حالة وقو  حادث  
 متعو  بالتكنولوجيا:

 كة بين الومارات، يتم نشرها في حالة حدوث أممة كبرو؛خوية أممات مشتر  - 

ــتوو  -  ــغيوية ومســ ــتويات تقنية أو تشــ ــم مســ ــهر ويفــ ــيقي للأممات الإلكترونية يجتمع كب شــ مركم تنســ
استراتيجيًا رفيع المستوو مشتركًا بين الومارات، ويعمب أعفاا  عو  تحويب الحوادث الإلكترونية في 

ويجوم لهم إســنادها. وترو فرنســا أن الإســناد وقرار الإعلن عن ذلك ســيا  أوســع، وتقييم عواقبها، 
 هو من الصلحيات السيادية.

ــانعي القرار   ــائب لتقييم الحوادث، بطر  منها مقياس خطورة لمســــــاعدة صــــ ــا وســــ وقد وفــــــعت فرنســــ
ــا في عو  الاعتبار،  إجراء التحويلت واتخاذ الإجراءات اللممة. وفي تحديد مدو خطورة الحادث، تأخذ فرنسـ
 جموة أمور، عواقبا عو  ما يوي: في

 مصالح الأمة وسيادتها، والديمقراطية - 

 الأمن الداخوي والمدني - 

__________ 

ــالــي: (3)  ــا  عــوــ  الــرابــط الــتـــــ  -www.sgdsn.gouv.fr/uploads/2018/02/20180206-np-revue-cyber-public-v3.3 مــتـــــ
publication.pdf. 
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 الناس والبيئة - 

 الاقتصاد - 

 ويمكن أن تاخذ في الاعتبار معايير أخرو، مثب النية والخطورة والإسناد والحجم والتكرار. 

مشـروعة دولياً   الدوب عن عوم باسـتخدام أرافـيها لارتكاب أفعاب  يرالقاعدة )ث(: ينبغي ألا تسـمح  
 باستخدام تكنولوجيات المعوومات والاتصالات.

 ولكفالة عدم استخدام أرافيها في القيام بأعماب شريرة، قامت فرنسا بما يوي: 

وية طوبت من المشــــــــــــغوين ذوو الأهمية الحيوية، أو مشــــــــــــغوي الهياكب الأســــــــــــاســــــــــــية الوطنية الحي  - 
(، 133-2018( ومشـغوي الخدمات الأسـاسـية )انظر القانون رقم 1168-2013القانون رقم  )انظر

 تعميم أمن نظم المعوومات والاتصالات الخاصة بهم؛

مـــــت في المـــــادة  -  من القـــــانون الجنـــــائي التـــــدخلت  ير المرخي بهـــــا في نظم أمن  1-323جرَّ
 المعوومات الخاصة بأطراف ثالثة؛

مت قدر  -  ــاء الإلكتروني، من خلب القانون رقم عمض ، عو  607-2018ة الوكالة الوطنية لأمن الففـــــــــ
 كشف الحوادث الإلكترونية التي تاثر عو  مشغوي الهياكب الأساسية الحيوية؛

، الذو يوفر الحماية 1321-2016شـــــجضعت الكشـــــف المســـــاوب عن الثغرات من خلب القانون رقم  - 
ــاء الإلكتروني عن ثغرة في من الإجراءات القانونية للأف راد الذين يبوغون الوكالة الوطنية لأمن الففــ
 منتل رقمي أو خدمة رقمية.

القاعدة )د(: ينبغي لودوب أن تنظر في أففـب سـبب التعاون في تبادب المعوومات، ومسـاعدة بعفـها  
والاتصــــالات، بعفــــا، والملحقة القفــــائية للســــتخدام الإرهابي والإجرامي لتكنولوجيات المعوومات 

وتنفيـــذ تـــدابير تعـــاونيـــة أخرو بهـــدف التصــــــــــــــــدو لهـــذ  التهـــديـــدات. وقـــد تحتـــاث الـــدوب إل  النظر 
 كان من الفرورو وفع تدابير جديدة في هذا الصدد. إذا فيما

ــا مجموعة من التدابير    ــأن التعاون، وفــــــــعت فرنســــــ ــافة إل  المعوومات المقدمة أعل  بشــــــ وبالإفــــــ
ــركائها ــين التعاون مع شـــــ ــيما  لتحســـــ رهابية، ولا ســـــ ــتخدام تكنولوجيات المعوومات لأ راس إجرامية واض لمنع اســـــ

بالانفــــمام إل  الاتفاقية المتعوقة بالجريمة الإلكترونية )اتفاقية بودابســــت( ودعم نداء كرايســــتتشــــيرا لوقفــــاء 
 عو  المحتوو الإرهابي والذو يتسم بالتطرف العنيف عو  الإنترنت.

صــب الوكالة الوطنية لأمن الففــاء الإلكتروني إقامة شــراكات مع نظرائها وعو  المســتوو التقني، توا 
في العــديــد من البوــدان لوتشــــــــــــــجيع عو  تبــادب المعوومــات الفــائقــة الأهميــة، من قبيــب المعوومــات عن الثغرات 
الأمنية أو العيوب في المنتجات والخدمات. وبالإفــــــــافة إل  ذلك، ينشــــــــط الفري  الحكومي لمواجهة الطوارئ 
ــبكات متعددة الأطراف )منتدو  ــاء الإلكتروني، في إطار عدة شـ ــوبية، التابع لووكالة الوطنية لأمن الففـ الحاسـ
فر  التصـــــــــدو لوحوادث والأمن، وفرقة العمب الأوروبية المعنية بأفرقة مواجهة الحوادث الأمنية الحاســـــــــوبية، 

شــــــــــــــبكـة فري  مواجهـة الحوادث الأمنيـة والفري  الحكومي الأوروبي المعني بمواجهـة الطوارئ الحـاســــــــــــــوبيـة، و 
الحاســــــــوبية التابعة للتحاد الأوروبي( يقيم من خللها اتصــــــــالات مع أفرقة مواجهة الطوارئ الحاســــــــوبية في 

 جميع أنحاء العالم.
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القـاعـدة ) (: ينبغي لوـدوب، في ســــــــــــــعيهـا لفــــــــــــــمـان الاســــــــــــــتخـدام ا من لتكنولوجيـات المعوومـات  
بشـــأن تعميم وحماية حقو    26ر13و  20ر8جوس حقو  الإنســـان والاتصـــالات، أن تحترم قرارو م

ــلً عن قرارو الجمعية العامة  ــان عو  الإنترنت والتمتع بها، ففـ ــأن  166ر69  و 167ر68الإنسـ بشـ
ــية في العصـــــر الرقمي، لفـــــمان الاحترام التام لحقو  الإنســـــان، بما في ذلك   الح  في الخصـــــوصـــ
 الح  في حرية التعبير.

وتعو  فرنســــــا أهمية قصــــــوو عو  المبادئ التي تني عو  وجوب احترام حقو  الإنســــــان وتعميمها   
عو  حد سـواء. عو  شـبكة الإنترنت، وعو  فـرورة أن يتمتع الأفراد بنفس الحقو  عو  الإنترنت كما خارجا  

، أصـــبحت الوجنة الوطنية لتكنولوجيا المعوومات والحريات هي الهيئة المســـاولة عن فـــمان 1978ومنذ عام 
 احترام حقو  الإنسان والحريات الأساسية، ولا سيما الح  في الخصوصية وحرية التعبير في البود.

وبات التنافسية والإمكانات التي  وتشارك فرنسا أيفا في اعتماد نظام أوروبي يأخذ في الاعتبار متط 
تتيحها التكنولوجيا الرقمية، مع الاســــــتمرار في حماية المواطنين والشــــــركات في الدوب الأعفــــــاء )بما يشــــــمب 
ــية الحيوية، ومكافحة المحتوو  ــاســ ــية، وحماية الهياكب الأســ ــخصــ ــية وحماية البيانات الشــ ــوصــ الح  في الخصــ

أثنــاء اعتمــاد اللئحـة  2016توــك الر بــة وافــــــــــــــحــة في عــام الإرهــابي عو  شــــــــــــــبكــة الإنترنــت(. وقــد كــانــت 
ــأن حماية الأشــــــــــخاي   2016ر679الأوروبي( رقم  )الاتحاد ــادرة عن البرلمان الأوروبي والمجوس بشــــــــ الصــــــــ

الطبيعيين فيما يتعو  بمعالجة البيانات الشـــــخصـــــية وبشـــــأن حرية نقب هذ  البيانات، واعتماد التوجيا )الاتحاد 
الصــــــــــــادر عن البرلمان الأوروبي والمجوس بشــــــــــــأن التدابير الرامية إل  تحقي    2016ر1148الأوروبي( رقم 

مستوو مشتركًا عاليًا من الأمن في شبكات ونظم المعوومات في جميع أنحاء الاتحاد، وفي الدعم الذو تقدما 
نسـا عو  كفالة فرنسـا لتعميم اختصـاصـات وكالة الاتحاد الأوروبي لأمن الففـاء الإلكتروني. وأخيرا، تعمب فر 

أن يوفر الاتحاد الأوروبي، من خلب سـياسـتا الصـناعية، الدعم لوقدرات في مجاب البحث والتطوير المتقدمين 
ــر تكنولوجيا وخدمات الأمن الرقم ــتقب.  يمن أجب تعميم نشــ ــعة لتقييم مســ ــالات الموثو  فيها والخافــ والاتصــ

وشـــاركت فرنســـا أيفـــاً بنشـــاط في صـــيا ة المبادئ التوجيهية للتحاد الأوروبي الخاصـــة بحقو  الإنســـان في 
 .2014أياررمايو  12مجاب حرية التعبير عو  الإنترنت وخارجا، التي اعتمدها المجوس في 

عو  حماية حقو  الإنســــان عو  الإنترنت. فقد أيدت، مثلً،   وفي مجوس أوروبا، تايد فرنســــا العمب 
، الذو صــــا تا لجنة الومراء في 2014في نيســــانرأبريب  “دليب حقو  الإنســــان لمســــتخدمي الإنترنت”اعتماد 

المجوس، والذو يركم بشـــــكب خاي عو  حرية التعبير، والوصـــــوب إل  المعوومات، وحرية تكوين الجمعيات، 
، وحماية البيانات الشخصية، والحماية من الجرائم الإلكترونية؛ وهذ  الحقو  والحريات والح  في الخصوصية

 تنطب  عو  الإنترنت كما خارجا عو  حد سواء.

وفي الأمم المتحدة، أيدت فرنســـــــا اعتماد جميع قرارات مجوس حقو  الإنســـــــان بشـــــــأن تعميم حماية  
ــان والتمتع بها عو  الإنترنت، وقرار الج ــية في  167ر68معية العامة  حقو  الإنسـ ــأن الح  في الخصـــوصـ بشـ

 العصر الرقمي.

، أعون رئيس فرنســـا، 2018وفي منتدو باريس الثاني لوســـلم، الذو عُقد في تشـــرين الثانيرنوفمبر  
درة حكومية دولية بشـــــــــــأن المعوومات رئيس دولة وحكومة آخرين أيفـــــــــــا إطل  مبا  11 إيمانويب ماكرون، و

والـديمقراطيـة، بنـاء عو  العمـب الـذو أنجمتـا بـالفعـب منظمـة مراســــــــــــــوون بل حـدود  ير الحكوميـة بشــــــــــــــأن هـذا 
 الموفو . وهذ  المبادرة ا ن تحت رعاية التحالف من أجب تعددية الأطراف، الذو أطوقتا فرنسا وألمانيا.
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م بأو نشـــــاط من أنشـــــطة تكنولوجيات المعوومات والاتصـــــالات أو القاعدة )و(: ينبغي لودولة ألا تقو  
د الإفــــــــــــــرار بـالهيـاكـب   تـدعمـا عن عوم بمـا يتعـارس مع التمامـاتهـا بموجـب القـانون الـدولي ويتقصــــــــــــــض
الأسـاسـية الحيوية المسـتخدمة في تقديم الخدمات إل  الجمهور أو يعطب، بأو شـكب آخر، اسـتخدام 

 شغيوها.توك الهياكب الأساسية الحيوية وت 

ــا، في المـادة   من القـانون   1-323وانطلقـا من رو  هـذ  القـاعـدة، وكمـا ذُكر أعل ، جرضمـت فرنســــــــــــ
 الجنائي، التدخلت  ير المرخي بها في النظم ا لية لتجهيم البيانات الخاصة بأطراف ثالثة.

ــر العامة لعقيدتها، بما في ذلك كتابها  ــو ، في العناصـــــــــــ ــا قد أثبتت بوفـــــــــــ الأبيس  كما أن فرنســـــــــــ
بشـأن القانون الدولي المطب  عو  العمويات في الففـاء الإلكتروني، أن القانون الدولي الإنسـاني  2019 لعام

ينطب  بشـــكب كامب عو  العمويات الإلكترونية التي تتم في ســـيا  النما  المســـوح وفيما يتعو  با، عو  النحو 
 بالقانون الدولي. الذو سيتم مناقشتا بمميد من التفصيب أدنا  فيما يتعو 

القـاعدة )م(: ينبغي أن تتخـذ الدوب التـدابير المنـاســــــــــــــبـة لحمـاية هيـاكوهـا الأســــــــــــــاســــــــــــــيـة الحيوية من  
التهديدات المرتبطة بتكنولوجيات المعوومات والاتصــــــــــــالات، آخذة في اعتبارها قرار الجمعية العامة 

ن إرســــاء ثقافة عالمية لأمن الففــــاء الإلكتروني وحماية الهياكب الأســــاســــية الحيوية بشــــأ 199ر58
 لومعوومات و ير  من القرارات ذات الصوة.

وقد وفــــــعت فرنســــــا، كما ذُكر أعل ، إطارا تنظيميا لحماية الهياكب الأســــــاســــــية الحيوية من خلب  
عوومات الحســاســة التي يشــغضوونها، والمعروفة بنظم مطالبة المشــغوين ذوو الأهمية الحيوية بتعميم أمن نظم الم

(، وعن 2013كانون الأوبرديسـمبر  18المارخ   1168-2013المعوومات ذات الأهمية الحيوية )القانون رقم 
طري  تعميم كفاءات الوكالة الوطنية لأمن الففـــــــــاء الإلكتروني وقدرتها عو  كشـــــــــف الحوادث. ويجب عو  

ــمون بأهم ــغوين الذين يتســـ ــتخدموا نظم الكشـــــف التي المشـــ ــا أن يعمموا تدابيرهم الأمنية وأن يســـ ية حيوية أيفـــ
تواف  عويهـا الوكـالـة. وتشــــــــــــــجع فرنســــــــــــــا عو  التعـاون بين القطـاعين العـام والخـاي لتطوير حمـايـة الهيـاكـب 

 الأساسية الحيوية وتحديد إطار فعاب ومناسب لذلك.

عدة المناســــــــــبة التي تأتيها من دوب أخرو القاعدة ) (: ينبغي أن تســــــــــتجيب الدوب لطوبات المســــــــــا 
تتعرس هياكوها الأســـاســـية الحيوية لأعماب شـــريرة باســـتخدام تكنولوجيات المعوومات والاتصـــالات. 
وينبغي أن تســـــــــتجيب الدوب أيفـــــــــا لوطوبات المناســـــــــبة لوتخفيف من فـــــــــرر نشـــــــــاط من أنشـــــــــطة 

هياكب الأسـاسـية الحيوية لدولة تكنولوجيات المعوومات والاتصـالات ينطو  من أرافـيها ويسـتهدف ال
 أخرو، مع مراعاة السيادة عو  النحو الواجب.

ــبكة لوتعاون القائم عو  الثقة من   ــبيب المثاب، شــــ ــا، عو  ســــ ولوتواف  مع هذ  القاعدة، أنشــــــأت فرنســــ
اب خلب الشـراكات التقنية لووكالة الوطنية لأمن الففـاء الإلكتروني، وهي شـبكة تتيح، في جموة أمور، الاتص ـ

 بين أفرقة مواجهة الطوارئ الحاسوبية من خلب جهات اتصاب دائمة.

ومن أجب تنظيم إدارة الأممات، أنشــــــــــأت فرنســــــــــا أيفــــــــــا آلية دائمة مشــــــــــتركة بين الومارات لتحويب  
ــفة  ــي  خلب الأممات الإلكترونية. وبصـــ ــكب مركم لوتنســـ ــأنها، في شـــ ــي  بشـــ ــتعداد لها والتنســـ التهديدات والاســـ

مركم تبادب المعوومات عو  نحو ســــــوس فيما بين مختوف الدوائر لتحســــــين التنســــــي  الوطني خاصــــــة، يتيح ال
 وتوبية هذ  الاحتياجات.
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ــاب بموجب الاتفاقية   ــاعة مالفة من نقاط اتصــــ ــبكة تعمب عو  مدار الســــ ــا شــــ ــا أيفــــ ــأت فرنســــ وأنشــــ
 المتعوقة بالجريمة الإلكترونية لوسما  بتجميد البيانات.

تعاون في أوروبا، تشارك فرنسا في وفع قائمة بأسماء نقاط الاتصاب المنشأة وفي منظمة الأمن وال 
، كما دعمت مختوف الجهود 1106من تدابير بناء الثقة الواردة في مقرر المجوس الدائم رقم    8عمل بالتدبير 

ــب وتبادب المعوومات وفقا لوتدبي  ــبة لوتواصـ ــاء قنوات مناسـ من تدابير  13ر الرامية إل  كفالة قيام كب دولة ب نشـ
 .1202بناء الثقة الواردة في قرار المجوس الدائم رقم 

ــوة التوريد حت  يمكن    ــوســــــــــ القاعدة )ط(: ينبغي أن تتخذ الدوب خطوات معقولة لكفالة ســــــــــــلمة ســــــــــ
لومســتخدمين النهائيين الوثو  بأمن منتجات تكنولوجيات المعوومات والاتصــالات. وينبغي لودوب أن 

ر أدوات وتقنيات تكنولوجيات المعوومات والاتصـــــــــالات الكيدية واســـــــــتخدام تســـــــــع  إل  منع انتشـــــــــا
 الوظائف الخفية الفارة.

وشــــجعت فرنســــا عو  وفــــع قواعد ومعايير لهذ  الصــــناعة، ولا ســــيما من خلب نداء باريس. كما  
العمب شــجعت عو  بدء العمب الدولي بشــأن هذا الموفــو  في منتديات مختوفة، وذلك أســاســا من خلب فرقة  
 المعنية بالاقتصاد الرقمي التابعة لمجموعة العشرين وفي منظمة التعاون والتنمية في الميدان الاقتصادو.

وشـجعت فرنسـا أيفـا عو  اسـتخدام مبادئ التصـدي  من أطراف ثالثة، تحت سـوطة الوكالة الوطنية  
ــتويات الأمنية ــو  أعو  المسـ ــاء الإلكتروني، لكفالة أن يقدم السـ . ويجرو حالياً تجريب هذ  العموية لأمن الففـ

ــا عو  اســـــتحداث عمويات التصـــــدي  عو   في الوكالة من قبب المركم الوطني لوتصـــــدي . كما شـــــجعت فرنســـ
 مستوو الاتحاد الأوروبي.

وبغية تعميم الجهود المبذولة لمكافحة انتشــــار التقنيات والأدوات الفــــارة، أيدت فرنســــا أيفــــا إدراث  
ــنار بشــــأن فــــوابط تصــــدير  برمجيات الاخترا  عو  ــوع الممدوجة الاســــتخدام الواردة في ترتيب فاســ قائمة الســ

 الأسوحة التقويدية والسوع والتكنولوجيات الممدوجة الاستخدام.

ــوة   ــاوب عن نقاط الفـــــــــــــعف المتصـــــــــــ القاعدة )و(: ينبغي لودوب أن تشـــــــــــــجع عو  الإبل  المســـــــــــ
ها من معوومات ذات صـــــــــوة حوب الوســـــــــائب بتكنولوجيات المعوومات والاتصـــــــــالات وأن تقدم ما لدي 

ــاب، التهديدات المحتموة التي تتعرس تكنولوجيات  ــتئصــــــ المتاحة لعلجها من أجب تقويب، وربما اســــــ
 المعوومات والاتصالات والهياكب الأساسية المعتمادة عو  هذ  التكنولوجيات.

ــا مختوف الخطوات لوســـــما  بالكشـــــف عن الثغ  رات الحاســـــوبية عو  وكما ذُكر أعل ، اتخذت فرنســـ
ــاء الإلكتروني،   نحو مســـاوب، كما طورت التعاون عو  المســـتوو التقني من خلب الوكالة الوطنية لأمن الففـ

 التي تتبادب بانتظام المعوومات عن الثغرات والحووب المتاحة مع نظرائها وشركائها.

فـــــــــرر بنظم المعوومات القاعدة )ك(: ينبغي لودوب ألا تجرو أو تدعم عن عوم أو نشـــــــــاط يوح  ال 
ــة )المعروفة أحياناً بأفرقة مواجهة الطوارئ  ــتجابة لحالات الطوارئ المفوفـــــــ ــة بأفرقة الاســـــــ الخاصـــــــ
ــاء الإلكتروني( التابعة لدولة أخرو. وينبغي  ــتجابة لحوادث أمن الففـــــــــ ــوبية أو أفرقة الاســـــــــ الحاســـــــــ

 يام بأنشطة دولية شريرة.تستخدم أو دولة أفرقة الاستجابة لحالات الطوارئ المفوفة في الق ألا
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بشأن الاحتياب الحاسوبي،   1988كانون الثانيريناير   5، الذو صدر في  19-88وكان القانون رقم   
المعروف باسـم قانون  ودفران، أوب قانون فرنسـي يعاقب عو  جرائم الحاسـوب والقرصـنة. ويجرضم القانون فعب 

 تجهيم البيانات، جمئيا أو كويا، أو البقاء فيها.الدخوب عن طري  الاحتياب إل  أو من النظم ا لية ل

ويكفب نموذث الإدارة الفرنسـي، الذو يسـتطيع تمييم القدرات الهجومية عن القدرات والمهام الدفاعية،  
وحوادث لاحترام هذا المبدأ. وتشـــــــمب مهام الفري  الحكومي لمواجهة الطوارئ الحاســـــــوبية تنســـــــي  الاســـــــتجابة  

فيها، ليس فقط بالنســبة لوحكومة ولكن أيفــا بالنســبة لمشــغوي الهياكب الأســاســية الحيوية  الإلكترونية والتحقي 
والخدمات الأســـــاســـــية عو  النحو المحدد في القانون، وذلك بمســـــاعدة هالاء المشـــــغوين عو  تحديد المســـــتوو 

ــبكات والنظم، وتنظيم الاســــــتجابة لوحوادث،   بمســــــاعدة من اللمم من الحماية، والكشــــــف عن الثغرات في الشــــ
 الشركاء إذا لمم الأمر، والمشاركة في شبكة موثوقة من أفرقة مواجهة الحوادث الأمنية الحاسوبية.

 
تطبي  القاانون الادولي  بماا في ذلاك ميثاا  الأمم المتحادة  على الفضااااااااااا الإلكتروني: مبادأ أخر ح ي   

 باعتراف فري  الخبراا الحكوميين 

ــاء الإلكتروني لا يمكن أن يقوم إلا عو  الامتثاب   ــع إطار إجماعي لأمن الففـــ ــا أن وفـــ ترو فرنســـ
ينبغي في هذ  المرحوة وفــــــع صــــــك دولي جديد مومم قانونا  لقواعد القانون الدولي. ولذلك، ف نها لا تعتقد أنا

مكرس لمواجهة التحديات التي يواجهها أمن الففـــــاء الإلكتروني. فالقانون الدولي القائم ينطب  عو  الففـــــاء 
 الإلكتروني كما ينطب  عو  مجالات أخرو، ويجب احتراما.

 ن مبــادئ وقواعــد القــانون الــدولي ، ف ــ2013وكمــا خوي فري  الخبراء الحكوميين في تقرير  لعــام  
ــا المميمة، من  ــائصــ ــاء الإلكتروني لا خصــ ــاء الإلكتروني. ور م أن الففــ ــووك الدوب في الففــ تنطب  عو  ســ
قبيب ســرية الهوية ودور الجهات الفاعوة من القطا  الخاي، لكنا يوفر الوســائب اللممة لفــبط ســووك الدوب 

 بطريقة مساولة في هذ  البيئة.

بدأ السـيادة عو  الففـاء الإلكتروني. ولذا تاكد فرنسـا من جديد أنها تمارس سـيادتها عو  وينطب  م 
نظم المعوومات وعو  الأشـخاي والأنشـطة الإلكترونية عو  أرافـيها أو فـمن حدود ولايتها، وفقا لالتماماتها 

ذون با لونظم الفرنســــــــية بموجب القانون الدولي. وما يمكن أن يشــــــــكب انتهاكًا لوســــــــيادة هو الاخترا   ير المأ
ــائب إلكترونية هجومية من قبب جهة تابعة لودولة أو  ير تابعة لها  ــية بوسـ حداث آثار عو  الأرافـــي الفرنسـ واض

 تعمب ب يعام من إحدو الدوب أو تحت إشرافها.

ويتوقف نطـا  التـدابير التي يمكن أن تتخـذهـا الـدوب تصــــــــــــــديًـا لهجوم إلكتروني محتمـب عو  خطورة  
من المادة  4الهجوم. ولذا يمكن اعتبار أو عموية إلكترونية اســـــــــــتخداما لوقوة محظورا بموجب الفقرة  آثار هذا

من ميثا  الأمم المتحدة. ولا يتوقف تجاوم توك العتبة عو  الوســـــــائب الإلكترونية المســـــــتخدمة بب بالأحرو  2
جة عن اســــــــــــــتخـدام الأســــــــــــــوحـة التقويـدية،  عو  آثار العمويـات الإلكترونيـة. ف ذا ماثوـت هذ  ا ثار نظيرتهـا النـات 

فيمكن اعتبـار العمويـة الإلكترونيـة بمثـابـة اســــــــــــــتخـدام لوقوة. وترو فرنســـــــــــــــا أنـا إذا كـان نطـا  أو آثـار هجوم 
إلكتروني كبير تشنا جهات فاعوة تابعة لودوب أو  ير التابعة لها تعمب تحت إشراف دولة ما أو ب يعام منها، 

الخسـائر الكبيرة في الأروا ، أو الأفـرار المادية الكبيرة، أو إعطاب الهياكب  تصـب إل  عتبة كافية )من قبيب
الأســاســية الحيوية التي تســفر عن عواقب وخيمة(، ف ن ذلك الهجوم يمكن أن يشــكب ”عدوانا مســوحا“ بالمعن   

  الدفا  عن من الميثا ، ما يبرر بالتالي الح  بالدفا  عن النفس. ويجوم الوجوء إل 51المقصـود في المادة 
ــيف الهجوم الإلكتروني بأنا  ــب. وتوصـ ــرورة والتناسـ ــائب التقويدية أو الإلكترونية، وفقا لمبدأو الفـ النفس بالوسـ
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ــود في المادة  ــوح“، بالمعن  المقصـ ــاس كب حالة  51”عدوان مسـ ــي يُتَّخذ عو  أسـ ــياسـ من الميثا ، هو قرار سـ
 ي.عو  حدة وفي فوء المعايير المحددة في القانون الدول

ــاني ينطب  تمامًا عو  العمويات الإلكترونية التي   ــا بأن القانون الدولي الإنســــــ ــا أيفــــــ وتعترف فرنســــــ
تجرو في ســـيا  النماعات المســـوحة أو في ما يتعو  بها. وتنُفَّذ العمويات الإلكترونية الهجومية حاليًا بالاقتران 

 مع العمويات العسكرية التقويدية.

م من طـابعهـا  ير المـادو، خـافــــــــــــــعـة لونطـا  الجغرافي لتطبي  القـانون  وتظـب هـذ  العمويـات، بـالر  
الدولي الإنسـاني؛ وبعبارة أخرو، تقتصـر آثارها عو  أرافـي الدوب الأطراف في نما  مسـوح دولي أو تقتصـر، 
في ســيا  نما  مســوح  ير دولي، عو  الأرافــي التي تقع فيها الأعماب العدائية. وتخفــع عمويات المكافحة 

ترونية الهجومية التي تنفذها القوات المسـوحة الفرنسـية لاحترام مبادئ القانون الدولي الإنسـاني، بما يشـمب الإلك
 ما يوي:

مبدأ التمييم بين الأصــوب المدنية والأهداف العســكرية. من هذا المنظور، تُحظر الهجمات الإلكترونية   - 
أســوحة إلكترونية لا يمكن توجيهها فــد   ير الموجهة فــد هدف عســكرو محدد أو التي تنفَّذ بواســطة 

ــكب بعس البيانات، ر م أنها  ير  ــدد، قد تشـــ ــكرو محدد. وفي هذا الصـــ ــولا   هدف عســـ ــة، أصـــ موموســـ
ــاني. ووفقا لهذا المبدأ، يجب التمييم بين المقاتوين، أو أفراد   مدنية محمية بموجب القانون الدولي الإنســ

وم أيفــــــــا أن تســــــــتهدف العمويات الســــــــكان المدنيين  الجماعات المســــــــوحة المنظمة، والمدنيين. ولا يج 
عمومًا أو الأفراد المدنيين، ما لم يشـاركوا مباشـرة في الأعماب العدائية، عو  أن يكون الاسـتهداف، في  
هذ  الحالة، أثناء فترة مشـــاركتهم توك. وفي ســـيا  النما  المســـوح، يجوم شـــن هجوم بالوســـائب التقويدية  

تب إلكتروني تابع لوقوات المســوحة لأو طرف في النما ، أو أو عفــو في  الإلكترونية فــد أو مقا  أو 
ــد طرف آخر،  ــوحة منظمة يرتكب هجمات إلكترونية فـــــ ــرة في    جماعة مســـــ ــارك مباشـــــ وأو مدني يشـــــ

 الأعماب العدائية عبر وسائب إلكترونية؛ 

اية الأشــــــــــخاي مبدأ التناســــــــــب والمبدأ الوقائي. يجب أن تنُفذ العمويات مع الحري الدائم عو  حم - 
ــبة مع  المدنيين والأصـــوب المدنية من آثار الأعماب العدائية. يجب أن تكون الأفـــرار التبعية متناسـ
ــاء الإلكتروني   المكاســــب العســــكرية الموموســــة والمباشــــرة المتوخاة. ويتطوب مبدأ التناســــب في الففــ

شــــــرة )من قبيب تفــــــرر مراعاة جميع ا ثار المتوقعة لاســــــتخدام الســــــل ، بالإفــــــافة إل  كونها مبا
النظام المسـتهدف أو انقطا  الخدمة(، أو  ير مباشـرة )ا ثار المترتبة عو  الهياكب الأسـاسـية التي 
يتحكم فيهــا النظــام الــذو يتعرس لوهجوم، وعو  الأشــــــــــــــخــاي المتفــــــــــــــررين من إعطــاب النظم 

والهجوم علقة سـببية  تدميرها أو من تغيير البيانات أو إفسـادها( بشـرط أن يكون بين توك ا ثار أو
ــوحة الإلكترونية التي لا يمكن التحكم فيها في  ــاً اســــتخدام الأســ كافية. ووفقاً لهذا المبدأ، يُحظر أيفــ

 الممان والمكان.

وترد هذ  المعوومات في التقرير عن القانون الدولي المطب  عو  العمويات في الففــاء الإلكتروني،   
، وكذلك في العناصــر العامة لوعقيدة العســكرية 2019أيووبرســبتمبر  9ي الذو نشــرتا ومارة القوات المســوحة ف

 الفرنسية بشأن الحرب الإلكترونية الهجومية، الذو نُشر في العام نفسا.

ــعيد الدولي لللتمامات التي تقع    ــترك عو  الصـ ــب إل  فهم مشـ ــا أن من الفـــرورو التوصـ وترو فرنسـ
تحتية لأ راس خبيثة، وذلك فــــــد مصــــــالح دولة أخرو. والغرس عو  عات  الدولة التي قد تُســــــتخدم بناها ال
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ــاء الإلكتروني، وهو المبدأ الذو يني  ــيح كيفية انطبا  مبدأ بذب العناية الواجبة عو  الففـ من ذلك هو توفـ
ــيها لارتكاب أعماب تمس بحقو  دوب  عو  أن كب دولة مومبمة ”بعدم الســــــــــما ، عن عوم، باســــــــــتخدام أرافــــــــ

و  ذلك، ينبغي لودوب ألا تســــــمح عن عوم باســــــتخدام أرافــــــيها في أعماب ترتكب بوســــــائب . وبناء ع( 4) أخرو“
إلكترونيـة ويُحظرهـا القـانون الـدولي، ويجـب عويهـا أن تتخـذ جميع التـدابير التي يمكن أن يتوقع منهـا عو  نحو 

عماب. وقد معقوب أن تكفب عدم اســــــــتخدام أرافــــــــيها من جانب جهات فاعوة من  ير الدوب لارتكاب توك الأ
اعتبرت فرنســــــــــــــا تنظيم قدرة الجهـات الفـاعوـة من القطـا  الخـاي عو  الاســــــــــــــتجـابة لوحوادث مجـالا هاما من 
مجالات العمب، يمكن أن يســاعد عو  فــمان احترام مبدأ بذب العناية الواجبة عن طري  الحد من الإجراءات 

فية انطبا  هذا المبدأ عو  التحديات الماثوة . ومن شأن تحسين فهم كي ( 5) التي تاثر سوبا عو  الأطراف الثالثة
حباط الهجمات  في هذا المجاب أن يعمم التعاون بين الدوب بهدف حماية بعس الهياكب الأسـاسـية الحيوية، واض

 الإلكترونية الكبرو التي قد تمر عبر بودان ثالثة.
 

 جورجيا  
 ]الأصب: بالإنكويمية[

 [2020أياررمايو  29]

حكومة جورجيـا عو  إيجـاد حووب آمنـة ومرنة ومُحكمـة وموثوقة لوحكومة الإلكترونيـة،  فيمـا تشــــــــــــــجع  
وتطوير مجتمع المعوومات ككب، ف نها تدرس بدقة أو فرصة متاحة لتناوب توصيات فري  الخبراء الحكوميين 

ي بشـــــــأن المعني بالتطورات في ميدان المعوومات والاتصـــــــالات الســـــــوكية واللســـــــوكية في ســـــــيا  الأمن الدول
الارتقاء بســـــووك الدوب المســـــاوب في الففـــــاء الإلكتروني. وتطمح جورجيا إل  الإســـــهام بنشـــــاط في المبادئ 
العـامـة والمبـادئ التوجيهيـة التي وفــــــــــــــعهـا الفري  العـامـب المفتو  العفــــــــــــــويـة المعني بـالتطورات في ميـدان  

في وفــع آليات وطنية مكرســة تحقيقًا المعوومات والاتصــالات الســوكية واللســوكية في ســيا  الأمن الدولي، و 
 لذلك الغرس.

  وتوخي هذ  الوثيقة التحديثات الهامة بشــــــــــــأن أمن الففــــــــــــاء الإلكتروني وتطوير أمن المعوومات في  
 .جورجيا والجهود المبذولة عو  الصعيد الوطني لتعميم أمن المعوومات وتشجيع التعاون الدولي في هذا الميدان 

ــبيًا بمركمها  ولا تماب جورجيا   ــاء الإلكتروني والتقدم نســـ ــعها في مجاب أمن الففـــ موتممة بتطوير وفـــ
في هذا المجاب عو  الساحة الدولية. ومن الوافح أن الظروف الجيوسياسية لجورجيا تميد من المخاطر التي 

، 2019تشــــــــــــــرين الأوبرأكتوبر  28تتعرس لهـا جهودهـا في مجـاب تطوير أمن الففــــــــــــــاء الإلكتروني. ففي 
هجوم إلكتروني واســـــــع النطا  عو  المواقع الشـــــــبكية والخواديم و يرها من نظم التشـــــــغيب التابعة لإدارة  نض شـــــــُ 

ــائـب  رئيس جورجيـا، والمحـاكم، ومختوف المجـالس البوـديـة، وهيئـات الـدولـة، ومنظمـات القطـا  الخـاي، ووســــــــــــ
ــتهدف الهجوم الإلكتروني الأمن القومي لجورجيا، وكان الق ــرر الإعلم. وقد اســـــــــ ــد منا هو إلحا  الفـــــــــ صـــــــــ

بـالمواطنين الجورجيين والهيـاكـب الحكوميـة الجورجيـة عن طري  تعطيـب وشـــــــــــــــب ســــــــــــــير العمـب لـدو مختوف 
المنظمات. وأســـــــــفر التحقي  الذو أجرتا الســـــــــوطات الجورجية، إل  جانب المعوومات التي جُمعت من خلب 

ا ونفذتا الشـــعبة الرئيســـية في هيئة الأركان التعاون مع شـــركائنا، عن أن هذا الهجوم الإلكتروني قد خططت ل
__________ 

 (4) Corfu Channel case, Judgment of 9 April 1949, I.C.J. Reports 1949, p. 4. 

ــي في عمب فري  الخبراء الحكوميين، إل  تحويب (5)  ــاســـ ــد بمبدئها الأســـ ــترشـــ ــتند هذ  اللئحة، التي يُفترس أن يُســـ لومخاطر   ينبغي أن تســـ
 يتعو  بالتدابير التي يمكن أن تتخذها الجهات الفاعوة من القطا  الخاي عو  مساوليتها الخاصة استجابة لحادث ما.
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العامة لوقوات المســــوحة في الاتحاد الروســــي. ويمثب الحادث المذكور أعل  تأكيدا لأهمية الجهود التي تبذلها  
الحكومة الجورجية لتعميم أمن الففـــــــاء الإلكتروني عو  الصـــــــعيد الوطني، ودليل آخر عو  فـــــــرورة تعميم  

 ب أمن الففاء الإلكتروني.الشراكة الدولية في مجا

وتوجا جورجيا جميع مواردها لتصـــبح بودا أشـــد قوة ومنعًة وأمنًا في الففـــاء الإلكتروني. وعو  وجا  
ــتهدفة من مجتمع المعوومات من امتلك  ــع  الحكومة الجورجية إل  تمكين كب مجموعة مســ ــوي، تســ الخصــ

الإلكترونيـة. ويوفر نموذث الحوكمـة في جورجيـا المســــــــــــــتوو المطووب من المعرفـة والخبرة لمواجهـة التهـديـدات 
ــاء  ــتقب كذلك، عو  كفالة أمن الففــ القدرة لومنظمات العامة والخاصــــة عو  حد ســــواء، وبشــــكب جماعي ومســ
الإلكتروني في البود والاســــــتدامة ذات الصــــــوة من خلب المشــــــاركة في تقاســــــم الموارد. وبالإفــــــافة إل  ذلك، 

وثوقا با في مجاب أمن الففاء الإلكتروني، ب شادة شركائها الدوليين ودعمهم تتمتع جورجيا، بوصفها شريكا م
 عو  الصعيد الدولي.

ــاء   ــالم وآمن. فأمن الففـــــــ ــاء إلكتروني مفتو  وســـــــ ــع  حكومة جورجيا جاهدة إل  توفير ففـــــــ وتســـــــ
نتهجها  الإلكتروني هو توجا اســـــتراتيجي يحظ  باهتمام ســـــياســـــي كبير ويتناوب ســـــياســـــة الأمن الوطني التي ت 

حكومـة جورجيـا ويجعوهـا أكثر تطورا وقـدرة عو  الصــــــــــــــمود. وترو الحكومـة أن من حقهـا تهيئـة بيئـة تمكينيـة  
لمجتمع المعوومات والاقتصــــــاد الرقمي والحكومة الإلكترونية في البود؛ فالحكومة مســــــاولة عن وفــــــع الأطر 

الصوة التي من شأنها أن تدعم سلمة وأمن   التنظيمية ذات - الإدارية، والقانونية -  الاستراتيجية، والماسسية
وكذلك القطاعين العام والخاي في بيئة إلكترونية، مع مراعاة اسـتخدامهم الففـاء  ،الأداء الوظيفي لومواطنين

 الإلكتروني بأمان.

ــاء الإلكتروني مرتبـة متقـدمـة   ويحتـب تعميم التعـاون الثنـائي والإقويمي والـدولي في مجـاب أمن الففــــــــــــ
الأعماب السياسي لحكومة جورجيا. وجورجيا مثاب جيد لوشراكة عو  الصعيدين الإقويمي والدولي،   عو  جدوب

ــي، ومنظمة الأمن والتعاون  ــماب الأطوســــــ ــيغ متعددة الأطراف )الاتحاد الأوروبي، ومنظمة حوف شــــــ وفي صــــــ
وبي لوتعاون في مجاب أوروبا، والأمم المتحدة، والشـــــــــراكة الشـــــــــرقية، ومجوس أوروبا، ووكالة الاتحاد الأور  في

إنفاذ القانون، ومنظمة الشــــــــرطة الجنائية الدولية، ووكالة الاتحاد الأوروبي لوتدريب عو  إنفاذ القانون، ووكالة 
ــاريع والاجتماعات الدولية  ــاط في المشـــــ ــارك جورجيا بنشـــــ ــاء الإلكتروني(. وتشـــــ الاتحاد الأوروبي لأمن الففـــــ

 المتعوقة بأمن الففاء الإلكتروني.

 السنوات المافية، تم تنفيذ مبادرات التعاون والشراكة التالية: وفي 

ــاء الإلكتروني التي اتخــذتهــا جورجيــا في العقــد المــافـــــــــــــي   •  الخطوات الراميــة إل  تعميم أمن الففـــــــــــــ
ــعيد   هي  خطوات إيجابية، كما تحظ  الإصــــلحات المكتموة والعمويات الجارية بتقييم إيجابي عو  الصــ

الشـراكة   ا مركما متقدما وموقعا رائدا في مجاب تطوير أمن الففـاء الإلكتروني في الدولي. وتحتب جورجي 
الشـرقية، ولهذا السـبب تشـارك بودانُ المنطقة في أنشـطة متعددة لبناء القدرات وتبادب المعوومات وأففـب  

 .الممارسات، التي تفطوع فيها جورجيا بدور مركم إقويمي لأمن الففاء الإلكتروني 

ــاء الإلكتروني في مرحوة التطوير.   ولا يماب •  التعاون بين جورجيا وحوف الناتو في مجاب أمن الففـــــــــ
جورجيا في مرحوة نشـــــطة من التعاون مع الدوب الأعفـــــاء في حوف الناتو وتشـــــارك بشـــــكب فردو 
وجماعي في مختوف المشــــاريع التي تدار تحت رعاية الحوف. ويشــــمب ذلك أيفــــا مشــــاركة جورجيا 

ــوطات في مبادرات التع ــاب( الســــــ ــاعد الناتو )المقر ومكتب الاتصــــــ ــتراتيجية أو التقنية. ويســــــ وم الاســــــ
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الإلكترونية الجورجية في القيام بأنشـــطة منتظمة ومســـتمرة لوتوعية والتدريب في جميع أنحاء جورجيا 
موجهـة إل  مختوف الفئـات المســــــــــــــتهـدفـة. وتقـدم جورجيـا بـانتظـام إنجـاماتهـا ومبـادراتهـا في مجـاب أمن 

ء الإلكتروني إل  الوجنة المشــتركة بينها وبين الحوف، وتوجا نفســها عن كثب باســتخدام تعهد  الففــا
 حوف الناتو لودفا  الإلكتروني.

الأمن والمســـــــــــــــاءلـة ومكـافحـة الجريمـة ”جورجيـا والاتحـاد الأوروبي. من خلب البرنـامل الخمســــــــــــــي  • 
الاتحـاد الأوروبي في مجـالات  تتوق  جورجيـا المســـــــــــــــاعـدة من “4 الاتحـاد الأوروبي - جورجيـا في

دارة الحـدود، والحمـايـة المـدنيـة،  الجريمـة الإلكترونيـة، والتصــــــــــــــدو لوتهـديـدات الإلكترونيـة والهجينـة، واض
والإشـــــــراف عو  قطا  الأمن. وعممت جورجيا تعاونها في إطار منبر الاتحاد الأوروبي لوســـــــياســــــة 

يجية المحددة دوليا لومنظمة، ويدعم إجمالًا المشـــتركة للأمن والدفا ، الذو يعكس الأهداف الاســـترات 
 توطيد الأمن الوطني لجورجيا من خلب تطوير قدراتها الدفاعية.

جورجيـا ومنظمـة الأمن والتعـاون في أوروبـا. ترو جورجيـا قيمـة كبيرة في بنـاء شــــــــــــــبكـة موثوقـة بين   • 
ــريكة، يمكن تمكينها من خلب تدابير بناء الثقة في مجاب الأ ــارك البودان الشــــــ من الإلكتروني. وتشــــــ

ــاء الإلكتروني لمنظمة الأمن والتعاون  ــاب الجورجية بنشـــــــــــــاط في منبر أمن الففـــــــــــ جهات الاتصـــــــــــ
 أوروبا وفي مبادراتها. في

عــت حكومتــا جورجيــا والمموكــة المتحــدة عو  مــذكرة التفــاهم بشــــــــــــــــأن التعــاون في مجــاب الأمن وقض  • 
دب، وتبادب أففــــــــب الممارســــــــات، وتحســــــــين مواءمة الإلكتروني التي تهدف إل  تعميم العمب المتبا
 النُهل بشأن مختوف موافيع الأمن الإلكتروني.

ــرقية  •  ــراكة الشــ ــب وكالة تبادب البيانات التعاون مع بودان الشــ ــرقية. تواصــ ــراكة الشــ جورجيا وبودان الشــ
الهجمات الرقمي: تحســــــــــــين القدرة عو  الصــــــــــــمود في وجا   4 الاتحاد الأوروبي”نطا  برنامل  في

جورجيا وبودان الشــــراكة  “ســــايبر إيســــت”. ويســــاعد مشــــرو  “الإلكترونية في بودان الشــــراكة الشــــرقية
الشـــــــــــرقية الأخرو عو  ميادة القدرات في مجاب التصـــــــــــدو لوهجمات الإلكترونية، والعدالة الجنائية، 

يمة الإلكترونية. والأدلة الإلكترونية، لبودان الشـــراكة الشـــرقية، من أجب التصـــدو بشـــكب أففـــب لوجر 
وينصــــــب التركيم عو  تحســــــين الأطر القانونية والســــــياســــــاتية؛ وتعميم قدرات الســــــوطات القفــــــائية 
ــتحداث آليات فعالة لوتعاون الدولي بغية ميادة   ــوطات إنفاذ القانون والتعاون بين الوكالات؛ واســــــ وســــــ

نيـــة، لـــدو جهـــات منهـــا مقـــدمي  الثقـــة في العـــدالـــة الجنـــائيـــة، والجرائم الإلكترونيـــة، والأدلـــة الإلكترو 
 الخدمات وسوطات إنفاذ القانون.

تواصـب جورجيا تعميم التعاون الإقويمي مع البودان المجاورة تحت مظوة منظمة الديمقراطية والتنمية  • 
، شـــــــــــارك ممثوون جورجيون في اجتماعات عقدت في مقر المنظمة 2019الاقتصـــــــــــادية. ففي عام 

 كييف. في

الطوارئ الحـاســــــــــــــوبيـة، وهو وحـدة فرعيـة من وكـالـة تبـادب البيـانـات التـابعـة لومارة  وقضع فري  مواجهـة • 
العـدب في جورجيـا، عـددا كبيرا من مـذكرات التعـاون لتبـادب المعـارف والخبرات مع المنظمـات المعنيـة 

رك  في بودان الشـــراكة الأوروبية والشـــرقية )أو ليتوانيا ورومانيا ومولدوفا وأوكرانيا وبيلروس(. وتشـــا
ــية، التي يحتب فيها البود  جورجيا بنشـــــــــــاط في البرامل الدولية لوتدريبات الإلكترونية والبرامل الدراســـــــــ

 باستمرار مركما متقدما من حيث النتائل الموحوظة.
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ومن الناحية العموية، تبعتبر جورجيا، بما لديها من معارف وطنية فـــــخمة في هذا المجاب، أففـــــبب  
أهمية بمثابة توجيهات وفري قيضمة لوتعاون في وفــع ركائمها الاســتراتيجية والقانونية  الخبرات الدولية وأكثرها 

 والماسسية وركائم بناء القدرات، وكذلك لعموية التحوب في مجاب الثقافة الإلكترونية.

في مجاب الأمن الإلكتروني، تم وفـــــع المشـــــرو  الثالث  ( 6) والتعاون النشـــــط بين الوكالات القطاعية 
ــترا ــوة بها في جورجيا في عام للســ ــطوع ( 7) 2019تيجية الوطنية للأمن الإلكتروني وخطة العمب المتصــ . وافــ

مكتب مجوس الأمن القومي بدور تنسـيقي في هذ  العموية. وفي الوقت نفسـا، شـارك أيفـا أصـحاب المصـوحة 
ســــــاعي. وفي الوقت المعنيون من القطا  الخاي والأوســــــاط الأكاديمية والمجتمع المدني في كب من هذ  الم

الذو تســع  فيا جورجيا جاهدة إل  جعب إطارها الوطني متوافقا مع ا ليات الأوروبية الأطوســية المعنية، ف ن 
الخبراء الأجانب والخبراء الاســــــتشــــــاريين الوطنيين ذوو التفكير المماثب ينصــــــحون بشــــــدة بتنفيذ عموية التنمية 

المموكة المتحدة إل  الجهات الفاعوة ذات الصـوة في مجاب أمن  الاسـتراتيجية. وتكتسـي المسـاعدة التي قدمتها
ــاء  ــتراتيجية الوطنية لأمن الففــــــ ــيا ة الاســــــ ــيا  صــــــ ــة في ســــــ ــاء الإلكتروني في جورجيا أهمية خاصــــــ الففــــــ

. وسـتخفـع الوثائ  2020الإلكتروني وخطة العمب ذات الصـوة الوتين سـتعتمدهما حكومة جورجيا خلب عام 
 2020انب الوجنة الدائمة المشـــــتركة بين الوكالات التي أنشـــــئت في كانون الثانيريناير المعنية لوتدقي  من ج

في مجوس الأمن الوطني، وعهد إليها بمهمة التنســــــــــــي  في إعداد الوثائ  المفاهيمية عو  الصــــــــــــعيد الوطني 
 فقة عويها.ميدان الأمن. ومن ثم سيقدم مجوس الأمن القومي مشاريع الوثائ  إل  حكومة جورجيا لوموا في

ــب جورجيـا تعميم إنفـاذ الأطر القـانونيـة والتنظيميـة المتعوقـة بـالمجـالات الإلكترونيـة. ونُفـذت   وتواصــــــــــــ
جورجيا أطر تشــــــــــــــريعية وتنظيمية شــــــــــــــاموة في مجاب تكنولوجيا المعوومات والاتصــــــــــــــالات تتناوب الأمن  في

في البيئـة الرقميـة. وتتنـاوب القوانين   الإلكتروني، واعتُمـدت فيهـا تشــــــــــــــريعـات لحمـايـة حقو  الأفراد والمنظمـات
ــاســــــــــــــيـة الحيويـة لومعوومـات، ومســــــــــــــاوليـة مقـدمي خـدمـات الإنترنـت، والتمامـات الإبل   حمـايـة الهيـاكـب الأســــــــــــ

الحوادث، وأمن العمويـات الإلكترونيـة. ولـدو جورجيـا، كخطوة تـاليـة، خطط طموحـة لجعـب إطـارهـا القـانوني  عن
ر التوجيهي الصـــــــــــادر عن الاتحاد الأوروبي بشـــــــــــأن أمن الشـــــــــــبكات ونظم للأمن الإلكتروني متوافقا مع الأم

، عموية التعاون مع الاتحاد الأوروبي،  2019المعوومات. وبالتحديد، بدأت الوكالات المســـــــــــــاولة، خلب عام 
ــيتم إعداد  ــاعدة جورجيا في عموية المواءمة. ونتيجة “بطاقة التوأمة”وبحووب نهاية هذا العام، ســـــــ ، بهدف مســـــــ

رو  التوأمة، ســــتقوم جورجيا بتحديث قانون أمن المعوومات الخاي بها، الذو ســــيحدد بوفــــو ، من بين  لمش ــــ
جوانب أخرو هامة، إطار حوكمة الأمن الإلكتروني، وصــــــــــــــلحيات الأمر التوجيا، والأدوار والمســــــــــــــاوليات 

 ية.مجاب أمن الففاء الإلكتروني عو  المستويات الاستراتيجية والتشغيوية والتكتيك في

وبدأت جورجيا أيفـــــــــا عموية طموحة أخرو لتصـــــــــميم واعتماد نموذث متواف  مع الاتحاد الأوروبي   
، نُظدمت عدة حوقات عمب لمناقشــــة وفــــع 2019لحماية الهياكب الأســــاســــية الحيوية لومعوومات. وخلب عام 

وقد وفــــــــعت جورجيا نظام مناســــــــب لتحديد الهياكب الأســــــــاســــــــية الحيوية في مجاب الإنترنت والتعاون معها. 
منهجية ذات صــوة واســتبيانات تتعو  بالهياكب الأســاســية الحيوية لومعوومات. وشــموت العموية إجراء مناقشــات 

 مع ممثوي القطا  الحيوو الممووك لوقطا  الخاي من مختوف القطاعات ومجالات الأعماب.

__________ 

 .وكالة تبادب البيانات )ومارة العدب(، ومكتب أمن الففاء الإلكتروني)ومارة الدفا (، والوكالة التشغيوية والتقنية )دائرة أمن الدولة( (6) 

 .2023-2020مُتوقعة لفترة السنوات الثلث  (7) 
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المتعوقة بأمن الففـاء الإلكتروني في جميع ويجرو حاليا تنفيذ سـياسـة أمن المعوومات والاحتياجات   
ــاولة هذ  الكيانات  ــاعد الوكالات الحكومية المســــ ــية حيوية لومعوومات. وتســــ ــاســــ المنظمات المعتبرة هياكب أســــ

تنفيذ ســـياســـات أمن المعوومات والتدابير الأســـاســـية لأمن الففـــاء الإلكتروني، وتقدم التوصـــيات والخبرات  في
ــمولا، من قبيب عمويات مراجعة أمن المعوومات، والتدريبات، وكذلك من خل ــطة أكثر شــــ ــطل  بأنشــــ ب الافــــ

ــاريع مختوفـة لتنفيـذ   واختبـار الاخترا ، و ير ذلـك من خـدمـات المعوومـات والأمن الإلكتروني. وقـد بـدأت مشــــــــــــ
نظــام لإدارة أمن المعوومــات في الوكــالات التي تشــــــــــــــكــب جمءا من النظم الحيويــة لومعوومــات. وتتوق  هــذ  

ــات. وفي ال ــياسـ ــات السـ ــتعرافـ ــوب، واسـ ــات أمن المعوومات، ومهام إدارة الأصـ ــياسـ كيانات الدعم في اعتماد سـ
جراءات لأمن المعوومات من خلب ســــن التشــــريعات والقوانين المحوية  الوقت نفســــا، تفــــع الحكومة معايير واض

ــأن أمISOمن معـايير  27000)اســــــــــــــتنـاداً إل  المجموعـة  ن المعوومـات لممثوي ( وتنظضم دورات تـدريبيـة بشــــــــــــ
الحكومات والقطا  الخاي. والهدف التالي هو وفـــع واعتماد أحكام قانونية بشـــأن حماية الهياكب الأســـاســـية 
ــبكات ونظم  ــأن أمن الشــــــــــ ــادر عن الاتحاد الأوروبي بشــــــــــ ــا  مع التوجيا الصــــــــــ الحيوية لومعوومات في اتســــــــــ

سـعة المتعوقة بأمن الشـبكات ونظم المعوومات عو  المعوومات، بما يفـمن قابوية تطبي  الأحكام القانونية المو 
 التدابير المتخذة لحماية الهياكب الأساسية الحيوية لومعوومات.

وقد نجحت حكومة جورجيا في اســــــتخدام منصــــــات أصــــــحاب المصــــــوحة المتعددين المشــــــتركة بين   
طل  القطاعين العام والخاي كأداة لبناء الثقة بين جميع أصحاب المصوحة وتبادب المع وومات والمعارف، واض

مبادرات جديدة، وتمكين القطا  الخاي من المشـاركة في عموية وفـع السـياسـات والاسـتراتيجيات. وقد قامت 
وكالة تبادب البيانات، التي تقود عموية التعاون بين القطاعين العام والخاي، بتنظيم العديد من حوقات العمب 

لمالية والطاقة والاتصـــــــــــالات الســـــــــــوكية واللســـــــــــوكية من أجب مع قطاعات ا 2019والاجتماعات خلب عام 
الانفمام إل  المشاورات التحفيرية لعموية تحديد الهياكب الأساسية الحيوية. وأصحاب المصوحة من القطا  
ــاريع الأفقية في إطار المبادرات المتعوقة  ــأن المشــــ ــية بشــــ ــاور الرئيســــ الخاي هم جمء من جميع عمويات التشــــ

 ت والسياسات والقوانين والتنظيمات وبناء القدرات.بالاستراتيجيا

ــتمرة لوتوعية والتدريب من أجب بناء القدرة المهنية والكفاءة   ــطة منهجية ومســــــ ــطوع جورجيا بأنشــــــ وتفــــــ
ــراك   في  ــتهدفة. ومن خلب إشــــــــ ــاء الإلكتروني، وتوك الأنشــــــــــطة موجهة إل  مختوف الفئات المســــــــ مجاب الففــــــــ

نُفذت حملت واسعة النطا  لوتوعية تبمثضب الهدف منها في ميادة مستوو معرفة  المنظمات الحكومية في جورجيا، 
عادة التدريب الموجهة لمختوف الفئات  ــاء الإلكتروني؛ كما يجرو حالياً تنفيذ برامل التعوم واض ــكان بنظافة الففــ الســ

ن مســتوو نفــل قدرات أمن ال  ففــاء الإلكتروني  المســتهدفة في مجاب الأمن الإلكتروني. وســنة بعد ســنة، يتحســض
محاولاتها   الجورجية نتيجة لمختوف المبادرات والبرامل التعويمية، وكانت حكومة جورجيا ولا تماب نشـــــــطة جدا في 

ــبوا، نتيجة لذلك،  ــاء الإلكتروني في القطا  العام. وقد اكتســ لرفع ماهلت المهنيين العاموين في مجاب أمن الففــ
هم حــائم عو  شـــــــــــــهــادات معترف بهــا دوليــا وذات ســـــــــــــمعــة عــاليــة  كفــاءات مهنيــة عــاليــة، كمــا أن الكثير من 

 .، ورابطة مراجعة ومراقبة نظم المعوومات، والمنظمة الدولية لتوحيد المقاييس( SANS )معهد 

وأخيرا، ســـــــتواصـــــــب جورجيا مشـــــــاركتها النشـــــــطة في الحوار الدولي بشـــــــأن حوكمة الإنترنت و يرها  
 الففاء الإلكتروني الجماعي.المبادرات الدولية المتعوقة بأمن  من
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 تقرير عن التدابير المتخذة فيما يتعل  ب من الفضاا الإلكتروني في سيا  الأمن الدولي  

تتخــذ الشــــــــــــــرطــة الوطنيــة في هنــدوراس مختوف الخطوات عو  الصــــــــــــــعيــد الــداخوي في ســــــــــــــيــا   
عيـار الدولي لأمن المعوومات( من معـايير المنظمـة الدوليـة لتوحيـد المقـاييس بهـدف إيجـاد )الم 27001 المعيـار

ثقـافـة عمـب تتســــــــــــــ  مع مبـادرة الحكومـة الرقميـة التي يروث لهـا مكتـب رئيس الجمهوريـة. وتركم هـذ  الخطوات 
وافــــحا بالســــياســـة عو  الاســــتخدام المســــاوب لموارد الإنترنت وفقا لدليب أمن المعوومات، الذو يتفــــمن بيانا 

العامة الموفـــوعة لحماية مختوف الأنشـــطة التنفيذية التي يفـــطوع بها عناصـــرنا وتقويي الثغرة القائمة التي 
 تتسبضب في وقو  أنظمتنا فحية لهجوم أو لعمب شرير. يمكن أن

 ويرد فيما يوي بعس التدابير التي اعتمدتها الشرطة الوطنية فيما يتعو  بالففاء الإلكتروني. 
 

 تطوير سياسة أمن المعلومات - 1 

تفــــــــــع ســــــــــياســــــــــة أمن المعوومات معايير ومبادئ توجيهية لكفالة الاســــــــــتخدام المناســــــــــب للأدوات  
التكنولوجية المصـممة لحماية تكنولوجيا المعوومات والموارد المادية لوشـرطة، باعتبارها مُدخل أسـاسـيا في أداء 

دارتها وحمايتها من خلب التطبي  الفعاب لأففــب  مهمتها الدســتورية، وفــمان مواصــوة تحســين هذ  المهمة واض
تاحة المعوومات وسلمتها بشكب عام.  الممارسات والفوابط وفمان السرية، واض

 
 الدورات التدريبية - 2 

تعقـد الشــــــــــــــرطـة الوطنيـة في هنـدوراس بـانتظـام، من خلب مـديريـة الاتصــــــــــــــالات المعوومـاتيـة البُعـديـة  
توعية بشــــــأن الففــــــاء الحاســــــوبي لوموظفين التنفيذيين والإداريين. وتشــــــارك أيفــــــا   التابعة لوشــــــرطة، دورات

ــة الاجتماعية،  في ــايا من قبيب التنمر عبر الإنترنت، والهندســـ ــة، حيث تقدم التدريب عو  قفـــ أنشـــــطة خاصـــ
 والأخبار المميفة، والجرائم الإلكترونية، والأمن الإلكتروني.

 
 تنفيذ شبكة محلية - 3 

ــتخدم صــ ــــ  ــة بناتُســــ لإبقاء موظفينا عو  عوم بأحدث الاتجاهات “  Poliweb” فحة الإنترانت الخاصــــ
مجاب الجريمة الإلكترونية، ونشـــــر رســـــائب إخبارية هامة عن تطورات أمن الففـــــاء الإلكتروني في بيئتنا،   في

 ونشر السياسات المستمدة من دليب أمن المعوومات من أجب المحافظة عو  أمن الحواسيب.

وتتيح هذ  القدرة الداخوية عو  الاتصــــاب الإلكتروني تنفيذ جميع العمويات الداخوية لوشــــرطة الوطنية  
من خلب شبكتنا المحوية أو الإنترانت، ما يقوب من خطر وصوب مستخدمينا إل  مواقع  ير معروفة والحفاظ 

 عو  موارد الإنترنت وعرس النطا  الترددو.
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   فيهاإدارة الحوادث والتحقي - 4 

ــية بشـــكب مســـتمر، وتحديد نقاط الفـــعف   ــبكة البيانات الماســـسـ يقوم فري  أمن المعوومات برصـــد شـ
المعدات والتهديدات التي قد يسـببها مسـتخدمونا، إما من خلب تصـفح الإنترنت  ير الملئم أو من خلب  في

وات لوتحقي  في الحوادث محاولات التحايب عو  القيود التي نفرفــــــــــها. وفي الوقت نفســــــــــا، يجرو اتخاذ خط
الحاســـــوبية التي تتعرس لها الشـــــبكة الماســـــســـــية ولإدارتها. ويقوم قســـــم إدارة المعوومات وقســـــم إدارة الحوادث 
التـابعين لإدارة أمن المعوومـات بتحويـب مواطن الفــــــــــــــعف المعروفـة التي يمكن أن تعرس النظم والمعوومـات 

ــية لوخطر. وتجرو مواجهة أوجا الفــــــعف هذ  ــســــ ومعالجتها عو  النحو المناســــــب من خلب الإجراء  الماســــ
 الرسمي التالي:

ــخة، وحالة  •  ــوب المعوومات بالبيانات المتعوقة بممود البرامجيات، ورقم النســــــ تمويد عمويات جرد أصــــــ
 النشر الحالية، والمساوب عن البرامجيات.

 إجراء تحويب كب سنتين لقابوية التفرر. • 

 ات عن مواطن الفعف الجديدة.الحصوب عو  أحدث المعووم • 

 وفع جدوب ممني لإصل  وعلث نقاط الفعف المعروفة. • 

اختبار عمويات الإصـــــــــل  أو التصـــــــــحيح المتعوقة من خلب معالجة أوجا الفـــــــــعف قبب النشـــــــــر  • 
 بيئات الإنتاث. في

 
 عمليات المراجعة - 5 

باســــتخدام وصــــلت المعدات الحاســــوبية يتم التحق  من الامتثاب لوســــياســــات الصــــادرة ذات الصــــوة   
 والشبكية لوشرطة عو  الوجا الصحيح من خلب الخطة السنوية لومراجعة.

 ويرد فيما يوي بعس القيود: 

 ( عو  أجهمة الحاسوب.VPNحظر تركيب الشبكات الخصوصية الافترافية ) • 

 i2P  ،DuckDuckGo، و  Torحظر اســـــــــتخدام مختوف متصـــــــــفحات الإنترنت المتخفية، من قبيب  •  
 . Whonix و 

 حظر استخدام شبكات التواصب الاجتماعي )باستثناء الإدارات الخاصة(. • 

حظر اســــــــــــتخدام مواقع البث ذات الاســــــــــــتهلك العالي المســــــــــــتوو من قبيب مواقع التوفميون الرقمي  • 
 ومشاهدة الفيديوهات.

 عمب.حظر تخمين الوثائ  الشخصية وتركيب برامجيات  ير متعوقة بال • 

تحتفظ نظم المعوومات، وكذلك الخواديم وأجهمة الشـــــبكة و يرها من الخدمات التكنولوجية بســـــجلت  
 المراجعة )دفاتر المراجعة( التي تشمب، حينما يمكن ذلك:

 تحديد المستخدم. • 

 تاري  المعاموة ووقتها. • 



A/75/123 
 

 

20-08285 51/97 

 

  



 A/75/123 

 

52/97 20-08285 

 

 المعاموة.عنوان بروتوكوب الإنترنت واسم الجهام المستخدم في إجراء  • 

 نو  المعاموة. • 

 تحديد المعاموة. • 

 البيانات التي تم الاطل  عويها أو تعديوها أو حذفها. • 

 محاولات الاتصاب الفاشوة. • 

 التغييرات في تهيئة النظام. • 

 تغيير الامتيامات أو إلغااها. • 

 الموفات المستخدمة. • 

 المراقبة.إشارات الإنذار التي أطوقتها نظم  • 

 تعطيب آليات الحماية. • 
 

 برامجيات مكافحة الفيروسات - 6 

تظب برامجيات مكافحة الفيروســــــات موفــــــع التشــــــغيب باعتبارها خطًا آخر لوحماية من البرامجيات  
الخبيثة؛ فهي توفر لنا قدرات مكافحة التصـــــــــــيد الإلكتروني، والحماية من هجمات فيروســـــــــــات اليوم صـــــــــــفر، 

 فيروسات الفدية، كما توفر تحديثات لموفات الترقيعات الأمنية.وقدرات مكافحة 
 

 إدارة الجدار الناري - 7 

، “الجدار النارو”يتم تقسيم الشبكات والإذن بدخولها باستخدام أحد برامجيات الطو  الأمني ويدع   
، ويحدد عدد الذو يمنع محاولات اخترا  شــبكتنا ويحســب عدد عمويات تســجيب الدخوب من جانب مســتخدمينا

 مرات ميارة الموقع وعمويات تسجيب الدخوب إل  مختوف الأنظمة الماسسية.
 

 الاتصالات المشفّرة - 8 

فيما يتعو  بالاســـــتجابة لحالات الطوارئ الأمنية الوطنية والتنســـــي  الداخوي لوشـــــرطة الوطنية، لدينا   
 تصالات التي نجريها.نظام اتصالات لاسوكية متطور ذو تشفير أمني بهدف فمان سلمة الا

وتعمب جميع التدابير المعتمدة عو  تحســين حماية المعوومات الماســســية وتســهم في الجهود الرامية  
ــة بنا.   إل  منع وقو  الهجمات الإلكترونية، مع الأخذ في الاعتبار عدم وجود أية تدابير لحماية النظم الخاصـــ

ولكن إذا مــا قمنــا بتنفيــذ بعس هــذ  التــدابير، فــ ننــا نحــد وفي الوقــت الحــافــــــــــــــر لا يوجــد نظــام آمن تمــامــا، 
 الثغرة الأمنية ونكفب حوكمة الففاء الإلكتروني فيما يتعو  بتحديد الهجمات الإلكترونية وصدضها. من
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 هنغاريا  
 ]الأصب: بالإنكويمية[

 [2020أياررمايو  15]
 

 الأمن الدوليتقييم عام للقضايا المتصلة بالفضاا الإلكتروني في سيا    

، اتخذت الجمعية العامة قرارًا بشـأن الارتقاء بسـووك الدوب المسـاوب 2019في كانون الأوبرديسـمبر  
في الففــــــــــاء الإلكتروني في ســــــــــيا  الأمن الدولي. وفي القرار، تدعو الجمعية العامة الدوب الأعفــــــــــاء إل  

ــأن الجهود أن ــب موافاة الأمين العام بآرائها وتقييماتها بشــــــ ــعيد الوطني لتعميم أمن  تواصــــــ المبذولة عو  الصــــــ
المعوومات وتشـــجيع التعاون الدولي في هذا الميدان، مفـــمون المفاهيم المشـــار إليها في تقارير فري  الخبراء 
 الحكوميين المعني بالتطورات في ميدان المعوومات والاتصالات السوكية واللسوكية في سيا  الأمن الدولي.

تمرار في عموية مناقشــة المعايير والقواعد والمبادئ الطوعية المتعوقة بالســووك وترحب هنغاريا بالاس ــ 
نشاء أفرقة جديدة  المساوب لودوب، وتدابير بناء الثقة والقانون الدولي في إطار الوجنة الأول  للأمم المتحدة، واض

 من الخبراء الحكوميين.

عو  التوالي، الوــذين  27ر73 و 266ر73، أيــدت هنغــاريــا قرارو الجمعيــة العــامــة 2018وفي عــام  
ــاء الإلكتروني   ــاوب في الففـــــ ــووك الدوب المســـــ ــآ فريقا آخر من الخبراء الحكوميين المعنيين بالارتقاء بســـــ أنشـــــ

ــيا  الأمن الدولي، وفريقا  في عامل مفتو  العفــــــوية معنيًا بالتطورات في ميدان المعوومات والاتصــــــالات ســــ
ــيا  الأمن الدولي، بوصـــفهما خطوتين هامين مقبوتين في التصـــدو لوتهديدات التي  ــوكية في سـ ــوكية واللسـ السـ

 يشكوها استخدام تكنولوجيات المعوومات والاتصالات.

ــا   ــا في هذ  المفاوفـ ت، عو  الر م من أننا تابعنا أعماب أفرقة الخبراء  ولأوب مرة، تشـــارك هنغاريا أيفـ
ــتراتيجياتنا الوطنية للأمن الإلكتروني في   ــابقة باهتمام كبير، بما في ذلك خلب اعتماد أول  اســـــــ الحكوميين الســـــــ

ــميين الأوب  2013 عام  ــوية، كانت هنغاريا ممثوة في اجتماعيا الرســــ ــاء الفري  العامب المفتو  العفــــ . ومنذ إنشــــ
والثـاني من جـانـب ممثوهـا الـدائم لـدو منظمـة الأمن والتعـاون في أوروبـا )وهو أيفــــــــــــــا رئيس الفري  العـامـب  ير 
ــاء الإلكتروني في ومارة   ــاون الففــ ــها( ومنســــ  شــ ــاء الإلكتروني التابع لومنظمة نفســ ــمي المعني بأمن الففــ الرســ

ــاط في   ــا بنشـ ــارك هنغاريا أيفـ ــرو  تقرير  الخارجية والتجارة، عو  التوالي. وتشـ ــيا ة مشـ ــاورات المتعوقة بصـ المشـ
 .رئيس الفري  العامب المفتو  العفوية. وبصفة عامة، تايد هنغاريا موقف الاتحاد الأوروبي 

ــتند إل  نظام دولي قائم عو  القواعد، يحق     وتدعم هنغاريا بقوة إقامة نظام فعاب متعدد الأطراف، يســــــ
فاء الإلكتروني. ومن الأمثوة الجيدة عو  ذلك مشاركتنا في مختوف  نتائل في التصدو لوتحديات العالمية في الف 

المبادرات الحكومية الدولية والمبادرات المتعددة أصــــــــــحاب المصــــــــــوحة ودعمنا لها. وتكرر هنغاريا تأكيد إمكانية 
فري   انطبا  القانون الدولي القائم عو  ســـــــووك الدوب في الففـــــــاء الإلكتروني، بالشـــــــكب المعترف با في تقارير 

.  ير أن عـــدم امتثـــاب الجهـــات  2015و  2013و  2010الخبراء الحكوميين التي أُعـــدت بتواف  ا راء في 
الفاعوة من الدوب ومن  ير الدوب لللتمامات في إطار القانون الدولي لا يماب يشــكب تهديدا رئيســيا لوســوم والأمن 

ــاء  ــيادتنا الوطنية، في العالم المادو وفي الففـــ الإلكتروني عو  حد ســـــواء. لذلك، نحن بحاجة إل    الدوليين ولســـ
 .نكون قادرين عو  رد  الهجمات التقويدية و ير التقويدية والحيوولة دون وقوعها عو  حد سواء  أن 
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 دعم خطة ن ع السسح  

تشـاطر هنغاريا الأمين العام الشـوا ب التي أعرب عنها بشـأن تمايد اسـتخدام تكنولوجيات المعوومات  
ــومية لتكنولوجيا المعوومات والاتصـــــــــــالا ت تحقيقًا لأ راس خبيثة، وبالتالي فهي تدعم الترويل لإقامة بيئة ســـــــــ

 والاتصـــــــــالات كأولوية رئيســـــــــية منصـــــــــوي عويها في خطة نم  الســـــــــل  التي أعونها الأمين العام في أيارر
نم  الســـــــل  هنغاريا  . واعترافا بالمســـــــتوو الرفيع لمشـــــــاركتنا، حدد مكتب الأمم المتحدة لشـــــــاون 2018 مايو

ــفها أحد مايدو الإجراء   ــاءلة والتقيد بالمعايير  31بوصــــ من خطة نم  الســــــل ، الذو يهدف إل  تعميم المســــ
 مجاب الففاء الإلكتروني. الناشئة في

وتدعم هنغاريا المســـاعي الحميدة التي يبذلها الأمين العام لمنع تصـــاعد حوادث الففـــاء الإلكتروني   
لإلكترونيــة الطوعيــة، ففــــــــــــــل عن ميـادة التعــاون بهــدف ســـــــــــــــد الفجوة القــائمــة في المعرفـة وتفعيــب المعــايير ا

 الإلكترونية بين الدوب الأعفاء.
 

 أمن الفضاا الإلكتروني باعتباره أحد قضايا الأمن القومي  

، اعتمـــدت الحكومـــة اســــــــــــــتراتيجيـــة هنغـــاريـــا الجـــديـــدة للأمن الوطني 2020في نيســـــــــــــــــانرأبريـــب  
(، التي يجب بالاستناد إليها إجراء استعراس لاستراتيجيتنا  (.IV. 21) 1163/2020الحكومي  بالمقرر   )مرفقة

الوطنية للأمن الإلكتروني. وتقدم الاســـــــــــــتراتيجية الجديدة للأمن الوطني لمحة عامة عن التغيرات التي طرأت 
ــهد التهديدات الأمنية في الفترة منذ عام  ــية في تحديد التحديات . ويتمثب أحد أهدافها الرئي 2012عو  مشــــــ ســــــ

 الأمنية التي يطرحها التطور السريع لتكنولوجيات المعوومات والاتصالات ومواجهتها والتصدو لها.

ومن المتوقع عو  نطا  واســــــع أن يســــــتمر عدد الهجمات الإلكترونية وتعقضدها في الامدياد. ولذلك،  
ا خرين، كب ما في وســعها لتعميم قدراتها من أجب ســتبذب حكومة هنغاريا، بالتعاون مع أصــحاب المصــوحة  

الوقاية من الهجمات الإلكترونية الخبيثة التي تســـــتهدف هياكونا الأســـــاســـــية الحيوية لومعوومات، وميادة الوعي 
 العام بنظافة الففاء الإلكتروني.

نت وخارجا ويمثب التصــــدو لوتحديات الناجمة عن انتشــــار المعوومات المفــــووة والكاذبة عو  الإنتر  
. فيمكن 19-عو  حد سـواء إحدو أولوياتنا الرئيسـية، لا سـيما اليوم، ونحن نواصـب معركتنا فـد جائحة كوفيد

 أن تتسبب المعوومات المميفة، في حالة الطوارئ الوطنية، في إلحا  أفرار بالغة.

ات الدولة بموجب ويجب أن يكون تطوير القدرات الإلكترونية الهجومية والدفاعية متســـــــــــقاً مع التمام 
ــهم  ــالات يمكن أن يســـــــــ ــتخدام القدرات الهجومية لتكنولوجيا المعوومات والاتصـــــــــ لا ف ن اســـــــــ القانون الدولي. واض

 عسكرة الففاء الرقمي. في

ونعتبر أن القدرات الإلكترونية التي يمكنها تهديد الأمن والاســـــــتقرار عو  الصـــــــعيد الوطني أســـــــوحة  
جوم مســوح يمكن لودوب أيفــا أن تتصــدو بشــكب هجومي كوســيوة لودفا  يمكن أن يكون اســتخدامها بمثابة ه

ــالات،  ــناد في بيئة تكنولوجيا المعوومات والاتصــ ــألة الإســ عن النفس. وبالنظر إل  التحديات التي تواجهها مســ
ــالات، أن تتصــــــرف  ــوطات العامة، في حالة وقو  حادث من حوادث تكنولوجيا المعوومات والاتصــــ ينبغي لوســــ

العناية الواجبة وأن تنظر في جميع المعوومات ذات الصـــــوة، بما في ذلك الســـــيا  الأوســـــع لوحدث  مراعاة مع
 وطبيعة العواقب ونطاقها.
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 التعاون الدولي والمبادرات الأخرى لأصحاب المصلحة المتعددين  

ية تشارك هنغاريا بنشاط، بوصفها عفوا في الاتحاد الأوروبي، في تطوير صندو  أدوات الدبووماس 
الإلكترونية التابع للتحاد الأوروبي لكي يتمكن الاتحاد الأوروبي من تنســـــي  اســـــتجابتا للأنشـــــطة الإلكترونية  
ذ ناكد عو  أهمية التعاون   الفــارة التي تنشــأ من خارث الاتحاد الأوروبي فــد ماســســاتا ودولا الأعفــاء. واض

 وحوفائنا وسائر المنظمات الدولية.الدولي، ف ننا نايد تعميم الحوار مع شركائنا الاستراتيجيين 

ــرة. وهذا   ــدو لوتهديدات الأمنية المعاصــــــ ولا يمكن لأو بود أو منظمة أن ينجحا بمفردهما في التصــــــ
ــي )الناتو( أكثر  ما ــماب الأطوســــ ــيما التعاون بين الاتحاد الأوروبي ومنظمة حوف شــــ ــراكات، ولا ســــ يجعب الشــــ

ك ســـوو مواصـــوة هذا التعاون وتعمي  أواصـــر  في الســـنوات أهمية اليوم من أو وقت مفـــ . ولا بديب عن ذل
القادمة. ومن الماكد أن مواجهة التهديدات الهجينة )بما في ذلك التهديدات فــــــد الأمن الإلكتروني( هي أحد 

 المجالات الرئيسية التي ينبغي لومنظمتين أن تركما جهودهما فيها.

ــاء الإلكتر   ــع الفجوة ومن المتوقع أن يمداد النما  في الففــــ ــنوات المقبوة، وأن تتســــ وني احتدامًا في الســــ
، أكــد الحوفــاء مجــددًا ولايــة  2016القــدرات بين البوــدان المتقــدمــة تكنولوجيــا والبوــدان النــاميــة. ففي تمومريوليــا  في 

حوف الناتو الدفاعية واعترفوا بالففـــــــــاء الإلكتروني باعتبار  ســـــــــاحة عمويات يجب عو  الحوف أن يدافع عنها.  
ــهد التهديدات 2018تمومريوليا   وفي  ــوة التكيف مع مشـــــ ــتعداد حوف الناتو لمواصـــــ ، أعون الحوفاء مرة أخرو اســـــ

الإلكترونيــة ا خــذ في التطور، والــذو يتــأثر بــالجهــات الفــاعوــة من الــدوب ومن  ير الــدوب عو  حــد ســـــــــــــواء،  
ــاء في حو  في  بمـا  ف النـاتو عو  دمل ا ثـار ذلـك الجهـات الفـاعوـة التي ترعـاهـا الـدوب. ووافقـت الـدوب الأعفــــــــــــ

الإلكترونية الســيادية، التي يقدمها الحوفاء طواعية، في إطار الرقابة الســياســية القوية. وفي معرس إعادة الحوف  
تــأكيــد  عو  ولايتــا الــدفــاعيــة، فقــد أعون أنــا يعتمم توظيف مجموعــة كــاموــة من القــدرات، بمــا في ذلــك القــدرات  

لكترونية والحماية منها والتصـــــــدو لها. ويوتمم الحوف بمواصـــــــوة تطوير شـــــــراكتا  الإلكترونية، لرد  التهديدات الإ 
 .الأوساط الصناعية والأكاديمية من جميع الحوفاء لمواكبة أوجا التقدم التكنولوجي من خلب الابتكار  مع 

ــاء الإلكتروني ليس بـالأمر الجـديـد. فقـد تم الاتفـا  في بودابســــــــــــــت في   والتمام هنغـاريـا بـأمن الففــــــــــــ
عو  الاتفـا  الـدولي الأوب الـذو لا يماب الوحيـد من نوعـا بشــــــــــــــأن مكـافحـة الجريمـة الإلكترونيـة،   2001 امع ـ

الذو يُسـم  اتفاقية مجوس أوروبا المتعوقة بالجريمة الإلكترونية، والمعروف أيفـا باسـم اتفاقية بودابسـت، وهو 
طار يُعد، منذ ذلك الحين، بمثابة مبدأ توجيهي لوفــع تشــريعات وطنية ش ــ اموة لمكافحة الجريمة الإلكترونية واض
. وبالإفـــــــــــــافة إل  2004لعام  LXXIXلوتعاون الدولي. وجرو التصـــــــــــــدي  عو  المعاهدة بموجب القانون 

 هنغاريا طرف في اتفاقية بودابست، ف نها تعمب بنشاط عو  تشجيع بودان ثالثة عو  الانفمام إليها. أن

ا لوفري  العامب   2017الدائم لهنغاريا عموا منذ عام وكمســــــــــــاهمة وطنية، يواصــــــــــــب الممثب   رئيســــــــــــً
بشأن   1039الرسمي التابع لمنظمة الأمن والتعاون في أوروبا، الذو أنشق بموجب مقرر المجوس الدائم   ير

وفــــع تدابير لبناء الثقة بهد الحد من مخاطر النما  الناجم عن اســــتخدام تكنولوجيا المعوومات والاتصــــالات. 
نغــاريــا الجهود الراميــة إل  توثي  التعــاون بين عمويــات الأمم المتحــدة وســـــــــــــــائر المنظمــات الإقويميــة وتــدعم ه

الصـــوة، من قبيب منظمة الأمن والتعاون في أوروبا. وعو  الصـــعيد الإقويمي، ناكد أهمية تنفيذ مجموعة  ذات
ننا نايد التوسع في عولمة تدابير بناء تدابير بناء الثقة التي اعتمدتها منظمة الأمن والتعاون في أوروبا. كما أ

الثقة الإقويمية في ســــــيا  الفري  العامب المفتو  العفــــــوية. ومع ذلك، ينبغي أن ينصــــــب تركيمنا عو  تفعيب 
 تدبير إقويمي لبناء الثقة بالمستوو ذاتا من الفعالية. كب
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ية الإلكترونية. ويتول  منســــ  وهنغاريا هي أحد البودان القويوة التي لديها موظفون في مجاب الدبووماس ــــ 
شـــــاون الففـــــاء الإلكتروني في ومارة الخارجية والتجارة المســـــاولية عن أنشـــــطة التوعية الدولية بشـــــاون الففـــــاء  
الإلكتروني في العلقــات الثنــائيــة والمتعــددة الأطراف عو  حــد ســـــــــــــواء، بمــا في ذلــك الأمم المتحــدة، والاتحــاد 

ــوحة  الأوروبي، ومنظمة الأمن والتعاون  ــحاب المصـ ــم أصـ ــوة التي تفـ في أوروبا و يرها من المبادرات ذات الصـ
المتعــددين، من قبيــب المنتــدو العــالمي لوخبرات الإلكترونيــة. والــدبوومــاســـــــــــــيــة الإلكترونيــة مجــاب جــديــد نســـــــــــــبيــا  

 .مجالات تعاوننا الدولي التي يمكن لحكومتنا أن تستفيد منها وهي تتصدو للأنشطة الإلكترونية الفارة  من 

ــاء   وتســـــهم هنغاريا في جهود بناء القدرات في بودان ثالثة. وفي إطار هذ  الجهود، يادو أمن الففـــ
الإلكتروني دوراً أســاســياً في ســياســة هنغاريا لوتعاون الإنمائي الدولي، لا ســيما إماء البودان الأفريقية الشــريكة. 

ة إل  أو ندا في مجاب أمن تكنولوجيا المعوومات وتحقيقا لهذ  الغاية، ما فتئت هنغاريا تقدم المســـاعدة الإنمائي 
بهدف مســــــــاعدتها عو  مواجهة تحديات القرن الحادو والعشــــــــرين. ويشــــــــكب مجاب أمن الففــــــــاء الإلكتروني  
عنصــــــرا أســــــاســــــيا من عناصــــــر التعاون المنصــــــوي عويها في إســــــتراتيجية إفريقيا التي تبنتها هنغاريا ماخرًا 

 .2025-2020الدولي لوفترة  واستراتيجيتها لوتعاون الإنمائي

وبالإفــــافة إل  كونها جمءا من مختوف المفاوفــــات الحكومية الدولية، ف ن الحكومة الهنغارية تايد  
مبادرات أصــــحاب المصــــوحة المتعددين، من قبيب نداء باريس من أجب الثقة والأمن في الففــــاء الإلكتروني، 

ــأ ــتجابةً لودعوة إل  مميد من التعاون الوطيد بشـ ــاء اسـ ــووك الدوب وقواعد  ومبادئا في الففـ ــع معايير سـ ن وفـ
الإلكتروني. وانفــــــــــــــمــت إل  حكومتنــا في هــذ  الجهود عشــــــــــــــرات من منظمــات القطــا  الخــاي الهنغــاريــة. 

هنغاريا من مايدو نداء كرايســتتشــيرا لوقفــاء عو  المحتوو الإرهابي والذو يتســم بالتطرف العنيف  أن كما
 ثار سوبية عو  حقو  الإنسان وعو  أمننا الجماعي.عو  الإنترنت، الذو يعود بآ

وتشاطر هنغاريا الرأو القائب بأن المنظمات  ير الحكومية )المجتمع المدني، والأوساط الأكاديمية،  
والقطا  الخاي، ومجتمع تكنولوجيا المعوومات والاتصالات( لديها مجموعة من الخبرات التقنية ورأو الموارد 

ــتدام في إطار أدوار كب منها ومســـاولياتا. وتفـــطوع اللممة لومســـاهمة  ــاء إلكتروني آمن ومسـ ــاء ففـ في إنشـ
 الدوب بدور قيادو في تعميم هذا التنسي  والتعاون.

 
 إندونيسيا  

 ]الأصب: بالإنكويمية[
 [2020أياررمايو  31]

 
 ي في هذا الميدانالجهود المبذولة على الصعيد الوطني لتع ي  أمن المعلومات وتشجيع التعاون الدول  

مويون مســــــــــــــتخـدم، أو مـا يمثـب  170يبوغ عـدد مســــــــــــــتخـدمي الإنترنـت في إنـدونيســــــــــــــيـا أكثر من  
المائة من مجمو  سـكانها. وأتاحت تكنولوجيات المعوومات والاتصـالات لإندونيسـيا فرصـاً حيوية لبوو   في 65

ــتدامة. ومن ناحية أخرو، ف ن التحديات في  ــا. أهداف التنمية المسـ ــاء الإلكتروني آخذة في الامدياد أيفـ الففـ
مويون هجوم إلكتروني، ما أعا  اســـــــتخدام الففـــــــاء  220، تعرفـــــــت إندونيســـــــيا لأكثر من 2019وفي عام 

 الإلكتروني بشكب مفيد.

وتواصـب إندونيسـيا بنشـاط تنفيذ تدابير متعددة لتعظيم الإمكانات الرقمية والتصـدو لوتهديدات الإلكترونية   
 .تعميم الجوانب القانونية والسياسية لوهياكب الأساسية الماسسية وبناء القدرات والتعاون الدولي  من خلب 
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 الجهود المبذولة على الصعيد الوطني  

، تأســــــــســــــــت الوكالة الوطنية ل نترنت والتشــــــــفير لتكون الهيئة المركمية لإندونيســــــــيا  2017في عام  
  الوطني لمواجهة الطوارئ الحاســــوبية في إطار الوكالة من أجب المعنية بالأمن الإلكتروني. وقد أنشــــق الفري 

الاســــــــــتجابة عو  وجا الســــــــــرعة لحوادث الففــــــــــاء الإلكتروني، الموجهة إل  الهياكب الأســــــــــاســــــــــية الحكومية 
الخاصــــــــة. كما أنشــــــــق فري  للســــــــتجابة لحوادث أمن الففــــــــاء الإلكتروني في كب وكالة حكومية مركمية  أو

 عة في إندونيسيا، لمواجهة توك الحوادث والتعافي منها.مقاط 34ومناطقية في 

ــيا قانون المعوومات   ــاتي الوطني، أصــــــــــــدرت إندونيســــــــــ ــياســــــــــ وفي إطار تعميم الإطار القانوني والســــــــــ
، والتي تتفــمن  2019- 2017والمعاملت الإلكترونية، وكذلك خارطة الطري  الوطنية لوتجارة الإلكترونية لوفترة 

  أمين المعـاملت الإلكترونيـة والرقميـة. وقـد اعتُمـدت المبـادئ التوجيهيـة لوـدفـا  الإلكتروني في الجهود الراميـة إل  ت ـ
  . واعتبمد أيفــــــا النظام الوطني لتوحيد المقاييس في 2014لعام   82إندونيســــــيا من خلب لائحة ومارة الدفا  رقم 

 . ISO 15408  و  ISO/IEC27001إندونيسيا معيارين دوليين لأمن تكنولوجيا المعوومات والاتصالات، هما 

وقد أُدرث قانون أمن الففـــــــــاء الإلكتروني في إندونيســـــــــيا في قائمة مشـــــــــاريع القوانين ذات الأولوية  
، وتجرو حاليًا العموية التشـــــريعية ذات الصـــــوة. كما تقوم إندونيســـــيا حالياً بصـــــيا ة الاســـــتراتيجية 2020 لعام

، التي تشـــمب خمس ركائم هي: القدرة عو  الصـــمود في وجا 2024-2020الوطنية للأمن الإلكتروني لوفترة 
الهجمــات الإلكترونيــة، وتعميم الإطــار القــانوني، وقــدرات التكنولوجيــا الإلكترونيــة، ودعم النمو الاقتصـــــــــــــــادو 

 الرقمي، والتعاون الوطني والدولي.

ندونيســيا موتممة أيفــا بمواصــوة تعميم التعاون المحوي، ولا ســيما مع  الماســســات الممووكة لودولة  واض
، بدأت 2018والقطا  الخاي والصــناعة لدعم إيجاد ثقافة شــاموة تتناوب أمن الففــاء الإلكتروني. ومنذ عام 

ــوب ا من إل  الإنترنت،   ــاء الإلكتروني لتعميم الوصـ ــيا حموة محو الأمية في مجاب أمن الففـ حكومة إندونيسـ
ــد الاحتياب والتنمر عبر الإنترنت ــاوب، وحموة فـ ــتخدام المسـ ــب الاجتماعي، والاسـ ــائب التواصـ ، وأخلقيات وسـ

 وتوجيا ا باء بشأن سلمة الأطفاب عو  الإنترنت.
 

 الجهود المبذولة على الصعيد الدولي  

تواصــــــــب إندونيســــــــيا، من خلب تعهداتها المتعددة، تعميم التعاون المتبادب، وأففــــــــب الممارســــــــات،  
من إنشــــــــاء صــــــــر  فعاب للأمن الإلكتروني يمكن اعتماد  في نهاية المطاف والقدرات لومســــــــاعدة في التمكين 

 عو  الصعيد العالمي.

وفيما يتعو  بالمشــــــــاركة العالمية المتعددة الأطراف، تشــــــــارك إندونيســــــــيا بنشــــــــاط في الفري  العامب  
ــوكية ف ــوكية واللسـ ــالات السـ ــوية المعني بالتطورات في ميدان المعوومات والاتصـ ــيا  الأمن المفتو  العفـ ي سـ

الدولي، بما في ذلك بصـــــــفتها منســـــــ  الفري  العامب المعني بنم  الســـــــل  التابع لحركة بودان عدم الانحيام. 
بودا آخر، عفــــــوية فري  الخبراء الحكوميين المعني بالتطورات   25تشــــــغب إندونيســــــيا حاليا، من فــــــمن  كما
 ا  الأمن الدولي.ميدان المعوومات والاتصالات السوكية واللسوكية في سي  في

وعو  الصـــــعيد الإقويمي، تشـــــارك إندونيســـــيا في تدابير بناء الثقة في إطار رابطة أمم جنوب شـــــر   
آســــــــــــــيا، من خلب جموة أمور منها دعم إنشــــــــــــــاء نقاط اتصــــــــــــــاب في الهيئات القطاعية لورابطة التي تتعامب  

منية والاجتماعية، ومن خلب تبادب القفــــــــــــايا الإلكترونية في إطار ركائمها المجتمعية الســــــــــــياســــــــــــية والأ مع



 A/75/123 

 

58/97 20-08285 

 

المعوومـات، والتعـاون المنتظم في مجـاب الأمن الإلكتروني، والحوارات بين الـدوب الأعفــــــــــــــاء. وتعمم الرابطة 
أيفــا تعاونها بشــأن قفــايا أمن الففــاء الإلكتروني من خلب إنشــاء لجنة تنســي  مشــتركة بين الركائم. ومن 

اتســــــــع نطا  المناقشــــــــة المتعوقة بتدابير بناء الثقة في ســــــــيا  أمن الففــــــــاء خلب المنتدو الإقويمي لورابطة،  
 الإلكتروني إل  ما هو أبعد من الرابطة ليشمب بوداناً أخرو وشركاء آخرين.

وعلوة عو  ذلك، تواصـــــــــــــب إندونيســـــــــــــيا الحوارات الثنائية والتعاون مع مختوف الدوب والشـــــــــــــركاء.   
ميم ســــــووك الدولة المســــــاوب، ففــــــل عن تعميم بيئة مفتوحة وآمنة وســــــتواصــــــب تعميم الجهود الهادفة إل  تع

 ومستقرة وميسَّرة وسومية لتكنولوجيا المعوومات والاتصالات.
 

 مضمون المفاهيم المشار إليها في تقارير فري  الخبراا الحكوميين  

عو   إن إســــــــــاءة اســــــــــتخدام الففــــــــــاء الإلكتروني من جانب الجهات الفاعوة من الدوب و ير الدوب 
سواء، بما في ذلك الجهات التي تعمب بالوكالة عنها، تشكب مخاطر عو  السلم والأمن الدوليين، وكذلك  حد

ــعيد الوطني. وثمة تحوب كبير نحو  ــادية والاجتماعية عو  الصـــ ــية والاقتصـــ ــياســـ ــتقرار المجالات الســـ عو  اســـ
ــعيد الدولي في ــالات يجرو حاليا عو  الصـــــــ ــدو لعثار المتعددة الأبعاد  تكنولوجيا المعوومات والاتصـــــــ التصـــــــ

. وقد تحاوب الجهات الفاعوة الخبيثة في الففــاء الإلكتروني أن تســتغب، عو  19-المترتبة عو  جائحة كوفيد
 وجا الخصوي، نظم تكنولوجيا المعوومات والاتصالات وانتشار المعوومات في الففاء الإلكتروني.

بناء الثقة والمســــــــاعدة وبناء القدرات أمورا أســــــــاســــــــية لتعميم  ويمثب التفاهم والتعاون والتآمر وتدابير  
الأمن والاســـــــتقرار في الففـــــــاء الإلكتروني. ويجب في هذا الصـــــــدد دعم الجهود الثنائية والإقويمية والعالمية، 

 والنظر إليها باعتبارها تكمب بعفها البعس لا عو  أنها تتنافس فيما بينها.

وتنفيذ القواعد  ير الموممة وفقا لتقرير فري  الخبراء الحكوميين  وتايد إندونيســــــيا مواصــــــوة مناقشــــــة  
. وتاكــد إنــدونيســــــــــــــيــا من جــديــد الــدور الحيوو الــذو تاديــا الأمم المتحــدة والمنظمــات الإقويميــة 2015لعــام 
 من المعايير وتدابير بناء الثقة والقدرات المتعوقة بالأمن الإلكتروني، لا ســـــــــيما 11تعميم مناقشـــــــــة وتنفيذ  في
 تفيي  الفجوة الرقمية بين البودان وسددها. في

وترو إندونيســـــــــــيا أن المعايير الطوعية و ير الموممة تشـــــــــــكب إطارا هاما لســـــــــــووك الدوب المتســـــــــــم  
بالمســاولية. ور م أن الفجوة في الإلكتروني  ير الخافــعة لوتنظيم تحتاث إل  معالجة، ف ن إندونيســيا تشــجع 

 ففل عن ممارسات عرفية. عو  إيجاد ممارسات أخرو لودوب

ندونيســـــــيا مســـــــتعدة لمناقشـــــــة تطبي  القانون الدولي القائم عو  الففـــــــاء الإلكتروني، بما في ذلك   واض
ــع  ــاء الإلكتروني ينبغي أن يتم وفقا لومبادئ قانون خايإمكانية وفــــ ــتخدام الففــــ ــدد عو  أن اســــ . وهي تشــــ

الكامب لوســيادة، وعدم التدخب، وتســوية المنامعات بالوســائب القانونية الدولية، ولا ســيما المتعوقة منها بالاحترام 
 السومية، وحقو  الإنسان، وميثا  الأمم المتحدة.

ــاء الإلكتروني،    ــيا إعلنًا من جميع الدوب في الجمعية العامة للمتنا  عن عســـكرة الففـ وتايد إندونيسـ
 .ماتها بموجب القانون الدولي الذو يقوس السلم والأمن الدوليين ويتعارس مع حقو  الدوب والتما 

وتشـــدد إندونيســـيا عو  توســـيع نطا  التفاهم وترســـي  المشـــاركة، ولا ســـيما بالنســـبة لوبودان والمناط   
 التي لم تشارك بالقدر الكافي في الخطاب والتدابير المتعوقة بالأمن الإلكتروني.
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 أيرلندا  
 ]الأصب: بالإنكويمية[

 [2020أياررمايو  30]

بشـــأن    28ر74من القرار  2يرلندا بهذ  الفرصـــة للســـتجابة لطوب الأمين العام عمل بالفقرة أترحب   
الارتقاء بســـووك الدوب المســـاوب في الففـــاء الإلكتروني في ســـيا  الأمن الدولي. وتايد أيرلندا أيفـــاً الرســـالة 

 المقدمة من الاتحاد الأوروبي في هذا الصدد.

ولقد اســـــــــتفادت مجتمعاتنا ودولنا من تكنولوجيات المعوومات والاتصـــــــــالات، ما ســـــــــهب التواصـــــــــب،  
ــادو، وتعميم الامدهار. ولكن في عالم يمداد ترابطا، يمكن أن يكون  والتعويم، والابتكار، والن  ــاط الاقتصـــــــــــ شـــــــــــ

لإسـاءة اسـتخدام هذ  التكنولوجيات القوية أيفـا أثر سـوبي لوغاية، كما أن امدياد الأنشـطة الإلكترونية الفـارة، 
ــدر قو  كبير لأيرلندا. وتاثر هذ  الأنشـــطة عو  ــكب مصـ المواطنين وعو   وتحديدًا خلب الجائحة الحالية، يشـ

ثقتهم في الماســــــســــــات. كما أن آثارها محســــــوســــــة عو  مســــــتوو المجتمعات والدوب، حيث يمكن أن تتســــــبب 
 نشوب النماعات أو في تصعيدها. في

ــاءة اســــــــــــتخدام تكنولوجيا   ولا تماب الأمم المتحدة المنتدو البارم لوتصــــــــــــدو لوتحديات المتعوقة ب ســــــــــ
ــارة، التي تاثر عو  جميع الركائم الثلث لجدوب أعماب المعوومات والاتصـــــالات والأنشـــــطة الإ لكتروني الفـــ

الأمم المتحدة المتمثوة في الســــــــــلم والأمن، وحقو  الإنســــــــــان، والتنمية المســــــــــتدامة. وأيرلندا، بوصــــــــــفها بوداً 
ــالات، وبوـداً لـديـا التمام راســــــــــــــ  تجـا  الأمم المتحـدة، لـا  قطـا  مهم في مجـاب تكنولوجيـا المعوومـات والاتصــــــــــــ

سـتواصـب دعمها للأمم المتحدة في تشـجيع وتعميم سـووك الدوب المسـاوب في الففـاء الإلكتروني. وسـتواصـب 
أيرلندا أيفـا المشـاركة بصـورة فعالة وقائمة عو  التعاون مع الشـركاء في الأمم المتحدة وعو  الصـعيد الدولي 

ــة التعبير وت  ــدعم ففـــــــــــــــــاء إلكتروني مفتو  وحر ومنيع وآمن، وتعميم حريـ ــات والتجمع عو  لـ كوين الجمعيـ
ــادية  الإنترنت، والحد من خطر نشــــوب النماعات وتعميم الســــلم، وكفالة أن تكون الفوائد الاجتماعية والاقتصــ
لوففـاء الإلكتروني في متناوب الجميع، دعمًا لتحقي  أهداف منها أهداف التنمية المسـتدامة. ونعتقد أن التقدم 

ا لا يمكن أن يســتمر إلا من خلب المشــاركة المتعددة الأطراف وأصــحاب التصــدو لوتحديات التي تواجهن  في
ــعيد الوطني من خلب مبادرات منها مجموعة أيرلندا الإلكترونية التي  ــوحة، التي نوتمم بها عو  الصـــــــــ المصـــــــــ

ــئت في عام أُ  ــاط  2019نشــ ــناعة والأوســ ــوحة من الصــ ــحاب المصــ بتمويب حكومي وتجمع بين العديد من أصــ
ــاء الأكاديمية  ــأن التعويم والفري الوظيفية المرتبط بالففـــــ ــة التعاون والتوعية وتعميمهما بشـــــ والحكومة لمناقشـــــ

ــاء الإلكتروني في أيرلنـدا. كمـا نعرب عن التمامنـا بنهجنـا   الإلكتروني، وتعميم الابتكـار في قطـا  أمن الففــــــــــــ
حـافـب أخرو لتعميم التعـاون الـدولي، ونرحـب في هـذا الصـــــــــــــــدد بـالمبـادرات التي تتخـذهـا الأمم المتحـدة وفي م

والحوار عو  نطـا  أوســــــــــــــع، بســــــــــــــبـب منهـا الفري  العـامـب المفتو  العفــــــــــــــويـة المعني بـالتطورات في ميـدان 
المعوومات والاتصـــــالات الســـــوكية واللســـــوكية في ســـــيا  الأمن الدولي. وتدعم إيرلندا أيفـــــا اجتماعات فري  

 المساوب في الففاء الإلكتروني في سيا  الأمن الدولي.الخبراء الحكوميين المعني بالارتقاء بسووك الدوب 

ولا يماب نهل أيرلندا في التعامب مع القفـــــــــايا الإلكترونية قائماً عو  التمامنا بانطبا  القانون الدولي  
ــان.  ــاني، والقانون الدولي لحقو  الإنســــــــ وبمركميتا، بما في ذلك ميثا  الأمم المتحدة، والقانون الدولي الإنســــــــ

عو  أن تســترشــد جميع  2015أيرلندا أيفــا بتواف  ا راء الذو توصــوت إليا الجمعية العامة في عام وترحب  
ــالات بتقرير فري  الخبراء الحكوميين لعام  ــتخدامها تكنولوجيا المعوومات والاتصــــــ ، الذو 2015الدوب في اســــــ

  المعايير، مقترنة بالقانون  من المعايير الطوعية و ير الموممة لســـووك الدوب المســـاوب. ونرو أن هذ  11حدد 
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وـة بتـدابير بنـاء القـدرات المتخـذة من أجـب بنـاء القـدرات الإلكترونيـة وتيســــــــــــــير ميـادة فري  الـدولي، والمســــــــــــــتكمب
الحصـــــــــــوب عو  تكنولوجيا المعوومات والاتصـــــــــــالات، وتدابير بناء الثقة الرامية إل  الحد من خطر نشـــــــــــوب 

ــوحة، توفر إطارا قويا للرتقاء  ــاء الإلكتروني. ويمكن  نماعات مســـــ ــووك الدوب عو  نحو إيجابي في الففـــــ بســـــ
لمبادرات بناء القدرات في مجاب تكنولوجيا المعوومات والاتصالات أن تساعد أيفا في معالجة الفجوة الرقمية 
العالمية المســــــــــتمرة، وتحويب حياة الناس والمجتمعات المحوية، وتعميم الامدهار، والإســــــــــهام في تنفيذ أهداف 

 نمية المستدامة وتيسيرها، بما يشمب المجالات الجنسانية.الت 
 

 الجهود المبذولة على الصعيد الوطني لتع ي  أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان  

 2024-2019استراتيجية إيرلندا الوطنية لأمن الففاء الإلكتروني لوفترة   
مترابط، أن تكفب بناء القدرة عو  الصــــــــمود في وجا يجب عو  جميع الدوب، في ففــــــــاء إلكتروني  

ــا، عو  الصــعيدين المحوي والعالمي. وتحدد اســتراتيجية إيرلندا الوطنية لأمن الففــاء  المخاطر المتصــوة بــــــــــــــ
ــتراتيجية هدف  ( 8) 2024-2019الإلكتروني  ــدد. وتدعم هذ  الاســ ــية في هذا الصــ الإجراءات والأهداف الرئيســ

ــلم والأمن الأمم المتحدة المتمث  ــاء الإلكتروني والحفاظ عو  السـ ــاوب في الففـ ــووك الدوب المسـ ب في تعميم سـ
ــية الوطنية الحيوية من التهديدات التي يتعرس لها  ــاسـ الدوليين من خلب حماية أيرلندا وشـــعبها وهياكوها الأسـ

ــاء إل كتروني حر ومفتو   الأمن الإلكتروني. كما أنها تدعم مشــــاركة أيرلندا عو  الصــــعيد الدولي في دعم ففــ
ــة أيرلندا المتعوقة بهذا المجاب، وهذا  ــياســـــ ــاء الإلكتروني ســـــ ــومي وآمن. وينفذ المركم الوطني لأمن الففـــــ وســـــ

يسـهم في جدوب أعماب الأمم المتحدة المتصـب بالففـاء الإلكتروني عن طري  تعميم الحوار بشـأن الففـاء  ما
ــائر أصـ ــــ ــريكة وســـ ــعيد الدولي، وتعميم الثقة الإلكتروني والتعاون مع الوكالات الشـــ ــوحة عو  الصـــ حاب المصـــ

 والأمن في الففاء الإلكتروني.

 وتشمب الأهداف الرئيسية لاستراتيجية أيرلندا في مجاب أمن الففاء الإلكتروني ما يوي: 

مواصــــــوة تحســــــين قدرة أيرلندا عو  كشــــــف الحوادث التي تهدد أمن الففــــــاء الإلكتروني والتصــــــدو  • 
 ومكافحتها لها

تحـديـد وحمـايـة الهيـاكـب الأســــــــــــــاســــــــــــــيـة الوطنيـة الحيويـة من خلب ميـادة القـدرة عو  الصــــــــــــــمود أمـام  • 
 الإلكترونية الهجمات

تحســــــــــــين أمن وقدرة نظم تكنولوجيا المعوومات في القطا  العام عو  الصــــــــــــمود في وجا الهجمات  • 
 هم بشكب أففبالإلكترونية من أجب حماية الخدمات التي يعتمد عويها المواطنون وبيانات 

الاستثمار في المبادرات التعويمية من أجب إعداد القوو العاموة لووظائف الهامة في مجاب تكنولوجيا  • 
 المعوومات وأمن الففاء الإلكتروني

ميادة الوعي بمســاوليات الشــركات عن تأمين شــبكاتها وأجهمتها ومعووماتها والدفع بالبحث والتطوير  • 
 لكتروني في أيرلندا، بسبب منها تيسير الاستثمار في التكنولوجيا الجديدةفي مجاب أمن الففاء الإ

__________ 

 .www.dccae.gov.ie/documents/National_Cyber_Security_Strategy.pdf: متاحة عو  الرابط التالي (8) 
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مواصـوة العمب مع الشـركاء الدوليين والمنظمات الدولية لفـمان أن يظب الففـاء الإلكتروني مفتوحا  • 
 المستدامةوآمنا وموحدا وحرا وقادرا عو  تيسير التنمية الاقتصادية والاجتماعية ودعم بناء القدرات 

ــات  •  ــية لوتوعية بممارســ ــاســ ــات الأســ ــأن الممارســ ــتوو العام لومهارات والوعي لدو الأفراد بشــ رفع المســ
 النظافة الإلكترونية ودعمهم في هذا الصدد من خلب المعوومات والتدريب

 
 الكتاب الأبيس بشأن الدفا   

(  ( 10) 2019وحُددث في عام  ( 9) 2015)نُشــــــر في عام  الكتاب الأبيس لأيرلندا بشــــــأن الدفا يشــــــير  
المخاطر التي يشـــكوها النشـــاط الإلكتروني الفـــار محويًا ودوليًا، وتحديدًا عو  الهياكب الأســـاســـية الحيوية  إل 

ــية،  ــاســـ ــايا الإلكترونية لتقويس القيم الأســـ ــاءة اســـــتخدام القفـــ ا بكيفية إســـ ــً ــية، ويعترف أيفـــ والخدمات الرئيســـ
ــد  في بما ــترشـــ ــانية والحرية والديمقراطية. ولا تماب أيرلندا تســـ ــأن الدفا ذلك الكرامة الإنســـ  بالكتاب الأبيس بشـــ

والاســـــــــتراتيجية الوطنية لأمن الففـــــــــاء الإلكتروني خلب مشـــــــــاركتها في تكنولوجيا المعوومات والاتصـــــــــالات 
 والقفايا الإلكترونية.

 
 النهل الثنائية والإقويمية والمتعددة الأطراف  

تواصـــــــــــب أيرلندا تعميم الحوار بشـــــــــــأن تكنولوجيا المعوومات والاتصـــــــــــالات والقفـــــــــــايا الإلكترونية   
 مشاركتها مع الدوب الأخرو عو  الصعيد الثنائي وفي المحافب الإقويمية والمتعددة الأطراف. في

جميع  وترحــب أيرلنــدا بعمــب منظمــة الأمن والتعــاون في أوروبــا و يرهــا من المنظمــات الإقويميــة في 
 أنحاء العالم في تعميم تدابير بناء الثقة والاطمئنان.

وتــدعم أيرلنــدا المبــادرات التي تتخــذهــا الجهــات الحكوميــة و ير الحكوميــة التي تعمم الثقــة والأمن  
والســـــــــلم في الففـــــــــاء الإلكتروني، بما في ذلك نداء باريس من أجب الثقة والأمن في الففـــــــــاء الإلكتروني.  

ــم بالتطرف العنيف عو  وتدعم أيرلندا  ــاء عو  المحتوو الإرهابي والذو يتســ ــتتشــــيرا لوقفــ ــا نداء كرايســ أيفــ
دولة تعمب معاً   31الإنترنت. وأيرلندا عفــــــو في التحالف من أجب الحرية عو  شــــــبكة الإنترنت الذو يفــــــم 

 من أجب النهوس بالحرية عو  شبكة الإنترنت.

فيهـا الانفــــــــــــــمـام إل  مركم الامتيـام لوـدفـا  التعـاوني  كمـا قـدمـت أيرلنـدا مـذكرة إعلن نوايـا توتمس  
ــاء الإلكتروني   ــكب تعاوني لوتحديات التي تواجا أمن الففـــ ــدو بشـــ ــاهمة في التصـــ الإلكتروني في تالين، لومســـ

الشــــــركاء ذوو التفكير المماثب. وســــــتنفــــــم أيرلندا إل  المركم باعتبارها مشــــــاركًا مســــــاهمًا )كونها ليســــــت  مع
 أعفاء الناتو(. من
 

 تعميم التعاون الدولي في الاتحاد الأوروبي  
تواصب أيرلندا الافطل  بدور كامب وفعضاب في الاتحاد الأوروبي بشأن قفايا الففاء الإلكتروني،   

وتعمب بشــــــــكب وثي  مع شــــــــركائها في الاتحاد الأوروبي عو  الترويل لففــــــــاء إلكتروني حر ومســــــــتقر وآمن 
ــوب الن  ــهم في منع نشــــــــــ ــية الإلكترونية ومجموعة أدوات عالميًا، ما يســــــــــ ــبب مبادرات الدبووماســــــــــ ماعات، بســــــــــ

__________ 

 .https://assets.gov.ie/21963/f1e7723dd1764a4281692f3f7cb96966.pdf: متا  عو  الرابط التالي (9) 
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ــمود في وجا  ــا، في تطوير قدراتها عو  الصــ ــارك أيرلندا أيفــ ــية الإلكترونية للتحاد الأوروبي. وتشــ الدبووماســ
 الهجمات الإلكترونية، في عدد من المبادرات التي أطوقتها وكالة الدفا  الأوروبية.

 
 ي في الأمم المتحدةتعميم التعاون الدول  

تـــدعم أيرلنـــدا، عو  مســــــــــــــتوو الأمم المتحـــدة، عمـــب فري  الخبراء الحكوميين المعني بـــالتطورات  
ميدان المعوومات والاتصـــــــالات الســـــــوكية واللســـــــوكية في ســـــــيا  الأمن الدولي )انظر أدنا  أيفـــــــا(، وقد  في

ــوية المعني بالتطورا ــاط في الفري  العامب المفتو  العفــــ ــهمت بنشــــ ــالات أســــ ت في ميدان المعوومات والاتصــــ
الســــوكية واللســــوكية في ســــيا  الأمن الدولي. كما تحدث ســــفير أيرلندا لدو الأمم المتحدة في الاجتما  الذو 

وفقًا لصـيغة آريا بشـأن اسـتقرار الففـاء الإلكتروني ومنع نشـوب  2020أياررمايو  22عقد  مجوس الأمن في  
لتمام أيرلندا بالعمب مع الأمم المتحدة بشــأن طائفة واســعة من الأنشــطة في هذا النماعات وبناء القدرات، فأكضد ا

المجاب، بما في ذلك اســــتخدام تكنولوجيا المعوومات والاتصــــالات والففــــاء الإلكتروني لتحقي  أهداف التنمية 
 المستدامة، مع الإشارة بشكب خاي إل  الهدف المتعو  بالمساواة بين الجنسين.

 
 المفاهيم المشار إليها في تقارير أفرقة الخبراا الحكوميينمضمون   

 مبادئ عامة  
تايد أيرلندا اتبا  نهل متعدد الأطراف ومحايد تكنولوجيًا لتعميم أمن الففـــــــــــاء الإلكتروني العالمي،  

ــات التي دارت في أحدث الاجتماعات  ــتند إل  نظام دولي قائم عو  القواعد. وترو أيرلندا أن المناقشــ التي يســ
سـهاماتهم )بما في ذلك  عقدها الفري  العامب المفتو  العفـوية قد أُثريت بففـب مشـاركة أصـحاب المصـوحة واض
ممثوي المجتمع المدني، والأوســاط الأكاديمية، والتقنية، والصــناعية(. وســوف يادو أصــحاب المصــوحة هالاء 

المقبوـة في مجـاب تكنولوجيـا المعوومـات   دوراً تمداد أهميـة بـاطراد في تقـديم المشــــــــــــــورة لوـدوب بشــــــــــــــأن التطورات
والاتصــالات وفي الحفاظ بشــكب مباشــر عو  ففــاء إلكتروني آمن ومســتقر. وتعتقد أيرلندا أن تعميم مشــاركة 
م أصــحاب المصــوحة في الاجتماعات المقبوة و يرها من المناقشــات بشــأن قفــايا الففــاء الإلكتروني أمر قيض 

 .وفرورو وينبغي وفعا في سيا  رسمي
 

 الأخطار القائمة والناشئة  
ــاء الإلكتروني الأثر المتمايــد والإيجــابي لتكنولوجيــا    تقــدضر اســـــــــــــتراتيجيــة إيرلنــدا الوطنيــة لأمن الففـــــــــــــ

المعوومات والاتصـــالات عو  التنمية الاقتصـــادية والاجتماعية، لكنها تســـوط الفـــوء أيفـــاً عو  ارتفا  معدلات  
لفكرية وانتشـــار المعوومات المفـــووة، ففـــلً عن اســـتخدام الدوب لإمكانيات الجريمة الإلكترونية وســـرقة الموكية ا 

اعتمـادنـا عو  تكنولوجيـا المعوومـات والاتصــــــــــــــالات من أجـب   19- إلكترونيـة هجوميـة. وقـد أظهرت جـائحـة كوفيـد 
العمب والتواصــــب بمرونة وأمان ففــــل عن مواصــــوة النشــــاط الاقتصــــادو. بيد أن الجائحة أبرمت أيفــــا أنشــــطة  

جهات الفاعوة الخبيثة التي تســـــــــتغب مواطن الفـــــــــعف، التقنية منها والبشـــــــــرية عو  الســـــــــواء، لارتكاب الجرائم  ال 
الففـــــاء الإلكتروني، أو لنشـــــر معوومات مفـــــووة، وبث البوبوة، وعدم الثقة، والانقســـــام. وتلحظ أيرلندا بقو    في 

نضت فــــــــد الخدمات الصــــــــحية والطبية والخدمات ذات الصــــــــوة. وهذ   بالغ الهجمات الإلكترونية الأخيرة التي شــــــــُ
س حياة الناس لوخطر. وقد أدانت  الهجمات عو  خدمات الرعاية الصــــحية و يرها من الخدمات الأســــاســــية تعر 

أيرلندا، إل  جانب شـــركائها في الاتحاد الأوروبي، هذ  الهجمات ودعت كب دولة إل  بذب العناية الواجبة واتخاذ 
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ــيها، بما يتف  مع القانون الدولي  ــد الجهات الفاعوة التي تقوم بهذ  الأنشــــــطة من أرافــــ ــبة فــــ الإجراءات المناســــ
 . 2015  و   2013و    2010قة الخبراء الحكوميين بتواف  ا راء لأعوام والتقارير الصادرة عن أفر 

 
 القانون الدولي  

تامن أيرلنـدا إيمـانـا راســــــــــــــخـا بـ مكـانيـة انطبـا  القـانون الـدولي وبمركميتـا، بمـا في ذلـك ميثـا  الأمم  
ــان. ويجب احترام حقو  ا ــاني، والقانون الدولي لحقو  الإنسـ ــان والحريات المتحدة، والقانون الدولي الإنسـ لإنسـ

الأســـــــــــــاســـــــــــــية عو  الإنترنت كما خارجا. وبالنظر إل  الإطار القانوني الدولي القائم، فقد عرفـــــــــــــت أيرلندا  
تحفظاتها ب يجام، في محافب منها الاجتماعات الأخيرة التي عقدها الفري  العامب المفتو  العفـــــــوية، بشـــــــأن 

ترحب بالحوار الجارو من أجب تعميم فهم مشـترك  الدعوات إل  صـيا ة صـك قانوني جديد.  ير أنها أيرلندا
 أكبر بشأن تطبي  القانون الدولي القائم عو  استخدام الدوب لتكنولوجيا المعوومات والاتصالات.

 
 معايير سووك الدوب المساوب وقواعد  ومبادئا  

الخبراء الحكوميين  تايد أيرلندا معايير سووك الدوب المساوب وقواعد  ومبادئا الواردة في تقرير فري    
وترحب بالاتفا  الذو توصـــــــــوت إليا الجمعية العامة بتواف  ا راء عو  فـــــــــرورة أن تســـــــــترشـــــــــد  2015لعام 

بالتقرير جميع الدوب أثناء اســـــــــتخدامها تكنولوجيا المعوومات والاتصـــــــــالات. وتعمم هذ  المعايير الاســـــــــتقرار 
تصــــالات كما يمكن أن تســــهم في صــــون الســــلم الدولي. والأمن في البيئة العالمية لتكنولوجيا المعوومات والا

ــة الأيرلندية هذ  المعايير والقواعد  ــياســـــــ ــاء الإلكتروني والســـــــ ــتراتيجية أيرلندا الوطنية لأمن الففـــــــ وتعكس اســـــــ
والمبــادئ، وتحــديــدًا فيمــا يتعو  منهــا ببنــاء القــدرات المســــــــــــــتــدامــة. وقــد دعــت أيرلنــدا، في الأمم المتحــدة، إل  

جيهات بشـــــأن كيفية تنفيذ هذ  المعايير القائمة، التي أقرتها جميع الدوب الأعفـــــاء بتواف  مواصـــــوة وفـــــع تو 
 ا راء، ووفعها موفع التطبي .

 
 تدابير بناء الثقة  

تســـاهم أيرلندا مســـاهمة فعالة في المناقشـــات المتعوقة بتكنولوجيات المعوومات والاتصـــالات وقفـــايا  
ي الاجتمــاعــات والمنتــديــات الثنــائيــة والإقويميــة والمتعــددة الأطراف، أمن الففــــــــــــــــاء الإلكتروني وتروث لهــا ف

ــان. وتعرب أيرلندا عن تقديرها  في ــتدامة، وحقو  الإنســ ــياقات منها الســــلم والأمن العالميان، والتنمية المســ ســ
لوعمب الواســـــــع النطا  الذو تفـــــــطوع با المنظمات الإقويمية ومبادرات أصـــــــحاب المصـــــــوحة من الدوب ومن 

الدوب، بما في ذلك نداء باريس، في تعميم الثقة والاطمئنان، وتايد عمومًا المقترحات الرامية إل  إنشــــاء   ير
 آليات لتبادب أففب الممارسات بشأن تدابير بناء الثقة دعمًا لومبادرات المقبوة.

 
 القدراتتدابير بناء   

ا التماماً بتعميم تدابير بناء القدرات تشــــمب الاســــتراتيجية الوطنية لأمن الففــــاء الإلكتروني في أيرلند 
المســــتدامة. وتقدر أيرلندا أيفــــاً وفــــع نهل متعدد أطراف وأصــــحاب المصــــوحة لبناء قدرة جميع الدوب عو  
الصـمود فـد النشـاط الإلكتروني الفـار والحد من مواطن الفـعف وحماية الهياكب الأسـاسـية الحيوية وتوسـيع 

اســـــــتخدام تكنولوجيا المعوومات والاتصـــــــالات ليشـــــــمب جميع الدوب. وتعتقد  نطا  المنافع الكاموة الناجمة عن 
ــيين القدرة عو   ــوحة الرئيســــ ــحاب المصــــ ــا أن من الأهمية بمكان أن تكون لدو جميع الدوب وأصــــ أيرلندا أيفــــ
ــدد، أعربت أيرلندا   ــاء الإلكتروني. وفي هذا الصــــــ ــايا الففــــــ ــأن قفــــــ ــات العالمية بشــــــ ــاركة في المناقشــــــ المشــــــ
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برعاية الاجتما   ير الرســـــــــمي الذو عقد  الفري  العامب المفتو  العفـــــــــوية فيما بين الدورات ســـــــــرورها   عن
، والذو جمع الدوب إل  جانب أصــــــــــحاب المصــــــــــوحة، 2019كانون الأوبرديســــــــــمبر  4إل   2الفترة من  في

ــمب ممثوي المنظمات  ير الحكومية والمجتمع المدني، والخبراء الفنيين، والباحثين والأكادي  ميين، والقطا  وشــــــ
الخاي. كما تايد أيرلندا بقوة الجهود الرامية إل  معالجة الفجوة الرقمية بين الجنســــــــين. وترحب أيرلندا بتقوية  
الروابط القــائمــة بين منــاقشـــــــــــــــات الأمم المتحــدة ومبــادراتهــا المقبوــة في مجــاب بنــاء القــدرات وأهــداف التنميــة 

 والأمن. المستدامة والخطة المتعوقة بالمرأة والسلم
 

 إيطاليا  

 ]الأصب: بالإنكويمية[
 [2020أياررمايو  29]

 
 مقدمة  

تايـد إيطـاليـا المواقف التي أعرب عنهـا الاتحـاد الأوروبي في مســــــــــــــاهمتـا في التقرير، وتود أن تمود   
 الأمين العام بالمعوومات الوطنية التالية.

، التي لا تُســــــــــــــتخـدم في النظـام “أمن المعوومـات”ولأ راس هـذا التقرير، لن تنظر إيطـاليـا في عبـارة  
ــاء الإلكتروني”القـانوني الإيطـالي. وتُســــــــــــــتخـدم عبـارات أخرو، مثـب  أمن الشــــــــــــــبكـات ونظم ”أو  “أمن الففــــــــــــ

في  –ســــــواء عو  شــــــبكة الإنترنت أو خارجها  –، ومن ثم فهي مففــــــوة. ويعترف بحرية التعبير “المعوومات
من العهد الدولي الخاي بالحقو  المدنية والســــياســــية، الذو صــــدقت   19القانون الأســــاســــي الإيطالي والمادة 

 . 1978عويا إيطاليا في عام 

ــباطرف 17ووفقاً لمرســــــــــــوم رئيس الومراء الإيطالي المارخ   ، الذو يتفــــــــــــمن مبادئ 2017براير شــــــــــ
ــاء الإلكتروني وأمن تكنولوجيا المعوومات والاتصــــــالات عو  الصــــــعيد الوطني، يشــــــير  توجيهية لحماية الففــــ

إل  حماية الففـــــــــاء الإلكتروني التي تُكفب من خلب التدابير الأمنية  “أمن الففـــــــــاء الإلكتروني”مصـــــــــطوح  
دف منع وقو  الحوادث ومواجهتها، سـواء كانت مقصـودة أو عرفـية، المادية والمنطقية والإجرائية المناسـبة به

ــورة  ير مشـــــروعة  ــوب عو  البيانات ونقوها دون مبرر، أو تعديب البيانات أو تدميرها بصـــ بما في ذلك الحصـــ
ــبكات ونظم المعوومات أو مكوناتها أو إلحا  الفــــــــــــرر بها أو تدميرها  أو الســــــــــــيطرة  ير المبررة عو  الشــــــــــ
 موها العادو.وقف سير ع أو

إل  قدرة شـــــــــبكة أو نظام معوومات عو    “أمن الشـــــــــبكات ونظم المعوومات”وبالمثب، تشـــــــــير عبارة  
القيام، عو  مســــــــــــــتوو معين من الســــــــــــــرية، بمقاومة أو عمب يســــــــــــــتهدف توافر البيانات المخمنة أو المنقولة 

أو التي يمكن الوصـــوب إليها  المعالجة أو صـــحتها أو ســـلمتها أو ســـريتها والخدمات ذات الصـــوة المتاحة أو
ــريعي  ــوم التشــ ــبكة أو نظام المعوومات هذا، عو  النحو المحدد في المرســ الذو  2018ر65من خلب هذ  الشــ

 ينقب توجيا الاتحاد الأوروبي بشأن أمن الشبكات ونظم المعوومات. 

 
 لمؤسسي والمعياري الجهود المبذولة على الصعيد الوطني لتع ي  أمن الفضاا الإلكتروني: الإطار ا  

ــمبر   ــاء 2013في كانون الأوبرديســــــــ ــتراتيجي الوطني لأمن الففــــــــ ، اعتمدت إيطاليا الإطار الاســــــــ
الإلكتروني، الذو يحاط فيا عوماً بالتهديدات المتمايدة والمتطورة الناجمة عن اســـــــــــــتخدام تكنولوجيا المعوومات 
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لكتروني وقدرتها عو  الصــــــــــــمود فيا. وتحدد والاتصــــــــــــالات، ويهدف إل  تعميم قدرات إيطاليا في المجاب الإ
واعتُمدت وفقاً لمرســـــــــــوم   2017خطط العمب الوطنية التالية، التي صـــــــــــدرت آخر خطة منها في آذاررمارس 

، عدداً من الإجراءات والبنود والأولويات الرامية 2017شــــباطرفبراير    17رئيس الومراء المذكور أعل  المارخ 
 جي.إل  تنفيذ الإطار الاستراتي 

ــق   دارة هذا الهيكب، وينشــــ ــاء الإلكتروني واض ــوم رئيس الومراء الهيكب الوطني لأمن الففــــ ويحدد مرســــ
داخب إدارة الاســتخبارات الأمنية مجوســا لإدارة أمن الففــاء الإلكتروني، يتول  المســاولية عن منع وقو  أممة 

ل عن تنســـي  أنشـــطة الاســـتجابة متعوقة بأمن الففـــاء الإلكتروني عو  الصـــعيد الوطني والتحفـــير لها، فف ـــ
 والتعافي التي يتعين عو  القطاعين العام والخاي القيام بها امتثالا لقرارات رئيس الومراء.

ــاء الإلكتروني من أمانة ومجوس مشــــــترك يرأســــــا نائب المدير العام   ويتكون مجوس إدارة أمن الففــــ
ــاء الإلكتروني التابع لإدارة الاســـــــتخبارات الأمن  ية ويتألف من ممثوين عن دوائر الاســـــــتخبارات لشـــــــاون الففـــــ

والأمن الخارجي، ووكالة الاســــــتخبارات والأمن الداخوي(، ،  الاســــــتخبارات الأمنية، ووكالة الاســــــتخبارات )إدارة
والمســــــــــــــتشــــــــــــــار العســــــــــــــكرو لرئيس الومراء، وومارات الخـارجيـة والتعـاون الـدولي، والـداخويـة، والعـدب، والـدفـا ، 

دارة الحماية المدنية، ووكالة إيطاليا الرقمية. وينفــــــم ممثب عن والاقتصــــــاد والمالية،  والتنمية الاقتصــــــادية، واض
المكتب المركمو لوسـرية التابع لإدارة الاسـتخبارات الأمنية إل  المجوس كوما كان حادث يمس نظم المعوومات 

 السرية قيد المناقشة.

يمكن أن يفــــم المجوس أيفــــا ممثوين  وفي حالة حدوث أممة تتعو  بالففــــاء الإلكتروني الوطني،  
دارة المطافق. ويمكن لرئيس الومراء، اسـتنادا إل  المعوومات  عن ومارة الصـحة، وومارة البنية التحتية والنقب، واض
التي يقدمها مجوس الأمن القومي، أن يعون حالة أممة متعوقة بالففــــــــــــــاء الإلكتروني كوما تعذر عو  المكتب 

حادث في الففـــــاء الإلكتروني بســـــبب حجما أو شـــــدتا أو طبيعتا، ويتطوب نهجا  الوحيد المعني التعامب مع
 مشتركا ومنسقا، يكفوا مجوس إدارة أمن الففاء الإلكتروني.

 وتوت مرسوم رئيس الومراء نصوي تشريعية إفافية، هي:  

ــريعي رقم  •  ــوم التشــــــــ ــبكات2018ر65المرســــــــ ــأن أمن الشــــــــ  ، الذو ينقب توجيا الاتحاد الأوروبي بشــــــــ
ــا يخي نظم  ونظم ــدة فيمـ ــةب اتصــــــــــــــــاب وحيـ ــة جهـ ــارات الأمنيـ ــات، ويعين إدارة الاســــــــــــــتخبـ المعوومـ

 والمعوومات الشبكات

(، الذو دخب 2019ر133ينطب  القانون المتعو  بمحيط أمن الففـــــاء الإلكتروني الوطني )القانون  • 
لوطنية التي تادو ، عو  الكيانات العامة والخاصـــــــــة ا2019حيم النفاذ في تشـــــــــرين الثانيرنوفمبر 

وظائف أســــاســــية أو تقدم خدمات أســــاســــية لتنفيذ أنشــــطة تعتبر حيوية لومصــــالح الوطنية الإيطالية. 
. ويغطي “الأولوية التدريجية للأمن الوطني”وفقا لمبدأ   “المحيط”وأدراجت كيانات عامة وخاصـة في 

ها أو تديرها الكيانات المذكورة القانون توك الشــبكات ونظم تكنولوجيا المعوومات والخدمات التي تموك
 أعل ، والتي يمكن أن تاثر عو  الأمن القومي. ويترتب عو  القانون ما يوي:

الإخطـار بـالحوادث، من أجـب فــــــــــــــمـان تـدف  فورو لومعوومـات نحو الهيـاكـب ذات الصــــــــــــــوـة  - 
دارتها، وهي مجوس إد ارة المســـــــاولة عن منع وقو  حوادث الففـــــــاء الإلكتروني والإعداد لها واض

أمن الففـــــاء الإلكتروني وفري  مواجهة الحوادث الأمنية الحاســـــوبية، وهما يشـــــكلن جمءا من 
 إدارة الاستخبارات الأمنية
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تدابير أمنية تشـــــمب المســـــائب والعمويات والإجراءات الماســـــســـــية، بما في ذلك شـــــراء تكنولوجيا  - 
 المعوومات والاتصالات

وخدمات تكنولوجيا المعوومات والاتصــالات التي تندرث في فئات الفحي التكنولوجي لمنتجات  - 
محددة وتتعو  بالأصـــــوبرالكيانات المدرجة في المحيط. ووفقا لوقانون، يجب عو  أو مشـــــغب 
ير ب في شـــــــــراء هذ  الأصـــــــــناف أن يبوغ المركم الوطني لوتقييم والتصـــــــــدي  الذو يجوم لا، 

شــــــــــــــتراط اختبـــار الأجهمة أو البرامجيـــات. بـــدور ، إجراء تقييمـــات أوليـــة، وفرس شــــــــــــــروط، وا
الحالة الأخيرة، تشــــمب الدعوات ذات الصــــوة لتقديم العروس والعقود بنداً يعو  ســــياســــات  وفي

الإلغـاء، فيمـا يتصـــــــــــــــب بـالمتطوبـات الواجـب الوفـاء بهـا أو بـالنتـائل الإيجـابيـة للختبـارات التي 
 يفرفها المركم الوطني لوتقييم والتصدي 

ــبة لوجهات الفاعوة في القطاعين العام والخاي التي أنشــــــــطة التف -  تيا وفرس العقوبات بالنســــــ
 يقوم بها عو  التوالي رئاسة مجوس الومراء وومير التنمية الاقتصادية.

ــبكات، ونظم تكنولوجيا   ــيك عو  الأمن القومي فيما يتعو  بالشــــ ــديد ووشــــ وفي حالة حدوث خطر شــــ
اء أن يـأمر بـ  ل رتعوي  كوي أو جمئي لواحـد أو أكثر من الأجهمة المعوومـات والخـدمـات، يجوم لرئيس الومر 

أو المنتجات المركبة عو  الشــــــبكات أو النظم أو المتصــــــوة بتقديم الخدمات. ويخفــــــع القرار لمداولة مســــــبقة 
لوجنة المشــتركة بين الومارات المعنية بأمن الجمهورية، ويكون صــالحا لووقت اللمم فقط لوقفــاء عو  التهديد  

 أو التخفيف منا، وفقا لمبدأ التناسب.

ب إل  القانون   2019ر22ويشـــــــــمب المرســـــــــوم بقانون رقم  •  (، الذو يكمب 1)المادة  2019ر41المحوَّ
ب إل  القانون رقم  2012ر21رقم  “بالصلحيات الذهبية”المرسوم بقانون المتعو    2012ر56المُحوَّ

ــة المتعوقة ” ــلحيات الخاصــ ــأن الصــ ــهم في قطاعي الدفا  والأمن الوطني، وكذلك بشــ بامتلك الأســ
، خدمات الاتصــالات “بالأنشــطة ذات الأهمية الاســتراتيجية في قطاعات الطاقة والنقب والاتصــالات

الإلكترونيــة ذات النطــا  العريس القــائمــة عو  تكنولوجيــات الجيــب الخــامس فــــــــــــــمن الأنشــــــــــــــطــة 
والأمن الوطنيين. ووفقاً لأحدث الأحكام، تخفـــــع العقود   الأهمية الاســـــتراتيجية بالنســـــبة لودفا  ذات

ــبكات  دارة الشـــــ ــيانة واض ــوع أو الخدمات اللممة لتخطيط وتنفيذ وصـــــ أو الاتفاقات المتعوقة باقتناء الســـــ
المتعوقـة بخـدمـات الاتصــــــــــــــالات الإلكترونيـة ذات النطـا  العريس القـائمـة عو  تكنولوجيـات الجيـب 

المفيـدة لوتنفيـذ أو الإدارة المـذكورين أعل ،  “تكنولوجيـا العـاليـة القـدرةمكونـات ال”الخـامس، أو اقتنـاء 
المنشــأ داخب رئاســة مجوس الومراء كوما شــموت العقود  “الصــلحيات الذهبية”لإخطار المجوس ذو  

والاتفاقات كيانات  ير تابعة للتحاد الأوروبي. والأســاس المنطقي لذلك هو الســما  بممارســة ح  
أوامر وشــــــــــــــروط محددة، يمكن تعديوها أو ممجها بتدابير إفــــــــــــــافية، بما في ذلك النقس أو فرس 

اســتبداب المنتجات والمعدات، إذا كشــف المركم الوطني لوتقييم والتصــدي  عن وجود مواطن فــعف 
 يمكن أن تمس سلمة وأمن الشبكات وبياناتها.  

 
 الدفا  عن الففاء الإلكتروني  

ــاب الأبيس للأمن   ــام يعترف في الكتـ ــا  الـــدوليين لعـ ــدفـ ــاب  2015والـ ــايـــة المجـ ــاجـــة إل  حمـ ــالحـ بـ
... من أجب الحفاظ عو  صــلبة  قدرات تشــغيوية دفاعية محددة”الإلكتروني والدفا  عنا، بطر  منها إنشــاء 
. ووفقاً لما جاء في وثيقة التخطيط المتعدد الســنوات لومارة الدفا  “الهياكب الســياســية والاقتصــادية والاجتماعية
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ــاء الإلكتروني والدفا  عنا عند وقو  الهجمات عو  الخدمات 2021-2019نوات  لوســـــ ــــ ، يجب حماية الففـــــــ
الشــــــــــــبكية أو الحاســــــــــــوبية والبنية التحتية الحيوية. وفي الســــــــــــنوات الأخيرة، خفــــــــــــعت ومارة الدفا  لعدد من 

 الإصلحات لتعميم حمايتها، وكذلك قدرتها عو  الصمود ووفعها العام. 

ــأت ومارة الــدفــا  الإيطــاليــة في عــام وفي جموــة أمو   القيــادة المشــــــــــــــتركــة لوعمويــات  2017ر، أنشـــــــــــــ
ــاء الإلكتروني والإعداد  في ــاولة عن تخطيط العمويات في الففـ ــكرية مسـ ــاء الإلكتروني، وهي قيادة عسـ الففـ

ــبكات ونظم وخدمات ومارة الدفا  داخب البود  لها وتنفيذها، بهدف الكشــــــــف عن التهديدات والهجمات عو  شــــــ
 وكذلك في مسار  العمويات خارث الحدود الإيطالية والقفاء عويها. 

وتم ماخرا دمل القيادة المشــــــــــــتركة لوعمويات في الففــــــــــــاء الإلكتروني في قيادة مكونات الففــــــــــــاء  
الإلكتروني المنشـأة حديثاً، بهدف وفـع تسـوسـب قيادة مباشـر بدرجة أكبر وفـمان المميد من الكفاءة والتنسـي  

لإدارات المعنيـــة بـــأمن الففــــــــــــــــاء الإلكتروني ذات الصــــــــــــــوـــة الموجودة داخـــب قطـــاعـــات الـــدفــا  بين جميع ا
ــاء الإلكتروني مقر العمويــات المشــــــــــــــتركــة  )القوات الجويــة والجيا والبحريــة(. وتــدعم قيــادة مكونــات الففـــــــــــــ

من الحوادث  الإيطالية، وهي مكوفة ب جراء عمويات دفاعية لحماية ومارة الدفا  الإيطالية وجهامها العســـــــــــــكرو
 والهجمات الإلكترونية.  

 وبالإفافة إل  ذلك، ف ن القيادة: 

مســــاولة عن أمن الففــــاء الإلكتروني والدفا  الإلكتروني لشــــبكات ومارة الدفا ، الوذين تكفوهما من  • 
دارة  خلب فري  مواجهة الطوارئ الحاســوبية، المكوف برصــد النشــاط في الففــاء الإلكتروني ومنع واض

 وحالات الطوارئ التي تاثر عو  قطا  الدفا ؛ الحوادث

ــار  العمويات، مع الامتثاب الكامب لوقانون الدولي  •  ــة لتحديد الإطار القانوني في مسـ تقوم حاليا بدراسـ
ــتباك   ــة إل  تحديد المعايير الدنيا وقواعد الاشــ ــوف تهدف هذ  الدراســ ــاني. وســ والقانون الدولي الإنســ

شــــــــــــــطـة التي تنفـذ في الففــــــــــــــاء الإلكتروني. وتنبع الحـاجـة إل  إطـار لـدعم العمويـات من خلب الأن 
قانوني من جموة أمور منها الأنشــــــــطة والعمويات الوطنية والدولية العديدة التي نفذت في الســــــــنوات 

 الأخيرة، بما في ذلك في إطار منظمة حوف شماب الأطوسي.

لكتروني بهدف وفــع أدوات لوتحقي  وتم إنشــاء مختبر إلكتروني داخب القيادة المشــتركة لوففــاء الإ 
 في نقاط الفعف الإلكترونية وتنظيم أنشطة تدريبية. 

ــاء نطا  إلكتروني لوتدريب الإلكتروني التقني    ــمب الأنشــــــــطة الأخرو إجراء اختبار أولي لإنشــــــ وتشــــــ
د من الجامعات مدارس الاتصالات السوكية واللسوكية التابعة لوقوات المسوحة الإيطالية والتعاون مع العدي  في

 الإيطالية في مجاب أمن الففاء الإلكتروني.

 
الجهود المباذولاة لتع ي  التعااون الادولي في مجاال أمن الفضاااااااااااا الإلكتروني  بماا في ذلاك ماا يتعل    

 بتقارير فري  الخبراا الحكوميين

لقواعـد القـانون الـدولي يمتثـب النظـام القـانوني الإيطـالي ”من الـدســــــــــــــتور الإيطـالي:  10وفقـا لومـادة  
 . “المعترف بها عموما
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ولذلك، ف ن إيطاليا موتممة بتعميم تطبي  القانون الدولي القائم في الففـــاء الإلكتروني، بما في ذلك  
ميثا  الأمم المتحدة برمتا، وفقا أيفـا لموقف الاتحاد الأوروبي حسـب ما جاء في المسـاهمة المذكورة أعل ؛ 

ايير ومبادئ الســــــــــــووك المســــــــــــاوب لودوب التي وفــــــــــــعها فري  الخبراء الحكوميين المعني وبالتقيد بقواعد ومع
، 2015بالتطورات في ميدان المعوومات والاتصـــــــــالات الســـــــــوكية واللســـــــــوكية في ســـــــــيا  الأمن الدولي لعام 

دارة شــــبكة الإنترنت اســــت  نادا إل  نهل  والأفرقة التي ســــبقتا؛ ووفــــع تدابير لبناء الثقة وبرامل لبناء القدرات؛ واض
 متعدد أصحاب المصوحة. 

ــاء الإلكتروني فيمـا يتعو  بتنفيـذ تـدابير    وتايـد إيطـاليـا نـداء بـاريس من أجـب الثقـة والأمن في الففــــــــــــ
يطاليا هي أيفـــــــا  تعاونية لوحد من المخاطر التي تهدد اســـــــتقرار الففـــــــاء الإلكتروني وبناء الثقة والقدرات. واض

تتشـــــــيرا لوقفـــــــاء عو  المحتوو الإرهابي والذو يتســـــــم بالتطرف العنيف بين الموقعين عو  نداء كرايســـ ــــ من
 الإنترنت.   عو 

ويشـــــــكب تعميم أنشـــــــطة بناء القدرات مع بودان ثالثة جمءا من اســـــــتراتيجيتنا الوطنية لأمن الففـــــــاء  
تعوقة ببناء  لاســتنتاجات المجوس بشــأن المبادئ التوجيهية للتحاد الأوروبي الم”الإلكتروني ويجرو تنفيذ  وفقاً 

الـذو عقـد  3629، التي اعتمـدهـا مجوس الشــــــــــــــاون العـامـة للتحـاد الأوروبي في اجتمـاعـا “القـدرات الخـارجيـة
ــا عو  تبادب المعوومات 2018حميرانريونيا   26 في ــاســـــــــ . وتركم أنشـــــــــــطة بناء القدرات مع بودان ثالثة أســـــــــ

 الحاسوبية، والتعويم، والتدريب. وأففب الممارسات، ولا سيما فيما يتعو  بمواجهة الحوادث الأمنية

كما أن المشــــــاركة في المحافب الدولية ودعم الالتمام بمعايير الســــــووك المســــــاوب لودوب في الففــــــاء  
ــاء الإلكتروني. ويناقبا  ــتراتيجية الوطنية الإيطالية لأمن الففـــ ــاســـــي من الاســـ ــا جمء أســـ الإلكتروني هما أيفـــ

لكتروني، بمـا في ذلـك مـا يتعو  بتقـارير فري  الخبراء أيفـــــــــــــــا التعـاون الـدولي في مجـاب أمن الففـــــــــــــــاء  الإا
ــاوراتنـا الثنـائيـة والمتعـددة الأطراف. والمحـافب  الحكوميين، حيثمـا يكون ذلـك منـاســــــــــــــبـا، في حواراتنـا ورأو مشــــــــــــ
المتعددة الأطراف الرئيســـــية التي تســـــهم فيها إيطاليا بنشـــــاط في تعميم التعاون في مجاب الففـــــاء الإلكتروني  

مم المتحدة، والاتحاد الأوروبي، ومنظمة حوف شــــــماب الأطوســــــي، ومنظمة الأمن والتعاون في أوروبا،  هي الأ
 ومجوس أوروبا، ومجموعة الدوب السبع. 

الاجتما  الومارو   2017نيسانرأبريب   11و    10وفيما يتعو  بهذ  الأخيرة، استفافت إيطاليا يومي  
إعلن مجموعة الدوب الســـبع بشـــأن ســـووك الدوب ”لذو اعتمد لمجموعة الدوب الســـبع عن الشـــاون الخارجية، ا

ــاء الإلكتروني ــاد في اســـــتخدامها لتكنولوجيا “المســـــاوب في الففـــ . ويدعو الإعلن جميع الدوب إل  الاســـــترشـــ
المعوومــات والاتصــــــــــــــــالات بــالتقــارير التراكميــة لأفرقــة الخبراء الحكوميين التــابعــة للأمم المتحــدة في ميــدان 

 تصالات السوكية واللسوكية في سيا  الأمن الدولي.المعوومات والا

، دعمت إيطاليا بنشـــاط 2018وخلب الرئاســـة الإيطالية لمنظمة الأمن والتعاون في أوروبا في عام  
التنفيذ الفعوي لتدابير بناء الثقة التي اتخذتها المنظمة في مجاب أمن المعوومات والاتصــــــــــالات من قبب الدوب 

خلب جموة أمور منها تنظيم مناقشـــة تســـتند إل  ســـيناريوهات حوب اســـتخدامها في حالة  المشـــاركة، وذلك من
ــالات،  ــاء الإلكترونيرتكنولوجيا المعوومات والاتصـ وقو  حادث إلكتروني دولي، عو  هاما ماتمر أمن الففـ

ظمت ، ن 2019وشــــمب المنظمة برمتها. وفي عام  2018أيووبرســــبتمبر  28و   27الذو عُقد في روما يومي 
إيطاليا، خلب رئاســـتها لفري  الاتصـــاب ا ســـيوو التابع لمنظمة الأمن والتعاون في أوروبا، الماتمر ا ســـيوو 

كيفية تحقي  الأمن الشـــــــــامب في العصـــــــــر الرقمي: وجهات نظر منظمة الأمن ”العشـــــــــرين لومنظمة، بشـــــــــأن 
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. ودعمت 2019أيووبرسـبتمبر  3 و  2يومي ، الذو عقد في طوكيو “والتعاون في أوروبا وشـركائها ا سـيويين
ــاء  ــأن بناء القدرات في مجاب الففــــــ ــاريع منظمة الأمن والتعاون في أوروبا بشــــــ ــاً عدداً من مشــــــ إيطاليا أيفــــــ

التدريب دون الإقويمي بشـأن دور تكنولوجيات المعوومات ”الإلكترونيرتكنولوجيا المعوومات والاتصـالات، مثب 
 . 2019شباطرفبراير  8 و 7الذو نُظم في أثينا يومي  “قويمي والدوليوالاتصالات في سيا  الأمن الإ

وتشــــــارك إيطاليا بنشــــــاط في أنشــــــطة الفري  العامب المفتو  العفــــــوية المعني بالتطورات في ميدان  
المعوومات والاتصـــــالات الســـــوكية واللســـــوكية في ســـــيا  الأمن الدولي، وتدعم العمب الذو يفـــــطوع با حاليا 

العامة  اء الحكوميين والذو افطوعت با الأفرقة السابقة. وتشير إيطاليا أيفا إل  أن قرار الجمعيةفري  الخبر 
ــابقبين في تقريريهمــا   237ر70 ــب إليهــا فريقــا الخبراء الحكومايين الســـــــــــــ يرحــب بــالاســــــــــــــتنتــاجــات التي توصـــــــــــــ

في اسـتخدامها لتكنولوجيات  2015بالدوب الأعفـاء أن تسـترشـد بتقرير عام  ، وتهيب2015و   2013 لعامي
 المعوومات والاتصالات.

والهدف من إنشــــــــاء إدارة ماخراً تعن  بأمن الففــــــــاء الإلكتروني والســــــــياســــــــات المتعوقة بالففــــــــاء  
ونـا الدبووماســــــــــــــي  الإلكتروني داخب ومارة الخـارجيـة والتعـاون الدولي في إيطـاليـا هو ميادة تعميم وتشــــــــــــــجيع عم

 وتعاوننا الدولي في هذا المجاب. 

 
 اليابان  

 ]الأصب: بالإنكويمية[
 [2020أياررمايو  31]

بشأن الارتقاء بسووك الدوب المساوب  28ر74ترحب اليابان بفرصة الاستجابة لقرار الجمعية العامة  
 روني في سيا  الأمن الدولي.في الففاء الإلكت 

 
 الجهود المبذولة على الصعيد الوطني لتع ي  أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان - 1 

 الجهود المبذولة على الصعيد الوطني لتع ي  أمن المعلومات  

د الأســـــــــاس القانوني لاســـــــــتخدام البيانات، بما في ذلك القانون الأ  ــاســـــــــي المتعو  في اليابان، أعا ســـــــ
بــالنهوس بــاســــــــــــــتخــدام البيــانــات في القطــاعين العــام والخــاي والقــانون المعــدَّب المتعو  بحمــايــة المعوومــات 
ــياســـــة لووصـــــوب إل  مجتمع محور  الإنســـــان ينجم كل من التنمية  ــا ســـ ــية. واعتمدت الحكومة أيفـــ الشـــــخصـــ

اث الففـــــاء الإلكتروني مع الففـــــاء الاقتصـــــادية وتســـــوية المســـــائب الاجتماعية من خلب ارتفا  مســـــتوو إدم
الحقيقي. وفي ظب هذ  الظروف، تُراكم حاليا كميات هائوة من البيانات المتأتية من أجهمة الاســتشــعار وســائر 
أنوا  الأجهمة في الففــــــــــــــاء الحقيقي وتُحوب في الففــــــــــــــاء الإلكتروني. وعلوة عو  ذلك، يمكن النظر بعين  

الففــــــــاء الحقيقي بمنتجات وخدمات جديدة تفــــــــيف قيمة من خلب   التشــــــــاام إل  نشــــــــوء وتطور الإمداد في
اســـتخدام البيانات في العديد من الميادين. فالففـــاء الإلكتروني والففـــاء الحقيقي لم يعودا يوجدان باعتبارهما  
ن. كيانين مسـتقوين، ولكن باعتبارهما كيانين يتفاعلن فيما بينهما، بحيث لا يمكن اعتبارهما منفصـوين بعد ا 

 ولذلك، ينبغي اعتبار الففاءين كياناً عفوياً واحداً يتطور باستمرار. 

ويميد توحيد الففــــــــاء الإلكتروني والففــــــــاء الحقيقي بدرجة كبيرة من إمكانية إتاحة الوفرة لومجتمع.   
وهو يميد في الوقت نفســـــــا أيفـــــــا من الفري المتاحة لوجهات الفاعوة الشـــــــريرة لإســـــــاءة اســـــــتعماب الففـــــــاء 

كتروني. ومن المتوقع أن يتســــع نطا  خطر الخســــائر أو الأفــــرار الاقتصــــادية والاجتماعية في الففــــاء الإل
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( يعجب 19-الحقيقي وأن يتســار  بصــورة هائوة. وبشــكب خاي، يبدو أن تفشــي مرس فيروس كورونا )كوفيد
في الوقت نفســــــــا من  بالاتجا  نحو ميادة اعتماد البشــــــــرية عو  تكنولوجيا المعوومات والاتصــــــــالات، كما يميد

المخاطر والمشـــــــاكب الناجمة عن الاســـــــتخدام الخبيث لهذ  التكنولوجيا. وهناك قو  متمايد بشـــــــأن التقارير عن 
ــتفيد من الأممة، بما في ذلك برامل الفدية التي  ــاء الإلكتروني التي تســــ الهجمات والأنشــــــطة الخبيثة في الففــــ

ــوطات الطبية، ففـــل عن الهج ــات والسـ ــسـ ــن من تفـــرب الماسـ مات الرامية إل  تعطيب تقديم الخدمة التي تُشـ
خلب نظم متعددة فد مراف  البحوث الطبية. وفي ظب هذ  الظروف، يجب فمان أمن الففاء الإلكتروني، 
الذو يشــــــكب أســــــاس المجتمع الاقتصــــــادو، ويتعين في الوقت نفســــــا فــــــمان تطور  وتنميتا عو  نحو مطرد 

 ستدام والثروة لومجتمع.ومستقب من أجب تحقي  التقدم الم

ــدو لوتهـديـدات الإلكترونيـة من   وفي ا ونـة الأخيرة، كـان هنـاك اتجـا  عـام لـدو بعس الـدوب لوتصــــــــــــ
خلب التركيم عو  قيــام الــدولــة بــالإدارة والمراقبــة من موقع مهيمن.  ير أن تعميم إدارة الــدولــة لوففــــــــــــــــاء 

تا بطريقـة مســــــــــــــتقوـة ومســــــــــــــتـدامة. ويجـب من ثم احترام الإلكتروني ومراقبتهـا لا يادو إل  عرقوـة إمكـانيـة تنمي 
الففــــــــاء الإلكتروني القائم حالياً الذو أنشــــــــق من خلب مبادرات مســــــــتقوة قامت بها جميع الجهات صــــــــاحبة 
المصوحة، ويجب حماية أمن الففاء الإلكتروني من خلب مبادرات تعاونية وتآمرية مع توك الجهات صاحبة 

ــتنادا إل  هذا ــوحة. واســ وما بعد ، لن تدخر اليابان  2020الفهم، ومراعاة لوحالة المر وب فيها في عام  المصــ
ــاء الإلكتروني،   ــية لأمن الففـ ــاسـ ــيح رايتها الأسـ ــاء الإلكتروني عن طري  توفـ ــأن تدابير أمن الففـ جهداً بشـ

 وتحديد المسائب الجديدة التي يتعين التصدو لها؛ وتنفيذ توك التدابير عو  وجا السرعة. 

 
 جهود المبذولة على الصعيد الوطني من أجل تع ي  التعاون الدوليال  

نظرا لأن آثار الحوادث التي تقع في الففـــاء الإلكتروني يمكن أن تتجاوم الحدود الوطنية بســـهولة،  
ــتمد اليابان يد التعاون  والتآمر يمكن لوحوادث الإلكترونية التي تقع خارث اليابان أن تفــــــر دائما باليابان. وســــ

ــاء الإلكتروني والعمب من أجب  لوحكومات والقطا  الخاي في جميع أنحاء العالم من أجب فـــمان أمن الففـ
ــاهمة  ــتبادر الحكومة إل  المسـ ــتقرار  والأمن الوطني لويابان. وتحقيقا لهذ  الغاية، سـ ســـلم المجتمع الدولي واسـ

وومات والتوصــــب إل  فهم مشــــترك بشــــأن المســــائب في المناقشــــات الدولية المختوفة والعمب من أجب تبادب المع
ذات الصــوة بالففــاء الإلكتروني. وســتقوم الحكومة أيفــا بتبادب الخبرات مع البودان الأجنبية، وتعميم أشــكاب 
محددة من التعاون والتآمر، واتخاذ الإجراءات اللممة عند الاقتفــــاء. وعلوة عو  ذلك، ســــتشــــارك الحكومة 

لدولية لمعالجة المسـائب المتصـوة بأمن الففـاء الإلكتروني التي ظهرت في ظب تفشـي بنشـاط في المناقشـات ا
 .19-كوفيد

وفي ما يتعو  بســياســة تبادب الخبرات والتنســي ، ســتقوم الحكومة بالعمب من خلب الحوارات الثنائية  
ت والاسـتراتيجيات والنظم والماتمرات الدولية المعنية بأمن الففـاء الإلكتروني لتبادب المعوومات بشـأن السـياسـا

ذات الصــــــوة بأمن الففــــــاء الإلكتروني للســــــتجابة، واســــــتخدام توك المعارف في التخطيط لســــــياســــــة اليابان 
مجاب أمن الففـــاء الإلكتروني. وســـنســـع  أيفـــا إل  تعميم تعاوننا وتآمرنا في مجاب الســـياســـات المتعوقة  في

ن الذين يتقاســمون معنا نفس المبادئ الأســاســية بشــأن أمن بأمن الففــاء الإلكتروني مع الشــركاء الاســتراتيجيي 
 الففاء الإلكتروني.

وفي ما يتعو  بالتعاون الدولي في مجاب التصـدو لوحوادث، سـتقوم الحكومة بتقاسـم المعوومات عن  
 الهجمات والتهديدات الإلكترونية وتعميم التعاون بين أفرقة مواجهة الطوارئ الحاســــــــــــوبية لإتاحة الاســــــــــــتجابة
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قة عند وقو  الحوادث. وســتســع  الحكومة أيفــاً إل  تحســين القدرات عو  القيام باســتجابات منســقة من  المنســَّ
ــاء الإلكتروني. وعلوة عو  ذلك،  خلب التدريب المشــــــــترك والمشــــــــاركة في التمارين الدولية في مجاب الففــــــ

 عاون الدولي الملئم.ستستجيب الحكومة عو  النحو الملئم في حالة وقو  حوادث من خلب الت 

وفي فـــــوء الجوانب الدبووماســـــية لوتعاون الدولي المتعو  بالففـــــاء الإلكتروني، تتألف التماماتنا من  
 ثلث ركائم هي: سيادة القانون، وتدابير بناء الثقة، وبناء القدرات في الففاء الإلكتروني.

ار الدوليين والأمن الوطني لويابان.  ويتســـــــم تعميم ســـــــيادة القانون بأهميتا لتحقي  الســـــــلم والاســـــــتقر  
ويتمثـب موقف اليـابـان في أن القـانون الـدولي القـائم، بمـا في ذلـك ميثـا  الأمم المتحـدة، ينطب  عو  الففــــــــــــــاء 
ــتبادر اليابان إل  المســــــاهمة في المناقشــــــات بشــــــأن حالات التطبي  الفردية والمحددة  ــا، وســــ الإلكتروني أيفــــ

فــــــفاء الطابع العالمي عويها. وفيما يتعو  بالتدابير المتخذة لمكافحة لوقانون الدولي القائم ووفــــــع ا لمعايير واض
الجرائم الإلكترونية، ســتتعاون وكالة الشــرطة الوطنية و يرها من الومارات والوكالات المعنية من أجب المفــي 

المنظمات الدولية،  في تعميم الشـراكات الدولية من خلب التعاون الدولي في التحقيقات وتبادب المعوومات مع
ووكـــالات إنفـــاذ القـــانون ووكـــالات المعوومـــات الأمنيـــة في البوـــدان الأجنبيـــة للســــــــــــــتفـــادة من أطر من قبيـــب 

ــاعدة القانونية المتبادلة والمنظمة الدولية لوشـــــــــــــرطة  الاتفاقية المتعوقة بالجريمة الإلكترونية، ومعاهدات المســـــــــــ
 الجنائية )الإنتربوب(.

بناء الثقة بين الدوب لمنع حدوث الهجمات الإلكترونية. وبســـــــــــــبب ســـــــــــــرية  وســـــــــــــتعمب اليابان عو  
ــد الهجمـــات  ــانيـــة أن تميـ ــا، توجـــد مخـــاطر تتمثـــب في إمكـ الهجمـــات الإلكترونيـــة وعـــدم معرفـــة هويـــة مرتكبيهـ
الإلكترونية من حدة التوتر بين الدوب عن  ير قصـــد. ولمنع هذ  المواجهات العرفـــية و ير الفـــرورية، من 

اء قنوات اتصــــــاب دولية خلب أوقات الســــــلم اســــــتعدادا لوقو  الحوادث التي تتجاوم الحدود الوطنية. المهم بن 
قامة  ومن الفـرورو أيفـا ميادة الشـفافية وبناء الثقة بين الدوب من خلب تبادب المعوومات بصـورة اسـتباقية واض

ــتتع ــيا  مشـــاورات ثنائية ومتعددة الأطراف. وسـ ــياســـات في سـ ــأن السـ ــاً مع الدوب حوارات بشـ اون الحكومة أيفـ
الأخرو لونظر في آلية لتنسي  المسائب المتعوقة بالففاء الإلكتروني. وفي هذا السيا ، تشجع اليابان بحماس 
تدابير بناء الثقة، بســــــــــبب منها الشــــــــــرو  في عقد اجتما  ما بين الدورات لومنتدو الإقويمي لرابطة أمم جنوب 

لكتروني والمشــاركة في ترأســا، مع التنفيذ المطرد لأنشــطة المســاعدة في شــر  آســيا في مجاب أمن الففــاء الإ
 مجاب بناء القدرات، ولا سيما في منطقة آسيا والمحيط الهادئ.

وفي مـا يتعو  ببنـاء القـدرات، ولأن الترابط عبر الحـدود يتعم ، من  ير الممكن أن تتمكن اليـابـان   
ــي  ــتقرار وحدها. فالتنســـ ــاء  من تحقي  الســـــلم والاســـ العالمي لوحد من مواطن الفـــــعف في مجاب أمن الففـــ

مالتها فــرورو جدا لفــمان الأمن القومي لويابان. ومن هذا المنطو ، تفــمن المســاعدة المقدمة  الإلكتروني واض
لبناء القدرات في الدوب الأخرو استقرار حياة المقيمين اليابانيين وأنشطة الشركات اليابانية في البودان الأخرو 

تعتمد عو  البن  التحتية الحيوية في توك الدوب وكذلك عو  التطور السويم لاستخدام الففاء الإلكتروني التي 
ــهم في  ــاء الإلكتروني كوا ويســ ــمان أمن الففــ ــرا بفــ ــا ارتباطا مباشــ فيها. ويرتبط بناء القدرات في الوقت نفســ

جاب جرائم الففـــــاء الإلكتروني، اليابان  تحســـــين البيئة الأمنية لوعالم بأســـــر  بما في ذلك اليابان. وأيفـــــا في م
ــيوية تصــــاد  عو  الاتفاقية المتعوقة بالجريمة الإلكترونية وهي تفــــطوع بدور إيجابي في تعميم   أوب دولة آســ
الاتفاقية، التي تمثب إطارا قانونيا هاما لوتصـــــــدو لجرائم الففـــــــاء الإلكتروني، من خلب تقديم المســـــــاعدة في 

 منطقة ا سيوية. مجاب بناء القدرات في ال
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 المفاهيم المشار إليها في تقارير فري  الخبراا الحكوميين مضمون - 2 

تعتقــد اليــابــان أن مراعــاة جميع الــدوب لومفــاهيم التــاليــة التي حــددهــا فري  الخبراء الحكوميين ذات  
 جدوو وفعالية.

 
 الأعمال الإلكترونية الشريرة على المجتمع الدولي ت ثير  

بغية إدماث التطور الســــريع لتكنولوجيات المعوومات والاتصــــالات بمرونة في حياتنا ومنع الأفــــرار  
النـاجمـة عن الأعمـاب الإلكترونيـة الشــــــــــــــريرة، ينبغي لنـا أن نســــــــــــــوم بـأهميـة توقع التهـديـدات القـائمـة والمحتموـة 

 والكيفية التي يمكن أن يتأثر المجتمع الدولي بها.  الففاء الإلكتروني  في

 
 المعايير الطوعية وغير المل مة لسلوك الدول المسؤول تنفيذ  

ــوب لهم   ــاء الإلكتروني ورد  من تســــ ــريرة في الففــــ بغية التقويب إل  أدن  حد من آثار الأعماب الشــــ
كوميين الذو وفع بتواف  ا راء، بما في ذلك أنفسهم ارتكابها، ينبغي أن نتذكر أهمية تقرير فري  الخبراء الح

ــاتنا،  ــار إليها فيا. وينبغي لنا تعمي  مناقشـــــــ المعايير الطوعية و ير الموممة لســـــــــووك الدوب المســـــــــاوب المشـــــــ
 بالتعاون مع المنظمات الإقويمية ذات الصوة، للستعانة بهذ  الجهود الجديرة بالاهتمام بطريقة عموية وفعالة.

 
المعايير الطوعية وغير المل مة لساالوك الدول المسااؤول والتعاون من أجل تدابير بناا الثقة تنفيذ    تع ي   

 ذات الصلة وبناا القدرات

ــاء إلكتروني حر ومنصـــــف   ــوة تعميم الجهود التي تبذلها كب دولة من الدوب لإقامة ففـــ بغية مواصـــ
ن جميع الدوب تبدو إرادة قوية لإمالة وآمن والحفاظ عويا في ســــــيا  الأمن الدولي، ينبغي أن ناكد من جديد أ

. وفي هذا الســــيا ، لكترونيالثغرات الأمنية في الففــــاء الإلكتروني ومنع جني الأربا  من جرائم الففــــاء الإ
ــووك  ــاء الفري  عو  الدوام جميع الدوب عو  تنفيذ المعايير الطوعية و ير الموممة لســـ ــجع أعفـــ ينبغي أن يشـــ

بما في ذلك تدابير بناء الثقة والتعاون في دعم الجهود الوطنية لبناء القدرات الدوب المســــاوب بصــــورة مطردة، 
أعل ، بمـا في ذلـك من خلب عمويـة فري  الخبراء الحكوميين   مـذكورةمن أجـب تنفيـذ المعـايير والتوصــــــــــــــيـات ال
 المقبب والفري  العامب المفتو  العفوية. 

 
 المكسيك  

 ]الأصب: بالإسبانية[
 [2020أياررمايو  29]

تكنولوجيات المعوومات والتطورات الجديدة في مجاب الاتصـــــــــالات الســـــــــوكية واللســـــــــوكية إل    أدت 
توســـــــيع إمكانيات التنمية المســـــــتدامة وتحقي  عالم قائم عو  الحقو  والإنصـــــــاف والإدماث. ويقع عو  عات  

 العام. صالحولوجيات من أجب الالمجتمع الدولي بأسر  التمام بفمان الاستخدام السومي لهذ  التكن 

المناقشـات التي جرت في الأمم المتحدة بشـأن الاسـتقرار في الففـاء الإلكتروني والأمن فيا  وترسـي 
دارة الففـــــاء الإلكتروني، ولا ســـــيما تقارير فري  الخبراء الحكوميين المعني بالتطورات في ميدان المعوومات  واض

المســاوب لودوب في الففــاء  ســووك  الأمن الدولي بشــأن النهوس بالوالاتصــالات الســوكية واللســوكية في ســيا
 الإلكتروني، الأساس لإحرام التقدم نحو إيجاد ففاء إلكتروني مفتو  وحر ومستقر وآمن.
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مع توك الســــواب ، تقدم حكومة المكســــيك هذا التقرير عو  أســــاس أن القرارات التي اتخذتها  وتمشــــيا 
النهل المتعــدد الأطراف هو وحــد  الــذو يمكن أن يكفــب، في الأجــب الطويــب، الجمعيــة العــامــة ذات قيمــة وأن 

مكانات  يئةالاســــــتخدامات المشــــــروعة والســــــومية لوففــــــاء الإلكتروني، والقدرة عو  الصــــــمود في الب  الرقمية، واض
تكنولوجيـــات المعوومــات بوصــــــــــــــفهـــا عوامــب تمكينيـــة لوتنميـــة المســــــــــــــتـــدامــة، وحمـــايــة حقو  الإنســــــــــــــــان في 

 لكتروني.الإ الففاء
 

 الجهود المبذولة على الصعيد الوطني لتع ي  أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان - 1 

حكومة المكســــــــــــيك آليات التنســــــــــــي  وهيئات الاســــــــــــتجابة الوطنية التالية التي تركم عو    أنشــــــــــــأت 
 المعوومات: أمن

 

 الوجنة المتخصصة المعنية بأمن المعوومات  ()أ 

هيئة جماعية مشــتركة بين الوكالات مســاولة عن وفــع ســياســات أمن المعوومات التي تنطب   هي 
ــويم. وتُمثَّب الهيئات الاتحادية في المكســـيك  عو  الماســـســـات الأمنية الوطنية وفـــمان تنفيذها عو  النحو السـ

المالي والســــــــياســــــــة    لعام والاتصــــــــالات الســــــــوكية واللســــــــوكية والقطاالتي تركم عو  الأمن الوطني والأمن ا
ــتراتيجية  ــميم وتحديث الاســـ ــمب الأمثوة عو  المبادرات التي اتخذتها الوجنة تصـــ الخارجية في هذ  الوجنة. وتشـــ
الوطنية لأمن الففـــــــــاء الإلكتروني، والتدريبات عو  مواجهة الحوادث الأمنية الحاســـــــــوبية، وأنشـــــــــطة التوعية 

 تعوقة بأمن المعوومات.الم

 
 المركم الوطني لمواجهة حوادث أمن الففاء الإلكتروني )ب( 

الهيئة، التي تقع تحت مســــاولية الحرس الوطني المكســــيكي المنشــــأ حديثا، مســــاولة عن رصــــد  هذ  
شرو  سلمة البنية التحتية التكنولوجية الاستراتيجية لوبود. ولومركم وحدات تتخصي في منع السووك  ير الم

ــبكات لتحديد الســــــووك الإج ــد الشــــ ويفــــــطوع  رامي،عن طري  اســــــتخدام الحواســــــيب والتحقي  فيا، وهو يرصــــ
بـأنشــــــــــــــطـة تهـدف إل  الحـد من مخـاطر التهـديـدات والهجمـات الإلكترونيـة والتخفيف منهـا. كمـا أنـا ينفـذ برامل 

 التطوير العومي والتكنولوجي المتعوقة بأمن الففاء الإلكتروني.

 
 ري  المعني بمواجهة الحوادث المتعوقة بأمن المعوومات الحساسةالف )ث( 

آلية تنسي  تهدف إل  التعامب بفعالية مع الحوادث المتعوقة بأمن المعوومات في القطا  المالي.   هو 
ويشـــــــــــــــارك في هـذ  ا ليـة مكتـب المـدعي العـام والســــــــــــــوطـات المـاليـة الوطنيـة ونقـابـات عمـاب القطـا  المـالي 

 عو  القطا  المالي. مباشراتهدف ا لية إل  التعامب بفعالية مع الحوادث التي تاثر تأثيرا المكسيك، و  في

 الأخيرة: الصعيد الوطني، اتخذت المكسيك المبادرات التالية لتعميم أمن المعوومات في السنوات  وعو  

سـبو  الوطني حكومة المكسـيك، من خلب ومارة الأمن والحماية المدنية، سـنويا أنشـطة الأ  تسـتفـيف 
لأمن الففاء الإلكتروني. والغرس من هذ  المناسبة هو تشجيع الحوار بشأن تعميم أمن الففاء الإلكتروني،  
ــوة من أجب فـــمان بيئة رقمية آمنة وقادرة عو  الصـــمود. وتهدف  وتشـــجيع الشـــراكة بين القطاعات ذات الصـ

ــا إل  التوعية بشـــــــــأن تكنولوجيات المعوومات  ــبة أيفـــــــ والأمن الرقمي من خلب تنظيم ماتمرات، هذ  المناســـــــ
 وحوقات نقاا، وتدريب، وحوقات عمب، وحوقات دراسية شبكية، وأنشطة ترفيهية. 
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، اســـــــــتفـــــــــافت حكومة المكســـــــــيك، بالتعاون مع منظمة الدوب الأمريكية وشـــــــــركة 2018عام  ومنذ 
ــاء ا ترينــد ــاء في مجــاب أمن الففـــــــــــــ لإلكتروني  مــايكرو، منــاســــــــــــــبــة ســــــــــــــنويــة تعرف بــاســــــــــــــم تحــدو النســـــــــــــ
(Cyberwomen Challenge ــاواة بين الجنســـــــين في الأنشـــــــطة ــبة إل  تعميم المســـــ (. وتهدف هذ  المناســـــ

ل  ميادة قدرات الماســــــــــــســــــــــــات  ايةالمتعوقة بالحم من تهديدات أمن الففــــــــــــاء الإلكتروني والتصــــــــــــدو لها، واض
 الصوة. ذات

ــأن أم2019عام  وفي  ــالات والنقب حوقات عمب بشـــــــ ــاء الإلكتروني، ، عقدت ومارة الاتصـــــــ ن الففـــــــ
شــخي من مراكم الشــموب الرقمي التابعة لوومارة، التي تقع في جميع أنحاء البود.  5 000بمشــاركة أكثر من 

الســوكية   توركمت حوقات العمب هذ  عو  تحديد الســووك المحفوف بالمخاطر في اســتعماب خدمات الاتصــالا
واللســـــــــوكية والبث. وكانت المعوومات التي تم جمعها من هذا النشـــــــــاط بمثابة إســـــــــهام في تقرير عن عادات 

د في عام   .2009المستخدمين في مجاب أمن الففاء الإلكتروني في المكسيك أعا

إل  النتائل الواردة في ذلك التقرير، تم تطوير أداة محاكاة بدعم من منظمة الدوب الأمريكية    واستنادا 
ــاء الإلكتروني   وحكومة المموكة المتحدة. وهي أداة تمكن المســــتخدمين من تجربة تهديدات محاكاة لأمن الففــ

ــدو لمثب هذ  التهديد ــب وتقدي  اتفي بيئة تفاعوية، من أجب تقييم قدرتهم عو  التصــــــ ــأن أففــــــ ــورة بشــــــ م المشــــــ
 الحماية. طر 

أجب المساعدة عو  النهوس بالتعاون الدولي والسووك المساوب لودوب في الففاء الإلكتروني،   ومن 
 تشارك المكسيك في المنتديات وا ليات والمبادرات المتعددة الأطراف والإقويمية التالية:

 

 لمتحدةالوجنة الأول  التابعة لوجمعية العامة للأمم ا )أ( 

المكســــــــــيك في الفري  العامب المفتو  العفــــــــــوية المعني بالتطورات في ميدان المعوومات  تشــــــــــارك 
 .27ر73والاتصالات السوكية واللسوكية في سيا  الأمن الدولي، الذو أنشق عمل بقرار الجمعية العامة 

يشـــــــــــارك خبير حكومي من المكســـــــــــيك في فري  الخبراء الحكوميين المعني  إل  ذلك،   وبالإفـــــــــــافة 
ــيا  الأمن الدولي، الذو أنشـــــق عمل بقرار  ــاء الإلكتروني في ســـ ــاوب في الففـــ ــووك الدوب المســـ بالارتقاء بســـ

 .266ر73الجمعية العامة 

الهيئتين بطريقة تكاموية، وتقر بأن كل الهيئتين تواصــــــــلن المكســــــــيك إل  فــــــــمان عمب   وســــــــعت 
ل  تقاريرها التي اعتمدتها الجمعية العامة بتواف  ا راء.  الاستناد إل  عمب أفرقة الخبراء الحكوميين السابقة واض

 

 مجموعة الأصدقاء المعنية بالتكنولوجيات الرقمية )ب( 

طة المتعوقة بالتكنولوجيات الرقمية، ولا ســــــيما توك  المكســــــيك أهمية كبيرة عو  تصــــــميما الأنشــ ــــ تعو  
التي تـدعم تنفيـذ أهـداف و ـايـات التنميـة المســــــــــــــتـدامـة من خلب تعميم الاســــــــــــــتخـدام الإيجـابي لتكنولوجيـات 

  منذ تشرين الثانير يك،المعوومات والاتصالات، وعو  التعاونا في هذا الصدد. وبناء عو  ذلك، عموت المكس
ــت 2019 نوفمبر ــدقاء المعنية بالتكنولوجيات ، بالاشـ ــنغافورة، كرئيســـة مشـــاركة لمجموعة الأصـ راك مع فنوندا وسـ

الرقمية، التي تهدف إل  تشـجيع الحوار الشـامب مع جميع أصـحاب المصـوحة من أجب النظر في الروابط بين 
 وة.أشكاب التعاون الدولي الشاموة ذات الص قشةالتكنولوجيات الرقمية والتنمية المستدامة، ومنا
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 الفري  الرفيع المستوو المعني بالتعاون الرقمي الذو أنشأ  الأمين العام للأمم المتحدة )ث( 

بتوصـــــــــيات الفري  الرفيع المســـــــــتوو المعني بالتعاون الرقمي، قادت المكســـــــــيك، بالاشـــــــــتراك  عمل 
مرأة(، مناقشة لوفري  تهدف هيئة الأمم المتحدة لومساواة بين الجنسين وتمكين المرأة )هيئة الأمم المتحدة لو مع

 والمقاييس ذات الصوة. مي)د(، بشأن الشموب الرق 1)ث( و  1إل  تحديد خطوات محددة لتنفيذ التوصيتين 

 

 الاتحاد الدولي للتصالات )د( 

المكســيك في المبادرات المتعوقة بأمن المعوومات وأمن الففــاء الإلكتروني التي ينســقها الاتحاد   تشــارك 
 الإلكتروني. الدولي للتصالات، مثب البرنامل العالمي لأمن الففاء الإلكتروني والماشر العالمي لأمن الففاء

ــاء الإلكتروني مبادرة وتعتبر  ــيك أن البرنامل العالمي لأمن الففــــ ــهم في تهيئة بيئة   المكســــ هامة تســــ
رقمية أكثر أماناً ومرونة، وهي ذات قيمة جوهرية من حيث أنها تتيح مشـــــــاركة جميع أصـــــــحاب المصـــــــوحة، 

 في ذلك الدوب والقطا  الخاي والمجتمع المدني والأوساط الأكاديمية. بما

 

 منظمة الدوب الأمريكية ) ( 

لكتروني لوجنة البودان الأمريكية لمكافحة الإرهاب  المكسـيك بنشـاط في برنامل أمن الففـاء الإ تشـارك 
 المنطقة. التابعة لمنظمة الدوب الأمريكية، الذو يعمم وفع السياسات، وتنمية القدرات، والبحث، والتوعية في

المركم الوطني لمواجهة حوادث أمن الففـــاء الإلكتروني في شـــبكة أفرقة مواجهة الحوادث  ويشـــارك 
الأمريكتين في إطار برنامل أمن الففــــــاء الإلكتروني لوجنة البودان الأمريكية لمكافحة  الأمنية الحاســــــوبية في

 الإرهاب التابعة لمنظمة الدوب الأمريكية.

ــاء  وتشــــــــــــارك  ــا في الفري  العامب المعني بالتعاون وتدابير بناء الثقة في الففــــــــــ المكســــــــــــيك أيفــــــــــ
رهــاب )منظمــة الــدوب الأمريكيــة(. ونتيجــة لعمــب هــذا الإلكتروني التــابع لوجنــة البوــدان الأمريكيــة لمكــافحــة الإ

 ، تم اعتماد تدابير بناء الثقة التالية:2018الفري  الذو أنشق في عام 

تقديم معوومات عن الســــــــياســــــــات الوطنية المتعوقة بأمن الففــــــــاء الإلكتروني، مثب الاســــــــتراتيجيات  • 
و يرهـا من الوثـائ  التي تعتبرهـا كـب دولـة عفــــــــــــــو الوطنيـة، والكتـب البيفــــــــــــــاء، والأطر القـانونيـة، 

 صوة بالموفو . ذات

تحديد جهة اتصـــــــــــاب وطنية معنية بالســـــــــــياســـــــــــات العامة قادرة عو  مناقشـــــــــــة ا ثار المترتبة عو   • 
 التهديدات الإلكترونية في نصف الكرة الأرفية الغربي.

ــاب، في حالة عدم وجودها، داخب ومارات الخارج •  ــير العمب عو  تعيين جهات اتصـــــ ية، بغرس تيســـــ
 التعاون والحوار الدوليين في مجالي الففاء الإلكتروني وأمنا.

ــية والماتمرات وحوقات العمب  •  تطوير وتعميم بناء القدرات من خلب أنشـــــــــــطة مثب الحوقات الدراســـــــــ
 بشأن دبووماسية الففاء الإلكتروني لفائدة موظفي القطاعين العام والخاي.

إدراث الموافـــــــيع المتعوقة بالففـــــــاء الإلكتروني وأمنا في الدورات التدريبية لودبووماســـــــيين تشـــــــجيع  • 
 والمساولين في ومارات الخارجية والوكالات الحكومية الأخرو.

تشـــــــجيع التعاون وتبادب أففـــــــب الممارســـــــات المتعوقة بدبووماســـــــية الففـــــــاء الإلكتروني، والففـــــــاء  • 
 ء أفرقة عاموة، وآليات أخرو لوحوار، وتوقيع اتفاقات بين الدوب. الإلكتروني، وأمنا من خلب إنشا
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 المنتدو العالمي لخبرات الففاء الإلكتروني )و( 

، شــــــــاركت المكســــــــيك في هذا المنتدو، الذو يكرس جهود  لبناء القدرات في مجاب 2015عام  منذ 
الإلكترونية، وحماية البيانات،  أمن الففــــــــــــاء الإلكتروني. والمجالات التي تهم المكســــــــــــيك هي منع الهجمات  

من جرائم(،  ههـاومنع الجريمـة الإلكترونيـة )بمـا في ذلـك اســــــــــــــتغلب الأطفـاب في المواد الإبـاحيـة ومـا شـــــــــــــــاب 
ومبادرات الحكومة الإلكترونية والاســتراتيجيات الرقمية، وحماية البنية التحتية الحيوية، والاســتخدامات الســومية 

 صالات والإنترنت، وسريان القانون الدولي عو  الففاء الإلكتروني.لتكنولوجيات المعوومات والات 

 

 منتدو الأفرقة المعنية بمواجهة الحوادث وبالأمن )م( 

ــاء الإلكتروني هو عفـــــــــــــو في منتدو الأفرقة المعنية  المركم  الوطني لمواجهة حوادث أمن الففـــــــــــ
ــاء الإلكتروني من بمواجهة الحوادث وبالأمن، وهو منتدو عالمي يجمع بين أفرقة موا جهة حوادث أمن الففــــــ

ــة البحوث ا ــب من الممكن تطوير وتقويـ ــذا يجعـ ــا. وهـ ــاون بينهـ ــالم ويشــــــــــــــجع التعـ ــاء العـ يمكن   لتيجميع أنحـ
اســــتخدامها، إل  جانب ســــياســــات أمن الففــــاء الإلكتروني لودوب الأخرو، لتحديد هوية المرتكبين المحتموين  

 لوهجمات الإلكترونية وتحديد أماكنهم.

 

 محتوى المفاهيم المذكورة في تقارير فري  الخبراا الحكوميين - 2 

لوبيـانـات الواردة في التقـارير الســــــــــــــابقـة لفري  الخبراء الحكوميين، تعتقـد المكســــــــــــــيـك أن القـانون   وفقـاً  
ــتوو  ــيك مبادرات عو  المســ ــاء الإلكتروني. ولدعم هذا المبدأ، اتخذت حكومة المكســ الدولي ينطب  عو  الففــ

، والقـانون الـدولي لحقو  المتحـدةلـدعم موقفهـا بـأن القـانون الـدولي المنطب  يشــــــــــــــير إل  ميثـا  الأمم  الوطني
 الإنسان، والقانون الدولي الإنساني، وقواعد القانون الدولي العرفي المنطبقة، والاجتهاد القفائي ذو الصوة.

ــيا  ــابقة لفري  الخبراء الحكوميين، تعترف الم وتمشــــــــ ــاهمات مع التقارير الســــــــ ــيك بالدور والمســــــــ كســــــــ
المحتموة لوهيئات الإقويمية، ولا ســـــــــيما في تنفيذ تدابير بناء الثقة. ولذلك شـــــــــجعت حكومة المكســـــــــيك هيئاتها  

الخبراء الحكوميين والتي   الوطنيـة عو  النظر في تنفيـذ تـدابير بنـاء الثقـة المنصــــــــــــــوي عويهـا في تقـارير فري 
 ية.تطويرها في عمب منظمة الدوب الأمريك تم

المكســــــــــــــيـك أهميـة كبيرة لمفهوم بنـاء القـدرات الـذو تم التـأكيـد عويـا في تقـارير فري  الخبراء  وتولي 
الحكوميين، لأن هذا المفهوم لا يشـــير فقط إل  تنمية القدرات الوطنية في مجاب أمن المعوومات، ولكن أيفـــا 

في الســلم والأمن الدوليين.   تســهمأنها إل  الحاجة إل  الاســتفادة من جميع أشــكاب التعاون الدولي التي ثبت 
ويفــــــمن بناء القدرات أن يكون كب من الدوب وجميع أصــــــحاب المصــــــوحة ا خرين مجهمين بشــــــكب أففــــــب 
 لمواجهة تهديدات أمن الففاء الإلكتروني، ويعمم الفهم المشترك لومسائب المتعوقة بأمن الففاء الإلكتروني.

ــع  وخلب  ــمولة بالتقرير، ســـــــــ ــا إل  تعميم أوجا التآمر بين  الفترة المشـــــــــ ــيك أيفـــــــــ ت حكومة المكســـــــــ
مجموعـات ومنتـديـات وهيئـات منظومـة الأمم المتحـدة وكـذلـك مبـادراتهـا التي تركم عو  المســــــــــــــائـب المتصــــــــــــــوـة 

دارة  الإلكتروني،   الففـاءبتكنولوجيا المعوومات، والاتصـالات السـوكية واللسـوكية، وأمن الففـاء الإلكتروني، واض
، والتغير التكنولوجي، من أجب تحســين التماســك، وتجنب امدواجية الجهود، واســتخدام الموارد والتعاون الرقمي

 بشكب أففب من أجب التعاون.
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 سنغافورة  
 ]الأصب: بالإنكويمية[

 [ 2020نيسانرأبريب  27]

ثابة  ســنغافورة التماما قويا ب رســاء نظام دولي قائم عو  القواعد في الففــاء الإلكتروني يكون بم توتمم 
ــاء، وييســـــر إحرام التقدم الاقتصـــــادو والاجتماعي. ولجني الثمار  أســـــاس لوثقة والاطمئنان بين الدوب الأعفـــ

ــاء إل ــتند   كترونيالكاموة لوتكنولوجيات الرقمية، يجب عو  المجتمع الدولي تهيئة ففـــ آمن وموثو  ومفتو  يســـ
المســـــــــــاوب، وتدابير قوية لبناء الثقة، وبناء    إل  القانون الدولي المنطب ، ومعايير محددة جدًا لســـــــــــووك الدولة

ــأن هـذ  القوانين والقواعـد والمعـايير في  ــات بشــــــــــــ منســــــــــــــ  لوقـدرات. ومن المهم أن يســــــــــــــتمر إجراء المنـاقشــــــــــــ
ــامــب الوحيــد الــذو تتمتع فيــا جميع الــدوب  عــددالمتحــدة، التي هي المنتــدو المت  الأمم الأطراف العــالمي الشـــــــــــــ

. بصوت  متساوي

في كب من فري  الخبراء الحكوميين المعني بالارتقاء بســووك الدوب المســاوب في وتشــارك ســنغافورة   
الففـاء الإلكتروني في سـيا  الأمن الدولي وفي الفري  العامب المفتو  العفـوية المعني بالتطورات في ميدان 

ــيا  الأمن الدولي. وتاكد  ــوكية في سـ ــوكية واللسـ ــالات السـ ــنغافورةالمعوومات والاتصـ أنها ترو أن من جديد   سـ
هذين المنتديين يكمب الواحد منهما ا خر، وســــــــتواصــــــــب الإســــــــهام بصــــــــورة بناءة في العمويتين. ولكي تنجح 
العمويتـان، يجـب أن تتم أعمـالهمـا برو  من التعـاون البنـاء، وتواف  ا راء، والاحترام المتبـادب، والثقـة المتبـادلـة. 

لمجموعة الأصــــــــدقاء المعنية بالحوكمة الإلكترونية وأمن الففــــــــاء   ركةوســــــــنغافورة، بوصــــــــفها رئيســــــــة مشــــــــا
ــنغافورة أن الاجتما   ــير العمويتين. وتعتقد سـ ــتونيا، موتممة ب شـــراك جميع البودان في دعم سـ الإلكتروني مع إسـ

ــة الرئيس التنفي  ــوية، برئاســــ ــمي الذو عقد  بين الدورات الفري  العامب المفتو  العفــــ ــاورو  ير الرســــ  ذوالتشــــ
وكالة أمن الففــاء الإلكتروني في ســنغافورة، ديفيد كو ، كان مفيدا في تيســير تبادب تفاعوي لعراء بين الدوب ل

الأعفـــــاء، والقطا  الخاي، والمجتمع المدني، والأوســـــاط الأكاديمية، والأوســـــاط التقنية بشـــــأن مجموعة من 
 المسائب الموفوعية.

الوعي بـالمعــايير الطوعيــة و ير الموممـة القــائمـة  وتعتقــد ســــــــــــــنغــافورة أنـا يتوجـب عو  الـدوب تعميم 
لوســـووك المســـاوب لودوب ودعم تنفيذها. وتايد ســـنغافورة ميادة تفصـــيب هذ  المعايير عند الحاجة. فعو  ســـبيب 

ــة من هذ   لولايةالمثاب، يمكن اعتبار البنية التحتية الحيوية لومعوومات التي تتجاوم حدود ا الوطنية فئة خاصــ
تية الحيوية، التي تُعتبر حمايتها مســـاولية مشـــتركة بين جميع الدوب الأعفـــاء، ويمكن إدراجها في البنية التح

 .( 11) مجموعة المعايير القائمة

ويمكن لومنظمات الإقويمية أن تادو دورا هاما. فقد أكدت رابطة أمم جنوب شـــــــر  آســـــــيا من جديد  
الإلكتروني في أوب بيـان لقـادة الرابطـة بشــــــــــــــأن  عو  الحـاجـة إل  نظـام دولي قـائم عو  القواعـد في الففــــــــــــــاء 

ــانرأبريب  ــدر في نيســــ ــاء الإلكتروني صــــ ــاركو 2018التعاون في مجاب أمن الففــــ في الماتمر  ن. وقرر المشــــ
 الومارو الثـالـث لرابطـة أمم جنوب شــــــــــــــر  آســــــــــــــيـا بشــــــــــــــأن أمن الففــــــــــــــاء الإلكتروني، الـذو عقـد في أيووبر

ــ ، الالتمام من حيـث المبـدأ بـا2018 ســــــــــــــبتمبر الواردة في تقرير فري  الخبراء الحكوميين  11لمعـايير الــــــــــــــــــــــــــ
في إطار تنفيذ هذ  المعايير. وفي  ي، إفــافة إل  التركيم عو  بناء القدرات عو  الصــعيد الإقويم2015 لعام

__________ 

البن  التحتية الحيوية لومعوومات التي تتجاوم حدود الولاية الوطنية هي توك البن  التي تموكها شـــــــــركات خاصـــــــــة وتعمب عبر الحدود  (11) 
 الوطنية، ولكنها لا تخفع لولاية أو دولة بمفردها.
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، قرر الماتمر الومارو الرابع لورابطة المعني بأمن الففـاء الإلكتروني إنشـاء لجنة 2019تشـرين الأوبرأكتوبر 
موة لونظر في وفــــع خطة عمب إقويمية طويوة الأجب لفــــمان التنفيذ الفعاب والعموي لومعايير بما في ذلك عا

مواجهــة الطوارئ الحــاســــــــــــــوبيــة، وحمــايــة البنيــة التحتيــة الحيويــة لومعوومــات  رقــةفي مجــالات التعــاون بين أف
 والمساعدة المتبادلة في مجاب أمن الففاء الإلكتروني.

لغ الأهمية لفـمان أن تطور الدوب القدرة عو  التنفيذ الناجح لقواعد ومعايير سـووك وبناء القدرات با 
الدوب المســــــاوب. وفي إطار هذا الجهد، أنشــــــأت ســــــنغافورة برنامجا لورابطة معنيا بالقدرات المتعوقة بالففــــــاء 

بطة بشـأن السـياسـة القدرات في الرا ءلدعم بنا 2016الإلكتروني بقيمة عشـرة مليين دولار سـنغافورو في عام 
مســاولا من الدوب الأعفــاء  170العامة الإلكترونية والاســتراتيجية والمســائب التقنية. وقد تم حت  ا ن تدريب 

في الرابطة في إطار البرنامل. وكامتداد لبرنامل الرابطة لبناء القدرات في مجاب الففــاء الإلكتروني، افتتحت 
ــنغافورة مركم الامت  ــاء الإلكتروني البالغة تكوفتا المشـــــــترك بين ســـ ــــ يامســـــ نغافورة والرابطة والمعني بأمن الففـــــ

ــنغافورو في تشــــرين الأوبرأكتوبر  30 ــياســــات في مجاب أمن   2019مويون دولار ســ ــم الســ ــوة دعم رســ لمواصــ
أمم جنوب   بطةالففـاء الإلكتروني، ووفـع الاسـتراتيجيات، وكذلك بناء القدرات التقنية والتشـغيوية في بودان را

 آسيا، ففلً عن التعاون بشكب أوث  مع الشركاء الدوليين.  شر  

وشــــاركت ســــنغافورة أيفــــاً في تنظيم حوقة دراســــية في إطار البرنامل المشــــترك بينها والأمم المتحدة  
في مجاب الففاء الإلكتروني لوتوعية بمعايير الففاء الإلكتروني وتخطيط السياسات لوتعامب مع سيناريوهات  

ســنغافورة شــراكة مع مكتب   امتروني في الدوب الأعفــاء في الرابطة. وبالإفــافة إل  ذلك، أقالففــاء الإلكت 
ــاء في  شــــــــــــــاون نم  الســــــــــــــل  لإعـداد دورة تـدريبيـة رئيســــــــــــــيـة عو  الإنترنـت مفتوحـة لجميع الـدوب الأعفــــــــــــ

وا ثار المتحدة. وتهدف الدورة إل  تشـــــــجيع فهم أكبر لاســـــــتخدام تكنولوجيات المعوومات والاتصـــــــالات  الأمم
بتنفيذ عدة دورات تدريبية في مجاب أمن الففـــــاء  نغافورةالمترتبة عويها بالنســـــبة للأمن الدولي. كما قامت ســ ـــ

الإلكتروني في إطار برنامل ســــنغافورة لوتعاون. وما ملنا موتممين بتقاســــم تجربتنا وخبرتنا مع الدوب الأعفــــاء 
 مية.في الأمم المتحدة، ولا سيما البودان الصغيرة والنا

وعو  الصــــعيد الوطني، واصــــوت ســــنغافورة تعميم أمن الففــــاء الإلكتروني لنظمها وشــــبكاتها عو   
يجاد ففــاء إلكتروني أكثر أماناً، وتهيئة بيئة  الجبهات الثلث التالية: إقامة بنية تحتية قادرة عو  الصــمود، واض

 حيوية لأمن الففاء الإلكتروني:  

وفــــــــــــعت وكالة أمن الففــــــــــــاء الإلكتروني في  -   الصــــــــــــمودإقامة بنية تحتية قادرة عو ()أ 
ســـنغافورة الخطة الرئيســـية للأمن الإلكتروني لوتكنولوجيا التشـــغيوية كجمء من جهود ســـنغافورة المســـتمرة لتعميم 

الخطة الرئيســية   ترميأمن ومرونة قطاعات البنية التحتية الحيوية لومعوومات في تقديم الخدمات الأســاســية. و 
لكترونية في بيئة التكنولوجيا  إل  تحســــــــــــــين الاســــــــــــــتجابة الشــــــــــــــاموة لعدة قطاعات لوتخفيف من التهديدات الإا

التشــــــغيوية وتعميم الشــــــراكات مع القطا  الصــــــناعي المعني وأصــــــحاب المصــــــوحة. وتحدد الخطة الرئيســــــية 
ــية تشـــمب كل من الأشـــخاي والعمويات والتكنولو  التحتية الحيوية  لتعميم قدرات مالكي بنيتنا جيامبادرات رئيسـ
 لومعوومات والمنظمات التي تستخدم نظم التكنولوجيا التشغيوية.

ــاء إلكتروني أكثر أمانا ()ب  ــاء  - إيجاد ففــ ــين تأمين الففــ في إطار الجهود الرامية إل  تحســ
بأمن  الإلكتروني ورفع مســتويات النظافة الإلكترونية، ســتبدأ ســنغافورة في تنفيذ خطة وفــع العلمات المتعوقة 

للأجهمة الذكية المتصـوة بالشـبكة. وسـيتم إطل  الخطة الرئيسـية باعتبارها    2020الففـاء الإلكتروني في عام 
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طوعية لإتاحة الوقت لوســـو  والمطورين لفهم كيف تفيدهم. وســـتوفر علمات أمن الففـــاء الإلكتروني ماشـــرا 
يار المنتجات ذات التصـــــــنيفات الأمنية عو  مســـــــتوو الأمان الموجود في المنتجات. ويمكن لومســـــــتهوكين اخت 

الأففب باستخدام المعوومات المتاحة عو  علمة أمن الففاء الإلكتروني. ويهدف نظام وفع علمات أمن 
الففــاء الإلكتروني إل  تحفيم المصــنعين عو  تطوير وتوفير المنتجات التي لها خصــائي محســنة ومعترف 

 .  بها فيما يتعو  بأمن الففاء الإلكتروني

تســـــــوم ســـــــنغافورة بأن تعميم أمن الففـــــــاء  - تهيئة بيئة حيوية لأمن الففـــــــاء الإلكتروني ()ث 
الإلكتروني يشــمب بناء البيئة الإلكترونية وتشــجيع الابتكار فــمن الصــناعة ذات الصــوة. وهناك أيفــا حاجة 

أمن الففـــــــــــــــاء  مجـابة في متمايـدة إل  تكوين مجموعـة من الأفراد الموهوبين الـذين يمكنهم تولي أدوار قيـادي ـ
ــاء الإلكتروني في عام  ــيس وكالة أمن الففـ ، عموت مع الوكالات 2015الإلكتروني في المنظمات. ومنذ تأسـ

ــنغافورة عو  توســـيع وتطوير القوة  ــناعيين وماســـســـات التعويم العالي في سـ الحكومية والرابطات والشـــركاء الصـ
الففـاء الإلكتروني مبادرة وطنية جديدة لومواهب  أمنكالة العاموة في مجاب أمن الففـاء الإلكتروني. وتقود و 

في مجاب أمن الففــــــاء الإلكتروني لجذب ورعاية المتحمســــــين الموهوبين في مجاب أمن الففــــــاء الإلكتروني  
ــاء الإلكتروني عو  صــــقب مهاراتهم. وتهدف المبادرة  منذ ســــن مبكرة ومســــاعدة المتخصــــصــــين في أمن الففــ

 شخي عو  مدو ثلث سنوات.  20 000 نالتواصب مع ما لا يقب ع إل 

 
 تركيا  

 ]الأصب: بالإنكويمية[
 [2020أياررمايو  22]

 
 الجهود المبذولة على الصعيد الوطني لتع ي  أمن المعلومات وتشجيع التعاون الدولي  

أصــبحت تكنولوجيات المعوومات والاتصــالات جمءاً أســاســياً من المجتمع والاقتصــاد. فهي تُســتخدم  
في شـبكة واسـعة تشـمب القطاعين العام والخاي والبن  التحتية الحيوية والأفراد، وأصـبحت تنتشـر عو  نطا  

تصــــــــــــالات دورا هاما في واســــــــــــع في تركيا وكذلك في العالم. ونتيجة لذلك، تادو تكنولوجيات المعوومات والا
تحقي  النمو والتنمية المسـتدامين. ولكن كوما امداد اسـتخدامنا لوتكنولوجيا، أصـبحنا أكثر اتكالا عويها وعرفـة 
لومخاطر التي تجوبها. ويواجا الأفراد، والشــــــــــــركات، والبنية التحتية الحيوية والدوب مشــــــــــــاكب خطيرة بســــــــــــبب 

 التهديدات الإلكترونية.  

و  اتخاذ التدابير اللممة لتحســــــــــــين أمن الففــــــــــــاء الإلكتروني الوطني. وومارة النقب وتركم تركيا ع 
ــتراتيجيات وخطط العمب في ما يتعو   ــع الاســ ــات ووفــ ــياســ ــم الســ ــاولة عن رســ والبنية التحية هي الهيئة المســ

ــتراتيجية وخطة العمب ال بأمن ــعت الاسـ ــيا ، وُفـ ــاء الإلكتروني الوطني في تركيا. وفي هذا السـ وطنيتان الففـ
ــاء الإلكتروني بمشـــاركة جميع أصـــحاب المصـــوحة المعنيين فـــمن أفرقة دراســـة بتنســـي  من ومارة  لأمن الففـ

وتم نشــــــــــــــر وتنفيـذ الاســــــــــــــتراتيجيـة الوطنيـة لأمن الففـــــــــــــــاء الإلكتروني، وخطـة العمـب  النقـب والبنيـة التحيـة.
ــتراتيجية2014-2013 لوفترة ــاء ، والاسـ . 2019-2016الإلكتروني لوفترة   وخطة العمب الوطنيتين لأمن الففـ

وتفــــع تركيا اســــتراتيجيتها وخطة عموها الوطنيتين المقبوتين لأمن الففــــاء الإلكتروني، الوتين من المقرر أن 
 ، وسيجرو نشرهما قريبا.2023-2020تغطيا السنوات 
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ا في مجاب أمن والأهداف الاسـتراتيجية الرئيسـية للسـتراتيجية وخطة العمب الوطنيتين المقبوتين لتركي  
 الففاء الإلكتروني هي:

 حماية البن  التحتية الحيوية وميادة القدرة عو  الصمود • 

 تنمية القدرات • 

أمن التكنولوجيات الجديدة )إنترنت الأشــــــــياء، والجيب الخامس من شــــــــبكات الاتصــــــــاب اللســــــــوكية،  • 
 والحوسبة السحابية، إل (

 مكافحة الجريمة الإلكترونية • 

 ير وتشجيع التكنولوجيات الوطنيةتطو  • 

 الشبكة العفوية لأمن الففاء الإلكتروني • 

 تحسين التعاون الدولي. • 

وعلوة عو  ذلــك، قــام الفري  الوطني لمواجهــة الطوارئ الإلكترونيــة في تركيــا، وهو جمء من هيئــة   
. 2013تركيـا منـذ عـام تكنولوجيـات المعوومـات والاتصـــــــــــــــالات، بتنســــــــــــــي  مواجهـة الحوادث الإلكترونيـة في 

وبالإفــــــافة إل  الكشــــــف عن التهديدات الإلكترونية ومواجهة الحوادث الإلكترونية، بما في ذلك قبب الحوادث 
ــد  ــاوب عن تنفيذ التدابير الوقائية فــــــــ وأثناءها وبعدها، ف ن الفري  الوطني لمواجهة الطوارئ الإلكترونية مســــــــ

ــية فيالتهديدات الإلكترونية ويكفب الرد  الإلكت  ــاء الإلكتروني هي:   روني. ومجالات تركيم  الرئيســــ أمن الففــــ
بناء القدرات الإلكترونية، واتخاذ التدابير التكنولوجية، وجمع المعوومات الاســـتخباراتية عن التهديدات والإبل  

 بها، وحماية البنية التحتية الحيوية. 

فريقاً  14إنشـــــاء  2013منذ عام  وفي ســـــيا  تحســـــين أمن الففـــــاء الإلكتروني الوطني، تم أيفـــــاً  
قطاعياً لمواجهة الطوارئ الإلكترونية لوقطاعات أو البن  التحتية الحيوية )مثب الطاقة، والصـــحة، والمصـــارف 

دارة الميا ، والاتصـالات الإلكترونية، والخدمات العامة الحيوية(، و فريقاً ماسـسـياً لمواجهة   1 299 والمالية، واض
وتعمب جميعها عو  مدار الســاعة، ســبعة أيام في الأســبو ، بتنســي  من الفري  الوطني  الطوارئ الإلكترونية.

 من أجب التخفيف من المخاطر الإلكترونية ومكافحة التهديدات الإلكترونية.

وينظم الفري  الوطني لمواجهة الطوارئ الإلكترونية ويدعم الدورات التدريبية، والمخيمات الصــــــــيفية،  
والمسـابقات بشـأن أمن الففـاء الإلكتروني التي هي مفتوحة لعدة مجتمعات محوية. وبالإفـافة إل  ذلك، يقدم 
الفري  دورات تـدريبيـة لأفرقـة مواجهـة الطوارئ الإلكترونيـة في مجـالات مثـب تحويـب البرامجيـات الخبيثـة وتحويـب 

ــاء الإلكتروني شـــخي في مجالات م 4  500الســـجلت و يرها. وقد تم تدريب أكثر من  ختوفة من أمن الففـ
 عو  يد الفري  الوطني لمواجهة الطوارئ الإلكترونية في السنوات الثلث المافية.

وتشــــــــمب الدراســــــــات المتعوقة بالتدابير التكنولوجية الكشــــــــف المبكر وأنشــــــــطة الإنذارات والتحذيرات.  
دوراً كبيراً في ميادة مستوو أمن الففاء ووفعت تركيا لهذا الغرس نظما لوكشف والوقاية. وتوعب هذ  النظم 

 الإلكتروني الوطني في تركيا.  
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وتنظم عدة منظمات وماســــــســــــات وجامعات ومنظمات  ير حكومية تركية والقطا  الخاي أيفــــــا  
حوقات دراســية وماتمرات ودورات تدريبية عو  الصــعيد الوطني بشــأن أمن الففــاء الإلكتروني، وحماية البن  

 ة و ير ذلك من الموافيع ذات الصوة.التحتية الحيوي 

ــنويا يوم خاي بالاســـــــــتخدام ا من ل نترنت لأنشـــــــــطة التوعية بشـــــــــأن    وعلوة عو  ذلك، يُنظَّم ســـــــ
ــاعدة في مجاب الإنترنت وبموقع  ــاب مجاني لومســــ ــتخدام الواعي وا من ل نترنت. وبدأ العمب بخط اتصــــ الاســــ

تجد المشـــورة في ما يتعو  بالاســـتخدام الكفا ل نترنت. شـــبكي يســـم  الشـــبكة ا منة، حيث يمكن للأســـر أن 
(https://www.guvenlinet.org.tr/). 

وتمشـــــياً مع انتشـــــار اســـــتخدام تكنولوجيا المعوومات والاتصـــــالات بين الأفراد، أصـــــبحت المعوومات  
وخصــــــوصــــــية البيانات الشــــــخصــــــية  اجمين في الففــــــاء الإلكتروني.البيانات الشــــــخصــــــية هدفاً جذاباً لومه أو

بشــــــأن   6698وحمايتها هما أيفــــــا من بين الشــــــوا ب الأمنية الرئيســــــية. وفي هذا الصــــــدد، دخب القانون رقم 
 لحماية الخصوصية.  2016حماية البيانات الشخصية حيم النفاذ في عام 

ــاً، أو من   ســـ ــد وما فتئت تركيا تادو أدواراً هامة في العديد من المنظمات، إما باعتبارها عفـــــواً ماســـ
خلب المســاهمة في جهود التعاون في المســائب المتعوقة بأمن الففــاء الإلكتروني وأمن المعوومات. وفي هذا 

ظمــات في مجموعــة كبيرة من الســــــــــــــيــا ، تعو  تركيــا أهميــة عو  تبــادب المعوومــات مع مختوف البوــدان والمن 
المجالات. والفري  الوطني لمواجهة الطوارئ الإلكترونية في تركيا عفـــــو في منتدو فر  التصـــــدو لوحوادث 

، والاتحاد الدولي للتصـالات، والمنتدو المتعدد الجنسـيات لتبادب Trusted Introducersوالأمن، وماسـسـة  
ظمة معاهدة شـــــــــماب الأطوســـــــــي )الناتو( وتحالف أمن الففـــــــــاء المعوومات عن البرامجيات الخبيثة التابع لمن 

الإلكتروني من أجب التقدم المشـــــــــــــترك. وما فتئت تركيا تشـــــــــــــارك أيفـــــــــــــا في مركم الامتيام لودفا  التعاوني  
ــافة 2015الإلكتروني التابع لمنظمة حوف شــــماب الأطوســــي كدولة راعية منذ تشــــرين الثانيرنوفمبر  . وبالإفــ

ن ثنائي ومتعدد الأطراف جار بشــــــــأن أمن الففــــــــاء الإلكتروني مثب مذكرات التفاهم مع إل  ذلك، هناك تعاو 
العديد من البودان. وعلوة عو  ذلك، تقوم تركيا بالمشاركة والمساهمة بنشاط في دراسات منظمات دولية مثب 

ــادو الناتو، والأمم المتحدة، ومنظمة الأمن والتعاون في أوروبا، ومنظمة التعاون والتنمية  في الميدان الاقتصـــــ
ومجموعـة العشــــــــــــــرين، ومجوس التعـاون لوـدوب النـاطقـة بـالتركيـة ومركم التعـاون الأمني التـابع لومركم الإقويمي 

 لومساعدة عو  التحق  من تحديد الأسوحة وتنفيذ . 

 وتمارين أمن الففاء الإلكتروني هي نشاط هام آخر بالنسبة لوتعاون والتأهب. ويسهم هذا النو  من 
التمارين الذو يجرو عو  الصعيدين الوطني والدولي في تعميم أمن الففاء الإلكتروني واختبار التدابير التي 

، نظمـت ومارة النقـب والبنيـة التحتيـة أربعـة 2011ســــــــــــــتتخـذ لمواجهـة التهـديدات الإلكترونيـة المحتموـة. ومنـذ عام 
وفي ا ونة الأخيرة، شـــاركت ومارة النقب والبنية  تمارين وطنية وتمرينين دوليين عو  أمن الففـــاء الإلكتروني.

، وهو تمرين  2019لعـام  “الإلكتروني الـدر ”التحتيـة وهيئـة تكنولوجيـات المعوومـات والاتصــــــــــــــالات في تنظيم 
في أنقرة، تركيا. وحظي تمرين    2019كانون الأوبرديسمبر    19دولي في مجاب أمن الففاء الإلكتروني، في 

ــاء الإلكتروني من   2019عام ل “الدر  الإلكتروني” ــالات وتحالف أمن الففــــــ بدعم من الاتحاد الدولي للتصــــــ
ــاء الإلكتروني مثب  ــارك تركيا في التمارين الدولية لأمن الففـــــــ ــترك. وعلوة عو  ذلك، تشـــــــ أجب التقدم المشـــــــ

ــاء الإلكتروني التـابع لونـاتو، وتمرين إدار  “الـدرو  المقفوـة” ة الأممـات لوحوف لونـاتو، والائتلف المعني بـالففــــــــــــ
 نفسا، كما تساهم في هذ  التمارين.  
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وصـــــــــدقت تركيا أيفـــــــــا عو  الاتفاقية المتعوقة بالجريمة الإلكترونية، التي تغطي جرائم مختوفة من  
قبيب الجرائم التي ترتكب عن طري  الإنترنت و يرها من الشـبكات الحاسـوبية، والاحتياب المتصـب بالحاسـوب، 

التشريعات  المواد الإباحية وانتهاكات أمن الشبكات، وجميع هذ  الجرائم مدرجة ا ن فيواستغلب الأطفاب في  
 الوطنية في تركيا.

ويتطوب الســـــلم والأمن الدوليان في الففـــــاء الإلكتروني مميداً من الدراســـــات اســـــتناداً إل  التعاون   
لقواعد المبينة في تقارير فري  الخبراء الدولي المعمم. ويمكن أن يُرو بوفــــــو  أن القانون الدولي والمعايير وا

 الحكوميين وفي الدراسات ذات الصوة تسهم في إيجاد ففاء إلكتروني أكثر أمنا.

وعلوة عو  ذلــك، فــ ن تحســــــــــــــين التعــاون ودعم آليــات تبــادب المعوومــات بــالغــا الأهميــة لمكــافحــة  
 بة. التهديدات في الففاء الإلكتروني، وينبغي إعطااهما الأولوية الواج

فــــافة إل  ذلك، ف ن الحاجة إل  التوجيا بشــــأن أمن تكنولوجيات الجيب الجديد )إنترنت الأشــــياء،   واض
والجيب الخامس من شـــبكات الاتصـــاب اللســـوكية، والحوســـبة الســـحابية، وما إل  ذلك( هي نقطة أخرو ينبغي 

ــية المتع ــاســــــــــ ــيات الأمنية الأســــــــــ ــتســــــــــــاعد الأدلة أو التوصــــــــــ وقة بالجيب الجديد من أخذها في الاعتبار. وســــــــــ
التكنولوجيات، التي يجرو إعدادها بالتعاون فيما بين الدوب الأعفاء، عو  ميادة مستويات التأهب لوتهديدات 
الإلكترونية الجديدة المصـــــاحبة لها. وعلوة عو  ذلك، وففـــــل عن الدراســـــات الأخرو المتعوقة ببناء القدرات 

ــتويات التأهب والتوجيا، تظب التمارين الدولية في مجا ــاء الإلكتروني بالغة الأهمية لميادة مســــــــــ ب أمن الففــــــــــ
 وبناء القدرات عو  مواجهة الحوادث الإلكترونية في جميع أنحاء العالم.

  
 أوكرانيا  

 ]الأصب: بالإنكويمية[
 [2020أياررمايو  29]

ت جديدة، أخذ منذ بداية العدوان المختوط للتحاد الروســــــــــــــي عو  أوكرانيا، ظهرت تهديدات وتحديا 
 فيها استخدام آليات التأثير الإلكتروني عو  حساب أمن الدولة في أوكرانيا مكانا هاما.

ولا تماب أوكرانيــا ثــابتــة في التمامهــا بــالقــانون الــدولي فيمــا يتعو  بــاســــــــــــــتخــدام تكنولوجيــا المعوومــات  
ارير فري  الخبراء الحكوميين.  والاتصــالات، ففــل عن دعمها الكامب للســتنتاجات والتوصــيات الواردة في تق

ــتخدامها  ــتخدام القوة أو التهديد باسـ ــيادة بين الدوب، وعدم اسـ ــاواة في السـ ــير أولا إل  الحفاظ عو  المسـ فهو يشـ
فــــــــد الســــــــلمة الإقويمية لودوب، وعدم التدخب في الشــــــــاون الداخوية لودوب الأخرو، واحترام حقو  الإنســــــــان 

 والحريات الأساسية.

م إجراءات فعالة لمواجهة التهديدات في الففاء الإلكتروني والتنظيم القانوني لوسووك ومن أجب تنظي  
في هذا الففــــــــاء، والقيام في الوقت ذاتا بتحديد عموية وفــــــــع نظام لوعمب عو  مواجهة هذ  التهديدات عو  

وني التي أقرها مجوس مستوو الدولة، اعتُمد عدد من الأنظمة، أهمها استراتيجية أوكرانيا لأمن الففاء الإلكتر 
الأمن والدفا  الوطني؛ والقرار المتعو  باســــــتراتيجية أوكرانيا لأمن الففــــــاء الإلكتروني )الذو صــــــدر بموجب 

( والقانون المتعو  بالمبادئ الأساسية 2016آذاررمارس   15الصادر عن رئاسة أوكرانيا في  96المرسوم رقم 
 .2017أياررمايو  5نيا المارخ لوحفاظ عو  أمن الففاء الإلكتروني في أوكرا



A/75/123 
 

 

20-08285 83/97 

 

ــأن   ــتخدام أحكام قانون أوكرانيا بشـــــــــــ ــتقوة لمواجهة التهديدات الإلكترونية في اســـــــــــ وتمثوت آلية مســـــــــــ
، الذو أتا  تنظيم تصـــــــــد ســـــــــريع لوتهديدات المحددة عن طري  2014آبرأ ســـــــــطس   14 الجماءات المارخ

ــالعين في تدابير تهدف إل  المس بالأمن تطبي  تدابير تقييدية فــــــد عدد من الكيانات القانونية والأف راد الفــــ
 القومي لأوكرانيا.

واليوم، يجرو توفير الحمـــايـــة الإلكترونيـــة لموارد المعوومـــات الإلكترونيـــة الحكوميـــة والبنيـــة التحتيـــة  
الحيوية ذات الصـــــــــــوة في أوكرانيا وفقا لقانون المبادئ الأســـــــــــاســـــــــــية لوحفاظ عو  أمن الففـــــــــــاء الإلكتروني 

نيا. وتُســــــتخدم تعاريف الســــــوطة والمهام والوظائف الخاصــــــة بالقائمين عو  أمن الففــــــاء الإلكتروني  أوكرا في
 المنصوي عويها في هذا القانون في إنشاء نظام كوي لأمن الففاء الإلكتروني.

وفي هذا الصـــدد، فالمبدأ الأســـاســـي في وفـــع الســـياســـة العامة في مجاب أمن الففـــاء الإلكتروني  
و وفــــــــــــــع إطـار تنظيمي يتســــــــــــــ  مع النُهل والمعـايير الـدوليـة. ولتنفيـذ هـذ  المهمـة، عو  وجا والـدفـا  عنـا ه

 التحديد، اتُخذت التدابير التالية:

اعتُمـد قرار حكومـة أوكرانيـا بشـــــــــــــــأن الموافقـة عو  المتطوبـات العـامـة المتعوقـة بـالحمـايـة الإلكترونيـة  • 
ــاء الإلكتروني التي يحــددهــا هــذا القرار متطوبــات لوبنيــة التحتيــة الحيويــة؛ وتراعي نُهل أمن  الففـــــــــــــ

المعــايير الــدوليــة في مجــاب أمن المعوومــات وتنفــذ توجيهــات الاتحــاد الأوروبي، ممــا يجعــب الــدولــة 
 مشاركة عو  قدم المساواة في مجاب الأمن العالمي

 وُفعت مشاريع قرارات لحكومة أوكرانيا: • 

باستعراس حالة الحماية الإلكترونية لوبنية التحتية الحيوية   بشأن الموافقة عو  الإجراء الخاي - 
 لومعوومات، وموارد معوومات الدولة ومعووماتها، التي يني القانون عو  فرورة حمايتها

 بشأن الموافقة عو  إجراء تعيين مراف  البنية التحتية الحيوية - 

دراث مراف  بشــأن الموافقة عو  إجراء تجميع قائمة بمراف  البنية الت  -  حتية الحيوية لومعوومات، واض
البنيـة التحتيـة الحيويـة لومعوومـات في ســــــــــــــجـب الـدولـة لمراف  البنيـة التحتيـة الحيويـة لومعوومـات، 

الصـــــادر عن   1148ر2016وتشـــــكيوا وتشـــــغيوا، مع مراعاة متطوبات توجيا الاتحاد الأوروبي 
ــأن التدابير  ــترك  البرلمان الأوروبي ومتطوبات مجوس أوروبا بشــ ــتوو مشــ الرامية إل  تحقي  مســ

 عاب من الأمن في شبكات ونظم المعوومات في جميع أنحاء الاتحاد

ــاء  -  بشــــأن الموافقة عو  البروتوكوب المتعو  بالإجراءات المشــــتركة لوكيانات المعنية بأمن الففــ
ن الإلكتروني ومـــالكي )مـــديرو( مراف  البنيـــة التحتيـــة الحيويـــة لومعوومـــات أثنـــاء الكشــــــــــــــف ع

 الهجمات والحوادث الإلكترونية ومنعها ووقفها، وكذلك في إمالة آثارها.

ومن أجـب تعميم نظـام الحمـايـة التقنيـة والترميميـة لومعوومـات، تم اعتمـاد خريطـة الطري  لإصــــــــــــــل   
مجاب حماية المعوومات من خلب تكييف تشـريعات أوكرانيا مع متطوبات تشـريعات الاتحاد الأوروبي؛ ووُفـع 

   قانون لأوكرانيا بشأن أمن المعوومات ونظم الاتصالات والمعوومات لتنفيذ خريطة الطري  هذ .مشرو 

ــتعراسُ   ــاء الإلكتروني، هناك اسـ ــية لوتطوير الفعاب لونظام الوطني لأمن الففـ ومن العناصـــر الرئيسـ
ــتراتيجية وطنية ــع اســ ــاس لوفــ ــتعراس الأســ ــتكون نتائل الاســ ــاء الإلكتروني. وســ جديدة لأمن   حالة أمن الففــ

الففـــــــــــــاء الإلكتروني أو تعديب الاســـــــــــــتراتيجية القائمة، لتحســـــــــــــين الإطار التنظيمي لكيانات أمن الففـــــــــــــاء 
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ــة  ــة الحيويــ ــة التحتيــ ــة والبنيــ ــات الحكوميــ ــة لموارد المعوومــ ــة الإلكترونيــ ــايــ ــدابير الحمــ ــب تــ الإلكتروني، وتمويــ
ــرية في مجاب أمن  ذات ــين نظام تدريب الموارد البشــ ــوة، وتحســ ــع نُهل جديدة الصــ ــاء الإلكتروني، ووفــ الففــ

لبوورة التعـاون بين القطـاعين العـام والخـاي في هـذا المجـاب، وتعميم تبـادب المعوومـات بين القـائمين عو  أمن 
 الففاء الإلكتروني وتفاعوهم في معالجة المسائب الأمنية.

في هـذا المجـاب، عموـت وعلوة عو  ذلـك، ومن أجـب تقويـة أمن المعوومـات وتعميم التعـاون الـدولي  
 دائرة الاتصالات الخاصة الحكومية عو  ما يوي:

اشـــــتغاب فري  مواجهة الطوارئ الحاســـــوبية في أوكرانيا، الذو اعتمد  منتدو أفرقة مواجهة الحوادث  • 
 دولة 96الأمنية الإلكترونية، والذو يتفاعب مع أفرقة أخرو من 

ــاء الإلكتروني والحماية التقنية لموارد معوومات الدولة ســــــــــيطرة الدولة عو  حالة الحماية في  •  الففــــــــ
 ومعووماتها، التي يني القانون عو  فرورة حمايتها

المشـاركة في اجتماعات جهات الاتصـاب الوطنية باسـتخدام شـبكة الاتصـالات التابعة لمنظمة الأمن  • 
 والتعاون في أوروبا

شـأن أمن الففـاء الإلكتروني لفائدة القائمين عو  تسـيير  التوعية العامة وعقد حوقات دراسـية عموية ب  • 
 النظام الوطني لأمن الففاء الإلكتروني

تاحة المعوومات في الوقت المناسب عن الهجمات الإلكترونية •   التفاعب مع وكالات إنفاذ القانون واض

مراف  البنية التحتية القيام بتنســـــــي  وتنظيم وتنفيذ مراجعة لنظم الاتصـــــــالات والنظم التكنولوجية في  • 
 .ISO/IEC 27001: 2015الحيوية، مع مراجعة أمن المعوومات وفقا لمعيار دولة أوكرانيا 

ــاء آليــات قــانونيــة في مجــاب الــدفــا  الإلكتروني   ونظرا لوتحــديــات والتهــديــدات الحــاليــة، يجرو إنشـــــــــــــ
 أوكرانيا بهدف: في

يكون الغرس الرئيســـــــــــــي منا هو الحماية  تعميم أمن الشـــــــــــــبكات ونظم المعوومات، الذو ينبغي أن • 
ــتمرارية وظائفها، ففـــــــــل  ــبكات والنظم واســـــــ ــتقرار الشـــــــ ــمان اســـــــ الفعالة لومعوومات والبيانات، وفـــــــ

 فعالية الكشف عن الحوادث الإلكترونية ومواجهتها والتقويب إل  أدن  حد من أثرها بعد وقوعها عن

 تطبي  نظام لإدارة المخاطر • 

 الإلكتروني  ممة لتوفير الموارد، بما في ذلك الموارد البشرية في مجاب أمن الففاء تهيئة الظروف الل  •  

 تعميم قدرة مراف  البنية التحتية الحيوية عو  الصمود من الناحيتين التشغيوية والإلكترونية • 

التكنولوجية، وهو أمر بالغ  إنشــاء نظام لحفظ موارد المعوومات الحكومية وفــمان حماية المعوومات  • 
 الأهمية بالنسبة لأداء مراف  البنية التحتية الحيوية لوظائفها

المشــــاركة في لجنة المعايير الموحدة من خلب الانفــــمام إل  الاتفا  ذو الصــــوة )الاتفا  المتعو   • 
فمن إدراث بالاعتراف بشهادات المعايير الموحدة في مجاب أمن تكنولوجيا المعوومات(، وهو ما سي 

ــجب الذو تعترف با بودان الاتحاد الأوروبي والبودان الرائدة  المنتجات المعتمدة في أوكرانيا في الســـــــــ
 الأخرو في هذا المجاب
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ــاء الهيئات التي تدير مراف  البنية التحتية الحيوية لومعوومات  •  ــارم لراســـــــــــ ــمان الامتثاب الصـــــــــــ فـــــــــــ
ومــات الحكوميــة، والحمــايــة الترميميــة والتقنيــة  لمتطوبــات التشــــــــــــــريعــات في مجــاب حمــايــة موارد المعو

 لومعوومات، بما في ذلك حماية البيانات الشخصية

اســـتغلب الفري المتاحة لوشـــراكات بين القطاعين العام والخاي وتفاعب أصـــحاب المصـــوحة لحب  • 
 مسائب الدفا  الإلكتروني وأمن الففاء الإلكتروني

 رنتتعميم ثقافة السووك عو  شبكة الإنت  • 

المشــــاركة النشــــطة في المبادرات ذات الصــــوة لومجتمع الدولي والانفــــمام إل  الهياكب ذات الصــــوة  • 
 لومنظمات الدولية الرائدة.

، اتخــذ المجوس الوطني للأمن والــدفــا  في أوكرانيــا قرارات 2020 و 2015وفي الفترة بين عــامي  
دية و يرها من التدابير التقييدية )الجماءات(، التي سنوية بشأن تطبي  التدابير الشخصية والخاصة و الاقتصا

 تم تنفيذها بموجب المراسيم ذات الصوة الصادرة عن رئاسة أوكرانيا.

وبالإفـــــافة إل  ما ســـــب ، ف ن جهام الأمن في أوكرانيا، باعتبار  أحد الكيانات الرئيســـــية المســـــاولة  
في القانون، يتخذ تدابير لتحســــــــين الإطار عن أمن الففــــــــاء الإلكتروني، وفقا لاختصــــــــاصــــــــا كما هو محدد 

ــوي، يجرو العمب بانتظام عو  تحديد  ــاء الإلكتروني. وعو  وجا الخصـــــــــ ــأن الففـــــــــ التنظيمي الداخوي بشـــــــــ
 الأنظمة اللممة لتنفيذ القانون المتعو  بالمبادئ الأساسية لوحفاظ عو  أمن الففاء الإلكتروني في أوكرانيا.

حكام القانون المتعو  بالمبادئ الأســــــاســــــية لوحفاظ عو  أمن الففــــــاء ويجرو اتخاذ تدابير لتطبي  أ 
 الإلكتروني في أوكرانيا عو  الإطار التنظيمي الذو يسرو عو  أنشطة جهام الأمن في أوكرانيا.

 ير أنا عو  الر م من هذ  التدابير، لا تماب مسـألة تحسـين الإطار التنظيمي في مجاب المعوومات  
 روني ذات أهمية حت  اليوم.وأمن الففاء الإلكت 

وعو  وجا الخصــــــــــــــوي، لم ينظر البرلمانيون الأوكرانيون بعد في عدد من المبادرات التشــــــــــــــريعية  
المتعوقــة بجهــام الأمن، التي كــانــت قيــد نظر لجــان البرلمــان الأوكراني في الــدورة التشــــــــــــــريعيــة الســــــــــــــــابقــة 

يم صــــلحيات التحقي  بين جهام الأمن والشــــرطة المســــاولية الجنائية عن الجريمة الإلكترونية، وتقسـ ـــ )تعميم
 الوطنية، وتحديد المساولية عن عدم الامتثاب(.

 ولم تنفذ أحكام الاتفاقية المتعوقة بالجريمة الإلكترونية تنفيذا كامل. 

عو  اتفاقية مجوس أوروبا بشـــــــــأن الجريمة   2005وصـــــــــد  البرلمان الأوكراني في أيووبرســـــــــبتمبر  
. وتشــمب أحكام الاتفاقية المســاولية الجنائية عن الجرائم 2001تشــرين الثانيرنوفمبر  23خة  الإلكترونية المار 

التي تمس ســــــــــرية البيانات والنظم الحاســــــــــوبية وســــــــــلمتها وتوافرها، وهي: الوصــــــــــوب  ير المشــــــــــرو  إليها؛  
ــتخدام الأج ــاءة اســــــ ســــــ همة. أو أن توك والاعتراس  ير القانوني؛ والتدخب في البيانات؛ والتدخب في النظم؛ واض

 الأحكام من الاتفاقية تشمب الجرائم المرتكبة فد التشغيب المستدام لوبنية التحتية الحيوية.

ــا في   ــذهـ ــا تنفيـ ــاليـ ــة لا يجرو حـ ــة الإلكترونيـ ــالجريمـ ــة بـ ــة المتعوقـ ــاقيـ ــام الاتفـ ــددا من أحكـ  ير أن عـ
الجريمة الإلكترونية ومنعها.  التشـــــريعات الوطنية، التي تحصـــــر أنشـــــطة أجهمة إنفاذ القانون في الكشـــــف عن 

وعو  وجا الخصــــوي، تتعو  أحكام الاتفاقية المتعوقة بالجريمة الإلكترونية التي يومم تنفيذها بالحفظ المعجب 
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ــالات والكشــــــــــف عنها جمئيا،   ــوبية المخمنة، والحفظ المعجب لوبيانات المتعوقة بحركة الاتصــــــــ لوبيانات الحاســــــــ
جراءات أمر تقـديم بيـانـات حـاســــــــــــــوبي ـ ة مخمنـة، والبحـث عنهـا ومصــــــــــــــادرتهـا، وجمع البيـانـات المتعوقـة بحركة واض

ــا إدخـاب تعـديلت عو  قـانون 20-16الاتصــــــــــــــالات في الوقـت الحقيقي )المواد  (. ومن الفــــــــــــــرورو أيفــــــــــــ
 الإجراءات الجنائية في أوكرانيا لإدخاب فئة مستقوة من الأدلة، هي الأدلة الرقمية، في الإجراءات الجنائية.

ت الراهن، يعمـــب ممثوو جهـــام الأمن في أوكرانيـــا في الفري  العـــامـــب التـــابع لوجنـــة إنفـــاذ وفي الوق ـــ 
القانون في البرلمان الأوكراني عو  إعداد مشـــــــرو  قانون أوكرانيا بشـــــــأن إدخاب تعديلت عو  بعس القوانين  

حكام الاتفاقية في التشريعات التشريعية المتصوة بتنفيذ الاتفاقية المتعوقة بالجريمة الإلكترونية من أجب توحيد أ
نشــــاء آلية قانونية فعالة لمكافحة الجريمة  الأوكرانية، وتحســــين أحكام قانون الإجراءات الجنائية في أوكرانيا، واض

 الإلكترونية، بما في ذلك:

ــوطة إعطاء تعويمات إلمامية لمالكي البيانات  •  ــاء وحدة العمويات والمحق  والمدعي العام ســ منح راســ
بية )مشـــــغوو الاتصـــــالات الســـــوكية واللســـــوكية ومقدمو خدماتها والكيانات القانونية الأخرو الحاســـــو 

والأفراد( من أجب التعجيب بحفظ البيانات الحاســــــــــــوبية المطووبة لاكتشــــــــــــاف مرتكبي الجريمة، لمدة 
 يوماً  90تصب إل  

وب وكالات إنفاذ تحديد شــروط كشــف مشــغوي ومقدمي الاتصــالات الســوكية واللســكية، بناء عو  ط • 
القـانون، عن المعوومـات الفــــــــــــــروريـة لتحـديـد هويـة مقـدمي الخـدمـات والطريقـة التي تم من خللهـا 

 إرساب المعوومات

 استحداث آلية فعالة لاستخدام الأدلة في شكب إلكتروني )رقمي( في الإجراءات الجنائية • 

ــوكية  إدخاب تعديلت عو  قانون الإجراءات الجنائية في أوكرانيا •  ــوكية واللسـ ــالات السـ وقانون الاتصـ
ومشـرو  القانون المتعو  بالاتصـالات الإلكترونية من أجب فـمان إنشـاء آلية قانونية لوتقييد الماقت 
لووصــــــــــــــوب إل  المعوومـات أو البيـانـات الحـاســــــــــــــوبيـة المنشــــــــــــــورة عو  مورد )خـدمـة( معين )محـدد( 

 لومعوومات وتحديد إجراءات تنفيذها.

، سـحب برلمان أوكرانيا مشـرو  القانون المتعو  بالاتصـالات الإلكترونية  2020براير  شـباطرف 4وفي  
ــأنـا تعويقـات ومقترحـات من خلب لجنـة برلمـان 2264)النظـام رقم  (، الـذو قـدم جهـام الأمن في أوكرانيـا بشــــــــــــ

 .2019أوكرانيا المعنية بالتحوب الرقمي في نهاية عام 

جب مشــــــــــرو 2020شــــــــــباطرفبراير   5وفي     قانون يحمب نفس العنوان )بشــــــــــأن الاتصــــــــــالات ، ســــــــــُ
. ووفقــا لتحويــب أولي، 3014الإلكترونيــة( وفري  صــــــــــــــيــا ــة ممــاثــب تقريبــاً في برلمــان أوكرانيــا تحــت الرقم 

ــر التنفيذ الكامب لأحكام الاتفاقية المتعوقة  لا ــأنها أن تيسـ ــا أحكاما من شـ ــرو  القانون الجديد أيفـ ــمن مشـ يتفـ
 بالجريمة الإلكترونية.

، أيد جهام الأمن 2020ولمعالجة المســـــــــــــائب الراهنة في مجاب أمن الففـــــــــــــاء الإلكتروني في عام  
أوكرانيـــا اتخـــاذ مبـــادرة تشــــــــــــــريعيـــة لونظر في عــدد من مشــــــــــــــــاريع القوانين من قبـــب برلمـــان أوكرانيـــا في  في

قانوني لجهام الأمن وفقا التاســـــــعة. ومن شـــــــأن اعتماد مشـــــــاريع القوانين أن يادو إل  إنشـــــــاء أســـــــاس   الدورة
 لوقانون المتعو  بالمبادئ الأساسية لوحفاظ عو  أمن الففاء الإلكتروني في أوكرانيا.
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وهناك، عو  وجا الخصــــــــوي، تمييم تشــــــــريعي بين محققي الشــــــــرطة الوطنية والســــــــوطات الأمنية  
لحواسـيب وشـبكات الاتصـالات يتعو  بالتحقي  في الجرائم المرتكبة باسـتخدام الحواسـيب والنظم وشـبكات ا فيما

ــديد  ــل عن تشــــــ ــوكية، وموارد المعوومات الحكومية، والبنية التحتية الحيوية لومعوومات، ففــــــ ــوكية واللســــــ الســــــ
 العقوبات عو  ارتكاب هذ  الجرائم.

ــاء   ــوم وأمن البشــــــــرية التي ترتكب في الففــــــ ويتطوب تنفيذ المهام المتعوقة بمنع الجرائم المخوة بالســــــ
ماطة الوثام عنها، وتنفيذ تدابير مكافحة التجســــــس والتحقي  الرامية إل   الإلكتروني، والكشــــــف عنها، ووقفها واض

ــتكماب  مكافحة الإرهاب الإلكتروني والتجســــس الإلكتروني، إدخاب تعديلت عو  قانون مكافحة التجســــس لاســ
 ي أوكرانيا.مهام وصلحيات الهيئات والتقسيمات الفرعية والموظفين التابعين لجهام الأمن ف

ــع المبادئ والمبادئ التوجيهية لبناء نظام الدولة لحماية البنية التحتية   ــافة إل  ذلك، لم تُوفــ وبالإفــ
الحيوية عو  المســتوو التشــريعي، ولم يتم بعد تحديد البنية التحتية الحيوية لودولة عو  مســتوو الووائح )لم يتم  

 الحيوية وقائمة بمكونات البنية التحتية الحيوية لومعوومات(.بعد وفع قائمة بمكونات البنية التحتية 

، وافقـت الحكومـة عو  المتطوبـات العـامـة لوحمـايـة الإلكترونيـة لمراف  البنيـة التحتيـة 2019وفي عـام  
ــادر في  518الحيويـــة )القرار رقم  (. وهـــذا القـــانون  2019حميرانريونيـــا  19لمجوس ومراء أوكرانيـــا الصــــــــــــــ

ب قائمة الدولة لوبنية التحتية الحيوية وقائمة البنية التحتية الحيوية لومعوومات، التي يني صالح في  يا  ير
 عو  وجودهما القانون المتعو  بالمبادئ الأساسية لوحفاظ عو  أمن الففاء الإلكتروني في أوكرانيا.

لإلكتروني الموكوة ويعقد عدم اليقين بشــــــــــأن البنية التحتية الحيوية لودولة تنفيذ مهام أمن الففــــــــــاء ا 
 جهام الأمن في أوكرانيا و ير  من الجهات الفاعوة في مجاب أمن الففاء الإلكتروني. إل 

وأكدت لجنة البرلمان الأوكراني المعنية بالتحوب الرقمي عو  فــرورة فــمان وفــع واعتماد القانون   
وانين مجوس الومراء الأوكراني الرامية المتعو  بالبنية التحتية الحيوية وحمايتها، ففــــل عن التعجيب باعتماد ق

إل  تنفيذ أحكام القانون المتعو  بالمبادئ الأســــــــــــاســــــــــــية لوحفاظ عو  أمن الففــــــــــــاء الإلكتروني في أوكرانيا، 
في اجتما  عُقد بشـــــــأن أمن الففـــــــاء الإلكتروني والدفا  الإلكتروني عو  الصـــــــعيد الوطني الأوكراني،  وذلك
 .2019كانون الأوبرديسمبر  23تحتية الحيوية، في في ذلك في مجاب البنية ال بما

وقد تم النظر في مســــــــــألة التطبي  العموي لوقانون المتعو  بالمبادئ الأســــــــــاســــــــــية لوحفاظ عو  أمن  
ــاء الإلكتروني في أوكرانيا واعتماد الأنظمة اللممة لتنفيذ  بشـــــــكب منفصـــــــب في اجتما  لوجنة البرلمان   الففـــــ

 .2020شباطرفبراير  19عُقد في  الرقمي الأوكراني المعنية بالتحوب

وتظب مشـــــكوة  ياب أنظمة لوحد من الاعتماد الشـــــديد لوماســـــســـــات والمنظمات والشـــــركات المحوية  
ــد ووظائف  ــمَّنة عن قصــــــــ ــمن مكامن فــــــــــعف مُفــــــــ ــأ الأجنبي، التي قد تتفــــــــ عو  البرامجيات ذات المنشــــــــ

 موثقة، قائمة.  ير

أوكرانيا، يتطوب ذلك وفـــــــــــع برنامل وطني لإحلب الواردات  ووفقاً لما ذكر  خبراء جهام الأمن في 
نشاء:  في مجاب المعووماتية، ومجموعة من التدابير لدعم منتجي البرامجيات المحويين، واض

ســــــــجب لموردو البرامجيات الذين تم التحق  منهم من أجب مراف  البنية التحتية الحيوية لومعوومات،  • 
عداد إجراء إدراجهم في السجب  المحدد أو استبعادهم منا واض
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ســــجب لوبرامجيات المشــــمولة بحقو  الموكية الموصــــ  باســــتخدامها في مراف  البنية التحتية الحيوية  • 
 لومعوومات

مســــــــــــــتود  وطني لوبرامجيـات المفتوحـة المصـــــــــــــــدر وتعميم تنفيـذ برامل الـدولـة من أجـب النقـب إل   • 
دارة استخداما.  السوطات العامة واض

لك، ومن أجب وفـــــــــــع إجراء تشـــــــــــريعي لوتصـــــــــــدو الفورو والفعاب لوتهديدات القائمة وعلوة عو  ذ 
والمحتموـة لومصــــــــــــــالح الوطنيـة لأوكرانيـا وأمنهـا في ميـدان تكنولوجيـا المعوومـات والاتصــــــــــــــالات، يومم إدخـاب 

ــكاب م ــتخدام البنية التحتية الحيوية لجميع أشـ ــبة عو  قانون الجماءات: فرس قيود عو  اسـ وكية تعديلت مناسـ
البرامجيات )بما في ذلك برامل مكافحة الفيروســـــات( ومعدات الاتصـــــالات الســـــوكية واللســـــوكية التي طورتها 

 صنعتها كيانات اقتصادية في البود المعتدو. أو

ــوبي هو الفجوة في التشــــــــــريعات الداخوية من حيث عدم وجود آلية   ــافي لا أثر ســــــــ وثمة عامب إفــــــــ
مالة الرســــــائب التي تحتوو عو  معوومات تم   محددة قانوناً لمنع وصــــــوب مســــــتخدم معين إل  موارد الإنترنت واض
 الحصوب عويها بصورة  ير قانونية.

وتجدر الإشــــــارة أيفــــــا إل  أن جهام الأمن في أوكرانيا ينفذ تدابير التعاون الدولي في مجاب تعميم   
قا لاسـتراتيجية أوكرانيا لأمن الففـاء المعوومات وأمن الففـاء الإلكتروني. والأولويات والمجالات الرئيسـية، وف

 الإلكتروني، هي:

 تطوير التعاون الدولي في مجاب أمن الففاء الإلكتروني • 

 دعم المبادرات الدولية في مجاب أمن الففاء الإلكتروني التي تحق  المصالح الوطنية لأوكرانيا • 

ــماب •  ــي )الناتو( لتعميم قدرات  تعمي  تعاون أوكرانيا مع الاتحاد الأوروبي ومنظمة حوف شـــــ الأطوســـــ
 أوكرانيا في مجاب أمن الففاء الإلكتروني

 أوروبا.  المشاركة في تدابير بناء الثقة في الففاء الإلكتروني تحت رعاية منظمة الأمن والتعاون في  •  

وعو  وجا الخصــــــــوي، يشــــــــارك جهام الأمن في أوكرانيا، في نطا  مجالات اختصــــــــاصــــــــا، في  
، وهي مشـــــرو  مشـــــترك بين الاتحاد الأوروبي ومجوس أوروبا من أجب بودان “بر إيســـــتســـــاي ”أنشـــــطة شـــــبكة  

ــاتية لتطبي  أحكام اتفاقية بودابســـــت  ــياســـ ــريعية والســـ ــرقية، يهدف إل  تنفيذ القرارات التشـــ ــراكة الشـــ برنامل الشـــ
ــايبر إيســــــت”المتعوقة بالجريمة الإلكترونية. وتنفذ مشــــــرو    ــات المديرية العامة للتحاد الأو   “ســــ روبي لمفاوفــــ

 الجوار والتوسع بالتعاون مع مكتب البرنامل المتعو  بالجريمة الإلكترونية التابع لمجوس أوروبا.

ذ يشـــــــدد ممثوو جهام الأمن في أوكرانيا عو  أهمية إطل  الشـــــــركاء الدوليين عو  آخر إنجامات   واض
ــل عن تنفيذ بعس تدابي  ــاء الإلكتروني، ففــــــــ ر بناء الثقة وفقا لقرارات المجوس أوكرانيا في مجاب أمن الففــــــــ

في مجـــاب تكنولوجيـــا المعوومـــات  1202و  1106و  1039الـــدائم لمنظمـــة الأمن والتعـــاون في أوروبـــا رقم 
والاتصــــالات واســــتخدامها، فهم يشــــاركون عادة في اجتماعات الفري  العامب  ير الرســــمي المعني بتكنولوجيا  

من والتعاون في أوروبا. وبالإفــافة إل  ذلك، حدد جهام الأمن في المعوومات والاتصــالات التابع لمنظمة الأ
، تقوم عو  المســـــــــتوو المهني 1202الوارد في القرار    8أوكرانيا جهة اتصـــــــــاب في إطار تدبير بناء الثقة رقم 

 بأنشطة كجمء من عمويات التحق  من الاتصالات المقررة و ير المجدولة.
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ا في مشــــــــرو  لمنظمة الأمن والتعاون في أوروبا، الغرس ويشــــــــارك جهام الأمن في أوكرانيا أيفــــ ــــ 
الرئيســي منا هو إجراء تحويب مفصــب لهيكب الحوكمة الوطنية في مجاب أمن الففــاء الإلكتروني، ففــل عن 
ــاء الإلكتروني، عو   ــالات وأمن الففــــ تنفيذ تدابير أوكرانيا لبناء الثقة في مجاب تكنولوجيا المعوومات والاتصــــ

 .1202ي عويا في القرار النحو المنصو 

وعلوة عو  ذلـــك، ووفقـــا لومهـــام الموكوـــة إل  جهـــام الأمن في أوكرانيـــا، وبـــدعم من الصــــــــــــــنـــدو   
الاستئماني المشترك بين أوكرانيا والناتو من أجب أمن الففاء الإلكتروني، تم الحصوب عو  المعدات اللممة 

 تروني التابع لجهام الأمن في أوكرانيا، بهدف:وتم إنشاء مركم العمويات المتعوقة بأمن الففاء الإلك

 منع الجرائم المخوة بسوم البشرية وأمنها المرتكبة في الففاء الإلكتروني وكشفها وقمعها 

 الإلكتروني  اتخاذ تدابير مكافحة التجسس والتحقي  الرامية إل  مكافحة الإرهاب الإلكتروني والتجسس  •  

بنيــة التحتيــة الحيويــة لمواجهــة الهجمــات والحوادث الإلكترونيــة التحق  من مــدو جــاهميــة مراف  ال • 
 المحتموة الوقو 

 مكافحة الجريمة الإلكترونية، التي قد تهدد عواقبها المصالح الحيوية لودولة • 

التحقي  في الحوادث والهجمـــات الإلكترونيـــة عو  موارد المعوومـــات الإلكترونيـــة الحكوميـــة والبنيـــة   • 
 الحيوية لومعووماتالتحتية 

 فمان مواجهة الحوادث الإلكترونية في مجاب أمن الدولة. • 

ــأن تبـادب المعوومـات عن التهـديـدات والهجمـات   ــا التعـاون بشــــــــــــ وبـدأ جهـام الأمن في أوكرانيـا أيفــــــــــــ
والحوادث الإلكترونيـة بـاســــــــــــــتخـدام منصــــــــــــــة تبـادب المعوومـات عن البرامجيـات الخبيثـة وتبـادب المعوومـات عن 

الميمة الأوكرانية، وهي منصــــــــة عامة لوتعاون بين جهام الأمن في أوكرانيا ومراف  البنية التحتية  –يدات التهد
ــائب  ــات والمنظمات، بغس النظر عن الموكية، وكذلك الأفراد في مسـ ــسـ ــركات والماسـ الحيوية، و يرها من الشـ

معوومات والاتصـــالات الســـوكية تحســـين أمن مســـتخدمي المعوومات، والاتصـــالات الســـوكية واللســـوكية ونظم ال
 واللسوكية التي يخوب لهم توفير الحماية لها بموجب الاتفاقات ذات الصوة أو  يرها من الأسباب القانونية.

 
 الإمارات العربية المتحدة  

 ]الأصب: بالعربية[
 [2020أياررمايو  31]

 
المتحادة لتع ي  أمن المعلوماات وتع ي  التقرير الوطني حول الجهود التي تباذلهاا دولاة الإماارات العربياة   

 التعاون الدولي في ميدان الأمن السيبراني

ــيبراني، كونا إحدو الركائم    المقدمة: تولي دولة الإمارات العربية المتحدة اهتماماً كبيراً بالأمن الســــــــــ
مات في تشـكيب الأسـاسـية لحفظ الأمن الوطني لودولة من الهجمات التي تسـتغب تكنولوجيا الاتصـالات والمعوو 

تهـديـد حقيقي لوبُن  التحتيـة والخـدمـات الحكوميـة والأفراد. ومن أجـب ذلـك، ســــــــــــــعـت دولـة الإمـارات إل  خو  
 منظومة متكاموة تفمن تأمين القطاعات الحيوية وتعمم الثقة لدو المستخدمين وتحفم الابتكار.
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 الجهود المبذولة على الصعيد الوطني لتع ي  الأمن السيبراني  

وقت الدولة الاســـــــــتراتيجية الوطنية للأمن الســـــــــيبراني، والتي تهدف إل  خو  بيئة ســـــــــيبرانية آمنة أط 
ومرنـة تمكضن الأفراد من تحقي  طموحـاتهم وتمكضن الشــــــــــــــركـات من التطور. وتعتمـد الاســــــــــــــتراتيجيـة في تحقي  

 أهدافها عو  خمسة محاور رئيسية تتمثب فيما يوي:

ــيبرانية، وحماية التقنيات الحالية  تنفيذ إطار قانوني وتنظيمي - 1  ــامب لمعالجة الجرائم الســــــ شــــــ
 ؛والناشئة، وتمكين الشركات الصغيرة والمتوسطة وحمايتها من التهديدات السيبرانية

تطوير برنامل متكامب لنشـــــــر الوعي وبناء القدرات في الأمن الســـــــيبراني، لتشـــــــجيع اتبا    - 2 
ا، وتطوير مهارات العاموين في مجاب الأمن الســـــيبراني لوتصـــــدو الممارســـــات ا منة في اســـــتخدام التكنولوجي 
 ؛لوهجمات بفاعوية وتأمين الأنظمة والخدمات

وفــــــــع خطة وطنية فعالة للســــــــتجابة لوحوادث الســــــــيبرانية لتمكين الاســــــــتجابة الســــــــريعة  - 3 
 ؛والمنسقة في الدولة

 ؛حماية البن  التحتية الرقمية لوقطاعات الحيوية - 4 

 تعميم الشراكات المحوية والعالمية في مجاب الأمن السيبراني. - 5 

، الـذو يحتوو عو  2006كمـا أطوقـت دولـة الإمـارات قـانون مكـافحـة جرائم تقنيـة المعوومـات في عـام  
ــائب  ــر  وتداولا عو  وســــــ ــية ما يتم نشــــــ ــوصــــــ ــأنها توفير الحماية القانونية لخصــــــ العديد من المواد التي من شــــــ

 ت والمعوومات، ومعاقبة من يقوم ب ساءة استغللها.تكنولوجيا الاتصالا

وبالإفــــــــافة إل  ذلك، فقد أطوقت دولة الإمارات العديد من البرامل والمبادرات عو  مدو الســــــــنوات  
الذو   aeCERTلتعميم الأمن الســيبراني، ومن ذلك إنشــاء الفري  الوطني للســتجابة لطوارئ الحاســب ا لي 

وجهات الحكومية، تتفــمن مراقبة البنية التحتية وفحصــها المســتمر لوتعرف عو  يقدم مجموعة من الخدمات ل
ــيبرانية بشــــــكب فعاب،  أو عمويات  ير طبيعية أو هجمات والتصــــــدو لها مباشــــــرة، والاســــــتجابة لوحوادث الســــ
 إفـــــافة إل  فحي المواقع الإلكترونية وتطبيقات الهاتف وتقييمها من حيث الأمان لإ ل  أو ثغرة قد تادو
إل  اختراقها أو تســـريب المعوومات منها، كما ينشـــر تحذيرات وتقارير أمنية بشـــكب مســـتمر لوجهات الحكومية 
ــب  والأفراد حوب أبرم الهجمات الســــيبرانية، وذلك عبر عدة منصــــات منها الموقع الإلكتروني ووســــائب التواصــ

 الاجتماعي والقائمة البريدية.

ــيبراني في القطاعات الحيوية بالدولة، تم إطل  نظام ولفـــمان تطبي  أففـــب ممارســـات الأمن ال  سـ
فـــــــــــــمان أمن المعوومات في دولة الإمارات، ليكون مرجعية لمتطوبات رفع الحد الأدن  من مســـــــــــــتوو حماية 

 أصوب أمن المعوومات، وأنظمة الدعم.

ل  جانب الســــــــياســــــــات والنُظُم التقنية، كان لا  لبشــــــــرو، بد من تكثيف الجهود في تطوير الكادر ا واض
ــبح خط الدفا  الأوب  ــالات والمعوومات ويصـ ــتخدام ا من والإيجابي لتكنولوجيا الاتصـ ــبب الاسـ ليكون واعياً بسـ
ــيبرانية. ولأجب ذلك، أطوقت دولة الإمارات البرنامل الوطني  ــد المخاطر والهجمات الســـــــــ لدولتا وأســـــــــــرتا فـــــــــ

منـة في المجتمع، وتطوير كفـاءات وطنيـة لوتوعيـة وبنـاء القـدرات في الأمن الســــــــــــــيبراني، بهـدف خو  ثقـافـة آ
التي تعمب عو  تدريب المتخصـــصـــين في مجاب  “ســـايبر برو”متميمة في الأمن الســـيبراني، فتم إطل  مبادرة 

ــيبراني.  ــمن دورات في الأمن السـ ــية تتفـ ــاء أكاديمية افترافـ ــهرية، كما تم إنشـ ــيبراني عبر دورات شـ الأمن السـ
 ملت وفعاليات توعوية لمختوف شرائح المجتمع بشكب دورو.ذلك، يتم إطل  ح وبالإفافة إل 



A/75/123 
 

 

20-08285 91/97 

 

ــية الكرتونية    ــتخدامهم لوتكنولوجيا، فقد تم إطل  الشـــــــخصـــــ أما فيما يتعو  بحماية الأطفاب أثناء اســـــ
، والتي كان لها أثر كبير في إيصاب مبادئ الاستخدام ا من للأطفاب بسهولة ويسر، وذلك عبر إنشاء “سالم”

طل  موقع ســـــالم الإلكتروني، إفـــــافة إل  آلاف منهل الســـــلمة ا لرقمية بالتعاون مع ومارة التربية والتعويم، واض
ــاب المعوومات لهم عبر قصـــــــــــــي هم أبطالها. كما تم تتويل هذ  المبادرات  الورا التفاعوية للأطفاب لإيصـــــــــــ

يئة الأطفاب ليقوموا  ب شــــــــــــراك الأطفاب في التوعية عبر مبادرة ســــــــــــفراء الأمن الإلكتروني، التي تعمب عو  ته
 بتوعية أقرانهم ويروجوا للأساليب ا منة والصحيحة.

 
 الجهود المبذولة لتع ي  التعاون الدولي في مجال الأمن السيبراني  

تـدرك دولـة الإمـارات العربيـة المتحـدة أن التطبي  الأمثـب للأمن الســــــــــــــيبراني والتصــــــــــــــدو لوهجمـات  
يماناً بذلك، تسـع  دولة الإمارات لومشـاركة بشـكب فاعب في كافة والمخاطر يتطوب تعاوناً دولياً ووقفة  جادة. واض

 المحافب الدولية التي تعمب عو  تطوير الأمن السيبراني عو  المستوو الدولي، والتي نستعرس بعفها أدنا .

ــاء عو    ــالات، وتعمب بالتعاون مع الدوب الأعفــــ ــارك دولة الإمارات في الاتحاد الدولي للتصــــ تشــــ
لحووب وتحديد الممارسات المثو  في الأمن السيبراني عبر الوجان الدراسية ومجموعات العمب المعنية. وفع ا

كما تســــعد الدولة بتولضي بعس المتخصــــصــــين من مواطنيها مناصــــب مهمة في الاتحاد كرئيس الفري  العامب 
ــدولــة في دعم  الجهود العــالميــة في هــذ  المعني بحمــايــة الطفــب عو  شــــــــــــــبكــة الإنترنــت، والتي تبيضن التمام ال

 الموافيع الهامة.

، هي عفـــو في aeCERTكما أن دولة الإمارات، ممثَّوةً بفري  الاســـتجابة لطوارئ الحاســـب ا لي  
-OICمجوس إدارة الجمعية العمومية لفر  الاســـــــــــــتجابة لوطوارئ الحاســـــــــــــوبية بمنظمة التعاون الإســـــــــــــلمي 

CERT انية عبر وفــــــــع البرامل والأدلة الإرشــــــــادية والمواد اللممة ، حيث تتول  إدارة محور التوعية الســــــــيبر
يشـــارك  aeCERTلنشـــر الوعي حوب المخاطر الأمنية التي تمس الماســـســـات والأفراد. إفـــافة إل  أن فري   

، ولجنة المراكم الوطنية للســــــــــتجابة لطوارئ ARCCبفاعوية في المركم العربي الإقويمي للأمن الســــــــــيبراني  
 .GCC-CERTالحاسبات بدوب مجوس التعاون لدوب الخويل العربية 

وبالإفــــــافة إل  المحافب والمنظمات الدولية، تحري دولة الإمارات عو  تعميم التعاون الثنائي مع  
اتفاقيات بهدف تنظيم تبادب الدوب الصــــــــــــديقة في مجاب الأمن الســــــــــــيبراني، وذلك عبر توقيع مذكرات تفاهم و 

 المعوومات والخبرات بين الدوب والتعاون في التصدو لوهجمات السيبرانية.
 

 أراا حول مضمون المفاهيم المشار إليها في تقارير فري  الخبراا الحكوميين   

لت تعرب دولة الإمارات العربية المتحدة عن شـــــــــكرها لفري  الخبراء الحكوميين عو  الجهود التي بُذا  
ــيا  الأمن  ــوكية في سـ ــوكية واللسـ في إعداد التقارير المعنية بالتطورات في ميدان المعوومات والاتصـــالات السـ
الـدولي. كمـا تايـد دولـة الإمـارات مـا خوي إليـا الفري  في تقرير  من أهميـة بـذب الـدوب لوجهود اللممـة لمنع 

ــالا ــارة في مجاب تكنولوجيا المعوومات والاتصـ ــات الفـ ــيبرانية، الممارسـ ــدو لوهجمات السـ ت والتعاون في التصـ
ــترك، وتوفير الدعم لتطوير البن  التحتية الرقمية عالمياً وبذب  ــفافية والعمب المشـ ودعم الحوار المبني عو  الشـ

 المشورة لتطوير التشريعات والاستراتيجيات والنظم في الأمن السيبراني.
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 ة الدولية الردود الواردة من المن مات الحكومي  -  ثالثا  
 الاتحاد الأوروبي  

 ]الأصب: بالإنكويمية[
 [2020أياررمايو  20]

أصــبح الففــاء الإلكتروني، ولا ســيما شــبكة الإنترنت العالمية المفتوحة، إحدو الدعامات الأســاســية  
الأوروبي والدوب لمجتمعاتنا. وهو يوفر منصـــــة تدفع الاتصـــــاب الإلكتروني والنمو الاقتصـــــادو. ويايد الاتحاد 

الأعفـاء فيا وجود ففـاء إلكتروني عالمي مفتو  ومسـتقر وسـومي وآمن تنطب  فيا حقو  الإنسـان والحريات 
الأســـــــاســـــــية وســـــــيادة القانون بشـــــــكب كامب، بهدف تحقي  الرفا  الاجتماعي، والنمو الاقتصـــــــادو، والامدهار، 

 وسلمة المجتمعات الحرة والديمقراطية.

سـتخدام الإنترنت في حياتنا، ينشـأ في الففـاء الإلكتروني عدد من المسـائب نفسـها  ومع تمايد ترسـ  ا 
التي نواجههـا في العـالم المـادو. وفي الســــــــــــــيـا  الـدولي، يبـدو أن بعس الـدوب قـد اعتمـدت رايـة لوففـــــــــــــــاء 
ان الإلكتروني تنطوو عو  درجة عالية من الرقابة الحكومية، مما يثير شـــــوا ب بشـــــأن انتهاكات حقو  الإنسـ ــــ

والحريات الأسـاسـية. كما حدثت ميادة مثيرة لوقو  في الأنشـطة الإلكترونية الخبيثة التي تقوم بها جهات فاعوة 
ــاء فيا بانتظام عن القو  إماء هذ  الأنشـــــطة  حكومية و ير حكومية. وأعرب الاتحاد الأوروبي والدوب الأعفـــ

 د من مخاطر نشوب النماعات. الخبيثة التي تقوس النظام الدولي القائم عو  القواعد وتمي 
 

 هذا الميدان  الجهود المبذولة على الصعيد الوطني لتع ي  أمن المعلومات وتشجيع التعاون الدولي في )أ( 

يايد الاتحاد الأوروبي والدوب الأعفــــــاء فيا بقوة الراية المذكورة آنفاً المتمثوة في ففــــــاء إلكتروني   
م وتطبي  إطار اســـــــتراتيجي شـــــــامب ومتعدد الأوجا لمنع نشـــــــوب مفتو  وحر ومســـــــتقر وآمن، من خلب تعمي 

النماعات وفــــــــمان الاســــــــتقرار في الففــــــــاء الإلكتروني، بما في ذلك من خلب المشــــــــاركة الثنائية والإقويمية 
ومشــــــاركة أصــــــحاب المصــــــوحة المتعددين. وفــــــمن هذا الإطار الاســــــتراتيجي، يعمب الاتحاد الأوروبي عو  

لونظام الدولي القائم عو   مود عو  الصـــــــعيد العالمي، وتشـــــــجيع وتعميم فهم مشـــــــتركتعميم القدرة عو  الصـــ ــــ
القواعد في الففــــــاء الإلكتروني، ووفــــــع وتنفيذ تدابير تعاونية عموية، بما في ذلك تدابير بناء الثقة الإقويمية 

ــاء الإلكتروني عو  الصــــــعيد العالمي عنصــــــر حاســــــم في  بين الدوب. وتعميم القدرة عو  الصــــــمود في الففــــ
الحفاظ عو  الســـــــلم والاســـــــتقرار الدوليين، من خلب الحد من خطر نشـــــــوب النماعات وكوســـــــيوة لوتصـــــــدو 
ــاء الإلكتروني عو   ــاداتنا ومجتمعاتنا. وتحد القدرة عو  الصـــــــمود في الففـــــ لوتحديات المرتبطة برقمنة اقتصـــــ

نولوجيا المعوومات والاتصـــــــــالات الصـــــــــعيد العالمي من قدرة المخالفين المحتموين عو  إســـــــــاءة اســـــــــتخدام تك
 لأ راس خبيثة، وتعمم قدرة الدوب عو  التصدو بفعالية لوحوادث الإلكترونية والتعافي من آثارها.

ففــــل عن   ،( 12) “ففــــاء إلكتروني مفتو  وســــالم وآمن”وتمثب اســــتراتيجية أمن الففــــاء الإلكتروني  
ــياســـات اللحقة الأخرو المذكورة أدنا ، الراي  ــاموة للتحاد الأوروبي بشـــأن أففـــب الســـبب لمنع وثائ  السـ ة الشـ

الافطرابات والهجمات الإلكترونية والتصدو لها. وهي تهدف إل  تعميم قيم الاتحاد الأوروبي وفمان تهيئة 
الظروف اللممة لنمو الاقتصـــــــــــــاد الرقمي. وتهدف بعس الإجراءات المحددة إل  تعميم قدرة نظم المعوومات 

__________ 

انظر الرســـالة المشـــتركة الموجهة إل  البرلمان الأوروبي، والمجوس، والوجنة الأوروبية الاقتصـــادية والاجتماعية ولجنة المناط  بعنوان  (12) 
 .“ استراتيجية الاتحاد الأوروبي لأمن الففاء الإلكتروني: ففاء إلكتروني مفتو  وسالم وآمن” 
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فاء الإلكتروني، والحد من الجريمة الإلكترونية، وتعميم سياسة الاتحاد الأوروبي الدولية عو  الصمود في الف
 لأمن الففاء الإلكتروني ودفاعا الإلكتروني.  

ــباطرفبراير    ــية في 2015وفي شــــ ــأن الدبووماســــ ــتنتاجاتا بشــــ ، شــــــدد مجوس الاتحاد الأوروبي في اســــ
ــاء الإلكتروني ــوة تطوير و  ( 13) الففــ ــامب للتحاد الأوروبي في مجاب عو  أهمية مواصــ ــترك وشــ تنفيذ نهل مشــ

ــمن حرية  ــية للتحاد الأوروبي، ويفـ ــاسـ ــان والقيم الأسـ ــاء الإلكتروني يعمم حقو  الإنسـ ــية في الففـ الدبووماسـ
التعبير، ويعمم المســاواة بين الجنســين، وينهس بالنمو الاقتصــادو، ويكافح الجريمة الإلكترونية، ويخفف من 

ترونيـة، ويمنع نشــــــــــــــوب النماعـات، ويوفر الاســــــــــــــتقرار في العلقـات الـدوليـة. ويـدعو الاتحـاد التهـديـدات الإلك
ل  تحســين جهود بناء القدرات  الأوروبي أيفــا إل  تعميم نموذث إدارة الإنترنت المتعدد أصــحاب المصــوحة واض

اء الرئيسيين والمنظمات في بودان ثالثة. وبالإفافة إل  ذلك، يسوم الاتحاد الأوروبي بأهمية التعاون مع الشرك
الدولية. ويشــــــــــــدد الاتحاد الأوروبي أيفــــــــــــا عو  تطبي  القانون الدولي القائم في مجاب الأمن الدولي وأهمية 
قواعد الســـووك، ففـــل عن أهمية إدارة الإنترنت باعتبارها جمءا لا يتجمأ من النهل المشـــترك والشـــامب للتحاد 

 اء الإلكتروني.الأوروبي في مجاب الدبووماسية في الفف

، ماد الاتحاد الأوروبي من 2013واســتنادا إل  اســتعراس لاســتراتيجية أمن الففــاء الإلكتروني لعام  
ــاء  ــقة، وبالتعاون الكامب لودوب الأعفــــ ــاء الإلكتروني بطريقة منســــ تعميم هياكوا وقدراتا في مجاب أمن الففــــ

، حددت 2017صـــــاتها ومســـــاولياتها. وفي عام ومختوف هياكب الاتحاد الأوروبي المعنية، مع احترام اختصـــــا
القدرة عو  الصـــــمود والردُ  والدفا : بناء أمن قوو لوففـــــاء الإلكتروني للتحاد ”الرســـــالة المشـــــتركة المعنونة 

حجم التحدو ومجموعة التدابير المتوخاة عو  صــــــــــــعيد الاتحاد الأوروبي، لفــــــــــــمان أن يكون   ( 14) “الأوروبي
 لمواجهة تحديات أمن الففاء الإلكتروني المتمايدة باستمرار. الاتحاد مستعدا بشكب أففب 

وأعطت الشــــــوا ب بشــــــأن تحديات أمن الففــــــاء الإلكتروني المتمايدة باســــــتمرار مخماً لوفــــــع إطار  
ــية  ــطة الإلكترونية الخبيثة، وهو مجموعة أدوات الدبووماســ ــترك للتحاد الأوروبي للأنشــ ــي مشــ ــد دبووماســ لتصــ

. وينبغي أن يكون تمايـد قـدرة جهـات فـاعوـة حكوميـة و ير حكوميـة عو  تحقي  ( 15) يالففـــــــــــــــاء الإلكترون  في
أهدافها من خلب أنشـــــــــطة إلكترونية خبيثة، وتعاظم ر بتها في ذلك، مصـــــــــدر قو  عالمي. وقد تشـــــــــكب هذ  
 الأنشــــــطة أعمالا  ير مشــــــروعة بموجب القانون الدولي وقد تادو إل  آثار ممعمعة للســــــتقرار ومتعاقبة مع
ميادة مخاطر نشــوب النماعات. والاتحاد الأوروبي والدوب الأعفــاء فيا موتممة بتســوية المنامعات الدولية في 
الففـاء الإلكتروني بالوسـائب السـومية. وتحقيقا لهذ  الغاية، ف ن إطار الاسـتجابة الدبووماسـية المشـتركة للتحاد 

ــهم في منع  الأوروبي هو جمء من نهل الاتحاد الأوروبي إماء الدبوو  ــاء الإلكتروني، التي تســــ ــية في الففــــ ماســــ
 نشوب النماعات، والتخفيف من تهديدات أمن الففاء الإلكتروني، وتحقي  استقرار أكبر في العلقات الدولية.
ويشــــــجع الإطار التعاون، وييســــــر التخفيف من حدة التهديدات المباشــــــرة والطويوة الأجب، وياثر عو  ســــــووك 

ــر  ــي  الواجب مع آليات إدارة الأممات في الاتحاد الجهات الفاعوة الشـــ يرة عو  المدو الطويب. كما يوفر التنســـ
ــاء الإلكتروني الواســــعة النطا .  الأوروبي، بما في ذلك مخطط التصــــدو المنســــ  لحوادث وأممات أمن الففــ

__________ 

 في الففاء الإلكتروني. استنتاجات المجوس بشأن الدبووماسية 15ر6122 (13) 

ــاء  (14)  ــالة المشــــــــــتركة الموجهة إل  البرلمان الأوروبي والمجوس. القدرة عو  الصــــــــــمود والردُ  والدفا : بناء أمن قوو لوففــــــــ انظر الرســــــــ
 الإلكتروني للتحاد الأوروبي.

شــــــــــــطة الإلكترونية الخبيثة . اســــــــــــتنتاجات المجوس بشــــــــــــأن إطار لتصــــــــــــد دبووماســــــــــــي مشــــــــــــترك للتحاد الأوروبي للأن17ر10474 (15) 
 (.“ أدوات الدبووماسية في الففاء الإلكتروني مجموعة” )
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أجب إنشــــــــــــاء  ويدعو الاتحاد الأوروبي والدوب الأعفــــــــــــاء فيا المجتمع الدولي إل  تعميم التعاون الدولي من
ــيادة  ــية وسـ ــاسـ ــان والحريات الأسـ ــومي وآمن تطبَّ  فيا حقو  الإنسـ ــتقر وسـ ــاء إلكتروني عالمي مفتو  ومسـ ففـ
ــوة جهودها لمنع الأنشــــــــــــطة الخبيثة والثني عنها وردعها   القانون تطبيقا كامل. وهي مصــــــــــــممة عو  مواصــــــــــ

 والتصدو لها، وتسع  إل  تعميم التعاون الدولي في هذا الصدد.

ــية للتحاد وتع  ــاســ ــاء الإلكتروني احترام القيم الأســ ــياســــة الاتحاد الأوروبي الدولية بشــــأن الففــ مم ســ
الأوروبي، وتحدد معايير لوسووك المساوب، وتدعو إل  تطبي  القوانين الدولية القائمة في الففاء الإلكتروني، 

ــاعدة البودان خارث الاتحاد الأوروبي في بناء القدرات في مجاب أمن ــاء الإلكتروني، وتعميم   مع مســـــــــــ الففـــــــــــ
 التعاون الدولي بشأن القفايا المتعوقة بالففاء الإلكتروني.  

 
 مضمون المفاهيم المشار إليها في تقارير فري  الخبراا الحكوميين )ب( 

 الأخطار القائمة والناشئة  
كبيرة لونمو يقر الاتحـاد الأوروبي والدوب الأعفــــــــــــــاء فيـا بأن الففــــــــــــــاء الإلكتروني يتيح فرصــــــــــــــا   

الاقتصــادو، ففــل عن التنمية المســتدامة والشــاموة. ومع ذلك، ف ن التطورات الأخيرة في الففــاء الإلكتروني 
 تطر  تحديات تتطور باستمرار.

ــاء   ــووك الخبيث في الففــــــــ ــاء فيا القو  إماء تمايد الســــــــ ــاور الاتحاد الأوروبي والدوب الأعفــــــــ ويســــــــ
ــتخ ــاءة اســ ــالات لأ راس خبيثة، من قبب جهات الإلكتروني، بما في ذلك إســ دام تكنولوجيا المعوومات والاتصــ

ــاء  ــائب يتيحها الففـــ فاعوة حكومية و ير حكومية عو  الســـــواء، ففـــــلً عن ميادة ســـــرقة الموكية الفكرية بوســـ
الإلكتروني. وهذا الســـــــــــووك يقوس ويهدد النمو الاقتصـــــــــــادو، ففـــــــــــل عن ســـــــــــلمة المجتمع العالمي وأمنا 

 مكن أن يادو إل  آثار ممعمعة للستقرار ومتعاقبة مع ميادة مخاطر نشوب النماعات.واستقرار ، وي 

(، لاحظ الاتحــاد 19-وفي ا ونــة الأخيرة، ومع اســــــــــــــتمرار جــائحــة مرس فيروس كورونــا )كوفيــد 
الأوروبي والدوب الأعفـاء فيا تهديدات إلكترونية وأنشـطة إلكترونية خبيثة تسـتهدف المشـغوين الأسـاسـيين في 
الدوب الأعفـاء وشـركاءهم الدوليين، بما في ذلك في قطا  الرعاية الصـحية. ويدين الاتحاد الأوروبي والدوب 
الأعفـــاء فيا هذا الســـووك الخبيث في الففـــاء الإلكتروني وتشـــدد عو  دعمها المســـتمر لميادة القدرة العالمية 

 عو  الصمود في هذا الففاء.

تيـة الحيويـة  ير مقبولـة ويمكن أن تعرس حيـاة النـاس لوخطر. وأو محـاولـة لإعـاقـة قـدرة البن  التح 
ــاء  ــتقرار في الففــــ وينبغي لجميع الجهات الفاعوة أن تمتنع عن القيام بأنشــــــطة  ير مســــــاولة وممعمعة للســــ
ــاء فيا كب بود إل  بذب العناية الواجبة واتخاذ الإجراءات  الإلكتروني. ويدعو الاتحاد الأوروبي والدوب الأعفــــ

بة فـــــد الجهات الفاعوة التي تقوم بهذ  الأنشـــــطة انطلقا من أرافـــــيا، بما يتســـــ  مع القانون الدولي المناسـ ــــ
 2013و  2010وتقـــارير أفرقـــة الخبراء الحكوميين التـــابعـــة للأمم المتحـــدة المعتمـــدة بتواف  ا راء في أعوام 

نبغي لودوب ألا تســــمح عن عوم . وياكد الاتحاد الأوروبي والدوب الأعفــــاء فيا مرة أخرو عو  أنا ي 2015 و
ــيها لارتكاب أعماب  ير مشـــــــروعة دولياً باســـــــتخدام تكنولوجيات المعوومات والاتصـــــــالات،  باســـــــتخدام أرافـــــ

ــطة الإلكترونية الخبيثة التي  كما ــبة من دولة أخرو لوتخفيف من الأنشـ ــتجيب لوطوبات المناسـ ينبغي لها أن تسـ
 تنطو  من أرافيها. 
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ذلك، وكما أقار بذلك في التقارير الســــــــابقة لفري  الخبراء الحكوميين، ونظرا لوطابع وبالإفــــــــافة إل   
الفريد لتكنولوجيات المعوومات والاتصـالات، ف ن نهل الاتحاد الأوروبي في معالجة المسـائب المتعوقة بالففـاء 

ا يتســــــــــــــ  مع فهم الإلكتروني في ســــــــــــــيـا  الأمن الـدولي يجـب أن يظـب محـايـدا من النـاحيـة التكنولوجيـة. وهـذ
المتحــدة واعترافهــا بــأن القــانون الــدولي القــائم ينطب  عو  المجــالات الجــديــدة، بمــا في ذلــك اســــــــــــــتخــدام  الأمم

 التكنولوجيات الناشئة. 

ــاء فيـا إلا أن تـدعم تطوير واســــــــــــــتخـدام التكنولوجيـات   ولا يمكن للتحـاد الأوروبي والـدوب الأعفــــــــــــ
ــالات والتي تحترم احترامـاً كـاملً القـانون النظم أو الخـدمـات التي تتيحهـا تكنو  أو لوجيـات المعوومـات والاتصــــــــــــ

الدولي والقواعد الدولية المنطبقة، ولا سـيما ميثا  الأمم المتحدة، ففـلً عن القانون الدولي الإنسـاني والمبادئ 
 وحقو  الإنسان المستمدة منا. 

 
 عوومات والاتصالاتكيفية انطبا  القانون الدولي عو  استخدام تكنولوجيات الم  

يدعم الاتحاد الأوروبي والدوب الأعفـاء فيا بقوة إقامة نظام فعاب متعدد الأطراف، يسـتند إل  نظام  
 دولي قائم عو  القواعد، يحق  نتائل في التصدو لوتحديات العالمية الحالية والمقبوة في الففاء الإلكتروني.

ــا  ء الإلكتروني إلا إل  القـانون الـدولي القـائم،  ولا يمكن أن يســــــــــــــتنـد إطـار عـالمي حقـا لأمن الففــــــــــــ
ذلك ميثا  الأمم المتحدة كوا، والقانون الدولي الإنســاني، والقانون الدولي لحقو  الإنســان. وبالإفــافة  في بما

ــووك الدوب  ــاء فيا تأكيد انطبا  القانون الدولي القائم عو  ســ إل  ذلك، يكرر الاتحاد الأوروبي والدوب الأعفــ
ــاء  2010الإلكتروني، عو  النحو الـــذو أقر بـــا في تقـــارير فري  الخبراء الحكوميين في أعوام  في الففــــــــــــــ

)و( من تقرير   28)أ( إل   28، وكـذلـك المبـادئ المنصــــــــــــــوي عويهـا في الفقرات الفرعيـة 2015و  2013 و
 .2015عام 

الحيطـة،  وينطب  القـانون الـدولي، بمـا في ذلـك القـانون الـدولي الإنســـــــــــــــاني، الـذو يشــــــــــــــمـب مبـادئ 
ــاء الإلكتروني وهو قانون  ــووك الدوب في الففـ ــكرية، والتناســـب، والتمييم، عو  سـ ــرورة العسـ ــانية، والفـ والإنسـ
ــا في أوقات النما . وياكد  يركم عو  الحماية في مجموا، من خلب وفـــــــع حدود وافـــــــحة لشـــــــرعيتا، أيفـــــ

تمكن من القيـام بســــــــــــــووك معين؛ بـب إن  الاتحـاد الأوروبي اقتنـاعـا بـأن القـانون الـدولي ليس من العوامـب التي
 القانون الدولي يحدد القواعد التي تنظم العمويات العسكرية لوحد من آثارها، ولا سيما لحماية السكان المدنيين.  

وعلوة عو  ذلك، يجب احترام حقو  الإنســان والحريات الأســاســية المنصــوي عويها في الصــكوك  
يقة متســــاوية داخب شــــبكة الإنترنت وخارجها. ويرحب الاتحاد الأوروبي الدولية ذات الصــــوة والتمســــك بها بطر 

 والجمعية العامة قد أكدا أيفا هذ  المبادئ. ( 16) والدوب الأعفاء فيا بأن مجوس حقو  الإنسان

ولهذ  الأســــباب، لا يدعو الاتحاد الأوروبي والدوب الأعفــــاء فيا إل  وفــــع صــــكوك قانونية دولية  
وقة بالففـــــــــاء الإلكتروني ولا ترو فـــــــــرورة لذلك في هذ  المرحوة، نظرا لووجود الفعوي جديدة لومســـــــــائب المتع
 لإطار قانوني دولي. 

  

__________ 

 (16) A/HRC/RES/20/8. 
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وياكد الاتحاد الأوروبي والدوب الأعفــــــاء فيا من جديد دعمها لمواصــــــوة الحوار والتعاون من أجب  
دوب لتكنولوجيـا المعوومـات تعميم التفـاهم المشــــــــــــــترك بشــــــــــــــأن تطبي  القـانون الـدولي القـائم عو  اســــــــــــــتخـدام ال ـ

ــو  القانوني عو  كيفية انطبا  القانون  ــفاء الوفـــــ ــالات، ففـــــــل عن دعمها لوجهود الرامية إل  إفـــــ والاتصـــــ
 الدولي القائم، حيث أنا سيسهم في صون السلم ومنع نشوب النماعات وفمان الاستقرار العالمي.

ــب دعم الجهود الجــاريــة الراميــة إل  تعميم تطبي  ا  ــاء ونواصـــــــــــــ لقــانون الــدولي القــائم عو  الففـــــــــــــ
الإلكتروني، بما في ذلك تبادب المعوومات وأففــب الممارســات بشــأن تطبي  القانون الدولي القائم في الففــاء 
الإلكتروني. ونحن موتممون بمواصــــــوة الإبل  عن المواقف الوطنية بشــــــأن كيفية انطبا  القانون الدولي عو  

وومات والاتصـــــــالات، حيث أنا يعمم الشـــــــفافية ويقوو التفاهم العالمي بشـــــــأن اســـــــتخدام الدوب لتكنولوجيا المع
النهل الوطنية، وهو أمر أســاســي لوحفاظ عو  الســلم والاســتقرار عو  المدو الطويب ويقوب من خطر نشــوب 

دولي النماعات من خلب أعماب في الففاء الإلكتروني. وينبغي ميادة التركيم عو  التوعية بانطبا  القانون ال
 القائم كوسيوة لتعميم الاستقرار ومنع نشوب النماعات في الففاء الإلكتروني. 

 
 معايير سووك الدوب المساوب وقواعد  ومبادا   

يشـــــــجع الاتحاد الأوروبي والدوب الأعفـــــــاء فيا جميع الدوب عو  الاســـــــتفادة من العمب الذو أقرتا  
، والنهوس با، وعو  مواصـــوة تنفيذ هذ  المعايير وتدابير  273ر70الجمعية العامة مرارا، ولا ســـيما في القرار  

 بناء الثقة المتف  عويها، التي تادو دورا أساسيا في منع نشوب النماعات.

المعوومات والاتصالات وسيسترشد الاتحاد الأوروبي والدوب الأعفاء فيا في استخدامها لتكنولوجيا  
ــا بالمعايير والقواعد والمبادئ الطوعية لوســــووك المســــاوب لودوب وتنفيذها   ــتوتمم أيفــ بالقانون الدولي القائم، وســ

 2010في الففــــــــــاء الإلكتروني، عو  النحو المبين في التقارير المتعاقبة لفري  الخبراء الحكوميين في أعوام 
لعموي لومفـــــي قدما ينبغي أن يشـــــجع عو  ميادة التعاون والشـــــفافية . ونعتقد أن الطري  ا2015و   2013 و

لتبادب أففـــــــب الممارســـــــات، بما في ذلك بشـــــــأن كيفية تطبي  المعايير الحالية لفري  الخبراء الحكوميين، من 
خلب المبادرات والأطر ذات الصـــــوة، مثب المنظمات والماســـــســـــات الإقويمية، لتيســـــير التوعية والتنفيذ الفعاب 

 عايير المتف  عويها لوسووك المساوب لودوب. لوم
 

 تدابير بناء الثقة  
ــاء الإلكتروني عنصــــــــر حاســــــــم في منع    إن بناء آليات فعالة لوتعاون والتفاعب بين الدوب في الففــــــ

نشـوب النماعات. وأثبتت المنتديات الإقويمية أنها منبر مهم لتهيئة ففـاء لوحوار والتعاون بين الجهات الفاعوة 
 لها شوا ب متقاسمة ومصالح مشتركة من أجب التصدو بفعالية لوتحديات من منظور إقويمي.  التي

وســــــــــــــيميـد وفــــــــــــــع وتنفيـذ تـدابير لبنـاء الثقـة في الففــــــــــــــاء الإلكتروني، بمـا في ذلـك تـدابير التعـاون   
ا، ومنظمة والشــفافية، في منظمة الأمن والتعاون في أوروبا، و المنتدو الإقويمي لرابطة أمم جنوب شــر  آســي 

ــيقولن من خطر ســـــوء  الدوب الأمريكية، و يرها من الأوســـــاط الإقويمية، من إمكانية التنبا بســـــووك الدوب وســـ
ــهمان  ــيسـ ــالات، وبالتالي سـ ــأ عن حوادث تكنولوجيا المعوومات والاتصـ ــعيد والنما  الذو قد ينشـ ــير والتصـ التفسـ

 الاستقرار في الففاء الإلكتروني عو  المدو الطويب. في
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 بها التعاون والمساعدة الدوليان فيما يتعو  بأمن تكنولوجيات المعوومات والاتصالات وبناء القدرات المتعوقة  
من أجـب منع نشــــــــــــــوب النماعـات والحـد من التوترات النـاجمـة عن إســــــــــــــاءة اســــــــــــــتخـدام تكنولوجيـات  

القدرة عو  الصــــمود عو  المعوومات والاتصــــالات، يهدف الاتحاد الأوروبي والدوب الأعفــــاء فيا إل  تعميم 
الصــــعيد العالمي، مع التركيم بوجا خاي عو  البودان النامية، كوســــيوة لوتصــــدو لوتحديات المرتبطة برقمنة 
الاقتصـــــــــــادات والمجتمعات، وكذلك الحد من قدرة المخالفين المحتموين عو  إســـــــــــاءة اســـــــــــتخدام تكنولوجيات 

عو  الصــــــــــــمود قدرة الدوب عو  التصــــــــــــدو بفعالية   المعوومات والاتصــــــــــــالات لأ راس خبيثة. وتعمم القدرة
 لوتهديدات الإلكترونية والتعافي من آثارها. 

ويدعم الاتحاد الأوروبي والدوب الأعفــاء فيا مجموعة من البرامل والمبادرات المصــممة خصــيصــا  
المبادرات الرامية لمســـــــــــــاعدة البودان في تطوير مهاراتها وقدراتها لمواجهة الحوادث الإلكترونية، ففـــــــــــــل عن 

تيســير تبادب أففــب الممارســات، ســواء من خلب المشــاركة المباشــرة أو الاتصــالات الثنائية أو المشــاركة  إل 
 من خلب الماسسات الإقويمية والمتعددة الأطراف. 

ويقر الاتحاد الأوروبي والدوب الأعفــــــــــــاء فيا بأن تعميم قدرات الحماية المناســــــــــــبة وميادة مأمونية   
ــوم المن  ــاء الإلكتروني وجدارتا بالثقة. ونســـ ــهمان في ميادة أمن الففـــ ــيســـ تجات والعمويات والخدمات الرقمية ســـ

بمســــاولية جميع الجهات الفاعوة ذات الصــــوة عن المشــــاركة في تنمية القدرات في هذا الصــــدد، وندعو كذلك 
 قدرات في بودان ثالثة.إل  تعميم التعاون مع الشركاء والمنظمات الدوليين الرئيسيين لدعم بناء ال

 


