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Introduccion

1.  En suseptuagésimo tercer periodo de sesiones, la Asamblea General aprobd dos
resoluciones en relacion con el tema 96 de su programa sobre sobre los avances en la
esfera de la informacion y las telecomunicaciones en el contexto de la seguridad
internacional.

2. El 5 de diciembre de 2018, la Asamblea General aprob6 la resolucion 73/27
relativa a los avances en la esfera de la informacion y las telecomunicaciones en el
contexto de la seguridad internacional y el 22 de diciembre aprobd la resolucion
73/266 relativa a la promocioén de un comportamiento responsable de los Estados en
el ciberespacio en el contexto de la seguridad internacional.

3. En el parrafo 4 de la resolucion 73/27, la Asamblea invité a todos los Estados
Miembros, teniendo en cuenta las evaluaciones y recomendaciones que figuraban en
los informes del Grupo de Expertos Gubernamentales sobre los Avances en la Esfera
de la Informacién y las Telecomunicaciones en el Contexto de la Seguridad
Internacionall, a seguir comunicando al Secretario General sus opiniones Yy
observaciones sobre las cuestiones siguientes:

a) La evaluacion general de los temas relacionados con la seguridad de la
informacion;

b) Las medidas adoptadas a nivel nacional para fortalecer la seguridad de la
informacién y promover la cooperacion internacional en ese ambito;

c) El contenido de los conceptos mencionados en el parrafo 3 (de la
resolucion);

d) Posibles medidas que la comunidad internacional podria adoptar para
fortalecer la seguridad de la informacion a escala mundial.

4.  En el parrafo 2 de su resolucion 73/266, la Asamblea invitd a todos los Estados
Miembros, teniendo en cuenta las evaluaciones y recomendaciones que figuran en los
informes del Grupo de Expertos Gubernamentales, a seguir comunicando al
Secretario General sus opiniones y observaciones sobre las cuestiones siguientes:

a) Las medidas adoptadas a nivel nacional para fortalecer la seguridad de la
informacion y promover la cooperacion internacional en este ambito;

b)  El contenido de los conceptos mencionados en los informes del Grupo de
Expertos Gubernamentales.

5.  En cumplimiento de esa solicitud, el 6 de febrero de 2019 se envid una nota
verbal a todos los Estados Miembros para invitarlos a proporcionar informacion sobre
el tema. Las respuestas recibidas hasta el momento en que se prepar6 el informe
figuran en la seccion II. Las respuestas que se reciban después del 15 de mayo de
2019 se publicardn en el sitio web de la Oficina de Asuntos de Desarme
(https://www.un.org/disarmament/ict-security) en el idioma original en que se hayan
recibido.
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I1.

Respuestas recibidas de los Gobiernos

Argentina

[Original: espafiol]
[15 de mayo de 2019]

Evaluacion general de los temas relacionados con la seguridad de la informacion

Las tecnologias de la informaciéon y las comunicaciones (TIC) brindan
oportunidades inéditas para el progreso econdmico, social, cultural, cientifico y
politico, y el avance de dichas tecnologias se encuentra inexorablemente ligado a
mayores niveles de desarrollo y bienestar. El ciberespacio se ha convertido en un
elemento fundamental en la vida de las personas y las organizaciones, y cada vez mas
servicios esenciales dependen de las redes informaticas.

No obstante, asi como ha permitido niveles de interacciéon y progreso sin
precedentes, el ciberespacio también se encuentra sujeto a una multiplicidad de
amenazas de diferente naturaleza y actores que ponen en riesgo la seguridad de las
personas, las empresas, las instituciones y los Estados, asi como la paz y la seguridad
internacionales.

El desarrollo econdémico, la prestacion de servicios esenciales, el bienestar de
los ciudadanos y el buen funcionamiento de los organismos estatales dependen
fuertemente de la ciberseguridad.

En materia de nuevos riesgos, se advierte un crecimiento de los mismos
vinculado a la profusion del uso de dispositivos inteligentes de relativamente bajo
costo que permiten el acceso a Internet sin un nivel minimo de seguridad, lo que
aumenta la superficie de potenciales ciberataques.

Este crecimiento requiere acompafiamiento de politicas de Estado y de
estrategias de responsabilidad corporativa que permitan afrontarlo.

Asimismo, suponen un riesgo adicional los proyectos que impulsan algunos
Estados para contar con algin tipo de mecanismo que les permita desencriptar
informacion de dispositivos/aplicaciones y/o contar con mecanismos de puerta trasera
(backdoors).

Medidas adoptadas a nivel nacional para fortalecer la seguridad
de la informacion

En 2017 el Gobierno argentino, mediante el Decreto 577/2017, cre6 el Comité
de Ciberseguridad, presidido por la Secretaria de Gobierno de Modernizacién de la
Jefatura de Gabinete de Ministros, y en el cual participan la Secretaria de Asuntos
Estratégicos de la Jefatura de Gabinete de Ministros, el Ministerio de Defensa, el
Ministerio de Seguridad, el Ministerio de Relaciones Exteriores y Culto y el
Ministerio de Justicia y Derechos Humanos. Entre las funciones del citado Comité se
encuentra la de desarrollar la Estrategia Nacional de Ciberseguridad y elaborar el plan
de accién necesario para su implementacion.

La creacion del Comité de Ciberseguridad posibilitd generar instancias de
intercambio de informacién sobre incidentes que permitieron mejorar la coordinacion
ante incidentes, la cual se mostro efectiva durante la realizacion del Grupo de los 20
en la Argentina en 2018.

La Argentina cuenta con un Programa Nacional de Infraestructuras Criticas de
Informacion y Ciberseguridad, creado en virtud de la resolucion 580/2011 de la
Jefatura de Gabinete de Ministros, que apunta a definir y proteger la infraestructura
estratégica y critica de los sectores publico y privado y de las organizaciones
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interjurisdiccionales, asi como administrar toda la informacion sobre reportes de
incidentes de seguridad y encauzar sus posibles soluciones de forma organizada y
unificada, entre otros objetivos.

En este marco, se ha establecido un protocolo para circunstancias de alta
exposicion a riesgos de seguridad informatica, entre organismos publicos, y que
contempla la vinculacién con el sector privado.

Actualmente se esta trabajando en la elaboracion de una norma que aprueba la
definicion de infraestructuras criticas de informacion, los criterios para determinar su
criticidad y su categorizacion en diversos sectores.

En el marco del Programa Nacional de Infraestructuras Criticas de Informacion
y Ciberseguridad, se cred por Disposicion num. 2/2013 el Equipo de Respuesta ante
Incidencias de Seguridad Informaticas Nacional.

En materia de legislacion, el delito cibernético fue incorporado al Cédigo Penal
en 2008 mediante la Ley 26.388. En 2013 el Congreso de la Nacion sancioné la Ley
26.904, que tipifica el delito de captacion de nifios por Internet con fines sexuales
(grooming) y agrava las penas de los delitos vinculados a la pornografia infantil en
Internet. En 2017, el Congreso aprobd la Ley 27.411 de adhesion al Convenio sobre
la Ciberdelincuencia. En enero de 2019 el Congreso sancion6 la Ley 27.482 de
modificacion del Codigo Procesal Penal Federal, que incorpora herramientas para la
obtencion de evidencia digital (interceptacion de comunicaciones digitales, registro
y conservacion de datos y de sistemas informaticos).

Actualmente se esta trabajando en un proyecto de ley modificatorio del Codigo
Penal que considera la tipificacion de varios delitos informaticos y, particularmente,
la afectacion de infraestructuras criticas.

A fin de mejorar las capacidades en materia de combate al ciberdelito, el
Ministerio de Justicia y Derechos Humanos dicté numerosos talleres de capacitacion
para operadores del sistema penal sobre ciberdelito, tratamiento de evidencia digital
y formas modernas de investigacion, junto con organismos internacionales, tales
como la Organizacion de los Estados Americanos (OEA) y el Consejo de Europa. Los
talleres se llevaron a cabo en las distintas regiones del pais y estuvieron dirigidos a
jueces, fiscales y miembros de las fuerzas de seguridad a nivel federal y a nivel
provincial. Desde 2016 hasta hoy, estos programas de capacitacion alcanzaron a casi
500 jueces y fiscales de todo el pais.

Por otra parte, uno de los objetivos de la Agenda Digital Argentina, aprobada
por el Decreto 996/2018, es el de desarrollar capacidades en ciberseguridad para
generar confianza en los entornos digitales. En este sentido, a fin de fortalecer las
capacidades para la concientizacion/sensibilizacion sobre los riesgos en el uso de las
redes sociales e Internet, con foco en la poblacion en general y en los grupos
considerados de riesgo, en particular, se han desarrollado programas de formacién de
formadores en coordinacién con el Programa Punto Digital. Se han abordado
tematicas como el ciberacoso (cyberbullying), el grooming, la suplantacion de
identidad (phishing), la ciberseguridad y estrategias de atencion/contencién de
victimas/prevencion y deteccidn de delitos informaticos, con foco en los jovenes, los
adolescentes y los adultos mayores.

En materia de proteccion de datos personales, la Argentina fue uno de los
primeros paises de la regién en tener un marco regulatorio de proteccion de datos
personales, mediante la sancidon de la Ley 25.326. Participa en el Convenio para la
Proteccion de las Personas con respecto al Tratamiento Automatizado de Datos de
Caréacter Personal del Consejo de Europa.

19-10580



Al74/120

19-10580

A partir del 1 de junio de 2019, entraran en vigor en la Republica Argentina el
Convenio para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal y su Protocolo Adicional.

Medidas adoptadas para promover la cooperacion internacional
en el Ambito de la seguridad de la informacion

La Argentina promueve el desarrollo de acuerdos a niveles bilateral, regional y
multilateral que contribuyan a la generacioén de un ciberespacio pacifico y seguro, y
busca tener presencia en todos los organismos internacionales en materia de
ciberseguridad y una participacion activa en todos los ambitos académicos y técnicos
internacionales en los que se trabaje la tematica.

En este sentido, trabaja activamente en las actividades del Comité del Convenio
sobre la Ciberdelincuencia y apoya a los Estados que aun no son partes y quieren
adherirse a dicho instrumento. Entre las ventajas concretas que dicho tratado brinda
a sus miembros, se encuentra la de formar parte de la Red 24/7, que permite disponer
de un canal de cooperacidn y facilita investigaciones penales entre distintos Estados
partes.

No obstante, teniendo en cuenta la naturaleza transnacional del fendémeno del
ciberdelito y la necesidad de contar con mecanismos que permitan responder de
manera global, la Argentina apoya tanto los procesos en el marco del Convenio sobre
la Ciberdelincuencia, como aquellas instancias de discusion que buscan avanzar, en
el marco de las Naciones Unidas, hacia la negociacion de un marco juridico universal
en la materia (proceso de Viena).

La Argentina ha participado en el Grupo de Expertos Gubernamentales sobre
los Avances en la Esfera de la Informacion y las Telecomunicaciones en el Contexto
de la Seguridad Internacional de 2013 y 2014, y busca contribuir en las discusiones
en la Asamblea General relativas a la tematica.

Consciente de la centralidad que tiene la creacion de capacidades, la Argentina
es miembro del Foro Global para la Ciberexperiencia y, junto con la OEA, Chile,
México, Estonia y Espafia, participa en la Iniciativa de Ciberseguridad en los Estados
miembros de la OEA.

En noviembre de 2018, la Argentina se adhirié al Llamamiento de Paris para la
confianza y la seguridad en el ciberespacio.

A nivel regional, la Argentina participa en las reuniones del Grupo de Trabajo
sobre Medidas de Fomento de Cooperacion y Confianza en el Ciberespacio del
Comité Interamericano contra el Terrorismo de la OEA, y ha contribuido a las
actividades del Observatorio de la Ciberseguridad en América Latina y el Caribe,
aportando informacion para la segunda ediciéon del estudio Ciberseguridad ;Estamos
preparados en América Latina y el Caribe?, realizado por la OEA y el Banco
Interamericano de Desarrollo.

Ha sido sede del II Foro Internacional de Género y Ciberseguridad, organizado
juntamente con la OEA, los dias 29 y 30 de mayo de 2018.

En el d4mbito del Mercado Comun del Sur (MERCOSUR), la Argentina ha
impulsado la creacion de la Agenda Digital del MERCOSUR, en la cual se inscriben
también la ciberseguridad.

A nivel bilateral, en 2017 firmé un memorando de entendimiento
interinstitucional sobre ciberseguridad con Espafia. Ese mismo afio se delined con los
Estados Unidos la conformacién de un Grupo de Trabajo Intergubernamental Bilateral
sobre Politica Cibernética con foco en temas de ciberseguridad, y en 2018 Ila
Argentina firmé un Acuerdo para la Cooperaciéon en Ciberdefensa y Ciberseguridad
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y Ciberdelito con Chile. La Argentina considera importante mantener canales abiertos
de dialogo en materia de ciberseguridad con todos los paises y regiones.

Comentarios relativos al contenido de los informes del Grupo de Expertos
Gubernamentales, la resolucion 73/27 de la Asamblea General y las medidas
que la comunidad internacional podria adoptar para fortalecer la seguridad
de la informacion a escala mundial

La Argentina apoya y comparte el contenido de los conceptos mencionados en
los informes del Grupo de Expertos Gubernamentales.

Es tarea de los Estados velar por un ciberespacio seguro y pacifico, y para ello
es fundamental mantener un comportamiento responsable, mediante la aplicacion del
derecho internacional vigente, asi como mediante el desarrollo de nuevas normas
voluntarias, la cooperacion internacional y medidas de confianza mutua, conforme a
las resoluciones de la Asamblea General 69/28, 70/237, 71/28, 73/187 y 73/266,
relacionadas con la cuestion.

La cooperacion bilateral, regional y multilateral es fundamental para permitir la
creacion de capacidad de aquellos Estados que precisen fortalecer sus sistemas de
prevencion, deteccion, alerta y respuesta a las amenazas en el ciberespacio.

El combate efectivo del ciberdelito es un elemento esencial para el logro de un
ciberespacio seguro y pacifico, y por ello se trata de un asunto de maxima prioridad
para la cooperacion entre los Estados.

Con relacién a la resolucion 73/27 de la Asamblea General, en particular al
conjunto de reglas, normas y principios internacionales de comportamiento
responsable de los Estados que se mencionan en el parrafo 1 de la resolucion, se
comparte la relevancia de los mismos. Cabe sefialar, no obstante, que, atento a la
naturaleza de las amenazas en el ciberespacio y el dinamismo con el que evolucionan,
resulta adecuado solicitar que los Estados realicen el mayor esfuerzo posible para
evitar que su territorio sea utilizado por agentes no estatales para cometer actos
internacionalmente ilicitos utilizando las TIC. Sin embargo, no es posible pretender
que puedan garantizarlo.

Asimismo, atento al alcance global y transnacional de las amenazas en el
ciberespacio, deberia reforzarse el énfasis que la comunidad internacional otorga a la
creacion de capacidad para que todos los Estados, y en particular los paises en
desarrollo, puedan fortalecer sus sistemas de prevencion, deteccion, alerta y respuesta
a las amenazas en el ciberespacio.

La Argentina entiende que es necesario continuar trabajando en el marco de los
procesos en las Naciones Unidas, tales como el Grupo de Expertos Gubernamentales
y el Grupo de Trabajo de Composicion Abierta sobre los Avances en la Esfera de la
Informacion y las Telecomunicaciones en el Contexto de la Seguridad Internacional,
creado en virtud de la resolucion 73/27 de la Asamblea General. Es fundamental
lograr consensos respecto de como se aplica el derecho internacional al ciberespacio,
para lo que son necesarios el didlogo y la transparencia respecto de la visién de cada
Estado. Asimismo, es crucial desarrollar mecanismos e instrumentos que puedan
adaptarse rapidamente a los cambios y los nuevos desafios que el acelerado avance
de la tecnologia genera de manera continua.
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Colombia

[Original: espaiiol]
[15 de mayo de 2019]

Mensajes generales

El Gobierno de Colombia coincide con la necesidad de fortalecer la
coordinaciéon y la cooperacion entre los Estados para estudiar las amenazas y las
posibles medidas de cooperacion para encararlas, la aplicacién del derecho
internacional al uso de las tecnologias de la informacion y las comunicaciones (TIC)
por los Estados, y las normas, reglas y principios de comportamiento responsable de
los Estados.

Se considera de la mayor relevancia para la estabilidad internacional que los
Estados hagan un uso responsable de las TIC, y que se promueva su uso como un
instrumento para el desarrollo econémico y social.

Colombia est4 a favor de un Internet libre, abierto y seguro, siendo fundamental
que los paises cuenten con las herramientas que les permitan tener una cooperaciéon
efectiva en la lucha contra la ciberdelincuencia, que fortalezcan sus capacidades
nacionales, y se consoliden las medidas de confianza entre los paises.

Es fundamental reconocer y enfrentar los desafios relacionados con la identidad
digital: la cooperacion con proveedores de servicios de Internet; la evidencia digital,
las técnicas para su obtencién, almacenamiento, cadena de custodia, certificacidon y
validez; y la proteccion de datos, la intimidad y el respeto de los derechos y libertades
de las personas, entre otros.

Sin embargo, se considera que los debates referidos al delito cibernético deben
seguir siendo discutidos desde el punto de vista técnico y politico en la Comision de
Prevencion del Delito y Justicia Penal a través del grupo intergubernamental de
expertos sobre ciberdelincuencia como foro principal, y no generar nuevos grupos
alternos que limiten la participacion de los paises, asi como en el Grupo de Expertos
Gubernamentales sobre los Avances en la Esfera de la Informacion y las
Telecomunicaciones en el Contexto de la Seguridad Internacional.

Colombia tiene interés en participar en los debates internacionales que se
adelanten en el Grupo de Trabajo de Composicion Abierta sobre los Avances en la
Esfera de la Informacion y las Telecomunicaciones en el Contexto de la Seguridad
Internacional y en el Grupo Intergubernamental de Expertos. Para este wltimo,
Colombia present6é un candidato. En caso de que no sea posible su participacion en
este ultimo escenario, los aportes se canalizarian a través de los espacios de consulta
regional que para el efecto disponga la Organizacién de los Estados Americanos
(OEA).

Observaciones respecto a las resoluciones de la Asamblea General 73/266,
sobre la promocion del comportamiento responsable de los Estados en el
ciberespacio en el contexto de la seguridad internacional, y 73/27, sobre los
avances en la esfera de la informacion y las telecomunicaciones en el contexto
de la seguridad internacional

El Gobierno de Colombia coincide en la necesidad de mejorar la coordinacion
y la cooperacion entre los Estados para promover el uso responsable de las TIC por
parte de los Estados, como elemento fundamental para la estabilidad internacional,
asi como para que las TIC sean un verdadero instrumento para el desarrollo
econdmico y social.

Colombia fue participante activo del Grupo Intergubernamental de Expertos en
el periodo 2014-2015, en el cual se obtuvo el ultimo documento de contexto, y
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coincide plenamente con los conceptos, consideraciones, interpretaciones y
recomendaciones consignados en el mismo.

La posicion del Gobierno de Colombia es que el derecho internacional deberia
aplicarse a lo “virtual” al igual que rige para el mundo “fisico”. Esta linea o vision no
solo ha sido considerada por los expertos del Grupo Intergubernamental de Expertos
que alcanzaron un consenso en cuanto a sus aspectos basicos de aplicabilidad, sino
que también se evidencia en las medidas de fomento de la confianza de la
Organizacion para la Seguridad y la Cooperacion en Europa y la Asociacion de
Naciones de Asia Sudoriental y la declaracion de Lucca del Grupo de los Siete sobre
el comportamiento responsable por parte de los Estados en el ciberespacio, y tuvo
apoyo unanime del grupo de expertos del Manual de Tallin 2.0. En todo caso, la
aplicabilidad de los aspectos asociados al derecho internacional aplicable a las
ciberoperaciones efectivamente requiere mayor estudio a efecto de superar “zonas
grises” o posible divergentes interpretaciones en su aplicacion.

Para los paises menos desarrollados tecnoldgicamente, resulta de primordial
importancia que se logren los acuerdos que eviten que el ciberespacio se convierta en
un escenario de conflicto incremental, por los posibles efectos que tendria el hecho
de ser afectados, ya sea como objetivos de ciberoperaciones en su contra o por ser
usados como “Estados proxy” por la insuficiencia de capacidades para evitarlo.

En paises menos desarrollados tecnolégicamente, una afectacion a determinada
infraestructura critica cibernética puede tener un impacto de grandes proporciones,
no solamente por la dependencia de tecnologias de informacion y la migracion a la
automatizacion de procesos industriales con tecnologias conectadas a Internet, sino
por la falta de conciencia sobre los riesgos y amenazas, asi como de recursos para
fortalecer la seguridad digital de las empresas a cargo de estas infraestructuras.

Se considera fundamental fomentar la discusion al mas alto nivel de lo que
implica la Carta de las Naciones Unidas y su aplicabilidad para el mantenimiento de
la paz y la estabilidad para el fomento de un entorno abierto, seguro, estable, accesible
y pacifico en la esfera de la tecnologia de la informacion y las comunicaciones.

Medidas adoptadas a nivel nacional para fortalecer la seguridad
de la informaciéon y promover la cooperacion internacional en
este ambito, y retos a nivel nacional

Con el fin de abordar las incertidumbres, los riesgos, las amenazas, las
vulnerabilidades y los incidentes digitales, el Gobierno nacional expidio en 2011 el
documento 3701 del Consejo Nacional de Politica Econdémica y Social,
“Lineamientos de politica para ciberseguridad y ciberdefensa”. Esta politica
concentré los esfuerzos del pais en contrarrestar el incremento de las amenazas
informaticas que lo afectaban significativamente y en desarrollar un marco normativo
e institucional para afrontar retos en aspectos de seguridad cibernética. A
continuacién, se presentan de manera general los avances en la implementacion de
dichos lineamientos de politica y las actividades de revision de los mismos durante
2014 y 2015.

El objetivo general del documento 3701 fue fortalecer las capacidades del
Estado para enfrentar las amenazas que atentan contra la defensa y seguridad
nacionales en el ambito cibernético (ciberseguridad y ciberdefensa), creando un
ambiente y unas condiciones para brindar proteccion en el ciberespacio. Para cumplir
este objetivo general, se formularon tres objetivos especificos: a) implementar
instancias apropiadas para prevenir, coordinar, atender, controlar y regular los
incidentes o emergencias cibernéticos y generar recomendaciones para afrontar las
amenazas y los riesgos que atentan contra la ciberseguridad y la ciberdefensa
nacionales; b) brindar capacitacion especializada en seguridad de la informacion y
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ampliar las lineas de investigacion en ciberdefensa y ciberseguridad; y c¢) fortalecer
la legislacion en materia de ciberseguridad y ciberdefensa y la cooperacion
internacional, y adelantar la adhesion de Colombia a los diferentes instrumentos
internacionales en esta tematica.

Como evolucion de esta politica, y con una nueva vision derivada de las mejores
practicas internacionales, y en especial atendiendo principios y recomendaciones de
organizaciones multilaterales como la Organizacion del Tratado del Atlantico Norte
(OTAN), la Organizacion de Cooperacion y Desarrollo Econdémicos, la Unién
Internacional de Telecomunicaciones y la OEA y gremios globales del sector privado
que han analizado como abordar la seguridad digital bajo las condiciones actuales del
entorno digital, el Gobierno nacional emitio en 2016 el documento 3854 del Consejo
Nacional de Politica Econémica y Social, “Politica nacional de seguridad digital”,
cuya vigencia va hasta diciembre de 2019 y que se fijo como objetivo fortalecer las
capacidades de las multiples partes interesadas para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en sus actividades socioecondémicas en el
entorno digital, en un marco de cooperacion, colaboracion y asistencia. Lo anterior,
con el fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez
impulsara una mayor prosperidad econdémica y social en el pais.

Para desarrollar el objetivo general de la politica publica en mencion, se
plantearon los siguientes objetivos especificos: a) establecer un marco institucional
para la seguridad digital consistente con un enfoque de gestion de riesgos; b) crear
las condiciones para que las multiples partes interesadas gestionen el riesgo de
seguridad digital en sus actividades socioecondmicas y se genere confianza en el uso
del entorno digital; c) fortalecer la seguridad de los individuos y del Estado en el
entorno digital, a nivel nacional y transnacional, con un enfoque de gestion de riesgos;
d) fortalecer la defensa y soberania nacional en el entorno digital con un enfoque de
gestion de riesgos; y €) generar mecanismos permanentes y estratégicos para impulsar
la cooperacidn, colaboracidén y asistencia en seguridad digital, a nivel nacional e
internacional.

Desde el momento de su aprobacion por el Consejo Nacional de Politica
Econdmica y Social en abril de 2016, se han venido adelantando actividades previstas
en el plan de accion y seguimiento que acompaiia la politica nacional de seguridad
digital por parte de las entidades publicas responsables, con el fin de lograr tanto el
objetivo general como los objetivos especificos de la politica.

En resumen, del conjunto de acciones establecidas, se pueden destacar los
siguientes logros:

* Se inici6 el establecimiento de un marco institucional articulado que involucra
a las multiples partes interesadas para la implementacion de la politica nacional
de seguridad digital, en particular creando la figura del Coordinador Nacional
de Seguridad Digital en la Presidencia de la Republica y asegurando la
continuidad de las operaciones del Grupo de Respuesta a Emergencias
Cibernéticas de Colombia.

Se inici6 el proceso para el disefio y la implementacion en el Gobierno nacional
de un modelo de gestion de riesgos de seguridad digital, teniendo en cuenta el
marco conceptual de esta politica, los estandares de seguridad internacionales y
el marco de gestion de riesgos integral a nivel nacional.

Se empezaron a crear las condiciones para que las multiples partes interesadas
gestionen el riesgo de seguridad digital en sus actividades socioeconémicas y se
genere confianza en el uso del entorno digital, en particular adelantando un
estudio sobre el impacto de los delitos y crimenes en el entorno digital en el pais
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y ajustando el marco regulatorio del sector TIC en torno al tema de la seguridad
digital.

Se elaboraron planes de fortalecimiento de las capacidades operativas,
administrativas, humanas, cientificas y de infraestructura fisica y tecnoldgica de
las instancias que forman parte de la institucionalidad actual en el Gobierno
nacional.

Se han suscrito convenios de cooperacion internacional con paises aliados y con
importantes representantes de la industria, orientados al fortalecimiento de
capacidades y el intercambio de informacion sobre amenazas. En 2017 la OTAN
aprob6é de forma unadnime la firma de un programa de colaboracion y
cooperacion individual con Colombia, siendo nuestro pais el primer pais de
América Latina en adquirir este estatus, integrandose como socio global. En el
marco de este instrumento juridico, uno de los puntos incluidos es la mejora de
las competencias en materia cibernética. Para Colombia es fundamental el
fortalecimiento de las iniciativas existentes y vigentes en diversos escenarios en
el marco de las Naciones Unidas.

Respecto al objetivo de establecer un marco institucional para la seguridad
digital consistente con un enfoque de gestion de riesgos, se identifican progresos
como la creacién de la figura del Coordinador Nacional de Seguridad Digital (dotado
de herramientas técnicas y juridicas), asi como la creacion de un Comité de Seguridad
Digital como organo del consejo de gestion y desempeiio de la funcidén publica e
instancia de maximo nivel interinstitucional e intersectorial en el Gobierno nacional
para la orientacién superior en temas de seguridad digital. De igual manera, se
evidencia el disefio de instrumentos claves como el modelo de gestion de riesgos de
seguridad digital de obligatoria adopcidn e implementacion por parte de las entidades
de orden nacional del sector ejecutivo, el cual fue incorporado por el Departamento
Administrativo de la Funcidon Publica en la Guia para la Administracion de los
Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en
Entidades Publicas en agosto de 2018.

Como retos se identifica la necesidad de implementar y fortalecer la gestion de
riesgos de seguridad digital en las instancias encargadas de la ciberseguridad y la
ciberdefensa de la institucionalidad creada. También la necesidad de fortalecer las
capacidades sectoriales mediante un ejercicio mas eficiente de promocion y creacion
de equipos de respuesta a incidentes de ciberseguridad sectoriales, establecer una hoja
de ruta eficiente para el efectivo desarrollo del Comité de Seguridad Digital,
establecer un protocolo efectivo entre los enlaces sectoriales y territoriales con la
coordinacion nacional de seguridad digital, asi como identificar, valorar y hacer una
gestion efectiva de los riesgos por parte de todas las multiples partes interesadas.

Respecto al segundo objetivo, relacionado con la creacion de condiciones para
que las multiples partes interesadas gestionen el riesgo de seguridad digital en sus
actividades socioecondémicas y se genere confianza en el uso del entorno digital, se
identifican algunos avances respecto de la formulacién de un borrador de agenda
nacional de seguridad digital. Sin embargo, se requiere continuar fortaleciendo la
vinculacion en las discusiones de todas las multiples partes interesadas, contar con
mas aportes académicos (investigaciones) sobre la materia y que se acompafie a las
entidades publicas en la adopciéon del modelo de gestion de riesgos de seguridad
digital. Se han adelantado algunas campafias de sensibilizaciéon, como el programa
“En TIC confio”, y adicionalmente, se elabor6 con el apoyo de la OEA el Estudio
sobre el Impacto Economico de los Incidentes, Amenazas y Ataques Cibernéticos en
Colombia para el afio 2017 y se esta elaborando el mismo estudio para el afio 2018.
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Como retos se aprecia que es necesario identificar lineas de investigacion que
deben continuar y fortalecerse en torno a la seguridad digital, identificar un modelo
claro y efectivo de coordinaciéon y comunicacion que permita establecer un marco
legal necesario en materia de seguridad digital que promueva la transformacion
digital de las multiples partes interesadas, comunicar eficientemente los resultados de
estudios estratégicos en los altos niveles del Gobierno para toma de decisiones y
reorientar la estrategia para la creacion de contenidos educativos que se incluyan en
los curriculos académicos desde los diferentes niveles de formacion educativa.

Respecto al tercer objetivo, relacionado con el fortalecimiento de la seguridad
de los individuos y del Estado en el entorno digital, a nivel nacional y transnacional,
con un enfoque de gestion de riesgos, existen progresos frente al disefio de planes de
fortalecimiento de capacidades de instancias clave, frente a reportes de estadisticas
de cibercrimen y frente al fortalecimiento de capacidades en gestion de riesgos para
los responsables de la ciberseguridad en el pais.

Como reto se identifica la urgente ejecucion de los planes de fortalecimiento de
las capacidades operativas, administrativas, humanas, cientificas y de infraestructura
fisica y tecnologica disefiados para las instancias y entidades responsables de la
ciberseguridad, asi como la definicion de lineamientos de ajuste al marco legal y
regulatorio vigente para adecuarlos a las necesidades en materia de: a) analisis,
anticipacion, prevencion, deteccion, atencion e investigacion de delitos cibernéticos,
cibercrimenes y de fenomenos en el entorno digital y de delitos y crimenes que
utilicen el entorno digital como medio; b) persecucion y criminalizacion de nuevos
tipos delictivos que incluyan los delitos informaticos como delitos fuente de lavado
de activos, y c) actuacion de los organismos de seguridad, defensa del Estado e
inteligencia en el entorno digital, de acuerdo con los principios fundamentales de la
politica nacional de seguridad digital.

Respecto al cuarto objetivo, relacionado con el fortalecimiento de la defensa y
soberania nacional en el entorno digital con un enfoque de gestion de riesgos, se
evidencian progresos en el disefio de planes de fortalecimiento de capacidades de
instancias claves, en la actualizacion periddica del catalogo de infraestructuras
criticas cibernéticas nacionales, en la creacion de algunos contenidos de los planes de
proteccion de la infraestructura critica cibernética, en la creacidon de algunos equipos
de respuesta a incidentes de ciberseguridad sectoriales para fomentar la adecuada
gestion de incidentes digitales en las infraestructuras criticas cibernéticas nacionales
(tales como las del Gobierno, del sector financiero y del sector eléctrico) y en la
participaciéon de algunas partes interesadas en ejercicios de simulacién y
entrenamiento, a nivel nacional e internacional, para desarrollar habilidades y
destrezas para las multiples partes interesadas responsables de las infraestructuras
criticas cibernéticas nacionales y la defensa nacional en el entorno digital.

Como retos frente a este objetivo se evidencia que es necesario reorientar desde
el mas alto nivel los lineamientos en materia de proteccion y defensa de las
infraestructuras criticas cibernéticas nacionales teniendo en cuenta las nuevas
condiciones, y expedir oficialmente un protocolo de gestion y respuesta a incidentes
de seguridad digital a este tipo de infraestructuras. De igual manera, es necesario
establecer una estrategia en la cual el Gobierno nacional unifique las acciones de
sensibilizacion y formacion en materia de seguridad digital en el ambito de la defensa
nacional.

Finalmente, respecto al quinto objetivo, relacionado con la generacion de
mecanismos permanentes y estratégicos para impulsar la cooperacion, colaboracion
y asistencia en seguridad digital, a nivel nacional e internacional, se aprecian avances
en la adhesion a mecanismos para impulsar la cooperacion, colaboracidn y asistencia
a nivel internacional, en materia de seguridad digital. Se aprecian progresos tales
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como el proceso de adhesion al Convenio sobre la Ciberdelincuencia, y un avance en
la preparacion de un borrador de agenda estratégica de cooperacion, colaboracion y
asistencia internacional.

En cuanto a los retos, se hace necesario identificar y priorizar los escenarios en
los que Colombia debe participar en materia de seguridad digital ¢ identificar un
modelo claro y efectivo de coordinacion y comunicacion entre partes interesadas que
permita elaborar e implementar documentos estratégicos para impulsar la cooperacion,
la colaboracion y la asistencia, tanto a nivel nacional como internacional, en asuntos
de seguridad digital.

Teniendo en cuenta todo lo anterior, y dado que la politica nacional de seguridad
digital establecida en el documento 3854 del Consejo Nacional de Politica Econdmica
y Social de 2016 tiene un plan de accidon que termina en 2019, el Gobierno nacional,
con apoyo de la OEA, esta en el proceso de elaboracién de una nueva politica que
aborde los retos citados.

Cuba

[Original: espaiiol]
[29 de abril de 2019]

Las nuevas tecnologias de la informacion y las comunicaciones (TIC) deben ser
utilizadas de manera pacifica por el bien comtin de la humanidad y para promover el
desarrollo sostenible de todos los paises, cualquiera que sea su nivel de desarrollo
cientifico y tecnologico.

Dichos avances cientificos y tecnoloégicos pueden tener aplicaciones civiles y
militares y hay que impedir que este progreso afecte la seguridad internacional de los
Estados.

El tinico camino para evitar que el ciberespacio se convierta en un teatro de
operaciones militares es la cooperacion mancomunada entre todos los Estados.

En este sentido, respaldamos la creacion de un Grupo de Trabajo de
Composicion Abierta sobre los Avances en la Esfera de la Informaciéon y las
Telecomunicaciones en el Contexto de la Seguridad Internacional, en virtud de la
resolucion 73/27 de la Asamblea General, con miras a que el proceso de negociacion
de las Naciones Unidas sobre la seguridad en la utilizacion de las TIC sea mas
democratico, inclusivo y transparente.

Consideramos necesario establecer un marco regulador internacional
juridicamente vinculante, complementario al derecho internacional existente,
aplicable a las TIC.

Todos los Estados deben respetar las normas internacionales existentes en esta
esfera. Los accesos a los sistemas de informacion o de telecomunicaciones de otro
Estado deben corresponderse con los acuerdos de cooperacién internacional
alcanzados, sobre la base del principio del consentimiento del Estado concernido. Las
formas y el alcance de los intercambios deben respetar la legislacion del Estado a
cuyo sistema se accedera.

El uso hostil de las telecomunicaciones, con el proposito declarado o encubierto
de subvertir el ordenamiento juridico y politico de los Estados, es una violacion de
las normas internacionalmente acordadas en esta materia y constituye un uso ilegal e
irresponsable de estos medios.
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Mediante transmisiones radiales y televisivas ilegales, se ha estado agrediendo
de modo permanente desde el exterior el espacio radioeléctrico cubano, difundiendo
programaciones especialmente disefiadas para incitar al derrocamiento del orden
constitucional establecido por el pueblo cubano.

Como promedio, durante 2018 se transmitieron de manera ilegal contra Cuba
1.653 horas semanales a través de 20 frecuencias desde el territorio de los Estados
Unidos, en contravencion de los propositos y principios de la Carta de las Naciones
Unidas, el derecho internacional y las disposiciones de la Union Internacional de
Telecomunicaciones.

Una vez mas, Cuba exhorta a que se ponga fin de inmediato a estas politicas
agresivas y lesivas a la soberania de Cuba, que resultan, ademas, incompatibles con
el desarrollo de vinculos respetuosos y de cooperacion entre los Estados.

El bloqueo econémico, comercial y financiero impuesto por el Gobierno de los
Estados Unidos contra Cuba, por casi 60 afios, ha causado severas afectaciones al
pueblo cubano, incluido en el uso y disfrute de las TIC.

Las Jefas y los Jefes de Estado y de Gobierno de América Latina y el Caribe, en
la Segunda Cumbre de Jefes de Estado y de Gobierno de la Comunidad de Estados
Latinoamericanos y Caribefios (CELAC), proclamaron a la regiéon de América Latina
y el Caribe como zona de paz, entre otros objetivos, para fomentar las relaciones de
amistad y de cooperacion entre si y con otras naciones, independientemente de las
diferencias existentes entre sus sistemas politicos, econdmicos y sociales o sus niveles
de desarrollo, practicar la tolerancia y convivir en paz como buenos vecinos.

Durante la Quinta Cumbre de Jefes de Estado y de Gobierno de la CELAC,
celebrada en Punta Cana (Republica Dominicana), en enero de 2017, se destacd
nuevamente la importancia de las TIC, incluido el Internet, como herramientas para
fomentar la paz, el bienestar humano, el desarrollo, el conocimiento, la inclusidon
social y el crecimiento econdmico.

Egipto

[Original: inglés]
[9 de mayo de 2019]

Introduccion

En los ultimos tres decenios, el mundo ha sido testigo de un aumento
espectacular del uso de Internet, los teléfonos inteligentes y los modernos aparatos de
tecnologia de la informacion y las comunicaciones (TIC), junto con una abrumadora
cantidad de usos de las TIC en los ambitos de los negocios, el comercio, los servicios
publicos, la educacidn, el conocimiento, el entretenimiento, el turismo, la atencion de
la salud y otras actividades econdémicas, sociales y culturales. Ademas de las
oportunidades que ofrece el continuo crecimiento del uso de las telecomunicaciones
e Internet y la proliferacion de las transacciones y los servicios electronicos, es
importante ser consciente de las amenazas y los desafios que afectan a la
infraestructura de las TIC y a las transacciones electronicas en general y encararlos,
pues socavan la confianza en los servicios electronicos y, en particular, en las
transacciones electronicas.

Por lo tanto, Egipto atribuye gran importancia al importante papel que
desempeiia el desarrollo y la aplicacion de las tecnologias de la informacion y los
medios de telecomunicacion mas recientes para lograr el progreso econémico y social
en los planos nacional e internacional. Egipto también apoya activamente la
utilizacion de las TIC para el bien comun de la humanidad y para promover el
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desarrollo sostenible de todos los paises, independientemente de su nivel de
desarrollo cientifico y tecnologico. Ademéas, Egipto considera que las Naciones
Unidas deben desempefar un papel central en la direccion de los esfuerzos
internacionales pertinentes y en la promocion del didlogo entre los Estados Miembros
para llegar a un entendimiento internacional comun sobre la aplicacion de las leyes y
normas internacionales, las reglas y los principios de un comportamiento responsable
de los Estados en la esfera de la informacion, incluida la aplicacion de instrumentos
juridicamente vinculantes.

Los retos y amenazas cibernéticos mas importantes
Amenaza de penetracion y sabotaje de la infraestructura de las TIC

Recientemente han surgido nuevos tipos de ciberataques extremadamente
graves, destinados a perturbar servicios criticos y a desplegar programas maliciosos
y virus para destruir o perturbar la infraestructura de las TIC y los sistemas criticos
de control industrial, especialmente en instalaciones clave, incluidas las entidades de
energia nuclear, petréleo, gas natural, electricidad, aviacién, diversas formas de
transporte, bases de datos nacionales de importancia clave, los servicios
gubernamentales, la atencidn sanitaria y los servicios de ayuda de emergencia. Estos
ciberataques despliegan varios canales, incluidos las redes inaldmbricas y la memoria
movil, y otros canales comunes como el correo electronico, los sitios web, los medios
sociales y las redes de telecomunicaciones, lo que puede tener un efecto considerable
en la utilizacion de la infraestructura critica y los servicios y empresas asociados. En
la practica, las instalaciones vitales pueden ser vulnerables a ciberataques avanzados,
incluso si no estan conectadas directamente a Internet.

Amenaza de ciberterrorismo y ciberguerra

Recientemente, se han extendido tipos peligrosos de ciberataques y ciberdelitos,
en que se utilizan tecnologias avanzadas, como la computaciéon en la nube, las
escuchas telefonicas y los dispositivos de intrusion en la red, el cifrado avanzado y
las herramientas de pirateria informatica automatizada dirigidas a los sistemas
informaticos y las bases de datos. Ademas, se pueden desplegar programas maliciosos
avanzados (malware) para socavar los sistemas de seguridad de la red y comprometer
los sistemas informaticos para crear computadoras zombis, que pueden utilizarse mas
tarde en una variedad de actividades delictivas e ilegales. Una red automatizada de
computadoras zombis puede consistir en decenas, cientos de miles o millones de
equipos comprometidos que pueden utilizarse para lanzar ciberataques graves, como
los ataques de denegacion de servicio distribuidos contra redes y sitios web
especificos con fines destructivos, terroristas o de extorsion.

El desarrollo de virus informaticos complejos y sofisticados a menudo requiere
niveles avanzados de conocimientos y experiencia no convencional, disponibles solo
en paises tecnologicamente avanzados, para ser utilizados con fines tacticos,
estratégicos y bélicos, asi como ademas de los ataques militares convencionales, o a
veces en lugar de ellos, en lo que se conoce como ciberguerra o guerra cibernética.
Sin embargo, esas tecnologias maliciosas estdn siendo transferidas, copiadas o
reproducidas por organizaciones terroristas para su utilizacion en operaciones
terroristas y por la delincuencia organizada, asi como para amenazar y perturbar las
infraestructuras de las TIC con fines de extorsion o espionaje industrial o con ambos
fines. Egipto reafirma las posiciones expresadas por los principales expertos en
ciberseguridad que esperan una mayor proliferacion de ataques cibernéticos feroces
y sofisticados en un préoximo periodo.
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La amenaza del robo de identidad digital y de datos privados

El robo de identidad digital es uno de los delitos mas graves que amenazan a los
usuarios de Internet y el futuro de los servicios electronicos. El robo de credenciales
y datos personales puede facilitar la suplantacion de personas en el ciberespacio y dar
lugar a pérdidas monetarias y patrimoniales o enmarafiar los nombres de las victimas
en actividades sospechosas o ilegales. El ladron de identidad suele utilizar
informacion que ya esta disponible en Internet, especialmente en los medios sociales
abiertos y las redes profesionales; bases de datos nacionales; las redes de servicios
publicos, los servicios de seguridad social y atencion de la salud; los sitios web de
comercio electronico; los mercados virtuales; las redes de pago electronico; los
cajeros automaticos; y los mercados bursatiles. Ademas, las herramientas y los
sistemas utilizados para realizar transacciones electronicas pueden verse
comprometidos, robados o dafiados, lo que supone una grave amenaza para los
intereses de los usuarios y el futuro de los servicios electronicos. Los ataques extensos
y generalizados pueden afectar al sector financiero nacional. Los datos de las
instituciones publicas y las empresas también pueden ser robados, lo que ocasiona
considerables pérdidas materiales y de credibilidad y dafio a la reputacion, el desgaste
y la pérdida de clientes y la reduccion del valor de los activos intangibles, lo que
puede perjudicar a la economia nacional en su conjunto.

Aspectos fundamentales de la gravedad de las nuevas amenazas cibernéticas

Las nuevas amenazas cibernéticas pueden ser muy graves debido a tres aspectos
principales:

1.  Suelen desplegar tecnologias sofisticadas y avanzadas; los paises altamente
desarrollados y las grandes empresas suelen tener el monopolio de estas tecnologias.
Muchas de estas tecnologias son ultrasecretas y no estan disponibles para la
exportacion. Ademas, las versiones exportables de algunas tecnologias pueden
contener puertas traseras (backdoors) o vulnerabilidades que las convierten en una
fuente de amenazas adicionales.

2. Pueden propagarse facilmente, y la rapida propagacion de virus maliciosos y el
lanzamiento de ataques distribuidos de denegacion de servicio y otros ataques
cibernéticos avanzados pueden ocurrir con rapidez y facilidad, debido al uso
generalizado de las tecnologias de la informacion y las comunicaciones y a la facilidad
de lanzar esos ataques a distancia y transmitir virus a través de las fronteras desde
cualquier lugar y a bajo costo. También es dificil y a veces imposible rastrear a tiempo
el origen principal de esas amenazas y riesgos para enfrentar y superar esos problemas.

3. Pueden tener un efecto generalizado; los ataques cibernéticos pueden tener
amplias repercusiones directas e indirectas sobre la infraestructura, pues causan dafios
y pérdidas importantes. Ademads, pueden ejecutarse a distancia y expandirse
repentinamente de una manera imprevisible, afectando potencialmente a entidades
fundamentales y a un gran niimero de ciudadanos (miles o millones).

El camino a seguir para encarar los retos cibernéticos

Los ataques y los delitos cibernéticos pueden trascender las fronteras
geograficas de los paises y suelen basarse en redes de delincuencia organizada
tradicionales y técnicas. El enfrentamiento de esos ataques y delitos deberd incluir,
por lo tanto, los mecanismos tradicionales de cooperacion internacional para combatir
los delitos y hacer frente a las amenazas cibernéticas, asi como marcos legislativos y
reglamentarios con mecanismos especiales para manejar los avances tecnologicos
emergentes. La respuesta eficaz a los ataques cibernéticos y la ciberdelincuencia
requiere la cooperaciéon y la coordinacion a nivel nacional entre los asociados que
proporcionan y operan la infraestructura en sectores criticos y los asociados que
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prestan servicios, incluidos los organismos, instituciones y empresas
gubernamentales. Ademas, la cooperacion y la coordinacion a escalas internacional y
regional son sumamente esenciales y deben incluir a organizaciones internacionales

claves, reuniones regionales y foros internacionales especializados y de profesionales.

Las contribuciones de Egipto

Egipto es consciente de la importancia de la cooperaciéon internacional para
hacer frente a los desafios en materia de ciberseguridad. Los expertos egipcios han
contribuido a varios grupos de expertos gubernamentales pertinentes a los que la
Asamblea General ha encomendado la tarea de formular recomendaciones convenidas
sobre la ciberseguridad desde la perspectiva de la seguridad internacional. Ademas,
como miembro de la Unidén Internacional de Telecomunicaciones (UIT), Egipto formo
parte del Grupo de Expertos de Alto Nivel sobre Ciberseguridad de la UIT y participd
en actividades de su Programa Mundial de Ciberseguridad. Ademas, Egipto propuso
la creacion del Grupo de Trabajo del Consejo de la UIT sobre Proteccion de la
Infancia en Linea y presidié el Grupo de 2010 a 2017. Egipto también participa en
ciberejercicios y conferencias y talleres regionales sobre ciberseguridad, algunos de
los cuales ha acogido en su territorio, organizados por organizaciones internacionales
como la UIT, la Organizacion de Cooperacion Islamica, la Organizaciéon para la
Seguridad y la Cooperacion en Europa, la Organizacion de Cooperacion y Desarrollo
Econémicos y el Foro de Equipos de Seguridad y Respuesta a Incidentes. Asimismo,
Egipto participa en estudios internacionales y regionales sobre ciberseguridad con
organizaciones profesionales como la Asociacion del Sistema Global de
Comunicaciones Mdviles. Ademas, Egipto participa activamente en los esfuerzos
regionales en contextos africanos y arabes para promover medidas de transparencia
para el fomento de la confianza y la creacion de capacidad y la difusion de las mejores
practicas. Egipto también ha entablado consultas y negociaciones bilaterales con
varios Estados y organizaciones y asociados internacionales para concertar acuerdos
de cooperacidon bilateral en este ambito estratégico.

A nivel nacional, y a la luz del articulo 31 de la constitucion egipcia, a finales
de 2014 se cre6 un Consejo Supremo para la Proteccion de la Infraestructura Vital de
la Informacién y la Ciberseguridad (a saber, el Consejo Supremo de Ciberseguridad
de Egipto) a nivel del gabinete ministerial. El Consejo esta presidido por el Ministro
de Comunicaciones y Tecnologia de la Informacion y cuenta con miembros de los
sectores vitales, asi como de los principales organismos de seguridad. A nivel
operativo, el Equipo Nacional de Preparacion para Emergencias Informaticas se ha
convertido en el brazo técnico del Consejo. El Consejo elaboro la primera estrategia
nacional de ciberseguridad de Egipto en 2017. El alcance, la estructura y los objetivos
de la estrategia estan en consonancia con las necesidades nacionales y se ajustan a los
principios, reglas y normas internacionales. Asimismo, la aplicacion de la estrategia
sigue el mismo espiritu.

Conclusion

Egipto reitera la urgente necesidad de intensificar la creacion de capacidad y la
asistencia técnica a los paises en desarrollo en el &mbito de la seguridad de las TIC,
especialmente teniendo en cuenta que, en muchos casos, la seguridad del ciberespacio
puede ser tan s6lida como su eslabon mas débil.

Ademas, la eficaz labor del Grupo de Expertos Gubernamentales sobre los
Avances en la Esfera de la Informacién y las Telecomunicaciones en el Contexto de
la Seguridad Internacional y los informes finales pertinentes transmitidos por el
Secretario General a la Asamblea General representan pasos importantes en la
direccion correcta. Lo principal es destacar la importancia central de los compromisos
de los Estados con los principios de la Carta de las Naciones Unidas y otros principios
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del derecho internacional, en particular la igualdad soberana; la solucién de
controversias internacionales por medios pacificos; la renuncia a recurrir, en las
relaciones internacionales, a la amenaza o al uso de la fuerza contra la integridad
territorial o la independencia politica de cualquier Estado, o en cualquier otra forma
incompatible con los propositos de las Naciones Unidas; el respeto de los derechos
humanos y las libertades fundamentales, y la no intervencion en los asuntos internos
de otros Estados. El objetivo final es lograr un entorno de tecnologia de la
informacion y las comunicaciones fiable y seguro, en consonancia con la necesidad
de preservar la libre circulacion de la informacion.

Habida cuenta de la gravedad de las nuevas amenazas cibernéticas, Egipto
valora y apoya enormemente la recomendacion que figura en la resolucion 73/27 en
el sentido de que se establezca un grupo de trabajo de composicion abierta, que actue
por consenso, para seguir desarrollando, con caracter prioritario, las reglas, normas y
principios del comportamiento responsable de los Estados con miras a que el proceso
de negociacion de las Naciones Unidas sobre la seguridad en la utilizacion de las
tecnologias de la informacion y las comunicaciones sea mas democratico, inclusivo
y transparente. Ademas, Egipto espera con interés sumarse a los esfuerzos del grupo
de trabajo de composicion abierta para encontrar formas de aplicar esas reglas,
normas y medidas de fomento de la confianza y apoyarlos.

Egipto también espera con interés participar en las actividades del Grupo de
Expertos Gubernamentales establecido en virtud de la resolucion 73/266, incluidas
las actividades de colaboraciéon con las organizaciones regionales pertinentes
mediante una serie de consultas.

Francia

[Original: francés]
[14 de mayo de 2019]

Apreciacion general de las problematicas de la ciberseguridad

Como observacion preliminar, Francia desea recordar que no utiliza el término
“seguridad de la informacién”, por preferir el de “seguridad de los sistemas de
informacion”, o bien “ciberseguridad”. En efecto, como promotor activo de la libertad
de expresion en linea (como lo demuestra el hecho de que fuera copatrocinador de la
resolucion 38/7 del Consejo de Derechos Humanos en 2018), Francia no considera
que la informacién como tal pueda ser un factor de vulnerabilidad del que sea
necesario protegerse, sin perjuicio de las medidas que puedan adoptarse de manera
proporcionada, transparente y en condiciones establecidas estrictamente por la ley, de

conformidad con el articulo 19 del Pacto Internacional de Derechos Civiles y Politicos.

El término ciberseguridad es, pues, mas preciso, en la medida en que se refiere
a la capacidad de un sistema de informacién para resistir a acontecimientos que se
originan en el ciberespacio y que pueden poner en peligro la disponibilidad,
integridad o confidencialidad de los datos almacenados, tratados o transmitidos y de
los servicios conexos que estos sistemas ofrecen o a los que proporcionan acceso. La
ciberseguridad utiliza técnicas de seguridad de los sistemas de informacion y se basa
en la lucha contra la ciberdelincuencia y el establecimiento de una ciberdefensa.

Francia considera que el espacio digital debe seguir siendo un espacio de
libertad, intercambio y crecimiento que condicione la prosperidad y el progreso de
nuestras sociedades. Como ya habia subrayado en su estrategia nacional de seguridad
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digital?, en 2015, Francia considera que la tecnologia digital, que aporta nuevos usos
y nuevos servicios, es un factor de innovacion. Provoca un cambio en la mayoria de
las profesiones. Transforma los sectores de actividad y las empresas para aportarles
mayor flexibilidad y competitividad. Ofrece oportunidades para los miembros de una
sociedad mediante la mejora de sus tareas cotidianas gracias a los servicios de
comunicacioén, comercio e informaciéon en linea, asi como a las oportunidades
econdémicas, gracias a la acentuacion de la competencia o a la economia colaborativa.

Este ciberespacio abierto, seguro, estable, accesible y pacifico, que brinda
oportunidades econdmicas, politicas y sociales promovidas por Francia en los tltimos
tres decenios, se ve amenazado hoy por nuevas practicas destructivas que se estan
desarrollando en el ciberespacio. En efecto, las especificidades del espacio digital
(anonimato relativo, bajos costos, facil acceso a herramientas maliciosas, facil
implementacion, proliferacion de las vulnerabilidades, etc.) permiten a muchos
actores desarrollar un arsenal digital con fines de espionaje, trafico ilicito,
desestabilizacidon y sabotaje. Si bien algunas amenazas de bajo nivel no guardan
relacion con la seguridad nacional, sino con una forma de delincuencia, la utilizacién
de armas cibernéticas dirigidas contra sistemas informaticos estatales,
infraestructuras de importancia critica o grandes empresas puede tener graves
consecuencias.

Las cuestiones de ciberseguridad se han convertido en parte integrante de las
estrategias de poder y las relaciones de fuerza que rigen las relaciones internacionales;
se trata de una prioridad y de una cuestion politica importante. Como se destaca en la
Revision Estratégica de la Defensa y la Seguridad Nacional de 2017 2, “la
digitalizacion masiva de nuestras sociedades durante la ultima década y la
interconexion global de los sistemas de informacion y de comunicacion estan creando
nuevas amenazas y oportunidades. Estan poniendo al alcance de todo el mundo
poderosas herramientas de expresion, influencia, propaganda e inteligencia, enormes
volumenes de datos, pero también peligrosos vectores de ataque. Alientan el
surgimiento de nuevos actores privados, que se imponen en la escena internacional
como un desafio a la soberania de los Estados, pero también como socios a veces
esenciales. Transforman efectivamente las relaciones de poder entre los actores
estatales, no estatales y el sector privado”.

Todos tenemos una parte de responsabilidad en la preservacion, el desarrollo y
la promocion de un espacio cibernético abierto, seguro, estable, accesible y pacifico.
Frente a las amenazas comunes que afectan a la estabilidad y la seguridad
internacionales, Francia aplica desde hace varios afios una politica y una diplomacia
activas con miras a reforzar la seguridad, la confianza y la estabilidad en el
ciberespacio.

Esfuerzos emprendidos para reforzar la ciberseguridad nacional y promover
la cooperacion internacional en este Ambito
Refuerzo del dispositivo de ciberseguridad francés

En las orientaciones estratégicas adoptadas en los ultimos afios al més alto nivel
del Estado francés se sigue considerando la ciberseguridad como una de las
prioridades de la accién gubernamental.

Francia sigue fomentando la potencia y la madurez de su dispositivo nacional.
En consonancia con las medidas adoptadas en los tltimos diez afios (creacion y puesta

5N

IN)

Se puede consultar en:
www.ssi.gouv.fr/uploads/2015/10/strategie_nationale_securite_numerique_fr.pdf.

Se puede consultar en: www.defense.gouv.fr/dgris/presentation/evenements-archives/revue-
strategique-de-defense-et-de-securite-nationale-2017.
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en marcha del Organismo Nacional de la Seguridad de los Sistemas de Informacion
(Agence nationale de la sécurité des systemes d’information) desde 2009, la
elaboracion de la primera estrategia francesa de defensa y seguridad de los sistemas
de informacidn en febrero de 2011, el fortalecimiento de los instrumentos juridicos y
el aumento sustancial de los recursos asignados a la ciberseguridad por las ultimas
leyes de programaciéon militar, la publicacion en febrero de 2014 del “Pacto de
Ciberdefensa” por el Ministerio de Defensa y el desarrollo de un “centro de excelencia
cibernética” destinado a estimular el desarrollo de la formacién, la investigacion
académica y la base industrial y tecnoldgica en materia de ciberseguridad), también

aplica una politica de transparencia en su estrategia tanto nacional como internacional.

De hecho, desde 2015 Francia adopté una estrategia nacional de seguridad
digital para apoyar la transicion digital de la sociedad francesa. En términos de
seguridad, destaca la necesidad de una respuesta enérgica contra los actos
cibermaliciosos y se propone hacer de la seguridad digital una ventaja competitiva
para las empresas francesas.

En diciembre de 2017, la estrategia digital internacional de Francia® vino a
completar ese documento precisando los principios y objetivos perseguidos por
Francia en el ambito de la tecnologia digital a nivel internacional. Estructurada en
torno a tres ejes principales (gobernanza, economia y seguridad), esta estrategia tiene
por objeto:

* Promover un mundo digital abierto, diversificado y que inspire confianza a
escala mundial;

* Afirmar un modelo europeo de equilibrio entre el crecimiento econémico, los
derechos y libertades fundamentales y la seguridad;

» Reforzar la influencia, el atractivo, la seguridad y las posiciones comerciales de
Francia y de los actores franceses en el mundo digital.

En la revista estratégica de ciberdefensa’ presentada en febrero de 2018 se
define una doctrina de gestion de la crisis cibernética y se aclaran los objetivos
estratégicos nacionales en materia de ciberdefensa. Confirmando la pertinencia del
modelo francés y la responsabilidad primordial del Estado en materia de seguridad
cibernética, la doctrina se articula en torno a los siete grandes principios siguientes:

» La mejora de la proteccion de los sistemas de informacion de nuestro pais;

* La disuasion de los ataques mediante un conjunto de medidas de caracter
defensivo, el fortalecimiento de la resiliencia y de la capacidad de reaccion y
respuesta;

» La afirmacion y el ejercicio de una soberania digital francesa;
» Una respuesta penal mas eficaz ante la ciberdelincuencia;
» La promocion de una cultura compartida de seguridad informatica;

» La participacion en el desarrollo de una Europa digital segura y que inspire
confianza,

* Una accidn internacional para promover una gobernanza colectiva y controlada
del ciberespacio.

% Se puede consultar en:
www.diplomatie.gouv.fr/IMG/pdf/strategie_numerique_a4_02_interactif_cle445a6a.pdf.

4 Se puede consultar en: www.sgdsn.gouv.fr/uploads/2018/02/20180206-np-revue-cyber-public-
v3.3-publication.pdf.
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En la Ley de Programacion Militar de 2019-2025° se prevé, de conformidad con
las leyes anteriores, aumentar considerablemente los recursos asignados a la
ciberdefensa, en particular en el &mbito del personal, con un objetivo de contratacion
de 1.500 personas mas para que se alcance la cifra de 4.000 funcionarios asignados a
estas cuestiones en el Ministerio de Defensa para 2025.

Los actores siguientes contribuyen a la eficacia del dispositivo técnico y
operativo francés:

* El Organismo Nacional de Seguridad de los Sistemas de Informacion esta
encargado de la prevencidon (incluso en materia normativa) de los incidentes
informaticos dirigidos contra el Estado y los operadores de importancia vital, y
de la reaccion ante esos incidentes. Actualmente emplea a 600 personas y sigue
creciendo. La Agencia se ha impuesto como referencia para la definicion de las
normas de ciberseguridad pertinentes.

El Ministerio de Defensa tiene la doble mision de asegurar la proteccion de las
redes que garantizan su accién y de integrar las operaciones en el ciberespacio
que estan en el centro de la accion militar. Con el fin de consolidar la accidon
del Ministerio en este ambito, en septiembre de 2017 se nombrod a un oficial
general que esta al mando de la ciberdefensa, bajo las ordenes del Jefe de
Estado Mayor de las fuerzas armadas. A este respecto, el Ministerio de Defensa
publicd, a principios de 2019, una politica de guerra informatica defensiva vy,
al mismo tiempo, el Jefe del Estado Mayor de las fuerzas armadas hizo una
presentacion publica de la doctrina de la guerra informatica ofensiva de las
operaciones militares.

El Ministerio del Interior y el Ministerio de Justicia tienen la misién de combatir
todas las formas de ciberdelincuencia, centrando la atencion en las instituciones
¢ intereses nacionales, los agentes econdmicos y las colectividades publicas, asi
como en los particulares.

Promocion de la cooperacion internacional para la estabilidad y la seguridad
del ciberespacio

El refuerzo de la estabilidad estratégica y de la seguridad internacional en el
ciberespacio es uno de los objetivos prioritarios de Francia. Como se indica en la
revista estratégica de ciberdefensa, “la cooperacion de la comunidad internacional en
el ciberespacio es un medio eficaz para reforzar su estabilidad mediante un
conocimiento mutuo, e incluso una confianza, fortalecida entre los actores y mediante
el establecimiento de mecanismos de gestion comun de las crisis, de comunicacion y
de distension”. La accion de Francia en favor de la cooperacion internacional en
materia de ciberseguridad se desarrolla en un marco europeo e internacional.

Prevenir las crisis por el refuerzo de las actividades de cooperacion y el desarrollo
de las capacidades

Francia considera que el principal objetivo de su actuacién en el espacio digital
es la prevencion de las crisis. Asi, como se destaca en la Revision Estratégica de la
Defensa Cibernética, “el fortalecimiento de la proteccion, la resiliencia y la
cooperacion del conjunto de los actores del ciberespacio es una contribucion directa
al fortalecimiento de nuestra seguridad nacional”. Para lograr este objetivo, es preciso
fortalecer la cooperacion técnica, operacional y estructural con los asociados estatales
y con las organizaciones internacionales a fin de desarrollar las capacidades
respectivas de esos diversos actores y la resiliencia mundial del ciberespacio.

5 Se puede consultar en: www.legifrance.gouv.fr/eli/loi/2018/7/13/ ARMX1800503L/jo/texte.
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En efecto, debido a la gran interconexion de las redes y las sociedades, Francia
considera que la ciberseguridad para todos solo estara garantizada cuando cada Estado
haya adquirido la capacidad suficiente para garantizar la seguridad de sus propios
sistemas de informacion. Por lo tanto, esta trabajando para fortalecer las capacidades
de ciberseguridad de sus socios, en el marco de iniciativas bilaterales o multilaterales.
Ademas, esta inversion en cooperacion es beneficiosa para todas las partes, pues nos
permite mantenernos a la vanguardia del progreso confrontdndonos a nuestros pares
y aprendiendo de ellos, enriquecer mutuamente los conocimientos y la experiencia y
desarrollar la confianza entre los actores interesados.

En el plano técnico, el Organismo Nacional de Seguridad de los Sistemas de
Informacion se propone establecer asociaciones con sus homoélogos de numerosos
paises con el fin de favorecer el intercambio de datos esenciales, como las
informaciones relativas a las vulnerabilidades o las fallas de los productos y servicios.
Por otra parte, el Centro Gubernamental de Vigilancia, Alerta y Respuesta a Ataques
Informaticos del Organismo participa activamente en varias redes multilaterales
(Foro de Equipos de Seguridad y Respuesta a Incidentes, equipo de tareas europeo de
centros de respuesta a incidentes de seguridad informatica, grupo de centros
gubernamentales europeos de respuesta a incidentes de seguridad informatica, red de
centros de respuesta a incidentes de seguridad informatica de la Unidon Europea),
gracias a los cuales mantiene contactos con centros de respuesta a emergencias
informaticas de todo el mundo.

En cuanto a la cooperacion operativa y estructural, Francia aplica una politica
voluntarista. En los ultimos afios, Francia ha enviado expertos técnicos
internacionales en ciberseguridad a las fuerzas de seguridad interna de los paises
socios. Francia también sigue colaborando con el Senegal para poner en marcha las
actividades de la Escuela Nacional de Ciberseguridad de Dakar con un enfoque
regional, inaugurada a finales de 2018. Este proyecto tiene por objeto proporcionar
actividades de formacion de corta duracion y adaptables a profesionales de la
ciberseguridad y a altos funcionarios procedentes prioritariamente de Africa
Occidental.

A nivel de la Union Europea, a fin de fortalecer la resiliencia cibernética del
espacio europeo, Francia contribuye al desarrollo de un marco voluntario de
cooperacion para la prevenciéon y la resolucidén de incidentes. Ese marco se basa en
particular en el desarrollo de normas operativas comunes y de procedimientos de
cooperacion entre socios, que son sometidos a prueba en el marco de ejercicios
paneuropeos. Francia también ha participado en la elaboracion de un “caja de
herramientas cibernéticas” que ofrece un marco europeo de respuesta diplomatica
conjunta ante un ataque informatico y se basa en la utilizacion de medidas de
prevencion, cooperacion y estabilizacion.

Francia también ha invertido en la adopcién de una normativa europea que
tenga en cuenta las exigencias de competitividad y el potencial de la tecnologia
digital, protegiendo al mismo tiempo a los ciudadanos, las empresas y los Estados
Miembros (derecho a la intimidad y a la proteccién de los datos personales,
proteccidn de las infraestructuras vitales, lucha contra los contenidos terroristas en
linea). Asi lo demuestra la aprobaciéon del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de los datos personales y a
la libre circulacion de estos datos, y de la directiva (UE) 2016/1148 del Parlamento
Europeo y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas a
garantizar un alto nivel comuin de seguridad de las redes y los sistemas de
informacién en la Union, asi como la proxima entrada en vigor del Reglamento (UE)
2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a
la Agencia de la Union Europea para la Ciberseguridad y a la certificacion de
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ciberseguridad de las tecnologias de la informacion y las comunicaciones, por el que
se deroga el Reglamento (UE) 526/2013 (Reglamento relativo a la ciberse guridad).
Francia también apoya activamente la adopcién de un reglamento europeo para
impedir la difusion de contenidos terroristas en linea e imponer obligaciones
uniformes a los operadores de Internet.

Por ultimo, Francia se esfuerza por garantizar que la politica industrial de la
Union Europea apoye las capacidades avanzadas de investigacion y desarrollo a fin
de promover el despliegue de tecnologias y servicios de seguridad digital fiables y
evaluados.

En el seno de la Organizacion del Tratado del Atlantico Norte (OTAN), los
aliados adoptaron, a iniciativa de Francia, un compromiso en favor de la ciberdefensa
en la Cumbre de Varsovia, celebrada en junio de 2016. Este compromiso garantiza
que cada uno de los Estados miembros de la Alianza Atlantica dedique una parte
adecuada de sus recursos al fortalecimiento de sus capacidades en materia de
ciberdefensa, elevando asi el nivel general de seguridad para todos. En mayo de 2018,
Francia acogié la primera conferencia dedicada a ese compromiso. Los aliados
también han reconocido el ciberespacio como un area de operaciones,
comprometiendo a la OTAN a defenderse de la misma manera que lo hace en los
ambitos terrestre, aéreo y maritimo.

Prevenir las crisis mediante la elaboracion de normas que regulen el comportamiento
de los actores en el ciberespacio

Francia considera que la aparicion de un marco de ciberseguridad colectiva solo
puede basarse en los equilibrios definidos por el derecho internacional. Ademas,
como se destaca en su estrategia digital internacional, Francia concede importancia a
la continuacion de un “didlogo de cooperacidon con todos los actores publicos y
privados pertinentes, asi como con todos los socios internacionales que estén
dispuestos a hacerlo, tanto a nivel bilateral como multilateral”.

Francia ha participado activamente en las negociaciones celebradas en las
Naciones Unidas en el marco de las cinco Gltimas reuniones del Grupo de Expertos
Gubernamentales encargado de examinar la evolucion de la tecnologia de la
informacion y las telecomunicaciones en el contexto de la seguridad internacional.
Seguira participando en la reanudacion de los debates, tanto en el Grupo de Expertos
Gubernamentales como en el Grupo de Trabajo de composicion abierta, para
promover su vision de un espacio digital de libertad, intercambio y crecimiento que
condicione la prosperidad y el progreso de nuestras sociedades. También participa en
otros foros internacionales en que se abordan estas cuestiones de seguridad en el
espacio digital.

Francia ratifico en 2006 el Convenio sobre la Ciberdelincuencia, que ofrece
una base juridica para establecer las diferentes infracciones en materia de lucha
contra la ciberdelincuencia y prevé los medios flexibles y modernos de cooperacion
internacional en este ambito (por ejemplo, la puesta en marcha de una red disponible
24 horas al dia para acelerar los procedimientos de asistencia entre los Estados
partes). Francia aboga actualmente por la universalizacion del Convenio, que hoy
cuenta con 63 Estados Partes que representan a todos los continentes. Participa
activamente en la negociacion de su segundo protocolo adicional, cuyo objetivo es
reforzar la cooperacion internacional en este dambito mediante el desarrollo de la
cooperacion policial y la asistencia mutua en materia penal, especialmente en cuanto
al acceso a las pruebas electronicas. Francia también apoya los trabajos del Grupo
de Expertos encargado de realizar un estudio a fondo sobre la ciberdelincuencia, que
confirmen el papel central de la Oficina de las Naciones Unidas contra la Droga y el
Delito en esta esfera.
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Presentado por el Presidente de la Republica en el Foro para la Gobernanza de
Internet, celebrado en la Organizacion de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura el 12 de noviembre de 2018, el Llamamiento de Paris en pro de
la Confianza y la Seguridad en el Ciberespacio® refleja el papel activo desempefiado
por Francia en la promociéon de un ciberespacio seguro, estable y abierto. Con ese
texto, apoyado hasta la fecha por 66 paises y cerca de 500 entidades no estatales, se
pretende promover ciertos principios fundamentales de la regulacion del espacio
digital, como la aplicacion del derecho internacional y los derechos humanos en el
ciberespacio, el comportamiento responsable de los Estados, el monopolio estatal
sobre la violencia legitima y el reconocimiento de las responsabilidades especificas
de los actores privados.

Francia también ha participado en la Organizacion para la Cooperacion y el
Desarrollo Econémicos (OCDE). Trabajé para organizar una primera reunion del Foro
Mundial de la OCDE sobre Seguridad Digital para la Prosperidad, en diciembre de
2018, sobre el tema de la responsabilidad de los actores privados en la
seguridad digital.

En el marco del Grupo de los Siete (G7), el grupo Ise-Shima, creado en 2016 y
dedicado a las cuestiones cibernéticas, permitidé que se aprobara en 2017 una
declaracion ambiciosa, conocida como la declaracién de Lucca, relativa a las normas
del comportamiento responsable de los Estados en el ciberespacio. En marzo de 2019,
en el marco de su presidencia, Francia propuso el establecimiento de un mecanismo
de seguimiento de la aplicacion de las normas y recomendaciones acordadas al nivel
de las Naciones Unidas, de lo que se dejoé constancia en la Declaracion de Dinard
sobre la iniciativa para las normas en el ciberespacio’.

En el seno del Grupo de los Veinte, Francia esta trabajando para garantizar que
se aborden las cuestiones fundamentales de la competencia en la economia digital,
los nuevos modos de regulacion y gobernanza y de la seguridad digital, de
conformidad con el Llamamiento de Paris.

Francia, que participa activamente en el grupo de trabajo oficioso de la
Organizacion para la Seguridad y la Cooperacion en Europa (OSCE) sobre
ciberseguridad, sigue promoviendo la aplicacion de las 16 medidas de fomento de la
confianza elaboradas por la OSCE en relacion con los retos cibernéticos. Francia
dirige, en particular, la aplicacion de una medida de fomento de la confianza en
relacion con la seguridad de las infraestructuras vitales.

Con el fin de reforzar la lucha contra la proliferacion de técnicas y herramientas
maliciosas, Francia ha apoyado la inscripcién de los programas informaticos de
intrusién en la lista de articulos de doble uso del Acuerdo de Wassenaar sobre el
control de las exportaciones de armas clasicas y de bienes y tecnologias de doble uso.
Francia considera que se debe proseguir el esfuerzo de reglamentacion en ese sentido,
inscribiendo algunas herramientas cibernéticas, en dependencia de la gravedad de sus
efectos, en la lista de los materiales de guerra.

Francia considera que muchas cuestiones relacionadas con la ciberseguridad
merecen ser abordadas mediante un enfoque multilateral, a fin de tener en cuenta las
funciones y responsabilidades especificas de los agentes no estatales. En el marco de
esta 16gica, Francia apoya las actividades de la Comision Global sobre la Estabilidad
del Ciberespacio. Esta comision se encarga de elaborar propuestas de normas y

o

Se puede consultar en: www.diplomatie.gouv.fr/IMG/pdf/texte_appel_de_paris_-
_fr_cle0d3c69.pdf.

7 Se puede consultar en: www.diplomatie.gouv.fr/IMG/pdf/g7_-
_declaration_de_dinard_sur_l_initative_pour_des_normes_dans_le_cyberespace_cle8a8313.pdf.
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politicas destinadas a reforzar la seguridad y la estabilidad internacionales y a orientar
el comportamiento responsable de los Estados en el ciberespacio.

Conceptos internacionales pertinentes para reforzar la ciberseguridad mundial
Conceptos que permiten preservar la paz y la seguridad internacional

A fin de garantizar un espacio cibernético abierto, seguro, estable, accesible y
pacifico, Francia reafirma su adhesion a la aplicabilidad del derecho internacional,
incluida la Carta de las Naciones Unidas en su integridad, el derecho internacional
humanitario y el derecho internacional de los derechos humanos, al uso de las
tecnologias de la informacion y las comunicaciones por los Estados.

Derecho internacional publico

Como concluy6 el Grupo de Expertos Gubernamentales de las Naciones Unidas
encargado de examinar el desarrollo de la informatica y las telecomunicaciones en el
contexto de la seguridad internacional en su informe publicado en 2013, los principios
y normas del derecho internacional se aplican a la conducta de los Estados en el
ciberespacio. Si bien el ciberespacio presenta especificidades propias (anonimato,
papel de los agentes privados), el derecho internacional ofrece todos los medios
necesarios para encuadrar de manera responsable el comportamiento de los Estados
en ese entorno. A este respecto, la falta de atribucion no puede constituir un obstaculo
definitivo para la aplicacion del derecho internacional vigente.

El principio de soberania se aplica al ciberespacio. A este respecto, Francia
reafirma que ejerce su soberania sobre los sistemas de informacion, las personas y las
actividades cibernéticas en su territorio, dentro de los limites de las obligaciones que
le impone el derecho internacional. La penetracion no autorizada en sistemas
franceses o la produccion de efectos en el territorio francés como consecuencia de la
utilizacion de medios cibernéticos por una entidad estatal, o por agentes no estatales
que actuian siguiendo instrucciones o bajo el control de un Estado, puede constituir
una violacion de soberania.

El alcance de las medidas que los Estados pueden adoptar para responder a un
ataque informatico del que serian victimas depende de la gravedad del ataque. Cuanto
mas grave sea el ciberataque, mayor sera el alcance de las medidas. Una operacion
cibernética puede considerarse un recurso a la fuerza prohibido en virtud del apartado
4 del Articulo 2 de la Carta de las Naciones Unidas. El cruce del umbral del uso de la
fuerza no es una funcidn de los medios cibernéticos utilizados, sino de los efectos de
la ciberoperacion. Si estos ultimos son similares a los que resultan de las armas
clasicas, la ciberoperacion puede constituir un recurso a la fuerza. Francia considera
que un ataque informatico importante, perpetrado por un Estado o por agentes no
estatales que actian bajo el control o por instruccion de un Estado, que alcance, por
su escala o sus efectos, un umbral de gravedad suficiente (por ejemplo, pérdida
sustancial de vidas humanas, dafios fisicos considerables o deficiencia de
infraestructuras vitales con consecuencias significativas) y atribuible a un Estado,
podria constituir un “ataque armado” en el sentido del Articulo 51 de la Carta, y
justificar asi la invocacion de la legitima defensa. Esta legitima defensa puede
llevarse a cabo por medios convencionales o cibernéticos, siempre que se respeten los
principios de necesidad y proporcionalidad. La caracterizacion de un ataque
informatico como un ataque armado, en el sentido del Articulo 51 de la Carta, depende
de una decision politica adoptada caso por caso y a la luz de los criterios establecidos
en el derecho internacional.
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Francia considera que la creacion de un nuevo instrumento internacional
juridicamente vinculante especifico para las cuestiones de ciberseguridad no es
necesaria en esta etapa. En el ciberespacio, como en los demas ambitos, el derecho
internacional vigente se aplica y debe ser respetado.

Derecho internacional humanitario

Francia apoya la aplicabilidad del derecho internacional humanitario a las
operaciones cibernéticas realizadas en el contexto de los conflictos armados y en
relacion con ellos.

En la actualidad, las operaciones ofensivas de guerra informatica son
concomitantes con las operaciones militares convencionales. La hipdtesis de un
conflicto armado que consista exclusivamente en actividades digitales no puede
descartarse en principio, sino que depende de la capacidad de las operaciones
cibernéticas para alcanzar el umbral de violencia necesario para que se puedan
calificar de conflicto armado internacional o no internacional.

A pesar de su caracter desmaterializado, estas operaciones siguen estando
sujetas al ambito de aplicacion geografica del derecho internacional humanitario, es
decir, sus efectos se limitan al territorio de los Estados partes en un conflicto armado
internacional o al territorio en el que tienen lugar las hostilidades en el contexto de
un conflicto armado no internacional.

Las operaciones ofensivas de guerra informatica llevadas a cabo por las fuerzas
armadas francesas estan sujetas al respeto de los principios del derecho internacional
humanitario, incluidos los siguientes:

* El principio de distincion entre bienes de caracter civil y objetivos militares.
En este sentido, se prohiben los ataques cibernéticos que no estén dirigidos
contra un objetivo militar especifico o que se lleven a cabo con armas
cibernéticas que no puedan ser dirigidas contra un objetivo militar especifico. A
este respecto, algunos datos de contenido, aunque sean de naturaleza intangible,
pueden constituir bienes de caracter civil protegidos por el derecho
internacional humanitario.

El principio de humanidad. Las operaciones tampoco deben dirigirse contra
la poblacion civil como tal o contra civiles, a menos que participen directamente
en las hostilidades y durante el tiempo en que lo hagan. En el contexto de un
conflicto armado, todo combatiente cibernético de las fuerzas armadas, todo
miembro de un grupo armado organizado que cometa ciberataques contra una
parte adversa o todo civil que participe directamente en hostilidades por medios
cibernéticos puede ser atacado por medios convencionales o cibernéticos.

El principio de proporcionalidad. Las operaciones deben llevarse a cabo con
cuidado constante para proteger a las personas y los bienes civiles de los efectos
de las hostilidades. Los dafios colaterales no deberian exceder la ventaja militar
directa y concreta esperada. El respeto del principio de proporcionalidad en el
ciberespacio exige que se tengan en cuenta todos los efectos previsibles del arma,
ya sean directos (dafios al sistema atacado, interrupcion del servicio u otros) o
indirectos (efectos en la infraestructura controlada por el sistema atacado, pero
también en las personas afectadas por el mal funcionamiento o la destruccion
de los sistemas, o por la alteracioén y la corrupcion de los datos de los contenidos),
a condicion de que tengan un vinculo causal suficiente con el ataque. Este
principio también prohibe el uso de armas cibernéticas que no puedan ser
controladas (especialmente en el tiempo y el espacio), es decir, que puedan
causar dafios irreversibles a la infraestructura civil, los sistemas o los datos de
contenido civil.
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b)

Estos elementos se recuerdan especialmente en los elementos publicos de la
doctrina militar francesa de la guerra informatica de caracter ofensivo presentados a
principios de 2019.

Derechos humanos

Francia sostiene que los derechos de que disfrutan las personas fuera de linea
(no conectadas) también deben protegerse en linea y que el derecho internacional de
los derechos humanos se aplica al ciberespacio. Estos valores se ven socavados por
la difusion en linea de contenidos ilegales (terroristas, antisemitas o que fomentan el
odio). Francia considera que es particularmente necesario implicar a los actores
privados del mundo digital en la lucha contra los contenidos ilicitos y aclarar su papel
y sus responsabilidades en el plano internacional para luchar contra esos contenidos
ilicitos y garantizar la proteccion de los derechos humanos y las libertades
fundamentales en linea.

Principio del deber de diligencia

Francia considera esencial lograr una comprensién comun, en el plano
internacional, de las obligaciones de un Estado cuya infraestructura se utilizara con
fines maliciosos contra los intereses de otro Estado. El objetivo es clarificar la
aplicacion, en el ambito de la cibernética, del principio de la debida diligencia que
preconiza que todo Estado tiene la obligacion de “no permitir que su territorio se
utilice con fines de actos contrarios a los derechos de otros Estados™®. Como tales,
los Estados no deben permitir a sabiendas que su territorio se utilice para cometer
actos internacionalmente ilicitos por medios cibernéticos y no deben utilizar
intermediarios no estatales (proxys) para cometer violaciones del derecho
internacional. Una mejor comprensiéon de la aplicacion de este principio a las
cuestiones cibernéticas permitiria reforzar la cooperacion entre los Estados con el fin
de proteger determinadas infraestructuras vitales, asi como detener los ataques
cibernéticos de gran envergadura que transitan por un tercer Estado.

Concepto que permite reforzar la cooperacion y la confianza entre los Estados
Normas de comportamiento

Las diversas rondas de negociaciones celebradas en el marco del Grupo de
Expertos Gubernamentales sobre Ciberseguridad han permitido realizar progresos
considerables en la reglamentacion internacional del ciberespacio. En el informe de
2015, se describen en particular 11 normas de comportamiento responsable de los
Estados en el ciberespacio. Francia considera que cada Estado estd obligado a respetar
esas normas y a elaborar mecanismos que permitan su aplicacion. También podrian
elaborarse en el futuro otras normas aplicables al comportamiento de los Estados u
otros actores en el ciberespacio.

Medidas de fomento de la confianza

Es preciso seguir profundizando los trabajos en diversos foros y organizaciones
regionales con miras a elaborar medidas de fomento de la confianza especificas para
las cuestiones de ciberseguridad. Francia seguira alentando a sus socios para que
adopten procedimientos interministeriales que puedan utilizarse para garantizar una
buena comunicacién entre los Estados en tiempos de crisis. El desarrollo de tales
procedimientos y mecanismos, basados en la transparencia y la comunicacion, resulta
indispensable para la prevencion de conflictos en el ciberespacio.

8 Affaire du Détroit de Corfou, Arrét du 9 avril 1949 : C.1.J., Recueil 1949, pag. 4 (en francés).
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Desarrollo de la capacidad

Francia apoya el objetivo de fortalecer la capacidad internacional en materia de
ciberseguridad. Estos esfuerzos contribuyen muy directamente al fortalecimiento de
la seguridad de todos y a la estabilidad del ciberespacio. Francia se propone participar
plenamente en esos esfuerzos mediante actividades de fomento de la capacidad en los
planos bilateral, regional o multilateral.

Papel y responsabilidad de los actores no estatales
Enfoque multipartito

En el Llamamiento de Paris, Francia subrayd la necesidad de un enfoque
reforzado de actores multiples. Francia considera, en efecto, que la sociedad civil, el
mundo académico, el sector privado y la comunidad técnica disponen de
competencias y recursos Utiles para definir determinados aspectos de las politicas
pertinentes en materia de ciberseguridad.

Responsabilidad en materia de seguridad por parte de los actores privados
en el diseiio y mantenimiento de los productos digitales

El auge de la tecnologia digital como nuevo instrumento y espacio de
confrontacion otorga al sector privado, en particular a un determinado nimero de
actores sistémicos, un papel fundamental y una responsabilidad inédita en la
preservacion de la paz y la seguridad internacionales. En el Llamamiento de Paris,
Francia reconoce asi “la responsabilidad de los principales actores del sector privado
de desarrollar la confianza, la seguridad y la estabilidad en el ciberespacio” y alienta
“las iniciativas orientadas a aumentar la seguridad de los procesos, productos y
servicios digitales”. Francia considera pertinente establecer en el plano internacional
un principio de responsabilidad en materia de seguridad de la parte de los actores
privados sistémicos en la concepcion, la integracion, el despliegue y el mantenimiento
de sus productos, procesos y servicios numéricos, a todo lo largo de su ciclo vital y
de un extremo al otro de la cadena de suministro.

Responsabilidad de las plataformas digitales en materia de lucha
contra el terrorismo

Francia también estd trabajando para garantizar que los operadores digitales
privados asuman una responsabilidad en la lucha contra el uso indebido de sus
servicios con fines terroristas. Esta planteando este tema en particular en el seno del
G7 y de la Unién Europea, donde apoya activamente la aprobacion de un proyecto de
reglamento europeo que proporcione un marco para la accion de los operadores de
Internet en la lucha contra los contenidos terroristas en linea. En este texto se exige
la retirada de los contenidos terroristas en el plazo de una hora a peticion de un Estado
miembro, la adopcion de medidas estrictas para las plataformas expuestas a
contenidos terroristas, la obligaciéon de designar un punto de contacto disponible las
24 horas del dia para tratar las alertas y las solicitudes de retirada, y la imposicion de
sanciones en caso de falta de cooperacion sistematica.

Prevencion de las actividades ofensivas por parte de actores privados

Francia considera que los Estados deben mantener el monopolio de la violencia
fisica legitima, tanto en el ciberespacio como en otros &mbitos. En este sentido, apoya
la prohibicion de que los actores no estatales, incluido el sector privado, realicen
actividades ofensivas en el ciberespacio para si mismos o en nombre de otros actores
no estatales. Estas practicas, basadas en el principio de la legitima defensa privada
(“hacking back™), son potencialmente desestabilizadoras debido a sus consecuencias
adversas para un tercero y podrian alimentar una posible escalada entre Estados. A
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este respecto, Francia considera necesario que se logre aclarar el margen de maniobra
de que disponen los actores privados para responder a los incidentes.

Medidas que podrian ser adoptadas por la comunidad internacional
para reforzar la seguridad cibernética en todo el mundo

Frente a las nuevas amenazas de la revolucion digital, Francia considera que la
cooperacion y el derecho son necesarios para que el ciberespacio no se convierta en
una zona de conflicto permanente. Al igual que en otros ambitos, los Estados deberan
respetar el derecho internacional en el espacio digital. Ademas, en los ultimos afios
ha surgido un corpus normativo que enmarca el comportamiento responsable de los
Estados en el ciberespacio, que ain se necesita consolidar. Francia considera que
podrian adoptarse las siguientes medidas para reforzar la ciberseguridad a nivel
internacional:

* Profundizar el trabajo realizado en las reuniones precedentes del Grupo de
Expertos Gubernamentales. Sin cuestionar las normas y recomendaciones que
han sido objeto de consenso en los ciclos de negociacion previos, tal vez sea ttil
precisar la forma en que estas normas y recomendaciones pueden ponerse en
practica y favorecer una mejor comprension, en el plano internacional, de las
buenas practicas en la materia.

* Apoyarse en el Llamamiento de Paris en pro de la confianza y la seguridad
en el ciberespacio en futuros debates sobre las cuestiones de ciberseguridad
en las Naciones Unidas. Hasta la fecha, esta declaracién ha reunido a més de
un tercio de los Estados Miembros de la Organizacion, asi como a varios
centenares de agentes no estatales de primer orden, en torno a una visién comuin
de los principios que deberian sustentar el comportamiento de los distintos
agentes en el ciberespacio.

e Universalizar el Convenio sobre la Ciberdelincuencia. Adoptado en
noviembre de 2001 para reforzar la cooperacion internacional en la materia, este
instrumento ha sido ratificado hasta el momento por 63 Estados y ha influido en
la legislacion nacional de mas de dos tercios de los Estados Miembros de las
Naciones Unidas.

* Alentar a los Estados a hacer gala de transparencia. Esto incluye su
estrategia de ciberseguridad, su doctrina sobre la gestion de las crisis
cibernéticas y la respuesta a los ataques cibernéticos, y su interpretacion de la
aplicacion del derecho internacional al ciberespacio.

* Poner en practica en los marcos regionales o internacionales pertinentes las
medidas de confianza especificas para encarar los retos cibernéticos que
pudieran haber surgido.

* Reforzar las iniciativas y los mecanismos que permitan el intercambio de
buenas practicas y el fortalecimiento de las capacidades. Esos mecanismos
deberian tener por objeto proporcionar a todos los Estados un mecanismo eficaz
de ciberseguridad, entre otras cosas mediante:

La aplicacion de una estrategia de ciberseguridad;

La definicion de un marco legislativo para promover la ciberseguridad y
la lucha contra la ciberdelincuencia;

— La creacién de un centro de respuesta a las emergencias informaticas;

— El establecimiento de procedimientos de cooperacidon con el sector privado,
incluidas las grandes empresas digitales;
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— La definicion de un marco para la proteccion de las infraestructuras vitales
en el ciberespacio.

* Reconocer a nivel internacional un principio de responsabilidad en materia
de seguridad por parte de los actores privados sistémicos. Esta
responsabilidad se extiende a la concepciodn, la integracion, el despliegue y el
mantenimiento de sus productos, procesos y servicios digitales, a lo largo de su
ciclo de vida y de la cadena de suministro.

Grecia

[Original: inglés]
[15 de mayo de 2019]

En diciembre de 2018, la Asamblea General aprobd una resolucién sobre la
promocion de un comportamiento responsable de los Estados en el ciberespacio en el
contexto de la seguridad internacional. En la resolucién se pide al Secretario General
que recabe las opiniones y evaluaciones de los Estados Miembros sobre: a) los
esfuerzos realizados en el plano nacional para fortalecer la seguridad de la
informacion y promover la cooperacion internacional en esta esfera; y b) el contenido
de los conceptos mencionados en los informes del Grupo de Expertos
Gubernamentales.

Grecia apoya la opinidn consensuada del Grupo de Expertos Gubernamentales
de que el derecho internacional, y en particular la Carta de las Naciones Unidas, son
aplicables también en el ciberespacio y son esenciales para mantener la paz y la
estabilidad y promover un entorno abierto, seguro, pacifico y accesible en materia de
tecnologia de la informacion y las comunicaciones. Grecia también apoya la
continuacion del proceso de examen de las normas relativas al comportamiento
responsable de los Estados, las medidas de fomento de la confianza y el derecho
internacional en el marco de la Primera Comision de las Naciones Unidas, asi como
el establecimiento de un nuevo Grupo de Expertos Gubernamentales.

Reconocemos que la naturaleza interconectada y compleja del ciberespacio
exige esfuerzos conjuntos de los gobiernos, el sector privado, la sociedad civil, la
comunidad técnica, los usuarios y los circulos académicos para hacer frente a los
desafios que se plantean y exhortamos a todas las partes interesadas a que reconozcan
y asuman sus responsabilidades especificas para mantener un ciberespacio abierto,
libre, seguro y estable.

Reconocemos también el papel de las Naciones Unidas en cuanto a seguir
elaborando normas para un comportamiento responsable de los Estados en el
ciberespacio y recordamos que los resultados de los debates del Grupo de Expertos
Gubernamentales han articulado un conjunto consensuado de normas 'y
recomendaciones, que la Asamblea General ha hecho suyas en repetidas ocasiones, y
que los Estados deberian tomar como base para un comportamiento responsable de
los Estados en el ciberespacio.

Mediante nuestra participacion en organizaciones internacionales como las
Naciones Unidas, la Uniéon Europea, la Organizacion del Tratado del Atlantico del
Norte y la Organizacion para la Seguridad y la Cooperacion en Europa, tratamos de
establecer normas y principios universales sobre el comportamiento responsable de
los Estados en la utilizacion del ciberespacio, cooperar, intercambiar experiencias y
practicas optimas y elaborar conjuntamente medios adecuados para hacer frente a las
amenazas y los desafios relacionados con la ciberseguridad. Nuestro pais contribuye
en la mayor medida posible a la formulacion y aplicacion de las decisiones pertinentes
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adoptadas en el marco de las organizaciones internacionales con el objetivo de
aumentar la cooperacion y la transparencia y reducir el riesgo de conflicto.

Reconociendo que la ciberdelincuencia es un problema mundial, Grecia ha
firmado y ratificado el Convenio sobre la Ciberdelincuencia del Consejo de Europa,
también conocido como el Tratado de Budapest. Este tratado proporciona un marco
importante tanto para la adopcion de nuestra legislacion nacional como para la
cooperacion internacional en la lucha contra la ciberdelincuencia. El tratado fue
ratificado por la Ley 4411/2016. Asimismo, en el marco de nuestra participacion en
la Organizacion para la Seguridad y la Cooperacion en Europa, nuestro pais también
ha firmado el Acuerdo sobre Medidas de Fomento de la Confianza, que tiene por
objeto fomentar la cooperacion de los Estados Miembros en cuestiones de
ciberseguridad, transparencia, estabilidad y reduccion del riesgo de enfrentamiento
en el ciberespacio.

En el marco de los compromisos de la Unidon Europea, Grecia ha incorporado a
su legislacion nacional la Directiva 1148 relativa a la seguridad de las redes y los
sistemas de informacion, también conocida como Directiva NIS, que incluye medidas
para lograr un alto nivel comun de seguridad en toda la Union, mediante la aplicacion
de medidas de ciberseguridad, la elaboracion de una estrategia nacional y el aumento
de la cooperacion entre los Estados miembros. Como resultado de ello, se refuerza la
proteccion de todas las infraestructuras vitales de nuestro pais, al tiempo que se
salvaguardan los principios de una sociedad abierta, las libertades constitucionales y
los derechos individuales. La Autoridad Nacional de Ciberseguridad, que funciona
bajo la supervision del Ministerio de Politica Digital, tiene la responsabilidad general
de aplicar la estrategia nacional de ciberseguridad.

Los objetivos clave de nuestra estrategia nacional en materia de ciberseguridad
son los siguientes:

* Desarrollar y consolidar un ciberespacio seguro y resistente sobre la base de
normas y practicas nacionales, europeas ¢ internacionales

* Mejorar de manera continua nuestras capacidades de proteccion contra los
ciberataques, haciendo énfasis en las infraestructuras vitales

* Fomentar una fuerte cultura de seguridad publica y privada, explotando el
potencial tanto de la comunidad académica como de los agentes publicos y
privados

* Mejorar el nivel de la evaluacion, el analisis y la prevencion de las amenazas
para la seguridad de los sistemas e infraestructuras de informacion

» Establecer un marco eficaz de coordinaciéon y cooperacion entre las partes
interesadas de los sectores publico y privado

* Promover la participacion activa del pais en las iniciativas internacionales y en
las medidas adoptadas por las organizaciones internacionales en relacion con la
ciberseguridad

« Fomentar la sensibilizaciéon entre todos los interesados sociales e informar a los
usuarios sobre el uso seguro del ciberespacio

* Adaptar constantemente el marco institucional nacional a los nuevos
requerimientos tecnologicos asi como a las directrices europeas

» Promover la innovacion, la investigacion y el desarrollo en materia de seguridad.
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Japon

[Original: inglés]
[14 de mayo de 2019]

Evaluacion general de las cuestiones relacionadas con la seguridad
de la informacién

Los conocimientos, las tecnologias y los servicios en el ciberespacio, como la
inteligencia artificial, la Internet de las cosas, el sector tecnofinanciero, los
macrodatos y la 5G, se estan estableciendo en la sociedad y estan dando lugar a
innovaciones que estdn transformando las estructuras existentes en nuestras
actividades socioecondémicas y en la vida cotidiana de las personas, y estas
transformaciones estan produciendo avances en la unificacion del ciberespacio y el
espacio real. Para poder disfrutar de los beneficios de los conocimientos, las
tecnologias y los servicios del ciberespacio, es esencial controlar las incertidumbres
latentes que siempre existen en ¢él. Cuando ese control no es posible, existe la
posibilidad de que las amenazas relacionadas con la ciberseguridad aumenten
rapidamente.

Beneficios del ciberespacio

El numero de usuarios de Internet en el mundo esta aumentando, al igual que la
difusiéon de la propia Internet. Ademas, en términos de dispositivos, la tasa de
posesion de teléfonos inteligentes personales ha aumentado considerablemente, y la
tasa de uso de Internet también estd aumentando. La proporcion de usuarios de medios
sociales también estd aumentando, como resultado de lo cual ahora existe un entorno
para comunicarse facilmente en el ciberespacio. La creciente adopcion de servicios
en el ciberespacio por la sociedad ha promovido no solo la libre circulacién de la
informacion, sino también la formacion de comunidades diversas y el intercambio de
informacion. También ha habido avances en el ambito de las actividades financieras,
incluidas las compras en linea, el comercio de acciones y las operaciones bancarias
en linea, mientras que aparecen frecuentemente nuevos servicios en los ambitos de
sector tecnofinanciero y de la economia compartida, que lideran la innovacidn.
También se ha avanzado en el uso de la tecnologia de la informacién y las
comunicaciones en las esferas de la medicina y la enfermeria, el bienestar, la
educacion y otras esferas relacionadas con cuestiones sociales como la disminuciéon
de la poblacion en edad de trabajar y el envejecimiento de las comunidades locales.

Amenazas crecientes en el ciberespacio

Si bien la inteligencia artificial, la Internet de las cosas y otras tecnologias y
servicios tienen el potencial de aportar muchos beneficios a las personas, siempre
existe el riesgo latente de que los proveedores de estas tecnologias y servicios pierdan
la capacidad de controlarlos, en cuyo caso pueden causar pérdidas o dafios
econdémicos y sociales inconmensurables. A medida que avanza la unificacion del
ciberespacio y el espacio real, la probabilidad de que esto ocurra aumenta
exponencialmente. Ademas, el ciberespacio es un lugar sin restricciones espaciales ni
temporales en el que cualquier persona, en particular los agentes malintencionados,
puede hacer un uso indebido y abusar de las nuevas tecnologias de la informacién y
las comunicaciones con facilidad. La propia naturaleza de la tecnologia digital
permite a los agentes malintencionados copiar y distribuir facilmente datos e
informacion sensibles, lanzar programas de ataque e incorporar de forma flexible las
tecnologias emergentes, como la inteligencia artificial y la cadena de bloqueo, y hacer
libre uso de ellas. Por esa razon, los atacantes tienen una ventaja asimétrica sobre los
defensores, y se espera que esa ventaja aumente especialmente cuando la formacion
del defensor depende de las politicas y los sistemas tecnologicos existentes. En vista

31/43



Al74/120

32/43

i)

de estas condiciones, se han producido ataques dirigidos a la Internet de las cosas, el
sector tecnofinanciero, incluyendo las cibermonedas, las infraestructuras vitales y las
cadenas de suministro, lo que ha causado pérdidas financieras directas y la
interrupcion de negocios y servicios, ademas de la habitual violacion de datos, y ha
servido para amenazar la seguridad y la proteccion del desarrollo sostenible de las
actividades socioeconomicas y la vida de las personas. También ha habido incidentes
masivos de los que se sospecha que han sido patrocinados por un Estado. Ademas,
existe la preocupacion de que la credibilidad de la infraestructura de la informacion
pueda verse afectada si el gobierno de algunos paises controla y gestiona el
ciberespacio desde una posicidon superior. Se cree que a medida que el ciberespacio
se vaya unificando con el espacio real, aumentaran las preocupaciones por los
posibles intentos de abordar las debilidades de la Internet de las cosas, las cadenas de
suministro y la innovacion abierta, y que se produciran comportamientos no deseados
en estos sistemas. Esto podria afectar seriamente no solo a los organismos
gubernamentales y a los operadores de infraestructuras vitales, sino también a otras
empresas e incluso a particulares.

Adhesion a la posicion basica sobre el ciberespacio

A fin de seguir disuadiendo las actividades de agentes malintencionados y
garantizar la seguridad y los derechos de las personas, el Japén mantiene, como sus
opciones, los medios politicos, econdomicos, tecnologicos, juridicos, diplomaticos y
todos los demas medios viables y eficaces. El Japon se adhiere a los cinco principios
para elaborar y aplicar medidas de ciberseguridad, que son: i) la garantia de la libre
circulacion de la informacion; ii) el estado de derecho; iii) la apertura; iv) la
autonomia; y v) la colaboracion entre multiples partes interesadas.

Garantia de la libre circulacion de la informacion

Para lograr el desarrollo sostenible del ciberespacio como lugar de creacion e
innovacioén, es imperativo construir y mantener un mundo en que la informacion
transmitida llegue al destinatario previsto sin que haya sido censurada injustamente o
modificada ilegalmente en el camino. También deben garantizarse las consideraciones
de privacidad. Como condicioén basica para la libre circulacion de la informacion en
el ciberespacio, es necesario que la moral y el sentido comtn no atenten contra los
derechos e intereses de los demas.

El estado de derecho

A medida que avanza la unificacion del ciberespacio y el espacio real, el estado
de derecho también deberia mantenerse en el ciberespacio de la misma manera que
en el espacio real. En el ciberespacio se aplican diversas reglas y normas nacionales,
incluidas las leyes y reglamentos nacionales. Del mismo modo, el derecho
internacional vigente también se aplica en el ciberespacio. La aplicacion del derecho
internacional vigente y la elaboracion de normas siguen siendo esenciales para el
desarrollo sostenible del ciberespacio como espacio seguro y fiable.

Apertura

Para lograr el desarrollo sostenible del ciberespacio como espacio de generacion
de nuevos valores, el ciberespacio debe estar abierto a todos los actores sin restringir
las posibilidades de vincular ideas y conocimientos diversos. El Japon se adhiere a la
posicion de que el ciberespacio no debe estar dominado exclusivamente por un
pequefio grupo de actores.
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V)

Autonomia

El ciberespacio se ha desarrollado gracias a las iniciativas autonomas de
multiples partes interesadas. Es inapropiado e imposible que un Estado asuma toda la
funciéon de mantener el orden para que el ciberespacio se desarrolle de manera
sostenible como un espacio en que coexistan el orden y la creatividad. El tnico
enfoque para mantener el orden y disuadir y abordar el comportamiento de los agentes
malintencionados consiste en que los diversos sistemas sociales funcionen de manera
autonoma. El Japdn promovera este enfoque.

Colaboracion entre multiples partes interesadas

El ciberespacio es un mundo multidimensional establecido a través de las
actividades de multiples partes interesadas, incluidos el Estado, los gobiernos locales,
los operadores de infraestructuras vitales, las empresas relacionadas con el
ciberespacio y de otro tipo, las instituciones educativas y de investigacion, y los
particulares. Para lograr el desarrollo sostenible del ciberespacio, es necesario que
todos los actores cumplan conscientemente sus respectivas funciones y
responsabilidades. Esto requerira coordinacion y colaboracion ademas de esfuerzos
individuales. Los Estados desempefian el papel principal en la promocion de esta
coordinacion y colaboracion y promoveran medidas que permitan el cumplimiento de
esas funciones.

Medidas adoptadas a nivel nacional para fortalecer la seguridad de la
informacién y promover la cooperacion internacional en este Ambito

Medidas adoptadas a nivel nacional para fortalecer la seguridad
de la informacion

En el Japon se han preparado las bases juridicas para la utilizacion de los datos,
incluida la Ley Basica sobre el Fomento de la Utilizacion de Datos de los Sectores
Publico y Privado, la Ley Enmendada sobre la Proteccion de la Informacion Personal,
etc. El Gobierno también ha adoptado una politica de creacion de una sociedad
antropocéntrica que logre el desarrollo econdmico y la solucion de los problemas
sociales mediante un alto nivel de integracion del ciberespacio con el espacio real. En
estas circunstancias, las enormes cantidades de datos generados por los sensores y
dispositivos en el espacio real se estan acumulando y analizando actualmente en el
ciberespacio. Ademas, se puede observar que el suministro en el espacio real de
nuevos productos y servicios que afladen valor mediante la utilizacion de datos esta
emergiendo y desarrollandose ciclicamente en numerosos ambitos. El ciberespacio y
el espacio real han dejado de existir como entidades independientes, sino que son
entidades que interactian entre si, de modo que ya no pueden considerarse separadas.
Por lo tanto, los dos espacios deben ser vistos como una entidad organica tnica en
continua evolucion.

La unificacion del ciberespacio y el espacio real aumenta considerablemente las
posibilidades de proporcionar abundancia a la sociedad. Al mismo tiempo, también
aumenta las posibilidades de que agentes malintencionados hagan mal uso del
ciberespacio. Se espera que el riesgo de pérdida o dafo econdémico y social en el
espacio real aumente y se acelere exponencialmente. En estas circunstancias, debe
garantizarse la seguridad del ciberespacio, que constituye la base de la sociedad
econdmica, y, al mismo tiempo, su evolucidén y desarrollo autonomos y sostenidos a
fin de lograr un progreso y una riqueza sostenibles para la sociedad.

Recientemente, ha habido una tendencia en algunos paises a responder a las
ciberamenazas haciendo hincapié en la gestion y el control por parte del Estado desde
una posicién dominante. Sin embargo, el fortalecimiento de la gestion y el control del
ciberespacio por parte del Estado tienen el efecto de obstaculizar la posibilidad de un
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desarrollo autébnomo y sostenible. Por consiguiente, debe respetarse el ciberespacio
actual, que se ha desarrollado mediante las iniciativas autonomas de todas las partes
interesadas, y debe garantizarse la ciberseguridad mediante iniciativas de
colaboracién y cooperacion con esas partes interesadas. Sobre la base de este
entendimiento, consciente de la situacion que debe perseguirse para 2020 y afios
posteriores y teniendo en cuenta la celebracion de eventos internacionales como los
Juegos de la XXXII Olimpiada y los Juegos Paralimpicos de Tokio en 2020 (en lo
sucesivo “los Juegos de Tokio 2020”), el Japon no escatimara esfuerzos en relacion
con las medidas de ciberseguridad, aclarando la vision basica de la ciberseguridad,
identificando los nuevos problemas que deben abordarse y adoptando medidas de
rapida aplicacion.

Esfuerzos realizados en el plano nacional para promover la cooperacion
internacional

En vista de que los efectos de los incidentes en el ciberespacio pueden
extenderse facilmente mas alla de las fronteras nacionales, los ciberincidentes en el
extranjero siempre pueden afectar al Japon. El Japon cooperara y colaborara con los
gobiernos y el sector privado de todo el mundo para garantizar la seguridad del
ciberespacio y trabajar en pro de la paz y la estabilidad de la comunidad internacional
y la seguridad nacional del Japdon. Con este fin, el Gobierno contribuira activamente
a diversos debates internacionales y trabajara para compartir informacion y
desarrollar un entendimiento comun respecto de las cuestiones relacionadas con la
cibernética. El Gobierno también compartira conocimientos especializados con paises

extranjeros, promovera la cooperacion y la colaboracion especificas y tomara medidas.

En lo que respecta al intercambio de conocimientos especializados y la politica
de coordinacion, el Gobierno trabajara mediante didlogos bilaterales y conferencias
internacionales sobre ciberseguridad para intercambiar informacion sobre politicas,
estrategias y sistemas de ciberseguridad a fin de responder, y utilizara esos
conocimientos en la planificacion de la politica de ciberseguridad del Japon. También
reforzaremos nuestra cooperacion y colaboraciéon en materia de politica de
ciberseguridad con socios estratégicos que comparten con nosotros los principios
basicos de la ciberseguridad.

En cuanto a la colaboracion internacional para dar respuesta a incidentes, el
Gobierno compartira informacién sobre ciberataques y amenazas y fortalecera la
cooperacion entre los equipos informaticos de respuesta de emergencia para facilitar
una respuesta coordinada cuando se produzcan incidentes. El Gobierno también
trabajara para mejorar la capacidad de respuesta coordinada mediante la capacitacion
conjunta y la participacion en ejercicios cibernéticos internacionales. Ademas, el
Gobierno respondera adecuadamente en caso de incidentes mediante la colaboracion
internacional adecuada.

A la luz de los aspectos diplomaticos de la cooperacidon internacional
relacionada con el ciberespacio, nuestros compromisos se sustentan en tres pilares: el
estado de derecho, las medidas de fomento de la confianza y la creacidon de capacidad
en el ciberespacio.

* La promocion del estado de derecho es importante para la paz y la estabilidad
internacionales y la seguridad nacional del Japén. La posicion del Japon es que
el derecho internacional vigente, incluida la Carta de las Naciones Unidas, se
aplica también al ciberespacio, y el Japon contribuird de manera proactiva a los
debates sobre las aplicaciones individuales y especificas del derecho
internacional vigente y la elaboracion de normas y su universalizacion. Con
respecto a las medidas contra la ciberdelincuencia, el Organismo Nacional de
Policia y otros ministerios y organismos competentes colaboraran para seguir
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promoviendo las asociaciones internacionales mediante la cooperacion
internacional en materia de investigacion y el intercambio de informacion con
las organizaciones internacionales, los organismos encargados de hacer cumplir
la ley y los organismos de informacion sobre la seguridad de otros paises,
aprovechando determinados marcos como la Convenciéon sobre la
Ciberdelincuencia, los tratados de asistencia judicial reciproca y la
Organizacion Internacional de Policia Criminal (INTERPOL).

El Japon trabajara para fomentar la confianza entre los Estados a fin de evitar
que se produzcan circunstancias imprevistas y se deteriore la situaciéon causada
por los ciberataques. Debido al anonimato y al caracter secreto de los
ciberataques, existe el riesgo de que estos aumenten involuntariamente las
tensiones entre los Estados y empeoren la situacion. Para evitar esos
enfrentamientos accidentales e innecesarios, es importante crear canales de
comunicacion internacional en tiempos de paz como preparacion para la
ocurrencia de incidentes que se extiendan mas alla de las fronteras nacionales.
También es necesario aumentar la transparencia y fomentar la confianza entre
los Estados mediante el intercambio proactivo de informacion y los didlogos
sobre politicas en consultas bilaterales y multilaterales. El Gobierno también
cooperara con otros Estados para considerar la posibilidad de establecer un
mecanismo de coordinacion de las cuestiones relativas al ciberespacio. En este
contexto, el Japon promueve con entusiasmo las medidas de fomento de la
confianza, entre otras cosas, mediante el inicio del establecimiento de la reunién
entre periodos de sesiones del foro regional de la Asociacion de Naciones del
Asia Sudoriental (ASEAN) en la esfera de la seguridad cibernética, cuya
copresidencia ocupa, sin dejar de prestar asistencia constante al fomento de la
capacidad, principalmente en la region de Asia y el Pacifico.

En cuanto al fomento de la capacidad, a medida que se ha profundizado la
interdependencia a través de las fronteras, el Japon no puede garantizar por si
solo la paz y la estabilidad. La coordinacién mundial para reducir y eliminar las
vulnerabilidades de la ciberseguridad es esencial para garantizar la seguridad
nacional del Japon. Desde este punto de vista, la asistencia a la creacion de
capacidades en otros Estados garantiza la estabilidad de la vida de los residentes
japoneses y las actividades de las empresas japonesas en otros paises que
dependen de las infraestructuras vitales en esos Estados, asi como el desarrollo
racional de la utilizacion del ciberespacio en esos Estados. Al mismo tiempo,
también esta directamente relacionado con la seguridad de todo el ciberespacio
y contribuye a mejorar el entorno de seguridad para todo el mundo, en particular
el Japon. Ademas, en la esfera de la ciberdelincuencia, el Japon es una de las
pocas partes no ecuropeas en el Convenio sobre la Ciberdelincuencia y
desempefia un papel positivo en la promocion del Convenio, que constituye un
importante marco juridico para combatir la ciberdelincuencia, mediante la
prestacion de asistencia para la creacion de capacidad en la region de Asia.

Conceptos internacionales pertinentes encaminados a fortalecer la seguridad
de los sistemas mundiales de informacion y telecomunicaciones

El Japon apoya los acuerdos consensuados de los Grupos de Expertos
Gubernamentales anteriores en el sentido de que el derecho internacional vigente se
aplica en el ciberespacio. Hemos visto que el debate sobre la elaboracion de conductas
normativas, la puesta en practica de medidas de fomento de la confianza y la creacion
de capacidad son los enfoques fundamentales para configurar una conducta
responsable de los Estados en el ciberespacio. En particular, el Japon reconoce que la
aplicacion de normas voluntarias y no vinculantes sobre la conducta responsable de
los Estados en el ciberespacio, a las que se hace referencia en el informe de 2015 del
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Grupo de Expertos Gubernamentales sobre los Avances en la Esfera de la Informacion
y las Telecomunicaciones en el Contexto de la Seguridad Internacional, debe ser la
base para garantizar la estabilidad y la previsibilidad internacionales, asi como para
los debates futuros sobre esta cuestion. En este sentido, creemos que cualquier intento
de concertar nuevos tratados amplios o instrumentos similares no mejoraria
positivamente la ciberseguridad en la actualidad.

Medidas que la comunidad internacional podria adoptar para fortalecer
la seguridad de la informacion a escala mundial

Como Estado responsable, el Japdn, sin dejar de promover la coordinacion de
la comunidad internacional con los marcos regionales pertinentes sobre la base del
derecho internacional vigente y de todos los conceptos identificados por conducto del
Grupo de Expertos Gubernamentales, considera que la eclaboracion de un
entendimiento comun de las normas voluntarias y no vinculantes sobre la conducta
responsable de los Estados y la aplicacion de esas normas contribuiran al
fortalecimiento de la seguridad internacional.

El contenido de los conceptos mencionados en los informes del Grupo
de Expertos Gubernamentales

El Japon considera que es eficaz y significativo que todos los Estados tengan en
cuenta los siguientes conceptos identificados por el Grupo de Expertos
Gubernamentales:

Influencia de las ciberactividades maliciosas en la comunidad internacional

Para incorporar con flexibilidad el rapido desarrollo de las tecnologias de la
informacién y las comunicaciones en nuestras vidas y evitar los dafios derivados de
ciberactividades maliciosas, debemos reconocer la importancia de prever las
amenazas existentes y potenciales en el ciberespacio y la forma en que la comunidad
internacional podria verse afectada por ellas.

Aplicacion de normas voluntarias y no vinculantes sobre la conducta responsable
de los Estados

Para reducir al minimo los efectos de las ciberactividades maliciosas y disuadir
a quienes los cometan, debemos recordar la importancia del informe consensuado del
Grupo de Expertos Gubernamentales, incluidas las normas voluntarias y no
vinculantes sobre la conducta responsable de los Estados a las que se hace referencia
en ¢€l. Deberiamos profundizar nuestros debates, en colaboracion con las
organizaciones regionales pertinentes, para aprovechar de manera practica y eficaz
estos valiosos esfuerzos.

Promocion de la aplicacion de normas voluntarias y no vinculantes sobre la
conducta responsable de los Estados y de la cooperacion para la adopcién de
medidas pertinentes de fomento de la confianza y la creaciéon de capacidad

Para seguir intensificando los esfuerzos de cada Estado por desarrollar y
mantener un ciberespacio libre, justo y seguro en el contexto de la seguridad
internacional, debemos reafirmar que todas las naciones tienen la firme voluntad de
eliminar los agujeros de seguridad en el ciberespacio y prevenir la ciberdelincuencia
y otros actos malintencionados. En este contexto, los miembros del grupo deberian
dedicarse sistematicamente a alentar a todos los Estados a que apliquen de manera
constante las normas voluntarias y no vinculantes sobre la conducta responsable de
los Estados, incluidas las medidas de fomento de la confianza y la cooperacion para
ayudar a fomentar la capacidad nacional de aplicar las normas y recomendaciones
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voluntarias y no vinculantes antes mencionadas, incluso mediante el proceso del
proximo Grupo de Expertos Gubernamentales y del grupo de trabajo de composicion
abierta.

Singapur

[Original: inglés]
[13 de mayo de 2019]

Singapur reconoce que las amenazas a un ciberespacio abierto, seguro y pacifico
son cada vez mds sofisticadas, transfronterizas y asimétricas. Como Estado pequefio
y con un alto nivel de interconexién que ha sido objeto de varios ciberataques,
Singapur estd firmemente comprometido con el establecimiento de un orden
internacional basado en normas en el ciberespacio. Esto servird de base para el
fortalecimiento de la confianza entre los Estados miembros y permitira el progreso
econémico y social. Para aprovechar plenamente los beneficios de las tecnologias
digitales, la comunidad internacional debe crear un ciberespacio seguro, fiable y
abierto, basado en el derecho internacional aplicable al ciberespacio, normas bien
definidas de comportamiento responsable de los Estados, medidas s6lidas de fomento
de la confianza y creacion de capacidades coordinadas. Colectivamente, estas tres
corrientes crean un bucle triangular que se refuerza mutuamente y que hara posible la
creacion de un ciberespacio seguro y resistente. Es importante que los iniciativas para
examinar esas leyes, reglas y normas sigan teniendo lugar en las Naciones Unidas,
que es el unico foro universal, inclusivo y multilateral en que todos los Estados,
grandes o pequeilos, tienen voz. Singapur esta comprometido con este proceso.

Singapur acoge con beneplacito el establecimiento del Grupo de Expertos
Gubernamentales sobre los Avances en la Esfera de la Informaciéon y las
Telecomunicaciones en el Contexto de la Seguridad Internacional y la decisidon de
convocar un grupo de trabajo de composicion abierta. Singapur considera que la labor
del Grupo de Expertos Gubernamentales y del grupo de trabajo puede y debe ser
complementaria. Es importante que los principales actores trabajen juntos, en un
espiritu de consenso, respeto mutuo y confianza mutua. Singapur es optimista en
cuanto a que ambas plataformas puedan complementarse mutuamente de manera
positiva y se ha comprometido a contribuir de manera constructiva a ambos procesos.

A nivel regional, Singapur colaboré con otros Estados miembros de la
Asociacion de Naciones del Asia Sudoriental (ASEAN) para publicar la primera
declaracion de los dirigentes de la ASEAN sobre cooperacion en materia de
ciberseguridad, durante la 32* Cumbre de la ASEAN, celebrada en abril de 2018. En
la declaracion, los dirigentes de la ASEAN reafirmaron la necesidad de establecer un
orden internacional basado en normas en el ciberespacio. También encomendaron a
los ministros competentes la tarea de determinar un mecanismo o plataforma
adecuados para coordinar las politicas de ciberseguridad, la diplomacia, la
cooperacion y las actividades técnicas y de fomento de la capacidad en toda la
ASEAN, asi como la elaboracion de una lista concreta de normas voluntarias y
practicas de comportamiento de los Estados en el ciberespacio que la ASEAN pudiera
adoptar en el futuro. Sobre la base de la declaracion de los dirigentes, en septiembre
de 2018, los participantes en la tercera Conferencia Ministerial de la ASEAN sobre
Ciberseguridad, celebrada en Singapur, acordaron suscribir en principio las 11 normas
del informe de 2015 del Grupo de Expertos Gubernamentales (A/70/174), asi como
centrarse en el fomento de la capacidad regional para aplicar esas normas.

El fomento de la capacidad es esencial para asegurar que los Estados desarrollen
la capacidad de aplicar con éxito las reglas y normas de comportamiento. Singapur
cuenta con un programa de capacidad cibernética de la ASEAN de 10 millones de
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doélares de Singapur, un programa modular, multidisciplinario y con multiples partes
interesadas que se centra en la creacion de capacidad en los paises de la ASEAN en
materia de politicas, estrategias y cuestiones técnicas relacionadas con la cibernética.
Desde su creacion en 2016, 160 funcionarios de la ASEAN han recibido capacitacion
en el marco del Programa. Singapur también se ha asociado con la Oficina de Asuntos
de Desarme para elaborar un curso insignia de capacitacion en linea a fin de promover
la comprension y la aplicacion de los acuerdos alcanzados por el Grupo de Expertos
Gubernamentales. También colaborara con la Oficina en un programa cibernético de
las Naciones Unidas y Singapur para crear conciencia sobre las normas cibernéticas
y la planificacion de politicas en relacion con situaciones cibernéticas en los Estados
miembros de la ASEAN. Como extension del Programa de Fomento de la Capacidad
Cibernética de los Miembros de la ASEAN, Singapur pondra en marcha en 2019 el
Centro de Excelencia de la ASEAN y Singapur en materia de Ciberseguridad, con un
presupuesto de 30 millones de délares de Singapur, a fin de seguir fomentando la
formulacion de politicas, el desarrollo de estrategias y la capacidad técnica y
operacional en materia de ciberseguridad de los paises de la ASEAN. El Centro sera
abierto e inclusivo, y los Estados miembros de la ASEAN pueden aprovecharlo para
colaborar mas estrechamente con los asociados internacionales.

En el plano nacional, Singapur ha realizado importantes avances en el
fortalecimiento de la ciberseguridad de sus sistemas y redes en los tres frentes
siguientes, a saber, la creacion de una infraestructura resistente, la creacion de un
ciberespacio mas seguro y el desarrollo de un ecosistema de ciberseguridad dinamico:

a)  Construir una infraestructura resiliente. Las  ciberamenazas
transfronterizas estan haciendo peligrar cada vez mas la infraestructura critica de los
paises. Esto es especialmente cierto en los casos de infraestructura de informacion
supranacional, como en los sectores financiero, maritimo, de telecomunicaciones y
de aviacion, donde las consecuencias de un ciberataque exitoso podrian extenderse
mas alla de las fronteras nacionales y afectar a los centros interconectados de todo el
mundo. Un acontecimiento clave en 2018 fue la aprobacion y aplicacion de la Ley de
Ciberseguridad, que estableci6 un marco juridico para la supervision y el
mantenimiento de la ciberseguridad nacional en Singapur. En la ley se hace hincapié
en la proteccion proactiva contra ataques cibernéticos a la infraestructura de
informacion critica, es decir, a los ordenadores o sistemas informaticos que respaldan
la prestacion de servicios esenciales. Esta proteccion se logra mediante la imposicion
de obligaciones legales a los propietarios de dicha infraestructura para, entre otras
cosas, hacer lo siguiente: i) establecer mecanismos para detectar amenazas e
incidentes de ciberseguridad y denunciar tales incidentes; ii) realizar periddicamente
evaluaciones de riesgos y auditorias de las infraestructuras criticas de informacion; y
iii) participar en ejercicios de ciberseguridad realizados por la autoridad nacional de
ciberseguridad. Ademas de reforzar la proteccion de esa infraestructura, la autoridad
nacional de ciberseguridad también esta autorizada, en virtud de la Ley, a prevenir ¢
investigar las amenazas y los incidentes relacionados con la ciberseguridad y
responder ante ellos;

b)  Crear un ciberespacio mas seguro. En enero de 2019, Singapur alcanz6 la
condicion de nacion que autoriza la expedicion de certificados en virtud del acuerdo
de reconocimiento de criterios comunes, que es un acuerdo internacional para el
reconocimiento mutuo de los certificados de criterios comunes en 30 naciones. Los
criterios comunes son una norma técnica aplicada a la evaluacion y certificacion de
los productos de seguridad de la tecnologia de la informacién y son ampliamente
adoptados tanto por los Gobiernos como por la industria. Singapur es ahora uno de
los 18 de los 30 paises que autorizan la expedicion de certificados en virtud del
acuerdo. Como tal, se permite a Singapur certificar los productos de seguridad de la
tecnologia de la informacion a nivel local, contribuyendo asi a mejorar la calidad de
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los productos de ciberseguridad de las pequefias y medianas empresas de Singapur
mediante la comparacion con las normas internacionales de seguridad;

c¢)  Desarrollar un ecosistema vibrante de ciberseguridad. Singapur reconoce
que el fortalecimiento de la ciberseguridad implica la construccién del ecosistema
cibernético y el fomento de la innovacion en la industria. Con este fin, Singapur puso
en marcha su primer centro empresarial integrado de ciberseguridad en marzo de 2018,
denominado Innovation Cybersecurity Ecosystem at Block71 (Ecosistema de
ciberseguridad de la innovaciéon en el bloque 71), cuyo objetivo es fortalecer el
creciente ecosistema de ciberseguridad de Singapur mediante la atraccion y el
desarrollo de competencias y tecnologias profundas que ayuden a mitigar los riesgos
de la ciberseguridad, que aumentan rapidamente. También ayuda a desarrollar nuevas
empresas de ciberseguridad en todo el mundo, a través de una serie de programas
disenados para apoyar a los empresarios, desde la creacion de ideas hasta la
aceleracion y ampliacion de las nuevas empresas de ciberseguridad para el mercado
mundial.

Turquia

[Original: inglés]
[10 de mayo de 2019]

La tecnologia de la informacion y las comunicaciones (TIC) se ha convertido en
parte esencial de la sociedad y la economia. Se utiliza en una amplia red que incluye
al sector publico, el sector privado, infraestructuras esenciales y los individuos, y se
ha generalizado en nuestro pais y en el mundo. Como resultado de ello, las TIC
desempefian un papel importante para el crecimiento y el desarrollo sostenibles. Sin
embargo, cuanto mas utilizamos la tecnologia, mas dependemos de ella y somos mas
propensos a los riesgos que conlleva. Las personas, las empresas, las infraestructuras
criticas y los Estados se enfrentan a graves problemas debido a las ciberamenazas.

La difusion de la tecnologia en todas las dimensiones de nuestra vida nos ha
llevado a una nueva etapa con respecto a los riesgos asociados en el contexto de la
ciberseguridad. Garantizar la ciberseguridad no es solo una necesidad para hacer
frente a las amenazas en zonas de gran intensidad tecnoldgica, sino también un factor
importante que afecta a la prosperidad y la seguridad nacional de los paises debido a
los riesgos que plantea para el curso de la vida social y econdmica.

Las deficiencias en materia de seguridad de las TIC pueden hacer que esos
sistemas queden fuera de servicio o sean explotados, o pueden provocar la pérdida de
vidas humanas, pérdidas econémicas a gran escala, perturbaciones del orden publico
o comprometer la seguridad nacional.

Turquia centra su labor en la adopcion de las medidas necesarias para mejorar
la ciberseguridad nacional y ha venido aplicando la estrategia y el plan de accion
nacionales de ciberseguridad, que abarca el periodo comprendido entre 2016 y 2019,
con la mision de establecer la ciberseguridad nacional, formular y coordinar politicas
eficientes y sostenibles y llevar a la practica esas politicas. El Ministerio de
Transporte e Infraestructura es el organismo responsable de la elaboracion de politicas
y estrategias y de planes de accion sobre ciberseguridad nacional en Turquia. En este
contexto, la estrategia y el plan de accion nacionales de ciberseguridad se elaboraron
con la participacion de todas las partes interesadas en grupos de estudios, bajo la
coordinacion del Ministerio de Transporte e Infraestructura.

La estrategia y el plan de accion tienen dos objetivos principales: en primer
lugar, que todas las partes interesadas reconozcan y comprendan que la ciberseguridad
es parte integrante de la seguridad nacional; y en segundo lugar, que se adquiera la
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competencia que permita tomar las precauciones administrativas y tecnoldgicas
necesarias para mantener la seguridad absoluta de todos los sistemas y partes
interesadas en el ciberespacio nacional.

Cada una de las actividades de la estrategia y el plan de accion ha sido llevada
a cabo por el Ministerio de Transporte ¢ Infraestructura y organismos conexos, y el
Ministerio ha supervisado todos los avances de cada una de ellas.

Ademas, la Autoridad de Tecnologias de la Informaciéon y la Comunicacion ha
sido el equipo informatico de respuesta de emergencia a nivel nacional de Turquia
desde 2013. Es responsable de todas las funciones reguladoras relativas a las
comunicaciones electronicas y los servicios postales en Turquia. Ademas, se le ha
otorgado la facultad de adoptar las medidas necesarias para luchar contra los
ciberataques a fin de garantizar la ciberseguridad nacional. El Equipo actiia como
centro de coordinacién a nivel nacional para identificar las amenazas contra la
ciberseguridad del pais, tomar medidas para reducir o eliminar el impacto de los
posibles ciberataques y compartir informacidén con actores definidos. Proporciona
coordinacion con todas las partes interesadas, como instituciones publicas o privadas
y particulares, para la deteccidon y eliminaciéon de ciberamenazas. Sus principales
areas de interés en materia de ciberseguridad son:

* El desarrollo de la capacidad cibernética

» Las medidas tecnologicas

* La recopilacion y difusion de informacion sobre amenazas
* La proteccion de las infraestructuras vitales

En el ambito de la creacion de capacidad, las actividades incluyen los recursos
humanos, la formaciéon y los preparativos. En el marco de estas actividades,
organizamos certamenes de “captura de la bandera” sobre ciberseguridad. Creemos
que los recursos humanos son uno de los factores mas importantes de la
ciberseguridad. En el contexto del equipo informatico de respuesta de emergencia a
nivel nacional, llevamos a cabo proyectos clave para el desarrollo de la capacidad. En
este sentido, organizamos formacién en ciberseguridad para los equipos informaticos
institucionales de respuesta de emergencia de diversos sectores criticos, como la
energia, la salud y las instituciones publicas. También realizamos capacitacion
practica y concursos para estudiantes y graduados. En los ultimos dos afios, mas de
2.500 personas han asistido a nuestros programas de formacion en ciberseguridad.

También hemos establecido un laboratorio de alcance cibernético con el fin de
mejorar nuestros programas de formacion y ofrecer mas oportunidades para las
actividades practicas. El laboratorio también es beneficioso para medir el nivel de
experiencia y ofrece un programa de certificacion para los asistentes.

Nuestros estudios relacionados con las medidas tecnoldgicas incluyen la
deteccion temprana, las alarmas y las actividades de alerta. Para ello, hemos
desarrollado algunos sistemas de deteccidon y prevencion. Estos sistemas desempefian
un papel fundamental en el aumento del nivel de ciberseguridad nacional en el pais
al proporcionar visibilidad y detectar los centros de mando y control de las redes
zombis (botnets) y los programas maliciosos.

En el ambito del enfoque de Turquia para mejorar la ciberseguridad, la
informacion sobre las amenazas cibernéticas es otra de las principales areas de interés
que hay que subrayar. En este contexto, trabajamos en coordinacidon con diversas
partes, como agentes de Internet, organizaciones internacionales, autoridades
judiciales, centros de investigacion y empresas privadas. Ademas, se han creado
equipos informéaticos sectoriales de respuesta de emergencia para infraestructuras
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criticas y mas de 1.000 equipos informaticos institucionales de respuesta de
emergencia en instituciones publicas y privadas.

Ademas, dado que el ciberespacio es un campo sin fronteras, es dificil para una
parte garantizar por si misma su ciberseguridad. Se trata de una cuestion
interdisciplinaria y de multiples partes interesadas. Trabajamos con los usuarios, el
sector privado, las organizaciones no gubernamentales, el mundo académico y las
contrapartes internacionales para luchar contra las ciberamenazas. Por ejemplo, el
equipo informatico de respuesta de emergencia de Turquia recibe notificaciones
cibernéticas de varios equipos informaticos nacionales de respuesta de emergencia e
informa a las partes pertinentes para que tomen las medidas necesarias. También envia
informacion sobre ciberamenazas y comparte informacion con otros equipos
informaticos de respuesta de emergencia nacionales y organizaciones internacionales.

Desde una perspectiva de la seguridad en Internet, en 2017 se cred el Centro
para una Internet Segura en el marco de la Autoridad de Tecnologias de la Informacion
y las Comunicaciones, con el fin de aumentar la concienciacion sobre el uso adecuado
y seguro de Internet.

Se puso en marcha la linea de ayuda por Internet y un sitio web seguro, donde
las familias pueden encontrar consejos para el uso eficiente de Internet. Ademas, el
“camiodn de Internet mas seguro”, equipado con herramientas de TIC, se ha puesto a
disposicion de los nifios y jovenes que tienen acceso limitado a las TIC. EI camién
proporciona una plataforma para que las personas puedan experimentar la tecnologia
de cerca y ayuda a concienciar sobre el uso seguro y consciente de Internet a los nifios
que interactuan mas con Internet y la tecnologia.

La Autoridad organiza anualmente una actividad con motivo del Dia de Internet
Segura. El tema principal en 2018 fue “Crear, conectar y compartir el respeto: una
Internet mejor empieza por ti”. La Autoridad y la Universidad Bahgesehir lanzaron
un concurso de juegos de mesa para alentar a los jovenes de 12 a 18 afos a disefiar
un juego relacionado con el tema internacional. A lo largo del concurso se recibieron
muchos disefios de juegos y los ganadores fueron premiados. Durante este evento,
Facebook y Google realizaron talleres para estudiantes sobre juegos digitales y una
Internet mas segura.

Ademas, la Autoridad firmo6 acuerdos con el Ministerio de Familia y Politicas
Sociales, la Asociaciéon de Proveedores de Acceso y el Ministerio de Educacion en
relacion con las actividades de sensibilizacidon y formacidén de instructores sobre el
uso consciente y seguro de las TIC e Internet. El contenido de la formacion se incluyd
en los moédulos de educacion a distancia y se puso a disposicion de todos los
profesores que trabajan en el sistema del Ministerio de Educacion. Con este servicio
de educacion a distancia, hasta ahora se ha capacitado a maestros y a miles de
estudiantes.

Ademas, al proporcionar y mantener la seguridad del ciberespacio, no solo la
coordinacion nacional sino también la cooperacion internacional, el intercambio de
informacion y el fomento de la confianza desempefian un papel crucial.

A continuacién se exponen los trabajos y estudios pertinentes realizados en
Turquia sobre el alcance de las medidas de fomento de la confianza mencionadas en
el informe de 2015 del Grupo de Expertos Gubernamentales sobre los Avances en la
Informacion y las Telecomunicaciones en el Contexto de la Seguridad Internacional
(A/70/174) y el concepto de comportamiento responsable de los Estados definido en
el informe.

En consonancia con la difusiéon del uso de las TIC entre las personas, la
informacion o los datos personales se han convertido en un objetivo atractivo para los
atacantes cibernéticos. En el contexto de los derechos y libertades fundamentales de
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las personas, la proteccion de la informacion y los datos personales también ha pasado
a ser una preocupacion importante.

Junto con la transparencia, la rendicion de cuentas y los valores éticos en el
entorno cibernético, todas las partes interesadas en Turquia velan por el principio del
estado de derecho, los derechos humanos y las libertades fundamentales y la
proteccion de la intimidad, al tiempo que trabajan para garantizar la seguridad del
ciberespacio.

En este sentido, el 7 de abril de 2016 se publico en la Gaceta Oficial num. 29681
y entr6 en vigor la Ley nim. 6698 de proteccion de datos personales. La ley tiene por
objeto proteger los derechos y libertades fundamentales de las personas, en particular
el derecho a la intimidad, en lo que respecta al tratamiento de los datos personales, y
definir las obligaciones, los principios y los procedimientos que vinculan a las
personas fisicas o juridicas que tratan datos personales.

Turquia ha desempefiado un papel importante en muchas organizaciones, ya sea
como miembro fundador o contribuyendo a los esfuerzos de cooperacion en materia
de ciberseguridad y seguridad de la informacion. Por consiguiente, Turquia trata de
garantizar la ciberseguridad mediante el intercambio de informacion e ideas en una
amplia gama de ambitos con diversos paises y organizaciones sobre la formulacion
de politicas, el fomento de la capacidad y el intercambio de informacion.

Dado que el ciberespacio es un campo sin fronteras, es necesario fomentar la
cooperacion internacional para luchar contra las amenazas cibernéticas. Por ello,
Turquia sigue de cerca y participa peridodicamente en estudios internacionales sobre
ciberseguridad en las Naciones Unidas, la Organizacion del Tratado del Atlantico
Norte (OTAN), la Unién Europea, la Organizacion para la Seguridad y la Cooperacion
en Europa (OSCE) y otras organizaciones ¢ instituciones internacionales.

Ademas, con el objetivo de garantizar la ciberseguridad se han establecido
acuerdos Dbilaterales con diversos Estados. El Ministerio de Transporte e
Infraestructura, la Autoridad de Tecnologias de la Informacion y las Comunicaciones
y el equipo informatico de respuesta de emergencia de Turquia han firmado
memorandos de entendimiento sobre ciberseguridad con algunos Estados, como
Georgia, Rusia, Kirguistan, Serbia, Bosnia y Herzegovina, Croacia y Grecia.

El memorando de entendimiento que describe la cooperacion entre la OTAN y
sus aliados es aprobado por el Comité de Ciberdefensa de la OTAN, que tiene en
cuenta las opiniones de nuestro Estado, y es firmado por la OTAN y el Ministerio de
Defensa de la Republica de Turquia. Se han establecido puntos de contacto y se estan
realizando trabajos conexos en el marco del memorando de entendimiento.

Se sigue el trabajo del Comité de Planificaciéon de Emergencias Civiles de la
OTAN y del Grupo de Recursos Industriales y Servicios de Comunicaciones. Ademas,
Turquia es miembro desde 2015 del centro de conocimientos, el centro de estudio e
instalaciones de formacion acreditados por la OTAN, el Centro de Excelencia de
Cooperacion en Ciberdefensa, en calidad de pais patrocinador.

Turquia participa en las reuniones de la Organizacion de Cooperacion y
Desarrollo Econdmicos sobre seguridad y privacidad y contribuye a ellas, asi como
en el grupo de trabajo oficioso de la OSCE sobre ciberseguridad.

Se realiza un seguimiento de las reuniones del Centro Regional de Asistencia
para la Verificacién y Aplicacién de Medidas de Control de Armamentos y se ha ido
desarrollando la cooperacion en diversas cuestiones. El objetivo estratégico del
Centro es mejorar la elaboracion de estrategias nacionales de seguridad mediante el
fomento de la cooperacion regional en materia de seguridad y la interaccion eficaz
para hacer frente de manera sostenible a los nuevos problemas de seguridad, como la
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ciberseguridad y otras formas de amenazas transnacionales, como el terrorismo, la
proliferacion de armas de destruccidon en masa, el trafico ilicito, la delincuencia
organizada, la seguridad y la gestion de las fronteras y el cambio climatico, al tiempo
que se prestara especial atencion a todas las nuevas amenazas a la seguridad que se
deriven de ellas.

Turquia participa en los esfuerzos por desarrollar la cooperacion internacional.
El Equipo Informatico de Respuesta de Emergencia de Turquia es miembro del Foro
de Equipos de Seguridad y Respuesta a Incidentes, del servicio de Introductores de
Confianza, de la Alianza Multilateral Internacional contra las Ciberamenazas de la
Uniodn Internacional de Telecomunicaciones (UIT), de la plataforma de intercambio
de informacion sobre programas maliciosos de la OTAN y de la Alianza de
Ciberseguridad para el Progreso Mutuo, y trata de cooperar en la mayor medida
posible para mejorar la informacion sobre ciberseguridad y compartir conocimientos
especializados e informacion sobre las amenazas a nivel internacional.

Los ejercicios de ciberseguridad son otra actividad importante para la
cooperacion y la preparacion. Estos tipos de ejercicios realizados en los planos
nacional e internacional contribuyen a fortalecer el ciberespacio y a poner a pruecba
las medidas que deben adoptarse contra posibles ciberamenazas. En este contexto, se
realizaron ejercicios nacionales de ciberseguridad en 2011, 2012, 2013 y 2017 en
coordinacion con el Ministerio de Transporte e Infraestructura. Con la participacion
de 19 paises, el ejercicio internacional de escudo cibernético se completd con éxito
en Estambul, con la cooperacion de la UIT y su Alianza Multilateral Internacional
contra las Ciberamenazas, los dias 15 y 16 de mayo de 2014.

Turquia participa regularmente en ejercicios internacionales sobre
ciberseguridad y contribuye a su realizacion, concretamente la Coalicion Cibernética
de la OTAN, el ejercicio Locked Shields (Escudos Bloqueados) de la OTAN vy el
Ejercicio de Gestion de Crisis de la OTAN.

En vista de que el ciberespacio no tiene fronteras, las fuentes y los objetivos de
los ciberataques pueden encontrarse en diferentes paises, incluso en paises aliados.
Un centro de mando y control puede estar en un pais y su objetivo en otro. Por esta
razén, el intercambio de informacidon sobre ciberataques y ciberdelincuentes
desempefia un papel crucial en la lucha contra las ciberamenazas a escala mundial.

El Convenio sobre la Ciberdelincuencia, el Unico convenio vinculante,
elaborado por el Consejo de Europa, se abrio a la firma en Budapest en 2001 y entrd
en vigor en 2004. Turquia lo firmo en Estrasburgo en 2010. El Convenio abarca
diversos delitos, como los cometidos a través de la Internet y otras redes informaticas,
el fraude informatico, la pornografia infantil y las violaciones de la seguridad de las
redes, que ya se han incorporado a la legislacion nacional de Turquia. Ademas, el
codigo penal turco abarca el acceso no autorizado a los sistemas de tecnologia de la
informacion y la interferencia, interceptacion, modificacion o destruccion no
autorizadas de esos sistemas. Las personas que son condenadas por esos delitos estan
sujetas a una pena de prision de hasta tres afios o a multas. Posteriormente, se aprob6
mediante la Ley de Aprobacion de la Ratificacion del Convenio sobre la

Ciberdelincuencia, y la labor de adaptacion en la legislacion nacional finalizé en 2016.
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