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 مقدمة -أولا  
من جدول الأعمال  96قرارين في إطار البند اتخذت الجمعية العامة في دورتها الثالثة والســـــــــــــبعين  - 1

 في مجال المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي. الحاصلة بشأن التطورات
بشــأن التطورات في  73/27، اتخذت الجمعية العامة القرار 2018كانون الأول/ديســم    5وفي  - 2

 كانون الأول/  22ميدان المعلومات والاتصــــــــــالات الســــــــــلكية واللاســــــــــلكية في ســــــــــياق الأمن الدولي، وفي 
لكتروني في ســياق لإســلول في الفءــاء ارتقاء بســلوا الدول المالابشــأن  73/266ديســم ، اتخذت القرار 

 الأمن الدولي.
جميع الدول الأعءـــــــــاء إل أن تواصـــــــــ ، ، دعت الجمعية العامة 73/27من القرار  4وفي الفقرة  - 3

لخ اء الحكوميين المعني آخذة في اعتبارها التقييمات والتوصـــــــــــــــيات الواردة في التقرير الصـــــــــــــــادر عن فري  ا
بالتطورات في ميدان المعلومات والاتصــــالات الســــلكية واللاســــلكية في ســــياق الأمن الدولي، موافاة الأمين 

 العام بآرائها وتقييماتها بشأن المسائ  التالية:
 التقييم العام لمسائ  أمن المعلومات؛ )أ( 
لتعزيز أمن المعلومات وتشــــــتيع التعاون الدولي في الجهود المبذولة على الصــــــعيد الوطني  )ب( 

 هذا الميدان؛
 ؛من القرار 3مءمون المفاهيم المذكورة في الفقرة  )ج( 
 .التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي )د( 

جميع الدول الأعءـــــاء إل أن تواصـــــ ، ، دعت الجمعية العامة 73/266من القرار  2وفي الفقرة  - 4
آخـذة في اعتبـارهـا التقييمـات والتوصـــــــــــــــيـات الواردة في تقـارير فري  الخ اء الحكوميين، موافـاة الأمين العام 

 بآرائها وتقييماتها بشأن المسألتين التاليتين:
يد الوطني لتعزيز أمن المعلومات وتشــــــتيع التعاون الدولي في الجهود المبذولة على الصــــــع )أ( 

 هذا الميدان؛
 .مءمون المفاهيم المشار إليها في تقارير فري  الخ اء الحكوميين )ب( 

مذكرة شـــــــفوية إل جميع الدول  2019شـــــــبا /ف اير  6، أرُســـــــلت في واســـــــتتابة لذل  الطل  - 5
ويتءـــــــــمن الفر  الثاني الردود التي وردت    ا الموضـــــــــو . الأعءـــــــــاء لدعوتها إل تقد  معلومات عن هذ

في الموقع الشــــــبكي  2019أيار/مايو  15بعد  نشــــــر الردود الإضــــــافية التي وردتإعداد هذا التقرير. وســــــتُ 
 التي وردت بها.( باللغة الأصلية www.un.org/disarmament/ict-securityلمكت  شلون نز  السلاح )
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 الردود الواردة من الحكومات -ثانيا  
 الأرجنتين  

 ]الأص : بالإسبانية[
 [2019أيار/مايو  15]

 التقييم العام لمسائل أمن المعلومات
للتقدم الاقتصادي والاجتماعي والثقافي   قيقيةتكنولوجيات المعلومات والاتصالات فرصاً  تيحت 

وقد والعلمي والســـــياســـــي، ويرتب  تقدم هذ  التقنيات ارتباطاً ويايقاً ىســـــتويات أعلى من التنمية والرفاهية. 
يد من از تد معدعتمد يأصـــــبح الفءـــــاء الإلكتروني عنصـــــراً أســـــاســـــياً في  ياة الأشـــــخا  والملســـــســـــات، و 

 .سوبيةالحاشبكات الالخدمات الأساسية على 
 ه، فإنها مثي ســـبقي التفاع  والتقدم لم من ح مســـتوياتأتا الفءـــاء الإلكتروني ا أنوىومع ذل ،  

لتهات الفاعلة التي تعرض أمن الأفراد والشـــــــــــــــركات لذات طبيعة مختلفة و  ة أخطاريخءـــــــــــــــع أيءـــــــــــــــاً لعد
 للخطر. والملسسات والدول وكذل  السلم والأمن الدوليين

الاقتصـــادية وتوفير الخدمات الأســـاســـية ورفاهية المواطنين والأداء الســـليم لوكالات تعتمد التنمية و  
 .السي انيعلى الأمن  يداً شد اعتماداً  الدولة

 اســــــتخدام الأجهزة الذكية منخفءــــــة التكلفة نســــــبياً  رةكثل يتةتنبدأت تظهر مخاطر جديد  قدو  
الهتمـات  يزالأمن، ممـا يزيـد من  التي تتيح الوصـــــــــــــــول إل شـــــــــــــــبكـة الإنترنـت دون أد  مســـــــــــــــتو  من 

 المحتملة. الإلكترونية
 ىعالجته. ستراتيتيات الشركات المسلولة التي تسمحلاة سياسات الدولة كبا و يتطل  هذا النمو مو  
ســـــــــــــمح لها بف  تشـــــــــــــفير ت اتآلي ســـــــــــــتحدا التي تدفع بعض الدول إل ا ط وبالمث ، فإن الخ 
 .إضافياً  تشك  خطراً  ،“ةلفيلخا ابو بالأ”الأجهزة/التطبيقات و/أو آليات  فيالمعلومات 

 
 الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات  

لجنــة الأمن  577/2017 ، أنشــــــــــــــــأت الحكومــة الأرجنتينيــة ىوجــ  المرســـــــــــــــوم2017في عــام  
، التي تشــــــارا فيها أمانة التابعة لراســــــة مجلر الو راءة يتحديث الحكوملون الشــــــالســــــي اني، براســــــة أمانة 
وشــــــلون وو ارة الخارجية  ،وو ارة الأمن ،وو ارة الدفا  ،مجلر الو راءالتابعة لراســــــة الشــــــلون الاســــــتراتيتية 

وطنية للأمن الستراتيتية لامن بين وظائف اللتنة المذكورة وضع او وو ارة العدل و قوق الإنسان.  ،العبادة
 السي اني وإعداد خطة العم  اللا مة لتنفيذها.

الحواد  التي  عنلتبادل المعلومات  فر د الايجإ على إنشـــــــاء لجنة الأمن الســـــــي اني عداوقد ســـــــ 
مجموعة قمة  ملتمرخلال  ي كان فعالاذالالأمر الحواد ،  في مواجهة تنســـــــــي ال ســـــــــب  سمحت بتحســـــــــين

 .2018في الأرجنتين في عام  الذي انعقد العشرين
ىوجــ   ئنشــــــــــــــأُ ة والأمن الســــــــــــــي اني، يويــللأرجنتين برنامج وطني للبنيــة التحتيــة للمعلومــات الحو  

تحديد  هو ،، من بين أهدا  أخر منهالصـــــــــــــادر عن راســـــــــــــة مجلر الو راء، والهد   580/2011 القرار
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، وكذل  قاليمات المشتركة بين الألسسة للقطاعين العام والخا  والميويوحماية البنية التحتية الاستراتيتية والح
 إدارة جميع المعلومات المتعلقة بتقارير الحواد  الأمنية وتسخير  لولها الممكنة بطريقة منظمة ومو دة.

 في أوســـــا  الأمن الحاســـــويديد لمخاطر بروتوكول لظرو  التعرض الشـــــ وُضـــــعفي هذا الإطار، و  
 القطا  الخا . تغطية ص علىالوكالات العامة، ين

واف  على تعريف البنى التحتيــة الحيويــة للمعلومــات، ي معيــار ضـــــــــــــــععلى و  يجري العمــ   ــاليــاً و  
 وتصنيفها في مختلف القطاعات. الحيوية تحديد مد  أهميتهالومعايير 

البند  ج و ى ئنشــأُ والأمن الســي اني، الحيوية ية التحتية للمعلومات في إطار ال نامج الوطني للبنو  
 .من الحاسويالألحواد   صديفري  الت 2/2013 رقم

بواســـــــطة  2008الإلكترونية في قانون العقوبات في عام ة يمالجر  تجر دأُ ، يةالتشـــــــريع النا يةمن و  
جريمة أنما   صن ِّف، الذي ي26.904الكونغرس الوطني القانون رقم  رقأ، 2013في عام و . 26.388القانون 
على الجرائم المتعلقة  المفروضـــة د العقوباتالأطفال ع  الإنترنت لأغراض جنســـية )الاســـتمالة( ويشـــد ِّ  إغراء

، واف  الكونغرس على القانون 2017في عام و الإنترنت.  شبكة باستغلال الأطفال في المواد الإبا ية على
، 2019كانون الثاني/يناير في  و . الاتفاقية المتعلقة بالجريمة الإلكترونية لانءـــــــــــمام إلالخا  با 27.411قم ر 

ئ  اســــبشــــأن تعدي  قانون الإجراءات الجنائية الاتحادي، الذي يتءــــمن و  27.482ســــن الكونغرس القانون 
 (.بيةو اسنظمة الحالأو فظ البيانات و للحصول على الأدلة الرقمية )اعتراض الاتصالات الرقمية وتستي  

تعدي  القانون الجنائي يأخذ بعين الاعتبار تصنيف لمشرو  قانون  إعداد على  الياً  جار العم و  
 ر البنى التحتية الحيوية.ءر تب ما يتعل  ، وخاصةالحاسوبيةرائم الجالعديد من 
 ارة العدل و قوق الإنســــان من أج  تحســــين القدرات في مكافحة الجريمة الســــي انية، نظمت و و  

ومعالجة الســـــــــي انية م ائالنظام الجنائي بشـــــــــأن الجر  لمهنيين العاملين فيالعم  التدريبية ل  لقاتالعديد من 
، إل جان  منظمات دولية مث  منظمة الدول الأمريكية والتحري الأدلة الرقمية والأشكال الحديثة للبحث

لقءــــــــــــــــاة ل ةوجهــكــانــت مفي منــاط  مختلفــة من البلاد و  تلــ  العمــ   لقــاتت نظُمــ قــدو ومجلر أوروبا. 
    2016عام  ذمنو . ليمقاقوات الأمن على المســـــــــــتو  الاتحادي ومســـــــــــتو  الأ دافر والمدعين العامين وأ

 قاضٍ ومد  عام من جميع أنحاء البلاد. 500هذ  ال امج التدريبية  والي  فاد منتاساليوم، 
 أقُرلأرجنتين، الـــذي لالعمـــ  الرقمي برنامج  المتوخـــاة من هـــدا الأ ن بينمن نا يـــة أخر ، مو  

   التكنولوجيااأوســـالثقة في  بثالأمن الســـي اني لفي مجال هارات الم ةينم، ت996/2018 ىوج  المرســـوم
لمخاطر في اســـــــــتخدام الشـــــــــبكات با فير عتلل/ةوعيتللقدرات المن أج  تعزيز و ، صـــــــــددهذا الفي و  الرقمية.

ضـــــــــــــة المعر    على الســـــــــــــكان بشـــــــــــــك  عام وعلى المجموعات اوجه خبالاجتماعية والإنترنت، مع التركيز 
فيها  تمو . Programa Punto Digitalبين بالتنســـــي  مع برنامج تدري  المدر ِّ لت برامج اســـــتُحديا، للمخاطر

 ،، والأمن الســـــــــــي انياســـــــــــتراق الهوية الرقميةع مث  التســـــــــــل  ع  الإنترنت، والاســـــــــــتمالة، و يضـــــــــــال مو و انت
، مع التركيز على هاوكشـــف جرائم الإنترنت أو للوقاية من/و ا تواء الءـــحاياأو /و واســـتراتيتيات لمســـاعدة

 .الشباب والمراهقين وكبار السن
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البيانات الشـــــــــــــــخصـــــــــــــــية، كانت الأرجنتين من أوائ  البلدان في المنطقة التي ما يتعل  بحماية  فيو  
 وقد انءــــــمت إل .25.326لحماية البيانات الشــــــخصــــــية، من خلال ســــــن القانون  اً تنظيمي اً إطار  أنشــــــأت

 .ما يتعل  بالمعالجة الآلية للبيانات الشخصية اتفاقية مجلر أوروبا لحماية الأفراد في
الأفراد في جمهورية الأرجنتين ســـــــــريان اتفاقية حماية  بدأ، ســـــــــي2019ان/يونيه  زير  1من  اعتباراً و  

 ما يتعل  بالمعالجة الآلية للبيانات الشخصية وال وتوكول الإضافي الملح  بها. في
 

 التدابير المتخذة لتعزيز التعاون الدولي في مجال أمن المعلومات  
يكون  ،الثنائي والإقليمي والمتعدد الأطرا   اتفاقات على المســـــــــــــــتو  إبرامتعم  الأرجنتين على  

 أعمال في جميع أن المشـــاركة تســـاهم في إنشـــاء فءـــاء إلكتروني آمن وســـلمي، وتســـعى إل غرض منها أنال
الأكاديمية والتقنية  وســــا والمشــــاركة الفعالة في جميع الأ ،في مجال الأمن الســــي انيالعاملة المنظمات الدولية 

 ذا الموضو .نى بهعتُ الدولية التي 
 الاتفاقية المتعلقة بالجريمة الإلكترونيةأنشــــطة لجنة  فيبنشــــا  الأرجنتين  شــــارا، تدوفي هذا الصــــد 

من بين المزايا المحددة التي و . يههذا الصــــ  وتريد الانءــــمام إلفي د الدول التي لم تصــــبح بعد أطرافاً ســــاعوت
إجراء تعاون وتســــــه  للقناة  ئي ِّ ، التي ته24/7 من شــــــبكة تكون جزءاً  توفرها هذ  المعاهدة لأعءــــــائها أن

 التحقيقات الجنائية بين مختلف الدول الأطرا .
الحدود الوطنية والحاجة إل وجود د  عتي تتال ومع ذل ، ومراعاة لطبيعة ظاهرة الجريمة الســـي انية 
الاتفاقية المتعلقة على الصــــــــــــعيد العالمي، تدعم الأرجنتين كلاً من العمليات في إطار  صــــــــــــدي لهاآليات للت

النقاش التي تســـــــــــــــعى إل التقدم، في إطار الأمم المتحدة، نحو التفاوض  هيئاتكذل  و  بالجريمة الإلكترونية
 )عملية فيينا(.صدد هذا ال فيإطار قانوني عالمي  على وضع
فري  الخ اء الحكوميين المعني بالتطورات في ميــدان المعلومــات  لأعمــا شــــــــــــــــاركــت الأرجنتين فيو  

، وتســـــــعى إل 2014و  2013في عامي  والاتصـــــــالات الســـــــلكية واللاســـــــلكية في ســـــــياق الأمن الدولي
 في الجمعية العامة  ول هذا الموضو . الجارية المساهمة في المناقشات

 اتوهي عءـــــــــــــــو في المنتــــد  العــــالمي للخ   بنــــاء القــــدرات،لريـــة و المح الأهميــــة تـــدرا الأرجنتينو  
الســـــي انية، وتشـــــارا إل جان  منظمة الدول الأمريكية وشـــــيلي والمكســـــي  وإســـــتونيا وإســـــبانيا في مبادرة 

 الأمن السي اني في الدول الأعءاء في منظمة الدول الأمريكية.
الثقة والأمن في  ، انءـــــمت الأرجنتين إل نداء بارير من أج 2018تشـــــرين الثاني/نوفم  في و  
 .الإلكترونيالفءاء 

الإقليمي، تشـــــــــــــــارا الأرجنتين في اجتماعات الفري  العام  المعني بتدابير تعزيز الصـــــــــــــــعيد على و  
التعاون والثقة في الفءـــــــــــــــاء الإلكتروني للتنة البلدان الأمريكية لمناهءـــــــــــــــة الإرهاب التابعة لمنظمة الدول 

من الســـــــي اني في أمريكا اللاتينية ومنطقة البحر الكاري ، الأمريكية، وقد ســـــــاهمت في أنشـــــــطة مرصـــــــد الأ
 Ciberseguridad ¿Estamosالمعنونــة  دراســـــــــــــــــةالـــلطبعـــة الثـــانيـــة من عــداد امعلومــات لإ تقــدمـــ ثيـــ 

preparados en América Latina y el Caribe? (ه  نحن مســـــــــــــتعدون في أمريكا  :الأمن الســـــــــــــي اني
 التنمية للبلدان الأمريكية. مصر ، التي أجرتها منظمة الدول الأمريكية و (اللاتينية ومنطقة البحر الكاري ؟
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ظم بالاشــتراا مع والأمن الســي اني، الذي نُ  لشــلون الجنســانيةواســتءــافت المنتد  الدولي الثاني ل 
 .2018مايو ر/أيا 30و  29 وميمنظمة الدول الأمريكية، ي

جدول  وضــــــــــع، شــــــــــتعت الأرجنتين على لبلدان المخرو  الجنويالســــــــــوق المشــــــــــتركة  إطار فيو  
 الأمن السي اني. ي يشم  أيءاً ذ، اللبلدان المخرو  الجنويلسوق المشتركة لعمال الرقمي الأ

مذكرة تفاهم بين الملســـــســـــات  2017إســـــبانيا في عام و عت الأرجنتين الثنائي، وق   صـــــعيدعلى الو  
 كلفاً م اً دولي اً  كومي اً يانائي عاملا اً فريق المتحدة الولايات مع أتنشأ، ذاتهفي العام و بشأن الأمن السي اني. 

 اً شــيلي اتفاقو ، وقعت الأرجنتين 2018قءــايا الأمن الســي اني، وفي عام ب نىعيُ بســياســة الفءــاء الإلكتروني 
ن في مجال الأمن السي اني والجرائم الإلكترونية والدفا  عن الفءاء الإلكتروني. تعت  الأرجنتين أنه من تعاو لل

 المهم الحفاظ على قنوات  وار مفتو ة في مجال الأمن السي اني مع جميع البلدان والمناط .
 

والتدابير التي  73/27مة محتوى تقارير فريق الخبراء الحكوميين وقرار الجمعية العاعلى تعليقات ال  
 لتعزيز أمن المعلومات على الصعيد العالمييمكن أن يتخذها المجتمع الدولي 

 المفاهيم المذكورة في تقارير فري  الخ اء الحكوميين.مءمون  دعمتليد الأرجنتين وت 
من الءـــــروري  ل فءـــــاء إلكتروني آمن وســـــلمي، لذ وجودالحر  على الدول  ســـــلولياتن موم 

معايير  ضـــــــــعو عن طري  تطبي  القانون الدولي الحالي، وكذل   طري ن عالحفاظ على الســـــــــلوا المســـــــــلول 
 70/237و  69/28لقرارات الجمعية العامة  طوعية جديدة والتعاون الدولي وتدابير الثقة المتبادلة، وفقاً 

 المتعلقة بهذ  المسألة.، 73/266و  73/187و  71/28و 
قدرة الدول التي تحتاج  اءنبل أهمية جوهرية التعاون الثنائي والإقليمي والمتعدد الأطرا  كتســـــــــــييو  

إل تعزيز أنظمتها الخاصــــــــــــة بالوقاية من التهديدات في الفءــــــــــــاء الإلكتروني والكشــــــــــــف عنها والإنذار بها 
 لها. صديوالت

 من ثمفءــاء إلكتروني آمن وســلمي، و  اديجأســاســي لإ ة عنصــر  مكافحة الجريمة الإلكترونية الفعالو  
 للتعاون بين الدول. بالنسبة فهي مسألة ذات أولوية قصو 

، ولا ســــــــــيما مجموعة القواعد والقواعد والمباد  الدولية 72/27قرار الجمعية العامة  صما يخ فيو  
أهمية هذ  المواد. ومع ذل ،  الأرجنتين تليد من القرار، فإن 1لول للدول المذكورة في الفقرة للســـــلوا المســـــ

ب تصو سيُ ا، به ة التي تتطورير وتتجدر الإشارة إل أنه بالنظر إل طبيعة التهديدات في الفءاء الإلكتروني وال
من غير الدول  تجهاطل  من الدول بذل أقصــــــــــــى جهد ممكن لمنع اســــــــــــتخدام أراضــــــــــــيها من قب  يأن 
باســــــــتخدام تكنولوجيا المعلومات والاتصــــــــالات. ومع ذل ، لا يمكن  أفعال غير مشــــــــروعة دولياً  باكتر لا
 ضمان ذل . ان بإمكانهإ قولال

في ضــــوء النطاق العالمي والعابر للحدود للتهديدات في الفءــــاء الإلكتروني، و ، وعلاوة على ذل  
المجتمع الدولي لبناء القدرات    تتمكن جميع الدول، وخاصـــــــــــــــة البلدان ينبغي تعزيز التركيز الذي يوليه 

بالوقاية من التهديدات في الفءــــاء الإلكتروني والكشــــف عنها والإنذار  الخاصــــة النامية، من تعزيز أنظمتها
 لها. صديبها والت
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  فري  تدرا الأرجنتين أنه من الءـــــــــــروري مواصـــــــــــلة العم  في إطار عمليات الأمم المتحدة، مثو  
الخ اء الحكوميين والفري  العام  المفتوح العءــــوية المعني بالتقدم في مجال المعلومات والاتصــــالات الســــلكية 

الءــــــروري من و . 73/27واللاســــــلكية في ســــــياق الأمن الدولي، الذي أنشــــــئ ىوج  قرار الجمعية العامة 
 لا بد له منتواف  في الآراء بشــأن كيفية تطبي  القانون الدولي على الفءــاء الإلكتروني، الذي  التوصــ  إل

آليات وأدوات يمكن أن  إيجادما يتعل  برؤية ك  دولة. وبالمث ، من الأهمية ىكان  الحوار والشـــــــــــــــفافية في
 لتكنولوجيا بطريقة مستمرة.تتكيف بسرعة مع التغييرات والتحديات الجديدة التي يولدها التقدم السريع ل

  
 كولومبيا  

 ]الأص : بالإسبانية[
 [2019أيار/مايو  15]

 تقييم عام  
ع الحاجة إل تعزيز التنســـــــــــــــي  والتعاون بين الدول لدراســـــــــــــــة التهديدات مف   كومة كولومبيا تت 

الدول لتكنولوجيات المعلومات استخدام  علىوتدابير التعاون الممكنة للتصدي لها، وتطبي  القانون الدولي 
 .معايير وقواعد ومباد  السلوا المسلول للدول وكذل والاتصالات، 

ار الـــدولي أن تســـــــــــــــتخـــدم الـــدول تكنولوجيـــا المعلومـــات للاســـــــــــــــتقر  عتقـــد أن من المهم للغـــايـــةتو  
 أداة للتنمية الاقتصادية والاجتماعية.باعتبارها ج لاستخدامها والاتصالات استخداماً مسلولا وأن يرو  

، ومن الءـــــــــــــــروري أن تمتل  البلدان  رة ومفتو ة وآمنةإنترنت  إيجاد شـــــــــــــــبكة تليد كولومبياو  
مكافحة الجريمة الســــــــــي انية وتعزيز قدراتها الوطنية وتوطيد تدابير  علىالأدوات التي تتيح لها التعاون الفعال 

 الثقة بين البلدان.

من بين أمور أخر   ، وهيمن الءـــــــــــــــروري إدراا ومواجهــة التحــديات المتعلقــة بالهويــة الرقميــةو  
، العهدة، وسلسلة هاالأدلة الرقمية وأسالي  الحصول عليها وتخزينو خدمات الإنترنت؛ مي التعاون مع مقد ِّ 

 .مو رياته وإصدار الشهادات والصلا ية؛ وحماية البيانات والخصوصية وا ترام  قوق الناس
ينبغي مواصــــــلة مناقشــــــتها من الإلكترونية م ائالجر شــــــأن ة باريومع ذل ، يعُتقد أن المناقشــــــات الج 
التقنية والسياسية في لجنة منع الجريمة والعدالة الجنائية من خلال فري  الخ اء الحكومي الدولي المعني النا ية 

بديلة جديدة تحد من مشاركة البلدان،  أفرقة ءاإنش ينبغي بالجريمة الإلكترونية باعتبار  المنتد  الرئيسي، ولا
يدان المعلومات والاتصالات السلكية واللاسلكية فري  الخ اء الحكوميين المعني بالتطورات في موكذل  في 

 .في سياق الأمن الدولي
الفري  العام  المفتوح العءـــــــــوية كولومبيا مهتمة بالمشـــــــــاركة في المناقشـــــــــات الدولية التي تجري في و  

فري  وفي  المعني بالتطورات في ميدان المعلومات والاتصـــالات الســـلكية واللاســـلكية في ســـياق الأمن الدولي
في  الة عدم و الأخير.  الفري  هذا اً لها في ما يخصقدمت كولومبيا مرشــــــــــــحوقد  . اء الحكومي الدوليالخ

الإقليمية التي  اتات المشـــــــاور هيئه المســـــــاهمات ع  في هذا الســـــــيناريو الأخير، ســـــــتوج   اإمكانية مشـــــــاركته
 تها منظمة الدول الأمريكية لهذا الغرض.أنشأ
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رتقاء بساااااالول الدول المساااااا ول في لاالمتعلق با 73/266قراري الجمعية العامة  بشاااااا نميحظات   
لتطورات في ميدان المعلومات باالمتعلق  73/27، و من الدوليلأكتروني في اااااااااايا  اللإالفضااااااااااء ا

 من الدوليلأيالكية في ايا  الت السلكية واتصالاوالا
ة تحسـين التنسـي  والتعاون بين الدول لتعزيز الاسـتخدام المسـلول ضـرور ع مف   كومة كولومبيا تت 

لتكنولوجيا المعلومات والاتصــالات من جان  الدول، كعنصــر أســاســي للاســتقرار الدولي، وكذل  لتكون 
 والاتصالات أداة  قيقية للتنمية الاقتصادية والاجتماعية.تكنولوجيا المعلومات 

، 2015-2014في فري  الخ اء الحكومي الدولي في الفترة ة نشـــــط ةً كانت كولومبيا مشـــــاركوقد   
مع المفاهيم والاعتبارات والتفسيرات  تماماً  ف تتهي السياق، و  تعدُّ في هذا خر ويايقةآ على ت يث  صل

 .والتوصيات الواردة فيها
 “ياضـــــــــــــــفتر الا” العـــالم موقف  كومـــة كولومبيـــا هو أن القـــانون الـــدولي يجـــ  أن ينطب  علىو  

ا فق  خ اء فري  الخ اء الحكومي مــأو الرؤيــة لم ينظر فيه وقفهــذا الم. “المــادي”ينطب  على العــالم  كمــا
في  أيءــــاً  يتتلىا الدولي الذين توصـــــلوا إل تواف  في الآراء بشـــــأن الجوان  الأســـــاســـــية للتطبي ، ولكن هذ

تدابير بناء الثقة التي وضــعتها منظمة الأمن والتعاون في أوروبا ورابطة دول جنوب شــرق آســيا وإعلان لوكا 
لدول في الفءـــــاء الإلكتروني، و ظي بالإجما  بدعم من لالســـــلوا المســـــلول  بشـــــأنلمجموعة الدول الســـــبع 

ال، فإن قابلية تطبي  الجوان  المرتبطة بالقانون و  الأ ك   وفي. لدلي  تالين 2.0الإصــــــــــــدار فري  الخ اء في 
 ءـــــــــــمان عدم وجودمن الدراســـــــــــة ل على عمليات الإنترنت بشـــــــــــك  فعال يتطل  مزيداً  ســـــــــــاريالدولي ال

 أو تفسيرات متباينة محتملة في تطبيقه. “غامءة ضعاو م”
التوصــــ  إل اتفاقات تمنع  من النا ية التكنولوجية، من الأهمية ىكاننمواً بالنســــبة للبلدان الأق  و  

، بســــب  الآثار المحتملة التي قد تترت  على ميةانالمت اتللصــــراع  اً ســــر مالفءــــاء الإلكتروني من أن يصــــبح 
 “ةســـطدول واك”أو لاســـتخدامها  هاضـــد موج هة إلكترونية كأهدا  لعمليات  ســـواء ،رها من ذل تءـــر 

 بسب  عدم كفاية القدرات لتتن  ذل .
التحتية الحيوية  بعض البنى رر ءــاً من النا ية التكنولوجية، يمكن أن يكون لتو نم  في البلدان الأقو  

 لتحكم الآلياكبير، لير فق  بســـب  الاعتماد على تكنولوجيات المعلومات والانتقال إل   الســـي انية  ياير  
بســـب  نقص الوعي بالمخاطر  ة بالإنترنت، ولكن أيءـــاً بطتر العمليات الصـــناعية باســـتخدام التقنيات المفي 

 لتعزيز الأمن الرقمي للشركات المسلولة عن هذ  البنى التحتية. اللا مة والتهديدات، وكذل  الموارد
ه ميثاق الأمم المتحدة وقابليته ءيتقما ي بشأنمن الءروري تشتيع النقاش على أعلى مستو  و  

فتو ة وآمنة ومســـــتقرة ويمكن الوصـــــول إليها بيئة م ئةيهلت ، وذل للتطبي  على صـــــون الســـــلام والاســـــتقرار
 تكنولوجيا المعلومات والاتصالات. ميدان وسلمية في

 
 ،التدابير المتخذة على المساااااااتوى الوطني لتعزيز أمن المعلومات وتعزيز التعاون الدولي في هذا المجال  

 على المستوى الوطني القائمة والتحديات
والمخـاطر والتهـديدات ونقـا  الءـــــــــــــــعف والحواد  الرقمية،  شــــــــــــــــ ال اعثو بمن أج  معـالجة  

للمتلر الوطني للســــــــــــــياســــــــــــــة الاقتصــــــــــــــادية  3701 الويايقة 2011أصــــــــــــــدرت الحكومة الوطنية في عام 
. “الأمن الســـــــــي اني والدفا  عن الفءـــــــــاء الإلكترونيالمباد  التوجيهية لســـــــــياســـــــــة ” المعنونة والاجتماعية،
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ا بهرت ضـــالتي أ بيةو اســـتهديدات الحالفي  الحاصـــلة مواجهة الزيادة علىركزت هذ  الســـياســـة جهود البلاد و 
يرد و إطار تنظيمي وملســــــســــــي لمواجهة التحديات في جوان  الأمن الســــــي اني.  إعداد علىبشــــــك  كبير و 

أنشــــــطة اســــــتعراضــــــها خلال و  ة المذكورةلتقدم المحر  في تنفيذ هذ  المباد  التوجيهية للســــــياســــــبيان باأدنا  
 .2015و  2014عامي 

 راخطــهو تعزيز قــدرات الــدولــة على مواجهــة الأ 3701 لويايقــةتوخى من الماكــان الهــد  العــام و  
(، والدفا  عن الفءـــــــاء الإلكترونيفي المجال الســـــــي اني )الأمن الســـــــي اني  يند الدفا  والأمن القوميالتي تهد ِّ 

لتحقي  هذا الهد  العام، تمت و ير الحماية في الفءـــــــــاء الســـــــــي اني. توف تســـــــــاعد على بيئة وظرو  إيجادو 
ات المناسـبة لمنع الحواد  السـي انية أو الطوار  وتنسـيقها يئاله شـاءنإأ( ): هي صـياغة يالاياة أهدا  محددة

الســـــيطرة عليها، ووضـــــع توصـــــيات لمواجهة التهديدات والمخاطر التي تهدد الأمن رصـــــدها و ا و التصـــــدي لهو 
ب( توفير تدري  متخصص في مجال أمن ) على الصعيد الوطني؛ والدفا  عن الفءاء الإلكتروني انيالسي  

تعزيز و ج( )والأمن الســــي اني؛ الدفا  عن الفءــــاء الإلكتروني  البحث في مجالي ةطأنشــــالمعلومات وتوســــيع 
 المءــــــي قدماً نحووالتعاون الدولي، و الدفا  عن الفءــــــاء الإلكتروني التشــــــريعات المتعلقة بالأمن الســــــي اني و 

 في هذا المجال. المعتمدة انءمام كولومبيا إل مختلف الصكوا الدولية
رؤية جديدة مســــــتمدة من أفءــــــ  الممارســــــات  بفءــــــ هذ  الســــــياســــــة، و  تداتتومن بين مســــــ 

ة الأطرا  مث  منظمة  لف شمال اتبا  مباد  وتوصـــــــــيات المنظمات متعدد بفءـــــــــ الدولية، ولا ســـــــــيما 
منظمة الدول و  ،لاتصــــــالاتل الاقتصــــــادي، والاتحاد الدولي في الميدان الأطلســــــي، ومنظمة التعاون والتنمية

معالجة الأمن الرقمي في ظ  الظرو  الحالية  ســـــــــــــب لت لقطا  الخا   ل  ا من وجمعيات عالمية ،الأمريكية
للمتلر الوطني للســــــــــــــياســـــــــــــة  3854 ويايقةال 2016في عام للبيئة الرقمية، أصــــــــــــــدرت الحكومة الوطنية 

كانون      سيستمر العم  بها، الذي “السياسة الوطنية للأمن الرقمي” المعنونة الاقتصادية والاجتماعية،
على تحديد مخاطر الأمن  أصـــــــحاب المصـــــــلحة المتعددينتعزيز قدرات  راد منهاوالم 2019الأول/ديســـــــم  

إطار  ، فيآثارهاوتخفيف  تهاومعالج مواجهتهاالاجتماعية الاقتصادية في البيئة الرقمية و  مالرقمي في أنشطته
  في نمو الاقتصــاد الرقمي الوطني، الذي ســيعز ِّ  ذل  ســاهميُ ن أ ن المتوقعمو والمســاعدة.  آ رمن التعاون والت

 بدور  الرخاء الاقتصادي والاجتماعي في البلاد.
 الأهدا  المحددة التالية: وُضعتلسياسة العامة، من هذ  اتوخى لماالهد  العام  سملر و  
 إنشاء إطار ملسسي للأمن الرقمي يتواف  مع نهج إدارة المخاطر؛ أ() 
لإدارة مخاطر الأمن الرقمي في  لأصـــــــــــــــحاب المصـــــــــــــــلحة المتعددين الملاتية تهيئة الظرو  ب() 
 الرقمية؛ الثقة في استخدام البيئة بثالاجتماعية الاقتصادية و  مأنشطته

، مع على الصـــــــــــــــعيدين الوطني وع  الوطنيتعزيز أمن الأفراد والدولة في البيئة الرقمية،  ج() 
 اتبا  نهج لإدارة المخاطر؛

 نهج لإدارة المخاطر؛ اعتماد تعزيز الدفا  والسيادة الوطنية في البيئة الرقمية من خلال د() 
الأمن  مجال اون والتعاون والمســـــــــــاعدة فيإنشـــــــــــاء آليات دائمة واســـــــــــتراتيتية لتعزيز التع ه() 

 الرقمي، على الصعيدين الوطني والدولي.
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 نيســـان/لســـياســـة في هذ  ا ىعل واف  المجلر الوطني للســـياســـة الاقتصـــادية والاجتماعية أنمنذ و  
تابعة ســــــياســــــة قامت ىفي خطة العم  و  قر رةالكيانات العامة المســــــلولة الأنشــــــطة الم زتنجأ، 2016أبري  

 من أج  تحقي  الهد  العام والأهدا  المحددة للسياسة. وذل الأمن الرقمي الوطني، 
 ة، يمكن تسلي  الءوء على الإنجا ات التالية:تخذمجمو  الإجراءات الم بينمن و باختصار، و  

ي بدأ إنشاء إطار ملسسي واضح يشم  أصحاب المصلحة المتعددين لتنفيذ سياسة الأمن الرقم • 
راسـة الجمهورية وضـمان  ديوان منسـ  الأمن الرقمي الوطني في منصـ الوطني، ولا سـيما إنشـاء 

 في كولومبيا. لطوار  الحاسوبيةكلف بالتصدي للمافري  الاستمرار عم  
ت عملية تصـــــــــــــــميم وتنفيذ نموذج لإدارة مخاطر الأمن الرقمية في الحكومة الوطنية، مع مراعاة بدأ • 

 علىي لهذ  الســـــــــــياســـــــــــة ومعايير الأمن الدولية والإطار الشـــــــــــام  لإدارة المخاطر الإطار المفاهيم
 الوطني. صعيدال

لأصـــــــــــــــحاب المصـــــــــــــــلحة المتعددين لإدارة مخاطر الأمن الرقمي في  الملائمة تهيئة الظرو  بدأت • 
ســـتخدام البيئة الرقمية، لا ســـيما عن با ما يتعل  الثقة في بثأنشـــطتهم الاجتماعية الاقتصـــادية و 

الإطــار  تعــديــ يــة في البلاد و وســــــــــــــــا  الرقموالجرائم في الأ نح ياير الج عنطري  إجراء دراســــــــــــــــة 
 الأمن الرقمي. تعزيزلومات والاتصالات لالتنظيمي لقطا  تكنولوجيا المع

 والتكنولوجية قدرات التشــــــــــــــغيلية والإدارية والبشــــــــــــــرية والعلمية والماديةالضــــــــــــــعت خط  لتعزيز وُ  • 
 من الإطار الملسسي الحالي للحكومة الوطنية. جزء   هيالتحتية للكيانات التي  البنى قدراتو 

لي الصـــــــــــــــنــاعــة المهمين، بهــد  تعزيز متحــالفــة ومع ممث ِّ  انلــدباتفــاقــات تعــاون دوليــة مع  تعــوق ِّ  • 
 لف شمـــال  ت منظمـــة، وافقـــ2017في عـــام و التهـــديـــدات.  عنالقـــدرات وتبـــادل المعلومـــات 

مع كولومبيا،  يث أصــبحت بلادنا  لتآ ر والتعاونل الأطلســي بالإجما  على توقيع برنامج فردي
هذا الصـــــ   وضـــــمن. اً عالمي اً شـــــريك لتصـــــبحأول بلد في أمريكا اللاتينية يكتســـــ  هذا الوضـــــع، 

. ال الفءـــــــاء الإلكترونيها في تحســـــــين الكفاءات في مجمءـــــــيالقانوني، تتمث  إ د  النقا  التي 
 في  ســاو مة والحالية في مختلف الأتعزيز المبادرات القائ ةســاســيالأر و ممن الأبالنســبة لكولومبيا، و 

 إطار الأمم المتحدة.
ر   أُ ما يتعل  بهد  إنشــــاء إطار ملســــســــي للأمن الرقمي يتماشــــى مع نهج إدارة المخاطر،  فيو  

التقنية والقانونية(،  ئ اسـالو  ما يلزمه من  الأمن الرقمي الوطني )مع منسـ ِّ  منصـ  التقدم مث  إنشـاء بعض
هيئة أعلى لتكون و  لوظيفة العامةا وتدبير مجلر إدارةى لع مشــــرفة الرقمي كهيئة وكذل  إنشــــاء لجنة الأمن

في قءايا الأمن  ستو المة عرفيال اتهيلتوجتوفير ابين الملسسات والقطاعات في الحكومة الوطنية ل مشتركة
 يتعين على، الذي ســـــــــــــــية مث  نموذج إدارة مخاطر الأمن الرقميأســـــــــــــــاأدوات  تممالرقمي. وبالمث ، صـــــــــــــــُ 

ة يممو الع ةفيه الإدارة الإدارية للوظتدمجأ، والذي  وتنفيذ  اعتماد   التنفيذيفر لل التابعة الكيانات الوطنية
 ،دارة والفســــاد والأمن الرقمي وتصــــميم الءــــواب  في الكيانات العامةبالإ المرتبطة المخاطر مواجهة دلي في 
 .2018أغسطر آب/في 

ات المســـلولة يئة تنفيذ وتعزيز إدارة مخاطر الأمن الرقمي في الهضـــرور  فةدصـــاالمتحديات ومن بين ال 
تعزيز   ضــــــرورةاً أيءــــــ ااوهنللملســــــســــــات المنشــــــأة. الدفا  عن الفءــــــاء الإلكتروني عن الأمن الســــــي اني و 
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 لحواد  الأمن الســـــــي اني صـــــــديتلفرق اللترويج ا في أكثر كفاءة د نهجمااعتالقدرات القطاعية من خلال 
 ســـتحدا ، ووضـــع خريطة طري  فعالة من أج  التطوير الفعال للتنة الأمن الرقمي، وائهاوإنشـــا القطاعية

لأمن الرقمي، وكذل  ا في مجال للتنسي  ةالوطني والمراف  ةوالإقليمي ةالقطاعي وناتعالمراف  فعال بين  مو سر م
 فعالة. تها بصورةوإدار  اهلمخاطر وتقييما من تبينُّ  أصحاب المصلحة المتعددين فلتمختمكين 

لأصــــحاب المصــــلحة المتعددين لإدارة  الملائمة الهد  الثاني، المتعل  بتهيئة الظرو ص ما يخ فيو  
ســـتخدام البيئة الرقمية، با ما يتعل  الثقة في بثمخاطر الأمن الرقمي في أنشـــطتهم الاجتماعية الاقتصـــادية و 

من الءــــروري مواصــــلة  نة الأمن الرقمي الوطنية. لكخط  و شــــر ما يتعل  بصــــياغة م في أُ ر  بعض التقدم
جميع أصــــــــــــحاب المصــــــــــــلحة المتعددين، والحصــــــــــــول على مزيد  التي يجريها ناقشــــــــــــاتالم ينب  ارتبتعزيز الا

اعتماد نموذج  علىة الكيانات العامة عداســـــــــــوم ،هذا الموضـــــــــــو  فيالمســـــــــــاهمات الأكاديمية )البحث(  من
 “En TIC confío”بعض حملات التوعيــــــة، مثــــــ  برنامج  تفــــــذنُ و المخــــــاطر الأمنيــــــة الرقميــــــة.  إدارة

بدعم من منظمة الدول  تعدأُ ، وبالإضـــــــــــافة إل ذل ، (“تكنولوجيا المعلومات والاتصـــــــــــالات في أيا ”)
دراســـــــــــــــة التأياير الاقتصـــــــــــــــادي للحواد  والتهديدات والهتمات الإلكترونية في  2017الأمريكية في عام 

 .2018الدراسة نفسها لعام  ادعديجري إو  ،كولومبيا
   ول البحث التي يج  أن تســــتمر وتعز   مســــاراتة تحديد ضــــرور  فةدصــــاالمتحديات ومن بين ال 

اللا م في قانوني الطار الإالأمن الرقمي، وتحديد نموذج واضـــــح وفعال للتنســـــي  والاتصـــــال يســـــمح بإنشـــــاء 
لنتائج  يالفعل تعميمالو ، لحة المتعددينصـــــــحاب المصـــــــلأ ل الرقميالتحوُّ  يشـــــــتع الذي الأمن الرقمي مجال

 داعدســـــتراتيتية إالاتخاذ القرارات وإعادة توجيه  العليا ســـــتراتيتية على المســـــتويات الحكوميةالدراســـــات الا
 .ةالتربوي نظومةمختلف مستويات الم علىفي المناهج الأكاديمية  هجادر لإمحتو  تعليمي 

على الصــــــعيدين أمن الأفراد والدولة في البيئة الرقمية،  الثالث، المتعل  بتعزيزيخص الهد  ما  فيو  
بنـــاء قـــدرات لط  الخم رســـــــــــــــفي  أُ ر  بعض التقـــدم، ، مع اتبـــا  نهج لإدارة المخـــاطرالوطني وع  الوطني

 صـــــــاءات الجرائم الإلكترونية وضـــــــد تعزيز قدرات المتعلقة بإتقارير وإعداد ال، ســـــــيةاســـــــالأ ةلعافالالجهات 
 إدارة المخاطر. مجال لمسلولين عن الأمن السي اني في البلد فيا

يــة والإداريــة ذيــنفقــدرات التالالتنفيــذ العــاجــ  للخط  الراميــة إل تعزيز  اياــ  هنــا هوالمــتحــدي الو  
والكيانات المســـــــــلولة عن  جهزةلأباصـــــــــة االخوالبشـــــــــرية والعلمية وقدرات البنية التحتية المادية والتكنولوجية 

مع  ءماو تيالحالي ل تنظيمييف الإطار القانوني واليمباد  توجيهية لتك وكذل  وضـــــــــــــــعالأمن الســـــــــــــــي اني، 
 والجرائم الإلكترونيــة والظواهرالفءـــــــــــــــــاء الإلكتروني أ( تحليــ  جرائم )مــا يتعل  ىــا يلي:  الا تيــاجــات في

 منها والوقاية باقهاتســـــــوا، والجرائم التي تســـــــتخدم البيئة الرقمية كوســـــــيلة نحفي البيئة الرقمية والجُ  المســـــــتتدة
جرائم ن بينها م ،مقاضــــــــاة وتجر  أنوا  جديدة من الجرائمو ب( )؛ هاوالتحقي  في اصــــــــدي لهوالت هاوكشــــــــف

لدولة ل ةعالتابأجهزة الأمن والدفا   ديثج( تح) ؛غســـــــــــــــ  الأموال ، التي تســـــــــــــــه ِّ الفءـــــــــــــــاء الإلكتروني
 والاستخبارات في البيئة الرقمية، وفقاً للمباد  الأساسية لسياسة الأمن الرقمي الوطني.

الدفا  والســـــــــــــــيادة الوطنية في البيئة الرقمية من خلال الرابع، المتعل  بتعزيز  يخص الهد ما  فيو  
 ســــــيةاســــــالأ ةلعافالالجهات قدرات  لتعزيزم خط  رســــــ أُ ر  بعض التقدم في، اعتماد نهج لإدارة المخاطر

بعض محتويات خط   داعدإو ، للفءـــــــاء الإلكتروني البنية التحتية الحيوية الوطنية قائمةالتحديث الدوري لو 
 لحواد  الأمن الســـــي اني صـــــديأفرقة الت دد منإنشـــــاء عو ، للفءـــــاء الإلكترونيحماية البنية التحتية الحيوية 
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 البنية التحتية الحيوية الوطنية للفءـــــــــاء الإلكتروني المناســـــــــ  للحواد  الرقمية في بيردتال ســـــــــيرالقطاعية لتي
)مث  تل  الخاصـــــــــة بالحكومة والقطا  المالي وقطا  الكهرباء( ومشـــــــــاركة بعض الأطرا  المهتمة في تمارين 

هارات وقدرات أصـــــــــحاب المصـــــــــلحة م ةينملت وذل  المحاكاة والتدري ، على الصـــــــــعيدين الوطني والدولي،
 الوطني في البيئة الرقمية.الدفا  و  البنية التحتية الحيوية الوطنية للفءاء الإلكترونيالمتعددين المسلولين عن 

 غو صعادة بإ من أعلى مستو  ة القيامهذا الهد  ضرور  قي تح في بين التحديات المصادفةمن و  
مع مراعاة  ،والدفا  عنهاالحيوية الوطنية للفءــــــاء الإلكتروني ة التحتية بحماية البني ةتعلقالمالمباد  التوجيهية 

 رسمي لإدارة  واد  الأمن الرقمي لهذا النو  من البنية التحتية مو ســــر مإصــــدار ة وضــــرور  الجديدة،  رو ظال
من الءـــــروري وضـــــع اســـــتراتيتية تقوم فيها الحكومة الوطنية بتو يد أعمال الوعي  أنه اكم.  والتصـــــدي لها

 الدفا  الوطني. إطاروالتدري  في مجال الأمن الرقمي في 
آليات دائمة واســـــــــتراتيتية لتعزيز التعاون الخامر، المتعل  بإنشـــــــــاء يخص الهد  ما  فيو ، ماً اتخو  

أُ ر  بعض التقـــدم ، لى الصـــــــــــــــعيـــدين الوطني والـــدوليوالتعـــاون والمســـــــــــــــــاعـــدة في مجـــال الأمن الرقمي، ع
الأمن الرقمي.  في مجالوالمســـــــــاعدة على المســـــــــتو  الدولي  آ رتعزيز التعاون والتلآليات  إل امنءـــــــــمالا في
، والتقدم المحر  في الاتفاقية المتعلقة بالجريمة الإلكترونيةالتقدم المحر  عملية الانءـــــــــــــــمام إل  بين أوجه منو 

 .والتآ ر والمساعدة على المستو  الدوليللتعاون  ةاستراتيتي خطة  إعداد مشرو 
كولومبيا أن تشـــــــارا لات التي ينبغي يئ، من الءـــــــروري تحديد الهالمصـــــــادفةما يتعل  بالتحديات أ 
وتحديد نموذج واضـــــــــــــــح وفعال للتنســــــــــــــي   ،اة منهولويالأ الهيئات ذات وترتي الأمن الرقمي  مجال فيها في

والمساعدة، والتآ ر والاتصال بين أصحاب المصلحة يسمح بوضع وتنفيذ وثائ  استراتيتية لتعزيز التعاون 
 على الصعيدين الوطني والدولي، في مسائ  الأمن الرقمي.

في ، وبالنظر إل أن ســـــــــــــــيـــاســـــــــــــــــة الأمن الرقمي الوطنيـــة المحـــددة دم ذكر قـــتكـــ  مـــا لمراعـــاة و  
خطة  تتءـــمن 2016عام  لمجلر الوطني للســـياســـة الاقتصـــادية والاجتماعيةصـــادرة عن الا 3854 الويايقة
، بدعم من منظمة الدول الأمريكية، عاكفة، فإن الحكومة الوطنية 2019في عام  العم  بها نتهييعم  
 وضع سياسة جديدة تعالج التحديات المذكورة. على
  

 كوبا  
 ]الأص : بالإسبانية[

 [2019نيسان/أبري   29]
يج  اســتخدام تكنولوجيا المعلومات والاتصــالات الجديدة بطريقة ســلمية من أج  الصــا  العام  

 كان مستواها من التطور العلمي والتكنولوجي.  للبشرية ولتعزيز التنمية المستدامة لجميع البلدان، أياً 
 الحيلولة دون  يايرة وعســـكرية، ويج  قد يكون لهذا التقدم العلمي والتكنولوجي تطبيقات مدنيو  

 هذا التقدم على الأمن الدولي للدول.
ولا سبي  إل منع تحوي  الفءاء الإلكتروني إل مسرح للعمليات العسكرية سو  التعاون المشترا  

 بين جميع الدول.
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 وفي هذا الصـــــــــــــدد، نليد إنشـــــــــــــاء فري  عام  مفتوح العءـــــــــــــوية معني بالتقدم في مجال المعلومات 
وذل  ، 73/27 والاتصـــــالات الســـــلكية واللاســـــلكية في ســـــياق الأمن الدولي، عملا بقرار الجمعية العامة

جع  عملية مفاوضـــــات الأمم المتحدة بشـــــأن الأمن في اســـــتخدام تكنولوجيا المعلومات والاتصـــــالات  بغية
 أكثر ديمقراطية وشمولية وشفافية.

للقانون الدولي لا يكون مكم ِّ ، أنه من الءـــــــــــــــروري إنشـــــــــــــــاء إطار تنظيمي دولي ملزم قانوناً   نر و  
 على تكنولوجيا المعلومات والاتصالات. سريي لكنه الحالي

 تكون ســـــــــــــــبــ  يجــ  أنو يجــ  على جميع الــدول ا ترام المعــايير الــدوليــة الحــاليــة في هــذا المجــال. و  
مع اتفاقات  ةتوافقمدولة أخر  ي الوصــــول إل المعلومات أو أنظمة الاتصــــالات الســــلكية واللاســــلكية لأ

 هاونطاق تال التبادلاأشـــــــــــــــك قيدتتيج  أن و ، بناء على مبدأ موافقة الدولة المعنية.  مةالتعاون الدولي الم
 ول إل نظامها.دخال تيحتشريعات الدولة التي تب

علنة أو خفية تتوخى ويشـــــــك  الاســـــــتخدام العدائي للاتصـــــــالات الســـــــلكية واللاســـــــلكية، بنية مُ  
للمعايير الدولية المتعار  عليها في هذا المجال، ويمث   تقويض النظام القانوني والســــــــــياســــــــــي للدول، انتهاكاً 

 غير قانوني وغير مسلول لهذ  الوسائ .استخداما 
لهتوم دائم  الأياير الكوبية ت موجات، تعرضـــــةغير قانوني ةوتلفزيوني ةإذاعي برامج من خلال بثو  

للتحريض على الإطا ة بالنظام الدســتوري الذي أنشــأ   مة خصــيصــاً وذل  ببث برامج مصــم  من الخارج، 
 .الشع  الكوي

 1 653 بث برامج غير مشــروعة مناوئة لكوبا ىتوســ  2018عام  خلال جر  ،في المتوســ ف 
ا يتعارض مع وهو م من أراضـــــــــي الولايات المتحدة،انطلاقاً  تردداً  20م ســـــــــتخدابا ،ســـــــــبو الأ في ســـــــــاعة

 لمتحدة والقانون الدولي وأ كام الاتحاد الدولي للاتصالات.مقاصد ومباد  ميثاق الأمم ا
التي تنته  ســـيادة كوبا ومرة أخر ، تحث كوبا على وضـــع  د فوري لهذ  الســـياســـات العدوانية  

 بين الدول. الا ترام المتبادل والتعاون قوامهاإقامة علاقات مع والتي تتنافى، علاوة على ذل ، 
ي والتتاري والمالي الذي تفرضـــــه  كومة الولايات المتحدة على   الحصـــــار الاقتصـــــادلقد تســـــب   

في إلحاق أضــــــرار جســــــيمة بالشــــــع  الكوي، ىا في ذل  اســــــتخدام تكنولوجيا  عاماً  60كوبا منذ  والي 
 المعلومات والاتصالات والتمتع بها.

القمة ملتمر دول و كومات أمريكا اللاتينية ومنطقة البحر الكاري ، في ورئيســات أعلن رؤســاء و  
، منطقة أمريكا اللاتينية جماعة دول أمريكا اللاتينية ومنطقة البحر الكاري الثاني لرؤســــــاء دول و كومات 

تعزيز علاقات الصداقة والتعاون  من بينهاأهدا  وذل  بغية تحقي  ومنطقة البحر الكاري  منطقة سلام، 
بصــــــر  النظر عن اختلا  نظُمها الســــــياســــــية والاقتصــــــادية والاجتماعية فيما بينها ومع الدول الأخر ، 

 .تباين مستويات تنميتها، وانتهاج التسامح والتعايش في جو من السلام وُ سن الجوار أو
أمريكا اللاتينية ومنطقة البحر  جماعة دولالقمة الخامر لرؤســــــــــاء دول و كومات  ملتمر خلالو  
أبُر ت مجـدداً ، 2017كـانون الثـاني/ينـاير ي عقـد في بونتـا كـانا )الجمهوريـة الـدومينيكيـة( في  ذ، الـالكـاري 

لتعزيز الســـلام رفا   بوصـــفها أدواتالإنترنت،  شـــبكة أهمية تكنولوجيا المعلومات والاتصـــالات، ىا في ذل 
 م الاجتماعي والنمو الاقتصادي.او الو المعرفة و التنمية و الإنسان 
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 مصر  
 ]الأص : بالإنكليزية[

 [2019أيار/مايو  9]
 مقدمة  

الإنترنت والهواتف الذكية  شـــــبكة شـــــهد العالم في العقود الثلاياة الماضـــــية طفرة هائلة في اســـــتخدام 
والأدوات الحديثة لتكنولوجيا المعلومات والاتصـــــــــالات، إل جان  كم هائ  من اســـــــــتخدامات تكنولوجيا 
المعلومـــات والاتصـــــــــــــــــالات في مجـــالات الأعمـــال والتتـــارة والخـــدمـــات الحكوميـــة والتعليم والمعرفـــة والترفيـــه 

إل جان  الفر  و تصــــــادية والاجتماعية والثقافية. والســــــيا ة والرعاية الصــــــحية وغيرها من الأنشــــــطة الاق
ر المعاملات يااتكالاتصالات السلكية واللاسلكية واستخدام الإنترنت و  مجال ة عن النمو المستمر فيجمالنا

ا التهديدات والتحديات التي تســـــــــــــــتهد  البنية التحتية ادر إالإلكترونية والخدمات الإلكترونية، من المهم 
، لأنها تقوض الثقة في امات والاتصـــــــــالات والمعاملات الإلكترونية بشـــــــــك  عام وتواجههلتكنولوجيا المعلو 

 على وجه الخصو . والاطمئنان إليها الخدمات الإلكترونية والأعمال التتارية الإلكترونية
وتطبي  أ د  تقنيات  حدا تاســـــــــــللدور الكبير المتمث  في   أهمية ك   تولي مصـــــــــــر   فإنلذل 

المعلومات ووســــــائ  الاتصــــــالات من أج  تحقي  التقدم الاقتصــــــادي والاجتماعي على الصــــــعيدين الوطني 
نشا  استخدام تكنولوجيا المعلومات والاتصالات من أج  الصا  العام مة و والدولي. كما تدعم مصر به

ر عن مســـتويات تطورها العلمي والتكنولوجي. للبشـــرية وتعزيز التنمية المســـتدامة لجميع البلدان، بغض النظ
بدور رئيســـــــــــي في قيادة الجهود الدولية قوم علاوة على ذل ، تعتقد مصـــــــــــر أنه ينبغي للأمم المتحدة أن تو 

فهم دولي مشــترا لتطبي  القوانين  صــ  إلتو لوتشــتع الحوار بين الدول الأعءــاء ل ددذا الصــالمبذولة في ه
اعد ســــــــلوا الدولة المســــــــلول في مجال المعلومات، ىا في ذل  تنفيذ الصــــــــكوا الدولية ومباد  وقو  اييرعوالم

 .الملزمة قانوناً 
 

 الإلكترونية أهم التحديات والتهديدات  
 هاوتخريب اخترا  البنية التحتية لتكنولوجيا المعلومات والاتصالات خطر - 1 

ة، التي تهـــد  إل تعطيـــ  ظهرت ملخراً أنوا  جـــديـــدة من الهتمـــات الإلكترونيـــة الخطيرة للغـــايـــ 
والفيروسات لتدمير أو تعطي  البنية التحتية لتكنولوجيا المعلومات  ال امجيات الخبيثةالخدمات الحيوية ونشر 

ات الطاقة ملســـســـ هاوالاتصـــالات وأنظمة التحكم الصـــناعية الهامة، لا ســـيما في المنشـــآت الرئيســـية، ىا في
الطيران، ومختلف أشـــــــــــــــكـــال النقـــ ، وقواعـــد البيـــانات الوطنيـــة و باء النوويـــة والنف  والغـــا  الطبيعي والكهر 

ر هذ  تنشـــــُ و . الطارئة في الحالات تقد  المســـــاعدة دوائرالحكومية، والرعاية الصـــــحية، و  ئراو الرئيســـــية، والد
الهتمات الإلكترونية العديد من القنوات، ىا في ذل  الشـــــــــــبكات اللاســـــــــــلكية والذاكرة المحمولة، وقنوات 

وشــــــبكات وســــــائ  التواصــــــ  الاجتماعي و  كيةبشــــــواقع الالمشــــــائعة أخر  مث  رســــــائ  ال يد الإلكتروني و 
الاتصـــــــــــالات الســـــــــــلكية واللاســـــــــــلكية، التي قد يكون لها  ياير كبير على اســـــــــــتخدام البنية التحتية الحيوية 

لحســــــاســــــة عرضــــــة الممارســــــة العملية، قد تكون المنشــــــآت ا ومن  يثوالخدمات المرتبطة بها والشــــــركات. 
 الإنترنت.شبكة ة مباشرة ببطتر ة،    لو لم تكن مطور لهتمات إلكترونية مت
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 والحرب الإلكترونية الإلكترونيالإرهاب  خطر - 2 
 فيها ســــــتخدمتُ من الهتمات والجرائم الإلكترونية،  للغاية انتشــــــرت في الآونة الأخيرة أنوا  خطيرة 

التنصـــــــــــت على المكالمات الهاتفية وأجهزة اقتحام الشـــــــــــبكات تقنيات متقدمة مث  الحوســـــــــــبة الســـــــــــحابية و 
بالإضــافة إل و وقواعد البيانات.  نظمة الحاســوبيةالأوالتشــفير المتقدم وأدوات القرصــنة الآلية التي تســتهد  

 بيةو اســـــــــنظمة الحالمر بالأمتقد مة لتقويض أنظمة أمان الشـــــــــبكات و  برامجيات خبيثةذل ، قد يتم نشـــــــــر 
في مجموعة متنوعة من الأنشطة الإجرامية وغير  ، يمكن استخدامها لا قاً  واسي  مصابةشبكة لتشكي  
الآلية من عشـــــــرات أو مئات الآلا  أو ملايين أجهزة  صـــــــابةالمواســـــــي  قد تتكون شـــــــبكة الحو القانونية. 
هتمات  شـــــن المعرضـــــة للخطر والتي يمكن اســـــتخدامها لشـــــن هتمات إلكترونية خطيرة، مث  الحاســـــوب
 الابتزا . لغرض على الشبكات والمواقع المستهدفة لأغراض تدميرية و/أو إرهابية و/أو الخدمة المو   ت  

عرفة من المالمعقدة والمتطورة مســـتويات متقدمة  بو اســـفيروســـات الح حدا تاســـما يتطل   غالباً و  
، لاســـــــــــــــتخــدامهـا في جيــةمن النــا يــة التكنولو متوفرة فق  في البلــدان المتقــدمــة  وهي تقليــديــة،ال ة غير الخو 

، اأو أ يانًا بدلاً منه ة،ش التقليديو بالإضــافة إل هتمات الجي ،الأغراض التكتيكية والاســتراتيتية والحربية
ة بيثـــ  المنظمـــات الإرهـــابيـــة هـــذ  التقنيـــات الخعر  باســـــــــــــــم الحرب الإلكترونيـــة. ومع ذلـــ ، تنق ـــُفي مـــا يُ 

عمليات الإرهابية والجريمة المنظمة، وكذل  في تهديد د إنتاجها لاســــــــتخدامها في اليعتأو  هانســــــــختســــــــت أو
تلكد و وتعطي  البنية التحتية لتكنولوجيا المعلومات والاتصالات لأغراض الابتزا  و/أو التتسر الصناعي. 

مصــــــــر من جديد المواقف التي ذكرها كبار خ اء الأمن الســــــــي اني الذين يتوقعون  يادة انتشــــــــار الهتمات 
 سة والمتطورة في الفترة المقبلة.الإلكترونية الشر 
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الإنترنت ومســـــــتقب   شـــــــبكة د مســـــــتخدميســـــــرقة الهوية الرقمية وا دة من أخطر الجرائم التي تهد ِّ  
والبيانات الشــــــخصــــــية المســــــروقة يمكن أن تســــــه  انتحال شــــــخصـــــية  ويةبيانات الهفالخدمات الإلكترونية. 

أسماء الءـحايا في  ور ِّ متلكات أو قد تالمال و و مالأ في الأفراد في الفءـاء الإلكتروني وقد تلدي إل خسـائر
الهوية عادة المعلومات المتا ة بالفع  على شــــــــبكة  ســــــــارقويســــــــتخدم و أنشــــــــطة مشــــــــبوهة أو غير قانونية. 

قواعد البيانات الوطنية؛ و المفتو ة؛  والشبكات المهنية وسائ  التواص  الاجتماعيصة على الإنترنت، وخا
مواقع التتارة الإلكترونية؛ و شبكات الخدمات الحكومية وخدمات الءمان الاجتماعي والرعاية الصحية؛ و 
لإضـــــافة إل باو آلات الصـــــرا  الآلي؛ والبورصـــــات. و  ؛شـــــبكات الدفع الإلكترونيو  ؛الأســـــواق الافتراضـــــيةو 

ذلـ ، قـد تتعرض الأدوات والأنظمــة المســـــــــــــــتخــدمـة في إجراء المعــاملات الإلكترونيــة للخطر أو الســـــــــــــــرقة 
 رقد تمو لمصـــــــــــا  المســـــــــــتخدمين ومســـــــــــتقب  الخدمات الإلكترونية.  اً خطير  التلف، مما يشـــــــــــك  تهديداً  أو

بيانات الملســـــســـــات العامة  يءـــــاً ســـــرق أقد تُ و لقطا  المالي الوطني. باوالواســـــعة النطاق  ةلماشـــــالهتمات ال
المصــــــداقية وإلحاق الءــــــرر بســــــمعة من  يث و  يةادالم من النا يةوالشــــــركات، مما يلدي إل خســــــائر كبيرة 

 ل قيمة الأصول غير الملموسة، مما قد يءر بالاقتصاد الوطني كك .لااضمحالشركة وتناقص العملاء و 
 

 ةستجدالمالإلكترونية ئيسية لخطورة التهديدات الجوانب الر   
 خطيرة للغاية بسب  يالاياة جوان  رئيسية:المستتدة قد تكون التهديدات الإلكترونية  
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تحتكر البلدان المتقدمة للغاية والشــــــــــــــركات و مة ومتطورة؛ ر تقنيات متقد ِّ نشــــــــــــــُ تما  غالباً  - 1 
العديد من هذ  التقنيات ســـرية للغاية وغير متا ة للتصـــدير. و الك   في كثير من الأ يان هذ  التقنيات. 

خلفية أو نقا  ضـــــعف أبواب بعض التقنيات القابلة للتصــــــدير على  نســــــ ُ علاوة على ذل ، قد تحتوي و 
 تجعلها مصدر تهديدات إضافية.

ة بســـــــرعة وشـــــــن بيثنشـــــــر الفيروســـــــات الخمما يســـــــاعد على  بســـــــهولة، شـــــــرتتنكن أن يم - 2 
بســــــــب   وذل  والهتمات الإلكترونية المتقدمة الأخر  بســــــــرعة وســــــــهولة، ت  الخدمة المو   هتمات 

عد هذ  الهتمات عن بُ  شنالاستخدام الواسع النطاق لتكنولوجيا المعلومات والاتصالات وبسب  سهولة 
ما يتعذر  وغالباً  ب  ونق  الفيروســــات ع  الحدود من أي مكان وبتكلفة منخفءــــة. كما أنه من الصــــع 

 والتغل  عليها.التصدي لها بغرض  ا ينهالرئيسي لتل  التهديدات والمخاطر في  درصتتبع الم
قد يكون للهتمات الإلكترونية  ياير مباشــــــر فيمكن أن يكون لها  ياير واســــــع النطاق؛  - 3 

وغير مباشـــر واســـع النطاق على البنية التحتية، مما يتســـب  في أضـــرار وخســـائر كبيرة. بالإضـــافة إل ذل ، 
ة يويات الحلسسيار على المأن تل تم  ويُ بطريقة لا يمكن التنبل بها، أة فت نطاقها توسعيعن بعُد و  نفذتُ  قد
 لايين(.الملا  أو لآبايعد ون أعداد كبيرة من المواطنين )على و 
 

 الطريق إلى الأمام: نحو مواجهة التحديات الإلكترونية  
عـــادة على  فيهـــا عتمـــديُ قـــد تتتـــاو  الهتمـــات والجرائم الإلكترونيـــة الحـــدود الجغرافيـــة للبلـــدان و  

واجهة هذ  لم الإجراءات المتخذة شـــــــــــــــبكات الجريمة المنظمة التقليدية والتقنية. لذل  يج  أن تشـــــــــــــــم 
، الإلكترونيـــةالتقليـــديـــة لمكـــافحـــة الجرائم ومواجهـــة التهـــديـــدات  لتعـــاون الـــدولياالهتمـــات والجرائم آليـــات 

ســتلزم وية. ســتتدع التطورات التقنية المبآليات خاصــة للتعام  م المزودة وكذل  الأطر التشــريعية والتنظيمية
الفعال للهتمات والجرائم الإلكترونية التعاون والتنسـي  على المسـتو  الوطني، بين الشـركاء الذين  صـديالت

البنية التحتية في القطاعات الحيوية والشـــركاء الذين يقدمون الخدمات، ىا في ذل   شـــلون يوفرون ويديرون
التعاون والتنســـي  على الصـــعيدين فإن بالإضـــافة إل ذل ، و ســـات والشـــركات. الوكالات الحكومية والملســـ

الدولي والإقليمي من الأمور الأســـــــاســـــــية للغاية ويج  أن يشـــــــم  المنظمات الدولية الرئيســـــــية والتتمعات 
 ة والمتخصصة.هنيالإقليمية والمنتديات الدولية الم

 
 مساهمات مصر  

ســـاهم الخ اء وقد . الإلكترونيء افءـــمواجهة تحديات أمن التدرا مصـــر أهمية التعاون الدولي في  
الجمعية العامة بالتوصــــــــــ  إل  هاالمصــــــــــريون في عدد من مجموعات الخ اء الحكومية ذات الصــــــــــلة التي كلفت

علاوة على ذل ، كانت و من منظور الأمن الدولي. أمن الفءـــــاء الإلكتروني توصـــــيات متف  عليها بشـــــأن 
من فري  الخ اء الرفيع المســــــتو  المعني بالأمن ضــــــالاتحاد الدولي للاتصــــــالات،  في اً عءــــــو  ، بصــــــفتهامصــــــر

الســـي اني التابع للاتحاد، وشـــاركت في أنشـــطة جدول أعمال الأمن الســـي اني العالمية. بالإضـــافة إل ذل ، 
بحماية الطف  على المعني و لاتحاد الدولي للاتصـــــــــالات الفري  العام  التابع لمجلر اقتر ت مصـــــــــر إنشـــــــــاء ا

  لقاتملتمرات و  في . وتشــــارا مصــــر2017   عام  2010من عام الفري   توترأســــ شــــبكة الإنترنت
العمـــ  التي تنظمهـــا منظمـــات دوليـــة مثـــ  الاتحـــاد الـــدولي   لقـــاتعمـــ  إقليميـــة عن الأمن الســـــــــــــــي اني و 

نظمة التعاون الاقتصـــــــــادي للاتصـــــــــالات ومنظمة التعاون الإســـــــــلامي ومنظمة الأمن والتعاون في أوروبا وم
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. عم  أيءـــــــــاً ال  لقاتلتمرات و تل  الم وتســـــــــتءـــــــــيف ،منتد  فرق التصـــــــــدي للحواد  والأمنوالتنمية و 
النظام تشـــــارا مصـــــر في دراســـــات الأمن الســـــي اني الدولية والإقليمية مع المنظمات المهنية مث  رابطة  كما

  ســـــاو صـــــر بنشـــــا  في الجهود الإقليمية في الأعلاوة على ذل ، تشـــــارا مو . العالمي للاتصـــــالات المتنق لة
في  شــاركت مصــر أيءــاً و الأفريقية والعربية لتعزيز تدابير بناء الثقة وبناء القدرات ونشــر أفءــ  الممارســات. 

التعاون  بشأنمشاورات ومفاوضات يانائية مع عدد من الدول والمنظمات الدولية والشركاء لإبرام اتفاقات 
 الاستراتيتي.الثنائي في هذا المجال 

على الألر المج ئنشـــــأُ ( من الدســـــتور المصـــــري، 31على المســـــتو  الوطني، وفي ضـــــوء المادة )أما  
والأمن الســــــي اني )أي المجلر الأعلى المصــــــري للأمن  ةللاتصــــــالات والمعلومات الحرج ةالبنى التحتيلحماية 

المجلر و ير  هـــذا رأسيو . 2014عـــام  منالســـــــــــــــي اني( على مســـــــــــــــتو  مجلر الو راء في وقـــت متـــأخر 
الاتصــــــــــــــالات وتكنولوجيا المعلومات ويءــــــــــــــم أعءــــــــــــــاء من القطاعات الحيوية وكذل  من وكالات الأمن 

ىثابة  بيةو اســــــي، أصــــــبح الفري  الوطني للاســــــتعداد لحالات الطوار  الحذينفعلى المســــــتو  التو الرئيســــــية. 
. 2017ستراتيتية وطنية للأمن السي اني في مصر في عام االمجلر أول  د وضعقو الذرا  التقني للمتلر. 

بالمعــايير والقواعــد والمبــاد   تقيــدويتواف  نطــاق الاســـــــــــــــتراتيتيــة وبنيتهــا وأهــدافهــا مع المتطلبــات الوطنيــة وت
 .الو ننفر الم سير علىالدولية. وبالمث ، فإن تنفيذ الاستراتيتية ي

 
 صةالخي  

لبلدان النامية في مجال أمن تكنولوجيا اإل تكثيف بناء قدرات  ةلحالحاجة الم  كيد ر مصـــــــرتكر ِّ  
قوة  فإن، خاصـــــة مع مراعاة أنه في كثير من الحالات، لهاالمســـــاعدة التقنية تقد  و  المعلومات والاتصـــــالات
 .هبقوة أضعف  لقات تقُاس إلا لا أمن الفءاء السي اني

الحكوميين المعني بالتطورات في ميــــدان  علاوة على ذلــــ ، فــــإن العمــــ  الفعــــال لفري  الخ اءو  
المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي وتقارير النتائج ذات الصلة التي أ الها 

الأهمية المركزية  راظهأبر ها إمن الأمين العام إل الجمعية العامة تمث  خطوات هامة في الاتجا  الصـــــــــحيح. و 
لالتزامات الدول ىباد  ميثاق الأمم المتحدة وغيرها من مباد  القانون الدولي، ىا في ذل  المســـــــــــــــاواة في 

باستعمال الامتنا  في علاقاتها الدولية عن التهديد و تسوية النزاعات الدولية بالوسائ  السلمية؛ و السيادة؛ 
أو الاستقلال السياسي لأية دولة، أو بأي طريقة أخر  تتعارض  القوة أو استعمالها ضد السلامة الإقليمية

ا ترام  قوق الإنســــــــان والحريات الأســــــــاســــــــية؛ وعدم التدخ  في الشــــــــلون و ؛ ةمع مقاصــــــــد الأمم المتحد
بيئة موياوقة وآمنة لتكنولوجيا المعلومات والاتصــــــــــــالات  إيجادهو  سمىالهد  الأو الداخلية للدول الأخر . 

 اجة إل الحفاظ على التدف  الحر للمعلومات.ىا يتواف  مع الح
ر مصــــر وتليد بشــــدة التوصــــية الواردة في ة، تقد ِّ ســــتتدفي ضــــوء شــــدة التهديدات الســــي انية المو  

ف  الآراء، ليواص ، يستند في عمله إل توامفتوح العءوية،  عام  فري   ىوجبه نشئ أُ ي ذال 73/27القرار 
بهد  جع  عملية الأمم  على ســـــــــبي  الأولوية، صـــــــــق  قواعد ومعايير ومباد  الســـــــــلوا المســـــــــلول للدول

المتحدة التفاوضـــية بشـــأن الأمن في اســـتخدام تكنولوجيات المعلومات والاتصـــالات أكثر ديمقراطية وشمولية 
 اعام  المفتوح العءوية ودعمهالفري  ال علاوة على ذل ، تتطلع مصر إل الانءمام إل جهودو وشفافية. 

 وتدابير بناء الثقة. عاييرتنفيذ هذ  القواعد والمسب  الكفيلة بلا دا تبلا
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، 73/266وتتطلع مصر أيءاً إل المشاركة في أنشطة فري  الخ اء الحكوميين المنشأ عملا بالقرار  
 من خلال سلسلة من المشاورات. بالموضو   ذل  أنشطة التعاون مع المنظمات الإقليمية ذات الصلةىا في

  
 فرنسا  

 ]الأص : بالفرنسية[
 [2019أيار/مايو  14]

 التقييم العام لمسائل أمن الفضاء الإلكتروني - 1 
وتفء  استخدام مصطلح  “أمن المعلومات”تود فرنسا أن تذك ر أولا بأنها لا تستخدم مصطلح  

والواقع أن فرنســـــــا، التي تعم  بهمة في مجال تعزيز . “أمن الفءـــــــاء الإلكتروني”أو  “أمن نظم المعلومات”
 38/7لإنســــان  رية التعبير على شــــبكة الإنترنت )كما يتبين من مشــــاركتها في تقد  قرار مجلر  قوق ا

(، لا تعت  المعلومــات في  ــد ذاتهــا عــامــ ين ضـــــــــــــــعفٍ يتعين الحمــايــة منــه، بقطع النظر عن 2018في عــام 
التدابير التي يمكن اتخاذها بطريقة متناســبة وشــفافة وفي ظ  الشــرو  التي يددها القانون بدقة طبقا للمادة 

 من العهد الدولي الخا  بالحقوق المدنية والسياسية. 19
يتســـــم بدقة أك  لدلالته على قدرة أي نظام  “أمن الفءـــــاء الإلكتروني”ن ثم، فإن مصـــــطلح وم 

للمعلومات على تحم  أ دا  يكون مصـــــــدرها الفءـــــــاء الإلكتروني ويكون من شـــــــأنها أن تعرض للخطر 
 تقدمها هذ  إتا ة البيانات المخز نة، المعالج منها أو المنقول، أو ســـلامتها أو ســـريتها والخدمات التبعية التي

ر الحصــول عليها. ويُســتعان في أمن الفءــاء الإلكتروني بتقنيات أمن نظم المعلومات، كما أنه  النظم أو تيســ ِّ
 يقوم على مكافحة جرائم الفءاء الإلكتروني وعلى إقامة نظام للدفا  عن الفءاء الإلكتروني.

دل والنمو، وأن تحقي  الا دهار وتر  فرنســـــا أن الفءـــــاء الرقمي يج  أن يظ  مجالا للحرية والتبا 
والتقدم في مجتمعاتنا مشـــرو  بذل . وتذه  فرنســـا، على نحو ما أكدته من قبُ  في اســـتراتيتيتها الوطنية 

تكنولوجيا المعلومات والاتصــــــــــــالات عام  من عوام  الابتكار ”، إل أن 2015في عام  (1)للأمن الرقمي
الاســــــــــــتخدامات والخدمات. وهي تنُشــــــــــــئ طفرة في معظم المهن، وتحد  تحولا في لأنها تجل  الجديد من 

وتتيح تل  التكنولوجيا لأفراد أي . “قطاعات الأنشـــــــــطة والشـــــــــركات بحيث تجعلها أكثر مرونة وتنافســـــــــية
مجتمع فرصـــــا لكي يســـــنوا عيشـــــهم اليومي بفءـــــ  خدمات الاتصـــــال والتتارة والمعلومات ع  الإنترنت، 

 صا اقتصادية بفء   يادة المنافسة أو الاقتصاد التعاوني.تتيح فر  كما
ر والســـلمي، الذي يتيح فرصـــا اقتصـــادية   وهذا الفءـــاء الإلكتروني المفتوح والآمن والمســـتقر والميســـ 

وســـياســـية واجتماعية، والذي ما فتئت فرنســـا ترو ِّج له خلال العقود الثلاياة الماضـــية، يتعرض  اليا للخطر 
مســـــــتتدة مدم ِّرة تنشـــــــأ فيه. والواقع أن خصـــــــائص الفءـــــــاء الإلكتروني )ســـــــرية الهوية  من جراء ممارســـــــات

النســــــبية، والفاض التكاليف وســــــهولة الوصــــــول إل الأدوات الءــــــارة، وســــــهولة التنفيذ، وتكايار النقائص 
خدم الأمنية، وما إل ذل  من الخصـــائص( تمك ِّن العديد من الجهات الفاعلة من تطوير ترســـانة رقمية تُســـت

لأغراض التتســــر والاتجار غير المشــــرو  و عزعة الاســــتقرار والتخري . وبعض التهديدات ذات المســــتو  
المنخفض لا يدخ  ضــــــمن مســــــائ  الأمن القومي ب  يتعل  بشــــــك  من أشــــــكال الجريمة، لكن اســــــتخدام 

_________________ 

 .www.ssi.gouv.fr/uploads/2015/10/strategie_nationale_securite_numerique_fr.pdfمتاح على الراب  التالي:  (1) 
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أو الملســســات الك    الأســلحة الإلكترونية ضــد النظم الإلكترونية الخاصــة بالدولة أو البنى التحتية الحيوية
 قد يفءي إل عواق  وخيمة.

وقد أصــــــــــــبحت تحديات أمن الفءــــــــــــاء الإلكتروني جزءً لا يتتزأ من اســــــــــــتراتيتيات فرض القوة  
وعلاقات تجاذب القو  التي تحكم العلاقات الدولية؛ والأمر إنما يتعل  هنا ىســـــــــــــــألة ذات أولوية وبرِّهان 

ما يُشـــد د عليه في الاســـتعراض الاســـتراتيتي للدفا  والأمن القومي ســـياســـي من الدرجة الأول. وعلى نحو 
الرقمنة الواســعة النطاق التي تشــهدها مجتمعاتنا منذ عقد من الزمان والتراب  العالمي ”فإن  ،(2)2017لعام 

لنظم المعلومات والاتصــالات ينُشــئان تهديدات جديدة وفرصــا جديدة على الســواء. فهُما يتيحان للتميع 
ات قوية للتعبير والتأياير والدعاية والاســــــــتخبارات، و تما هائلا من البيانات، ولكنهما يتيحان أيءــــــــا أدو 

وســــــــــــــائ  هتوم مهولة. وهما يمك ِّنان ل و  جهات فاعلة جديدة في القطا  الخا ، تفرض نفســــــــــــــها على 
ويدثان بحكم  الســــا ة الدولية كتحدٍ  لســــيادة الدول، ولكن أيءــــا كشــــركاء أســــاســــيين في بعض الأ يان.

الواقع تحولا في علاقــــــات القوة بين الجهــــــات الفــــــاعلــــــة الحكوميــــــة والجهــــــات الفــــــاعلــــــة غير الحكوميــــــة 
 “.الخا  والقطا 

ونحن نتحم  جميعا قســــــــــــطا من المســــــــــــلولية عن الحفاظ على الفءــــــــــــاء الإلكتروني مفتو ا وآمنا  
را وســـلميا، وعن تطوير  وتعزيز . وفي مواجهة الت هديدات المشـــتركة التي تليار على الاســـتقرار ومســـتقرا وميســـ 

والأمن الدوليين، ظلت فرنســــــا منذ ســــــنين عديدة تنتهج ســــــياســــــة ودبلوماســــــية نشــــــطتين ابتغاء تعزيز أمن 
 الفءاء الإلكتروني واستقرار  والثقة فيه.

 
 الميدانالجهود المبذولة لتعزيز أمن الفضاء الإلكتروني القومي وتشجيع التعاون الدولي في هذا  - 2 

 تعزيز الإجراءات الفرنسية في مجال أمن الفضاء الإلكتروني (أ) 
ظلت التوجهات الاســـــــــتراتيتية التي اتُّبعت في الســـــــــنوات الأخيرة على أعلى مســـــــــتو  في الدولة  

 الفرنسية تعت  أمن الفءاء الإلكتروني من أولويات العم  الحكومي.
ذت منذ عقد وتواص  فرنسا تعزيز إجراءاتها الوطنية وتع  مي  نءتها. واستمراريةً للتدابير التي اتخُّ

، ووضـــــــع أول اســـــــتراتيتية 2009من الزمان )إنشـــــــاء وتعزيز الوكالة الوطنية لأمن نظم المعلومات منذ عام 
، وتعزيز الأدوات القانونية والزيادة الكبيرة في 2011فرنســـــية للدفا  وأمن نظم المعلومات في شـــــبا /ف اير 

خصــصــة لأمن الفءــاء الإلكتروني ىوج  أ د  القوانين المتعلقة بال مجة العســكرية، ونشــر و ارة الموارد الم
مركز التمي ز في ”، وإنشــاء 2014في شــبا /ف اير  “ميثاق الدفا  عن الفءــاء الإلكتروني”شــلون الجيش 

ة الصــــــــــــــناعية للمءــــــــــــــي في تحفيز تطوير التدري  والبحث الأكاديمي والقاعد “مجال الفءــــــــــــــاء الإلكتروني
والتكنولوجية لأمن الفءـــاء الإلكتروني(، تتبع فرنســـا أيءـــا ســـياســـة لتحقي  الشـــفافية بشـــأن اســـتراتيتيتها 

 الوطنية والدولية على السواء.
اســــــــتراتيتية وطنية للأمن الرقمي تروم مواكبة التحول  2015وبالفع ، اعتمدت فرنســــــــا في عام  

، ت   الاســــــتراتيتية مســــــاهمة التصــــــدي القوي لأعمال المراقبة الرقمي للمتتمع الفرنســــــي. وفي مجال الأمن
 الإلكترونية وتتوخى جع  الأمن الرقمي ميزة تنافسية للشركات الفرنسية.

_________________ 

-www.defense.gouv.fr/dgris/presentation/evenements-archives/revue-strategique-deمتــــاح على الراب  التــــالي:  (2) 

defense-et-de-securite-nationale-2017. 
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، جاءت استراتيتية فرنسا الدولية المعنية بتكنولوجيا المعلومات 2017وفي كانون الأول/ديسم   
على  تحديد المباد  والأهدا  التي تتوخاها فرنسا في المجال الرقميلتكملة تل  الويايقة مع  (3)والاتصالات

 الصعيد الدولي. وبناءً على يالاياة محاور ك   )الحوكمة والاقتصاد والأمن(، تروم هذ  الاستراتيتية ما يلي:
 تعزيز عالم رقمي مفتوح ومتنو  وموياوق به عالميا؛ • 
 قتصادي والحقوق والحريات الأساسية والأمن؛تدعيم نموذج أوروي للتوا ن بين النمو الا • 
 تعزيز  ياير فرنسا وجهاتها الفاعلة في العالم الرقمي وجاذبيتها وأمنها ومواقعها التتارية.  • 

 الذي قُدم في شـــــــــــــبا / (4)ويدد الاســـــــــــــتعراض الاســـــــــــــتراتيتي للدفا  عن الفءـــــــــــــاء الإلكتروني 
ة، ويوضـــــح الأهدا  الاســـــتراتيتية الوطنية في مجال الدفا  عقيدةً لإدارة الأ مات الإلكتروني 2018 ف اير

عن الفءــاء الإلكتروني. ويلكد الاســتعراض أهمية النموذج الفرنســي والمســلولية الرئيســية التي تقع على عات  
 الدولة في مجال أمن الفءاء الإلكتروني، ويتمحور  ول سبعة مباد  رئيسية هي:

 لدنا؛تحسين حماية نظم المعلومات في ب • 
إ با  الهتمات بفءـــــــــــــــ  مجموعة من التدابير الدفاعية والمتعلقة بتعزيز القدرة على الصـــــــــــــــمود  • 

 وبقدرات الصد  والرد؛
  كيد السيادة الرقمية لفرنسا وممارستها؛ • 
  يادة فعالية التصدي الجنائي لجرائم الفءاء الإلكتروني؛ • 
 المعلومات؛تعزيز ياقافة تشاركية لأمن  • 
 المشاركة في تطوير تكنولوجيا المعلومات والاتصالات في أوروبا، ىا يجعلها مأمونة وموياوقة؛ • 
 اتخاذ إجراءات دولية لتحقي  الحوكمة الجماعية والمتحكم فيها للفءاء الإلكتروني. • 

انين، على ، اســـــتمراريةً لما ســـــبقه من قو (5)2025-2019وينص قانون ال مجة العســـــكرية للفترة  
 يادة كبيرة في الموارد المخصــــــــصــــــــة للدفا  عن الفءــــــــاء الإلكتروني، ولا ســــــــيما من  يث مســــــــتو  الملاا 

فرد إضافيين، بغية الوصول إل عدد للأفراد المكر سين  1 500الوظيفي، مع تحديد هد  يتمث  في تجنيد 
 فرد. 4 000هو ، و 2025لمواجهة مث  هذ  التحديات في و ارة شلون الجيش بحلول عام 

 وتساهم الجهات الفاعلة التالية في تحقي  فعالية الإجراءات التقنية والعملياتية الفرنسية: 
الوكالة الوطنية لأمن نظم المعلومات التي تتول المسلولية عن الوقاية )ىا يشم  وضع المعايير( من  • 

لات ذوي الأهمية الحيوية الحواد  المعلوماتية التي تســــــــــــتهد  الدولة ومقدمي خدمات الاتصــــــــــــا
موظف، وهي آخذة في النمو. وقد  600وعن الرد على تل  الحواد . ويعم  في الوكالة  اليا 

_________________ 

 .www.diplomatie.gouv.fr/IMG/pdf/strategie_numerique_a4_02_interactif_cle445a6a.pdfمتاح على الراب  التالي:  (3) 

ـــــتــــــــالي: (4)  ـــــرابـــــ  ال -www.sgdsn.gouv.fr/uploads/2018/02/20180206-np-revue-cyber-public-v3.3 مـــــتــــــــاح عـــــلـــــى ال

publication.pdf. 

 .www.legifrance.gouv.fr/eli/loi/2018/7/13/ARMX1800503L/jo/texte متاح على الراب  التالي: (5) 
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فرضــــــــــــــت نفســــــــــــــها كتهة مرجعية في مجال تحديد المعايير ذات الصــــــــــــــلة الوياقى بأمن الفءــــــــــــــاء 
 الإلكتروني.

حماية الشـــــــبكات التي تتيح لها  و ارة شـــــــلون الجيش التي تتول المهمة المزدوجة المتمثلة في ضـــــــمان • 
إنجا  عملها ودمج عمليات الفءــــــــــاء الإلكتروني في صــــــــــميم العم  العســــــــــكري. وتوطيدا لعم  

لواء  قائد  لشــــــــــــلون الدفا  عن الفءــــــــــــاء  2017الو ارة في هذا الميدان، عُين ِّ في أيلول/ســــــــــــبتم  
 ارة شــــــــلون الجيش في الإلكتروني، تحت إمرة رئير أركان الدفا . وفي هذا الصــــــــدد، أصــــــــدرت و 

ســــــياســــــة المكافحة الإلكترونية الدفاعية؛ وقدم رئير أركان الدفا  بالتزامن مع  2019أوائ  عام 
 ذل  أول إفصاح عن عقيدة العمليات العسكرية في ما يتعل  بالمكافحة الإلكترونية الهتومية.

كال جرائم الفءــاء الإلكتروني و ارة الداخلية وو ارة العدل اللتان تتوليان مهمة مكافحة جميع أشــ • 
التي تســـتهد  الملســـســـات والمصـــا  الوطنية والجهات الفاعلة الاقتصـــادية وســـلطات الجماعات 

 المحلية والأفراد.
 

 تعزيز التعاون الدولي تحقيقا لااتقرار وأمن الفضاء الإلكتروني (ب) 
إن تعزيز الاســـــــتقرار الاســـــــتراتيتي والأمن الدولي في ما يتعل  بالفءـــــــاء الإلكتروني من الأهدا   

ذات الأولوية بالنســــــــــبة لفرنســــــــــا. وعلى نحو ما جاء في الاســــــــــتعراض الاســــــــــتراتيتي للدفا  عن الفءــــــــــاء 
قرار من خلال معرفة التعاون الدولي في مجال الفءاء الإلكتروني وسيلة فعالة لتعزيز الاست”الإلكتروني، فإن 

الجهات الفاعلة بعءها بعءا، ب  وبث مزيد من الثقة في ما بينها، ومن خلال إنشاء آليات تعُنى بالإدارة 
والإجراءات التي تتخذها فرنســــا في مجال تعزيز التعاون . “المشــــتركة للأ مات وبالاتصــــالات وتخفيف التوتر
 في إطار أوروي ودولي.  الدولي بشأن تحديات أمن الفءاء الإلكتروني تتم

 
 منع الأ مات بتعزيز جهود التعاون وتنمية القدرات  

ي يتُوخى من إجراءاتها المتخذة في ما يتعل  بالفءــــاء الإلكتروني ذتر  فرنســــا أن الهد  الأول ال 
هو منع الأ مات. ولذل ، فعلى نحو ما أبُر  في الاســـتعراض الاســـتراتيتي للدفا  عن الفءـــاء الإلكتروني، 

يســــهم تعزيز الحماية والقدرة على الصــــمود وتعاون جميع الجهات الفاعلة في الفءــــاء الإلكتروني إســــهاما ”
وتحقي  هذا المبتغى يمر ع  تقوية التعاون التقني والعملياتي والهيكلي مع . “في تعزيز أمننا القومي مباشـــــــــــــــرا

الشـــــــــــركاء الحكوميين والمنظمات الدولية ابتغاء تطوير قدرات ك  من هذ  الجهات الفاعلة المختلفة وتحقي  
 قدرة الفءاء الإلكتروني على الصمود عالميا.

، لن يتم ضــمان المجتمعاتأنه، بســب  التراب  الذي تتســم به الشــبكات و  وفي الواقع، تر  فرنســا 
أمن الفءـــــــــــــــــاء الإلكتروني للتميع إلا عنــدمــا تتوافر كــ  دولــة على مــا يكفي من القــدرات لحمــايــة نظم 
معلوماتها. ولذل  تبذل فرنســــــــا قصــــــــار  جهدها من أج  تعزيز قدرات شــــــــركائها في مجال أمن الفءــــــــاء 

ر مبادرات يانائية أو متعددة الأطرا . وعلاوة على ذل ، فمث  هذا الاســـــــــــــــتثمار في الإلكتروني، في إطا
التعاون يفيد الأطرا  كافة، فهو يتيح لنا مواكبة أ د  التطورات من خلال التنافر مع أقراننا والتعلم 

 المعنية. منهم، وهذا إياراء متبادل للمعار  والدراية التقنية، كما يتيح بث الثقة بين الجهات الفاعلة
وعلى المســتو  التقني، تواصــ  الوكالة الوطنية لأمن نظم المعلومات إقامة شــراكات مع نظرائها في  

العديد من البلدان للنهوض بتبادل المعلومات الأســــــاســــــية، مث  المعلومات عن النقائص الأمنية أو الثغرات 



 A/74/120 

 

22/45 19-10580 

 

للمراقبة والإنذار والرد على الهتمات  في المنتتات والخدمات. وبالإضـــافة إل ذل ، يعم  المركز الحكومي
الإلكترونية التابع للوكالة بفعالية في إطار عدة شــبكات متعددة الأطرا  )منتد  فرق التصــدي للحواد  
والأمن، وفرقة العم  الأوروبية لمراكز التصـــدي لحواد  أمن المعلومات، ومجموعة المراكز الحكومية الأوروبية 

مات، وشبكة مراكز التصدي لحواد  أمن المعلومات التابعة للاتحاد الأوروي( للتصدي لحواد  أمن المعلو 
 يقيم بفءلها علاقات مع مراكز التصدي للطوار  المعلوماتية في جميع أنحاء العالم.

وفي ما يتعل  بالتعاون العملياتي والهيكلي، تتبع فرنســـا ســـياســـة اســـتباقية. ففي الســـنوات الأخيرة،  
ات الأمن الداخلي في بلدان شـــــــــــــــريكة خ اء تقنيين دوليين في مجال أمن نشـــــــــــــــرت فرنســـــــــــــــا ضـــــــــــــــمن قو 

الإلكتروني. وتواص  فرنسا أيءا العم  مع السنغال لبدء الأنشطة الإقليمية لمدرسة داكار الوطنية  الفءاء
ة . ويروم هذا المشرو  تنظيم دورات تدريبية قصير 2018لأمن الفءاء الإلكتروني التي دُشنت في نهاية عام 

المدة وقابلة للتكييف لفائدة أخصــــــــائيي أمن الفءــــــــاء الإلكتروني وكبار المســــــــلولين من غرب أفريقيا، على 
 سبي  الأولوية.

وعلى مســــــــــتو  الاتحاد الأوروي، فتوخيا لتعزيز قدرة النظم الإلكترونية على الصــــــــــمود في المنطقة  
نع وقو  الحواد  وإيجاد  لول لها. ويقوم الأوروبية، تساهم فرنسا في وضع إطار تطوعي للتعاون بغرض م

هذا الإطار على وجه الخصــــو  على وضــــع المعايير العملياتية والإجراءات المشــــتركة للتعاون بين الشــــركاء، 
مجموعة أدوات ”التي تخءـــــــــع للاختبار في عمليات البلدان الأوروبية. وشـــــــــاركت فرنســـــــــا أيءـــــــــا في إعداد 

صـــدي الدبلوماســـي المشـــترا لأي هتوم إلكتروني، وتســـتند إل اســـتخدام تتيح إطارا أوروبيا للت “إلكترونية
 تدابير الوقاية والتعاون وتحقي  الاستقرار.

وبذلت فرنســا أيءــا قصــار  جهدها لاعتماد تقنين أوروي يأخذ في الاعتبار متطلبات التنافســية  
في حماية المواطنين والشـــــركات  والإمكانات التي تتيحها تكنولوجيا المعلومات والاتصـــــالات، مع الاســـــتمرار

والدول الأعءــاء )الح  في الخصــوصــية وحماية البيانات الشــخصــية، وحماية البنية التحتية الحيوية، ومكافحة 
 المحتو  الإرهاي على شــــبكة الإنترنت(. ويتءــــح ذل  من اعتماد لائحة ال لمان الأوروي والمجلر الأوروي

والمتعلقة بحماية الأشخا  الطبيعيين في ما يتص   2016ان/أبري  نيس 27الملرخة  (UE) 2016/679رقم 
ىعالجة البيانات الشـــــــــــــخصـــــــــــــية وبحرية تداول هذ  البيانات، والأمر التوجيهي من ال لمان الأوروي والمجلر 

والمتعل  بإجراءات ضـــــــــــــــمان مســـــــــــــــتو  عال  2016تمو /يوليه  6الملرخ  2016/1148 (UE)الأوروي رقم 
الشبكات ونظم المعلومات في الاتحاد الأوروي، كما يتءح من بدء النفاذ الوشي  للائحة مشترا من أمن 

والمتعلقة بوكالة  2019نيســــــــان/أبري   17الملرخة  2019/881 (UE) ال لمان الأوروي والمجلر الأوروي رقم
ومات والاتصــالات الاتحاد الأوروي لأمن الفءــاء الإلكتروني وبإصــدار شــهادات ســلامة تكنولوجيات المعل

)اللائحة المتعلقة بأمن  No°526/2013 (UE)من  يث أمن الفءـــــــــــــاء الإلكتروني، التي تلغي اللائحة رقم 
الفءـــــــاء الإلكتروني(. وتدعم فرنســـــــا أيءـــــــا بشـــــــك  فعال اعتماد لائحة أوروبية تتوخى منع نشـــــــر المحتو  

 الإرهاي على شبكة الإنترنت وفرض التزامات مو  دة على مقدمي خدمات الإنترنت.
عمة للقدرات في مجال وأخيرا، تعم  فرنســـا على جع  الســـياســـة الصـــناعية في الاتحاد الأوروي دا 

البحث والتطوير المتقدمين دعما لنشـــــــــــــــر تكنولوجيا وخدمات المعلومات والاتصـــــــــــــــالات الموياوق في أمنها 
 والخاضعة للتقييم.
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فرنســــــــــــــا تعهدا بالدفا  عن  ىبادرة منوفي إطار منظمة  لف شمال الأطلســــــــــــــي، اعتمد الحلفاء  
ــــــــــــتأكد من 2016 زيران/يونيه الفءاء الإلكتروني، وذل  في ملتمر قمة وارسو في  . ويكف  هذا التعهد الـ

تكرير ك  دولة عءـــو في منظمة  لف شمال الأطلســـي  صـــة مناســـبة من مواردها لتعزيز قدراتها المتعلقة 
 بالدفا  عن الفءـــــــــــــــاء الإلكتروني، ومن ثم رفع المســـــــــــــــتو  العام لأمن الدول الأعءـــــــــــــــاء كافة. وفي أيار/

تمر الأول من نوعه المكر س لهذا التعهد. وعلاوة على ذل ، فقد أقر ، اســـــتءـــــافت فرنســـــا المل 2018 مايو
الحلفاء بأن الفءاء الإلكتروني ميدان للعمليات، مما يلزم منظمة  لف شمال الأطلسي بالدفا  عن نفسها 

 فيه، تماما كما تفع  برا وجوا وبحرا.
 

 مجال الفءاء الإلكتروني منع الأ مات من خلال وضع معايير تنظم سلوا الجهات الفاعلة في  
تر  فرنســا أن وضــع إطار لأمن الفءــاء الإلكتروني الجماعي لا يمكن أن ينبني إلا على التوا نات  

التي يددها القانون الدولي. وعلاوة على ذل ، فكما هو مشــــــدد عليه في الاســــــتراتيتية الفرنســــــية الدولية 
 وار تعاوني مع جميع من يعنيهم ”ة للمءي في إجراء لتكنولوجيا المعلومات والاتصالات، تولي فرنسا أهمي

يبدون  نالأمر من أصــــــــــــــحاب المصــــــــــــــلحة من القطاعين العام والخا ، ومع كافة الشــــــــــــــركاء الدوليين الذي
 .“ادهم لذل ، على المستويين الثنائي والمتعدد الأطرا  معاداستع

الأمم المتحدة في إطار  وقد اضـــطلعت فرنســـا بدور فعال في المفاوضـــات التي جرت داخ  منظمة 
الاجتماعات الخمســـــة الأخيرة لفري  الخ اء الحكوميين المعني بالتطورات في ميدان المعلومات والاتصـــــالات 
الســلكية واللاســلكية في ســياق الأمن الدولي. وســتواصــ  مشــاركتها في المناقشــات المســتأنفة ســواء في فري  

توح باب العءوية لكي تمدهما برؤيتها التي تتعل  بفءاء إلكتروني الخ اء الحكوميين أو في الفري  العام  المف
تســـود  الحرية والتبادل ويتوخى تحقي  النمو، ىا يســـهم في رخاء مجتمعاتنا وتقدمها. وهي تشـــارا أيءـــا في 

 المحاف  الدولية الأخر  التي تعالج فيها هذ  المسائ  المتصلة بأمن الفءاء الإلكتروني.
، التي تتيح الأسـاس 2006ا على الاتفاقية المتعلقة بالجريمة الإلكترونية في عام وقد صـد قت فرنسـ 

القانوني لتحديد شـــــ  المخالفات المتصـــــلة ىكافحة جرائم الفءـــــاء الإلكتروني، وتنص على وســـــائ   ديثة 
جراءات ومرنة للتعاون الدولي في هذا الميدان )مثلا إنشاء شبكة تعم  على مدار الساعة من أج  تسريع إ

المســــــــــــاعدة المتبادلة بين الدول الأطرا (. وتدافع فرنســــــــــــا  اليا على تحقي  عالمية الاتفاقية التي يبل  عدد 
دولة طرفا من جميع القارات. وهي تشــــــــــــارا بفعالية في التفاوض على  63الدول الأطرا  فيها    الآن 

 يادة تعزيز التعاون الدولي في هذا الميدان ال وتوكول الإضــــــــــافي الثاني الملح  بالاتفاقية، الذي يســــــــــعى إل 
بتطوير التعاون بين أجهزة الشـــــرطة وتبادل المســـــاعدة في المســـــائ  الجنائية، وخاصـــــة في ما يتعل  بتحصـــــي  
الأدلة الإلكترونية. وتدعم فرنســـــــــــا كذل  أعمال فري  الخ اء الحكومي المعني بإجراء دراســـــــــــة شـــــــــــاملة عن 

هي الأعمال التي تلكد الدور المحوري الذي يءــــــطلع به مكت  الأمم المتحدة مشــــــكلة الجريمة الســــــي انية، و 
 المعني بالمخدرات والجريمة في هذا المجال.

، الـــذي عرضـــــــــــــــــه (6)ونـــداء بارير من أجـــ  بـــث الثقـــة في الفءــــــــــــــــــاء الإلكتروني وجعلـــه آمنـــا 
تربية والعلم والثقافة في الجمهورية في منتد   وكمة الإنترنت الذي عقدته منظمة الأمم المتحدة لل رئير
، ي هن على الدور الفعال الذي تءــــــــــطلع به فرنســــــــــا في الترويج لجع  2018تشــــــــــرين الثاني/نوفم   12

_________________ 

 .www.diplomatie.gouv.fr/IMG/pdf/texte_appel_de_paris_-_fr_cle0d3c69.pdf متاح على الراب  التالي: (6) 
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بلدا وما يناهز  66الفءــــــاء الإلكتروني آمنا ومســــــتقرا ومفتو ا. وهذا النص، الذي يظى    الآن بدعم 
ية لتنظيم الفءـــــــــاء الإلكتروني، ومنها مثلا كيان غير  كومي، يبتغي تعزيز بعض المباد  الأســـــــــاســـــــــ  500

إعمال القانون الدولي و قوق الإنســـان في الفءـــاء الإلكتروني، والســـلوا المســـلول للدول، وا تكار الدولة 
 لسلطة العنف المشرو ، والإقرار بالمسلوليات المحددة للتهات الفاعلة الخاصة.

ون والتنمية في الميدان الاقتصــــــادي. فقد وبذلت فرنســــــا أيءــــــا جهودا هامة في إطار منظمة التعا 
عملــت على تنظيم أول اجتمــا  للمنتــد  العــالمي لمنظمــة التعــاون والتنميــة في الميــدان الاقتصــــــــــــــــادي المعني 

بشأن موضو  مسلولية الجهات  2018بتسخير الأمن الرقمي لتحقي  الا دهار في كانون الأول/ديسم  
 الفءاء الإلكتروني. الفاعلة في القطا  الخا  في مجال أمن

المعنية ىســـــــــــائ  الفءـــــــــــاء  شـــــــــــيما - وفي إطار مجموعة الدول الســـــــــــبع، مهدت مجموعة إيســـــــــــي 
إعلان طموح أطل  عليه اســـــم  2017الســـــبي  لكي يعُتمد في عام  ،2016المنشـــــأة في عام و ، الإلكتروني

، 2019الإلكتروني. وفي آذار/مارس ، يتعل  بقواعد الســــــلوا المســــــلول للدول في الفءــــــاء “إعلان لوكا”
اقتر ت فرنســـــا، إبان فترة راســـــتها، إنشـــــاء آلية لمتابعة تنفيذ المعايير والتوصـــــيات المعتمدة في منظمة الأمم 

 .(7)المتحدة، وهو ما وُيا ِّ  رسميا في إعلان دينار بشأن مبادرة معايير الفءاء الإلكتروني
ل ضـــــمان أن تتناول الأعمال القءـــــايا الأســـــاســـــية وفي إطار مجموعة العشـــــرين، تســـــعى فرنســـــا إ 

المتعلقة بالمنافســـــــــة في الاقتصـــــــــاد الرقمي، والأنما  الجديدة للتنظيم والحوكمة، والأمن الرقمي، ىا يتمشـــــــــى 
 ونداء بارير.

وفرنســـــــــا، إذ تشـــــــــارا بفعالية في الفري  العام  غير الرسمي التابع لمنظمة الأمن والتعاون في أوروبا  
من الفءـــــــاء الإلكتروني، تواصـــــــ  الترويج لتنفيذ تدابير بناء الثقة الســـــــتة عشـــــــر التي وضـــــــعتها تل  المعني بأ

المنظمة بشـــأن تحديات الفءـــاء الإلكتروني. وتقود فرنســـا على وجه الخصـــو  مشـــروعا تجريبيا لتنفيذ تدبير 
 لبناء الثقة يتعل  بجع  البنية التحتية الحيوية آمنة.

تشـــــار التقنيات والأدوات الءـــــارة، أيدت فرنســـــا إدراج برمجيات الاختراق وبغية تعزيز مكافحة ان 
على قائمة الســلع المزدوجة الاســتخدام الواردة في ترتي  فاســنار بشــأن ضــواب  تصــدير الأســلحة التقليدية 
والســــلع والتكنولوجيات المزدوجة الاســــتخدام. وتعتقد فرنســــا أنه يج  المءــــي في بذل الجهود التنظيمية في 

ا الاتجا ، وذل  بإدراج بعض الأدوات المعلوماتية، التي تصـــــــنف  ســـــــ  خطورة أضـــــــرارها، على قائمة هذ
 المعدات الحربية.

وتســــتصــــوب فرنســــا تناول العديد من قءــــايا أمن الفءــــاء الإلكتروني باتبا  نهج قائم على تعدد  
كومية من دور ومســـلوليات. أصـــحاب المصـــلحة لكي يلُخذ في الاعتبار ما يد د للتهات الفاعلة غير الح

ومن هذا المنطل ، قدمت فرنســــا الدعم لأنشــــطة اللتنة العالمية المعنية باســــتقرار الفءــــاء الإلكتروني. وتروم 
هذ  اللتنة وضـــع مقتر ات لمعايير وســـياســـات مخصـــصـــة لتعزيز الأمن والاســـتقرار الدوليين وتوجيه ســـلوا 

 الدول المسلول في الفءاء الإلكتروني.
 

_________________ 

ــتــــــــ (7)   _www.diplomatie.gouv.fr/IMG/pdf/g7_-_declaration_de_dinard_sur_l_initative الي:مــتــــــــاح عــلــى الــرابــ  ال

pour_des_normes_dans_le_cyberespace_cle8a8313.pdf. 
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 لمفاهيم الدولية ذات الصلة الرامية إلى تعزيز أمن الفضاء الإلكتروني عالمياا - 3 
 المفاهيم التي تمك ِّن من صون السلم والأمن الدوليين (أ) 

را وســـلميا، تلكد فرنســـا من جديد   لكفالة جع  الفءـــاء الإلكتروني مفتو ا وآمنا ومســـتقر وميســـ 
ميثاق الأمم المتحدة كاملا والقانون الدولي الإنساني والقانون تمسكها بانطباق القانون الدولي، ىا في ذل  

 الدولي لحقوق الإنسان، على استخدام الدول لتكنولوجيا المعلومات والاتصالات.
 

 القانون الدولي العام  
على نحو ما اســـــــــــــــتنتتـه فري  الخ اء الحكوميين التـابع للأمم المتحـدة المعني بالتطورات في ميـدان  

، 2013المعلومات والاتصـــالات الســـلكية واللاســـلكية في ســـياق الأمن الدولي، في تقرير  الدي نُشـــر عام 
ءـــــــــاء الإلكتروني له تنطب  مباد  وقواعد القانون الدولي على ســـــــــلوا الدول في الفءـــــــــاء الإلكتروني. فالف

خصـــائصـــه المميزة )ســـرية الهوية ودور الجهات الفاعلة الخاصـــة(، لكن القانون الدولي يتيح الوســـائ  اللا مة 
لتنظيم ســــلوا الدول بطريقة مســــلولة في هذ  البيئة. وفي هذا الصــــدد، لا يمكن أن يشــــك  هذا النقص في 

 الدولي القائم.  صي  الانطباق عقبة لا تتُتاو  أمام تطبي  القانون 
وينطب  مبدأ الســــــــيادة على الفءــــــــاء الإلكتروني. وفي هذا الصــــــــدد، تلكد فرنســــــــا من جديد أنها  

تمارس ســــــــيادتها على نظم المعلومات وعلى الأشــــــــخا  والأنشــــــــطة الإلكترونية على أراضــــــــيها، في  دود 
  آثار على التزاماتها ىوج  القانون الدولي. ومن شــــأن الاختراق غير المأذون به للنظم الفرنســــية أو إ دا

وسائ  إلكترونية من قب  كيان  كومي أو جهات فاعلة غير  كومية تعم  بتعليمات بالأراضي الفرنسية 
 من إ د  الدول أو تخءع لسيطرتها أن يشكلا انتهاكا للسيادة.

ونطاق التدابير التي يمكن أن تتخذها الدول للرد على أي هتوم إلكتروني قد تتعرض له مشرو   
هذا الهتوم. فكلما كان الهتوم الإلكتروني خطيرا اتســـــــــــع نطاق التدابير. ويمكن اعتبار أي  بدرجة خطورة

من ميثاق الأمم المتحدة. وإن  تجاو   2من المادة  4عملية إلكترونية اســتخداما للقوة محظورا ىوج  الفقرة 
لى آثار العملية  د اســــــــــــتخدام القوة لير مشــــــــــــروطا بالوســــــــــــيلة الإلكترونية المســــــــــــتخدمة، وإنما يتوقف ع

الإلكترونية. فإذا مايالت هذ  الآثار تل  الناتجة عن اســـــــــــــــتخدام الأســـــــــــــــلحة التقليدية، فقد تعُت  العملية 
الإلكترونية ىثابة اســـــــتخدام للقوة. وتر  فرنســـــــا أن الهتوم الإلكتروني الكبير الذي تشـــــــنه دولة أو جهات 

أو بتعليمات منها، والذي يبل  نطاقه أو آثار  فاعلة غير  كومية تتصـــر  وهي خاضـــعة لســـيطرة دولة ما 
درجة كافية من الخطورة )مثلا الخســــــــــــائر الكبيرة في الأرواح، والأضــــــــــــرار المادية الكبيرة، والإضــــــــــــرار بالبنية 

 “عدوانا مســــلحا”التحتية الحيوية ذي العواق  الوخيمة(، والذي قد يعُز  إل دولة ما، يمكن أن يشــــك  
من الميثاق، ومن ثم يمكنه أن ي ر الاعتداد بالدفا  عن النفر. ويجو  تنفيذ  51لمادة بالمعنى المقصــــــود في ا

هذا الدفا  عن النفر بالوســــــــــائ  التقليدية أو الإلكترونية شــــــــــريطة ا ترام مبدأي الءــــــــــرورة والتناســــــــــ . 
يرتب  بقرار  من الميثاق، 51، بالمعنى المقصــود في المادة “عدوان مســلح”وتوصــيف الهتوم الإلكتروني بأنه 

 سياسي يُـت خذ على أساس ك   الة على  دة وفي ضوء المعايير المحددة في القانون الدولي. 
وتر  فرنســـا أن وضـــع صـــ  دولي جديد ملزم قانونا ومكر س لتحديات الفءـــاء الإلكتروني لير  

ا ينطب  على مجالات ضـــــــروريا، في هذ  المر لة. فالقانون الدولي القائم ينطب  على الفءـــــــاء الإلكتروني كم
 أخر ، وا ترامه واج .
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 القانون الدولي الإنساني  
تليد فرنســــــــــــــا انطباق القانون الدولي الإنســــــــــــــاني على العمليات الإلكترونية التي تتم في ســــــــــــــياق  

 النزاعات المسلحة أو في ما يتعل  بها. 
ومية والعمليات العســــكرية وفي الوقت الراهن، هناا تلا م بين عمليات المكافحة الإلكترونية الهت 

التقليدية. ولا يمكن، من  يث المبدأ، اســـــتبعاد فرضـــــية نشـــــوب نزا  مســـــلح ينطوي  صـــــريا على أنشـــــطة 
رقمية، ولكن هذ  الفرضــية تســتند إل قدرة العمليات الإلكترونية على بلوغ مســتو  العنف المطلوب لكي 

 تعُطاها صفة النزا  المسلح الدولي أو غير الدولي.
  العمليات، رغم اتســامها بطابع غير مادي، تظ  خاضــعة للنطاق الجغرافي الذي ينطب  فيه وهذ 

القانون الدولي الإنســاني، أي أن آثارها تقتصــر على أراضــي الدول الأطرا  في النزا  المســلح الدولي أو في 
 الأراضي التي تحد  فيها الأعمال العدائية في إطار نزا  مسلح غير دولي.

ليات المكافحة الإلكترونية الهتومية التي تنفذها القوات المســــــلحة الفرنســــــية لا ترام وتخءــــــع عم 
 مباد  القانون الدولي الإنساني، ىا يشم  ما يلي:

. من هــذا المنظور، تُحظر الهتمــات مبادأ التمييز بين الأعياان المادنياة والأهاداس العساااااااااااكرياة • 
تل  التي تنف ذ بواســـطة أســـلحة إلكترونية  الإلكترونية غير الموجهة ضـــد هد  عســـكري محدد أو

لا يمكن توجيهها ضد هد  عسكري محدد. وفي هذا الصدد، قد تشك  بعض بيانات المحتو ، 
 .رغم أنها غير ملموسة من  يث طابعها، أعيانا مدنية محمية ىوج  القانون الدولي الإنساني

لســـــــــــــكان المدنيين في  د ذاتهم . لا يجو  كذل  أن تســـــــــــــتهد  العمليات امبادئ الإنسااااااااااانية • 
الأشــخا  المدنيين، ما لم يشــاركوا مباشــرة في الأعمال العدائية، على أن يكون الاســتهدا ،  أو

في هذ  الحالة، أياناء فترة مشــــــــــاركتهم تل . وفي ســــــــــياق النزا  المســــــــــلح، يجو  أن يتعرض لهتوم 
قوات المســـــــلحة، أو أي عءـــــــو في بالوســـــــائ  التقليدية أو الإلكترونية أي مقات  إلكتروني تابع لل

جماعة مســلحة منظمة يرتك  هتمات إلكترونية ضــد طر  معاد، أو أي مدني يشــارا مباشــرة 
 .في الأعمال العدائية ع  وسائ  إلكترونية

. يج  أن تنُفذ العمليات مع الحر  الدائم على حماية الأشـــــــــــــــخا  المدنيين مبدأ التناااااااااااااب • 
مال العدائية. ولا يجو  أن تتعد  الأضــــــــرار التبعية الميزة العســــــــكرية والأعيان المدنية من آثار الأع

الملموســــــة والمباشــــــرة المتوخاة منها. ويتطل  ا ترام مبدأ التناســــــ  في الفءــــــاء الإلكتروني مراعاة 
جميع الآثار المتوقعة لاســـــتخدام الســـــلاح، ســـــواء كانت مباشـــــرة )مث  تءـــــرر النظام المســـــتهد  

ما إل ذل (، أو غير مباشــــرة )الآثار المترتبة على البنية التحتية التي يتحكم انقطا  الخدمة أو  أو
فيها النظام المغار عليه، ولكن أيءــــا على الأشــــخا  المتءــــررين من الإضــــرار بالنظم أو تدميرها 
أو من تغيير بيانات المحتو  أو إتلافها( بشــــــــر  أن يكون بين تل  الآثار والهتوم علاقة ســــــــببية 

ذا المبدأ يظر أيءـــــــــــــــا اســـــــــــــــتخدام الأســـــــــــــــلحة الإلكترونية التي لا يمكن التحكم فيها كافية. وه
في الزمان والمكان(، أي تل  التي من شــــــأنها أن تلح  ضــــــررا لا يمكن إصــــــلا ه بالبنى  )خاصــــــة
 النظم أو البيانات ذات المحتو  المدني. التحتية أو
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عقيدة العســــكرية الفرنســــية المتعلقة ويشــــار إل هذ  العناصــــر بشــــك  خا  في العناصــــر العامة لل 
 .2019بالمكافحة الإلكترونية الهتومية المعروضة في أوائ  عام 

 
  قوق الإنسان  

تر  فرنسا أن الحقوق التي يتمتع بها الناس خارج شبكة الإنترنت يج  أن تحظى بالحماية نفسها  
على الفءــــاء الإلكتروني. وانتشــــار المحتو  على تل  الشــــبكة، وأن القانون الدولي لحقوق الإنســــان ينطب  

غير القانوني ع  الإنترنت )محتو  الإرهاب والكراهية ومعاداة الســـــامية( يمر بهذ  القيم مســـــاســـــا خاصــــا. 
وتعت  فرنسا أن من الءروري بشك  خا  إشراا الجهات الفاعلة الخاصة في مجال تكنولوجيا المعلومات 

ير القانوني وتوضـــــــيح دورها ومســـــــلولياتها على المســـــــتو  الدولي،    والاتصـــــــالات في مكافحة المحتو  غ
 تتسنى مكافحة هذا المحتو  وضمان حماية  قوق الإنسان والحريات الأساسية على شبكة الإنترنت.

 
 مبدأ بذل العناية الواجبة  

تقع تر  فرنســــا أن من الءــــروري التوصــــ  إل فهم مشــــترا على الصــــعيد الدولي للالتزامات التي  
على عات  الدولة التي قد تُسـتخدم بناها التحتية لأغراض ضـارة، وذل  ضـد مصـا  دولة أخر . والغرض 
من ذل  هو توضـــــــــــيح كيفية انطباق مبدأ بذل العناية الواجبة على الفءـــــــــــاء الإلكتروني، وهو المبدأ الذي 

تكاب أعمال تمر بحقوق بعدم السماح، عن علم، باستخدام أراضيها لار ”ينص على أن ك  دولة ملزينمة 
. وبناء على ذل ، يتوج  على الدول ألا تسمح، عن علم، باستخدام أراضيها لارتكاب (8)“دول أخر 

أفعال غير مشروعة دوليا باستخدام وسائ  إلكترونية، وألا تستخدم الوسطاء غير الحكوميين )الوكلاء( في 
يفية انطباق هذا المبدأ على التحديات ارتكاب انتهاكات للقانون الدولي. ومن شـــــــــــــــأن تحســـــــــــــــين فهم ك

الإلكترونيــة أن يعز  التعــاون بين الــدول لحمــايــة بعض البنى التحتيــة الحيويــة، وأن يوقف كــذلــ  الهتمــات 
 الإلكترونية الك   التي قد تمر ع  بلد ثالث.

 
 المفهوم الذي يتيح تعزيز التعاون والثقة بين الدول (ب) 

 قواعد السلوا  
ش  جولات المفاوضات التي أجريت في إطار فري  الخ اء الحكوميين المعني بأمن الفءاء مكنت  

ما عدد   2015الإلكتروني تقدما ملموســــــا في مجال التنظيم الدولي للفءــــــاء الإلكتروني. ويدد تقرير عام 
لى ك  دولة قاعدة من قواعد ســــلوا الدولة المســــلول في الفءــــاء الإلكتروني. وتر  فرنســــا أنه يج  ع 11

ا ترام هذ  القواعد ووضــــــــــع آليات لتنفيذها. ويمكن أيءــــــــــا أن تحد د مســــــــــتقبلا قواعد أخر  تنطب  على 
 سلوا الدول أو سلوا سائر الجهات الفاعلة الأخر  في الفءاء الإلكتروني.

 
 تدابير بناء الثقة  

بير بناء الثقة الخاصــــــــــــــة يج  تعمي  العم  في شـــــــــــــــ  المحاف  والمنظمات الإقليمية بغية تطوير تدا 
بقءـــايا أمن الفءـــاء الإلكتروني. وســـتمءـــي فرنســـا في تشـــتيع شـــركائها على وضـــع إجراءات مشـــتركة بين 

_________________ 

 Affaire du Détroit de Corfou, Arrêt، محكمة العدل الدولية[ 1949نيســــان/أبري   9، القرار الملرخ قءــــية قناة كورفو] (8) 

du 9 avril 1949 : C.I.J., Recueil 1949, p. 4. 
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الو ارات يمكن اســتخدامها لءــمان التواصــ  الجيد بين الدول في أوقات الأ مات. ووضــع هذ  الإجراءات 
 ب النزاعات في الفءاء الإلكتروني.والآليات، على أساس الشفافية والتواص ، أمر ضروري لمنع نشو 

 
 تنمية القدرات  

تليد فرنسا الهد  المتمث  في بناء القدرات الدولية في مجال أمن الفءاء الإلكتروني. فهذ  الجهود  
تســـاهم مســـاهمة مباشـــرة جدا في تعزيز أمن الجميع واســـتقرار الفءـــاء الإلكتروني. وتعتزم فرنســـا الاضـــطلا  

عد الثنائي والإقليمي بدورها كاملا في هذ  الجهود من خلال مبادرات بناء القدرات التي تُـت خذ ع لى الصــــــــــُّ
 والمتعدد الأطرا . 

 
 دور ومس وليات الجهات الفاعلة غير الحكومية  (ج) 

 النهج القائم على تعدد أصحاب المصلحة  
. “ضرورة اتبا  نهج معز  يقوم على تعدد أصحاب المصلحة”شددت فرنسا في نداء بارير على  

لأوســــــــــــا  الأكاديمية والقطا  الخا  والأوســــــــــــا  التقنية لديهم وبالفع ، تر  فرنســــــــــــا أن المجتمع المدني وا
 مهارات وموارد مفيدة لتحديد بعض الجوان  ذات الصلة بسياسات أمن الفءاء الإلكتروني. 

 
 المسلولية الأمنية التي تقع على عات  الجهات الفاعلة الخاصة في تصميم المنتتات الرقمية وتعهدها  

مية كأداة جديدة ومجال للمواجهة يني  بالقطا  الخا ، ولا ســـــــــــــــيما إن ظهور التكنولوجيا الرق 
عدد معين من الجهات الفاعلة المعنية بالنظم، دورا  اسما ومســــلولية غير مســــبوقة في صــــون الســــلم والأمن 

ىســـلوليات الجهات الفاعلة الرئيســـية في القطا  الخا  ”الدوليين. ومن ثم ففرنســـا تعتر  في نداء بارير 
المبادرات الرامية إل  يادة ”وتشــتع  “تعل  ببناء الثقة في الفءــاء الإلكتروني وتحقي  أمنه واســتقرار في ما ي

 “.أمن العمليات والمنتتات والخدمات الرقمية
، على المســــــــتو  الدولي، مبدأ المســــــــلولية الأمنية التي تقع على   وتر  فرنســــــــا أن من المهم أن يقُر 

المعنية بالنظم في تصــــــــــــــميم منتتاتها وعملياتها وخدماتها الرقمية وتكاملها عات  الجهات الفاعلة الخاصــــــــــــــة 
 ونشرها وتعهدها على مد  دورة استخدامها وفي سلسلة توريدها، من البداية    النهاية.

 
 مسلولية المنصات الرقمية في مجال مكافحة الإرهاب  

الخاصــة للمســاءلة في ما يتعل  ىكافحة تعم  فرنســا أيءــا على إخءــا  الجهات الفاعلة الرقمية  
إســاءة اســتخدام خدماتها لأغراض إرهابية. وعلى وجه الخصــو ، تطرح فرنســا هذا الموضــو  لكي يتُناوينل 
في إطار مجموعة الســـبع والاتحاد الأوروي،  يث تليد  ييدا فعالا اعتماد مشـــرو  لائحة أوروبية تمك ن من 

في مجال مكافحة المحتو  الإرهاي على شـــــــبكة الإنترنت. ويقءـــــــي تنظيم عم  مقدمي خدمات الإنترنت 
هذا النص بســــــــح  أي محتو  إرهاي في غءــــــــون ســــــــاعة وا دة بناءً على طل  دولة عءــــــــو، وباعتماد 
تدابير فعالة من قب  المنصـــات التي تكون عرضـــة لإقحام محتو  إرهاي فيها، وبالالتزام بتعيين جهة اتصـــال 

ة لمعالجة التنبيهات وطلبات ســـــــــــــــح  المحتو ، كما يفرض عقوبات على عدم متا ة على مدار الســـــــــــــــاع
 التعاون المنهتي.
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 منع الأنشطة الهتومية التي تقوم بها الجهات الفاعلة الخاصة  
تر  فرنســــا أنه يج  على الدول أن تبُقي ســــلطة اســــتخدام العنف المادي المشــــرو   كرا عليها،  

المجالات الأخر . وتليد في هذا الصــدد منع الجهات الفاعلة غير الحكومية، في الفءــاء الإلكتروني كما في 
ىا في ذل  في القطا  الخا ، من القيام بأنشـــــــــــطة هتومية في الفءـــــــــــاء الإلكتروني خدمة لمصـــــــــــالحها أو 
لمصـــــــــــــــا  جهات فاعلة غير  كومية أخر . وهذ  الممارســـــــــــــــات، التي تقوم على مبدأ الدفا  الخا  عن 

، قد تلدي إل  عزعة الاستقرار بسب  ما قد يقع على طر  ثالث من آثار (“ختراق المءادالا”)النفر 
ح  ضـــــارة، كما قد تفءـــــي إل تصـــــعيد محتم  بين الدول. ومن ثم، تر  فرنســـــا أن من الءـــــروري أن يوضـــــ 

 هامش المناورة المتا ة للتهات الفاعلة الخاصة من  يث الرد على  اد  من الحواد .
 

 ير المحتملة التي يمكن للمجتمع الدولي اتخاذها لتعزيز أمن المعلومات على الصعيد العالميالتداب - ٤ 
في مواجهة التهديدات الجديدة الناشـــــــــــــــئة عن الثورة الرقمية، تر  فرنســـــــــــــــا أن التعاون والقانون  

خر ، فإن ضـــــروريان    لا يصـــــبح الفءـــــاء الإلكتروني مجالا للنزا  المســـــتمر. وكما هو الحال في ميادين أ
الدول ملزمة با ترام القانون الدولي في العالم الرقمي. وبالإضـــــــــافة إل ذل ، فإن الإطار المعياري للســـــــــلوا 
المســلول للدول في الفءــاء الإلكتروني قد نشــأ في الســنوات الأخيرة، ومن ثم ينبغي أن يعُز  . وتعتقد فرنســا 

 دولي، يمكن اتخاذ التدابير التالية:أنه، لتعزيز أمن الفءاء الإلكتروني على المستو  ال
دون المســــــــــــــاس  تعميق العمل المنجز خيل الاجتماعات السااااااااااابقة لفريق الخبراء الحكوميين  • 

بالمعايير والتوصـــــيات التي كانت موضـــــع تواف  في الآراء في جولات التفاوض الســـــابقة، قد يكون 
والتوصـــيات وتحســـين فهم الممارســـات  من المفيد توضـــيح الســـب  التي تمك ن من تنفيذ هذ  المعايير

 الجيدة، على المستو  الدولي.
الااتناد إلى نداء باريس من أجل بث الثقة في الفضاء الإلكتروني وجعله آمنا في المناقشات  • 

. يظى هذا الإعلان المقبلة بشاااااا ن قضااااااايا أمن الفضاااااااء الإلكتروني في منظمة الأمم المتحدة
يالث الدول الأعءـــاء في الأمم المتحدة و ييد عدة مئات من الجهات    الآن بتأييد أكثر من 

الفاعلة غير الحكومية الرئيســـــية لرؤية مشـــــتركة للمباد  التي يج  أن تحكم ســـــلوا شـــــ  الجهات 
 الفاعلة في الفءاء الإلكتروني.

تشـرين الثاني/  . هذا الصـ ، الذي اعتُمد فيتحقيق عالمية الاتفاقية المتعلقة بالجريمة الإلكترونية • 
دولة،  63لتعزيز التعاون الدولي في هذا الميدان، قد صـــــــــــــــدقت عليه    الآن  2001نوفم  
 أن له أيار على التشريعات الوطنية لأكثر من يالثي الدول الأعءاء في الأمم المتحدة. كما

. يتصـــــــــــــــ  هذا الأمر على وجه الخصـــــــــــــــو  تشاااااااااااجيع الدول على البرهنة على  ااااااااااافافيتها • 
يتيات الدول المتعلقة بأمن الفءاء الإلكتروني وبعقائدها في إدارة الأ مات السي انية والرد باسترات

 على أي هتوم إلكتروني وتفسيرها لانطباق القانون الدولي على الفءاء الإلكتروني.
تفعيل ما يكون قد وُضاااع من تدابير بناء الثقة الخاصاااة بقضاااايا الفضااااء الإلكتروني في الأطر  • 

 .يمية أو الدولية ذات الصلةالإقل
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. ينبغي أن تعزيز المبادرات والآليات الرامية إلى تقاااااااااااام المماراااااااااااات الجيدة وبناء القدرات • 
تتوخى هذ  الآليات تمكين جميع الدول من نظام فعال لأمن الفءــاء الإلكتروني، ىا يشــم  على 

 الخصو  الوسائ  التالية:
 الفءاء الإلكتروني؛وضع استراتيتية تتعل  بأمن  -  
 تحديد إطار تشريعي لتعزيز أمن الفءاء الإلكتروني ومكافحة جرائم الفءاء الإلكتروني؛ -  
 إنشاء مركز للتصدي للطوار  المعلوماتية؛ -  
وضــــــــــــع إجراءات للتعاون مع القطا  الخا ، وخاصــــــــــــة الشــــــــــــركات الك   العاملة في مجال  -  

 التكنولوجيا الرقمية؛
 طار لحماية البنى التحتية الحيوية في الفءاء الإلكتروني.تحديد إ -  
إقرار مبدأ المس ولية الأمنية التي تقع على عاتق الجهات الفاعلة الخاصة المعنية بالنظم، على  • 

. تشم  هذ  المسلولية تصميم المنتتات والعمليات والخدمات الرقمية وتكاملها المستوى الدولي
 دورة استخدامها وفي سلسلة توريدها، من البداية    النهاية.ونشرها وتعهدها على مد  

  
 اليونان  

 ]الأص : بالإنكليزية[
 [2019أيار/مايو  15]

، اتخذت الجمعية العامة قراراً بشــــــــــأن الارتقاء بســــــــــلوا الدول 2018في كانون الأول/ديســــــــــم   
القرار إل الأمين العام أن يلتمر آراء المســــــــلول في الفءــــــــاء الإلكتروني في ســــــــياق الأمن الدولي. ويطل  

)أ( الجهود المبذولة على الصــعيد الوطني لتعزيز أمن المعلومات وتشــتيع  :الدول الأعءــاء وتقييماتها بشــأن
 و )ب( مءمون المفاهيم المشار إليها في تقارير فري  الخ اء الحكوميين. ؛التعاون الدولي في هذا الميدان

لذي توص  إليه بتواف  الآراء فري  الخ اء الحكوميين وهو أن القانون الدولي، وتليد اليونان الرأي ا 
وبخاصـــة ميثاق الأمم المتحدة، ينطب  أيءـــاً في الفءـــاء الإلكتروني وأنه أســـاســـي لصـــون الســـلام والاســـتقرار 

رة لتكنولوجيا المعلومات والاتصـــا لات. وتليد والتشـــتيع على إقامة تهيئة بيئة مفتو ة وآمنة وســـلمية وميســـ 
اليونان أيءاً الاستمرار في عملية مناقشة معايير السلوا المسلول للدول، وتدابير بناء الثقة والقانون الدولي 

 في إطار اللتنة الأول للأمم المتحدة، وإنشاء فري  جديد للخ اء الحكوميين.
مشـــــــــــتركة من جان  ونســـــــــــلم بأن الطبيعة المترابطة والمعقدة للفءـــــــــــاء الإلكتروني تتطل  جهودا  

الحكومات، والقطا  الخا ، والمجتمع المدني، والأوســــــــا  التقنية، والمســــــــتعملين والأوســــــــا  الأكاديمية من 
أج  التصـــــــــدي للتحديات المواجهة وندعو جميع الجهات صـــــــــا بة المصـــــــــلحة إل التســـــــــليم بذل  وتحمُّ  

 آمن ومستقر.مسلولياتها المحددة عن الحفاظ على فءاء إلكتروني مفتوح، و ر، و 
ونســــلم أيءــــاً بدور الأمم المتحدة في مواصــــلة وضــــع معايير الســــلوا المســــلول للدول في الفءــــاء  

الإلكتروني ونذك ر بأن نتائج مناقشــات فري  الخ اء الحكوميين  د دت مجموعة من المعايير والتوصــيات التي 
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ورة متكررة، والتي ينبغي للدول أن تتخذها جر  التوص  إليها بتواف  الآراء، والتي تقرها الجمعية العامة بص
 أساساً لسلوا الدول المسلول في الفءاء الإلكتروني.

ومن خلال مشـــــاركتنا في المنظمات الدولية مث  الأمم المتحدة، والاتحاد الأوروي، ومنظمة  لف  
عالمية للسلوا المسلول شمال الأطلسي، ومنظمة الأمن والتعاون في أوروبا، نسعى إل وضع قواعد ومباد  

للدول في استخدام الفءاء الإلكتروني، والتعاون، وتبادل الخ ات وأفء  الممارسات، والاشتراا في وضع 
الوســــــائ  الملائمة للتصــــــدي للتهديدات والتحديات المتصــــــلة بأمن الفءــــــاء الإلكتروني. ويســــــهم بلدنا إل 

المتخذة في إطار المنظمات الدولية بهد   يادة  أقصــــى  د ممكن في صــــياغة وتنفيذ القرارات ذات الصــــلة
 التعاون والشفافية والحد من خطر نشوب النزاعات.

وقامت اليونان، إدراكاً منها لأن جرائم الفءـــــــاء الإلكتروني تمث  مشـــــــكلة عالمية، بتوقيع المعاهدة  
دابســـت، والتصـــدي  عليها. وتوفر المتعلقة بالجريمة الإلكترونية لمجلر أوروبا، المعروفة أيءـــاً باســـم معاهدة بو 

هذ  المعاهدة إطاراً مهماً لاعتماد تشـــــــــــــريعاتنا الوطنية وللتعاون الدولي في مجال مكافحة الجريمة الإلكترونية 
. وأيءاً في إطار مشاركتنا في 4411/2016على السواء. وجر  التصدي  على المعاهدة ىوج  القانون 

ع بلدنا اتفاق تدابير بناء الثقة، الرامي إل تعاون الدول الأعءـــــــــــــــاء منظمة الأمن والتعاون في أوروبا، وق
 بشأن مسائ  أمن الفءاء الإلكتروني والشفافية والاستقرار والحد من خطر المواجهة في الفءاء الإلكتروني.

بشــــــأن  1148وفي إطار التزامات الاتحاد الأوروي، أدمجت اليونان في تشــــــريعاتها الوطنية التوجيه  
، الذي يشم  تدابير تهد  إل “NIS Directive”الشبكات ونظم المعلومات، المعرو  أيءا باسم أمن 

نفيذ تدابير أمن الفءـــــــــــــاء تتحقي  مســــــــــــــتو  مشــــــــــــــترا مرتفع من الأمن في جميع أنحاء الاتحاد، من خلال 
تتعز  حماية جميع الإلكتروني، وإعداد استراتيتية وطنية وتعزيز التعاون بين الدول الأعءاء. ونتيتة لذل ، 

البنى التحتية الحيوية في بلدنا، في  ين تصان مباد  المجتمع المفتوح، والحريات الدستورية والحقوق الفردية. 
وتتحم  الهيئة الوطنية لأمن الفءــاء الإلكتروني، التي تعم  تحت إشــرا  و ارة الســياســة الرقمية، المســلولية 

 لأمن الفءاء الإلكتروني.العامة عن تنفيذ الاستراتيتية الوطنية 
 والأهدا  الرئيسية لاستراتيتيتنا الوطنية لأمن الفءاء الإلكتروني هي: 

 إقامة وتعزيز فءاء إلكتروني آمن ومرن على أساس المعايير والممارسات الوطنية والأوروبية والدولية • 
لتركيز على البنى التحســـــــــــــــين المســـــــــــــــتمر لقــدراتنــا على الحمــايــة من الهتمــات الإلكترونيــة، مع ا • 

 الحيوية التحتية
تنمية ياقافة قوية في مجال الأمن في القطاعين العام والخا ، يســـــــــــــــتفاد من خلالها من إمكانات  • 

 ك  من الأوسا  الأكاديمية والجهات الفاعلة العامة والخاصة
 نى التحتيةتحسين مستو  تقييم وتحلي  ومنع التهديدات، من أج  تحقي  أمن نظم المعلومات والب • 
 وإنشاء إطار فعال للتنسي  والتعاون بين الجهات صا بة المصلحة من القطاعين العام والخا  • 
المشـــــــاركة النشـــــــطة للبلد في المبادرات الدولية والإجراءات التي تتخذها المنظمات الدولية في مجال  • 

 أمن الفءاء الإلكتروني
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لحة وإبلاغ المســـتخدمين بشـــأن الاســـتخدام الآمن توعية جميع الجهات الاجتماعية صـــا بة المصـــ • 
 للفءاء الإلكتروني

التكييف المســــــتمر للمطار الملســــــســــــي الوطني مع الا تياجات التكنولوجية الجديدة، وكذل  مع  • 
 المباد  التوجيهية الأوروبية

 تعزيز الابتكار وأنشطة البحث والتطوير في مجال المسائ  الأمنية. • 
  

 اليابان  
 ]الأص : بالإنكليزية[

 [2019أيار/مايو  14]
 التقييم العام لمسائل أمن المعلومات - 1 

إن معار  وتكنولوجيات وخدمات الفءــــــــاء الإلكتروني، من قبي  الذكاء الاصــــــــطناعي وإنترنت  
، آخذة في الأشياء والتكنولوجيا المالية والبيانات الءخمة والجي  الخامر من شبكات الاتصال اللاسلكية

الترســــــــــُّ  في المجتمع وهي تلدي إل ابتكارات تحو ل الهياك  القائمة في أنشــــــــــطتنا الاجتماعية الاقتصــــــــــادية 
والحياة اليومية للناس، وتُحد  هذ  التحولات تقدماً في تو يد الفءـــاء الإلكتروني والفءـــاء الحقيقي. ومن 

لإلكتروني، من الءــروري الســيطرة على أوجه أج  التمتع بفوائد معار  وتكنولوجيات وخدمات الفءــاء ا
كون تل  الســـــــــــــــيطرة ممكنة، توجد إمكانية لتزايد تعدم اليقين الكامنة فيها بصـــــــــــــــورة دائمة. وعندما لا 
 التهديدات المتعلقة بأمن الفءاء الإلكتروني بسرعة.

 
 فوائد الفضاء الإلكتروني  

الا دياد، شأنه في ذل  شأن انتشار شبكة الإنترنت عدد مستخدمي الإنترنت في العالم آخذ في  
نفســـــها. وعلاوة على ذل ، وفي ما يتعل  بالأجهزة، يزداد معدل ملكية الهواتف الذكية الشـــــخصـــــية تزايداً 
كبيراً، كما أن معدل استخدام الإنترنت آخذ في الارتفا . ومعدل مستخدمي وسائ  التواص  الاجتماعي 

 يث توجد الآن نتيتة لذل  بيئة للتواصـــــــــ  بســـــــــهولة في الفءـــــــــاء الإلكتروني. آخذ في الارتفا  أيءـــــــــاً، 
يعز  تزايد اعتماد المجتمع للخدمات في الفءـــــــــاء الإلكتروني التدف  الحر للمعلومات فحســـــــــ ، ولكنه  ولا

في يعز  أيءـا تشـكي  مختلف المجموعات وتبادل المعلومات. ويُر  تقدم في مجال الأنشـطة المالية أيءـا، ىا 
ذل  التســــــــــوق عن طري  الإنترنت، وتجارة الأوراق المالية، والأعمال المصــــــــــرفية الإلكترونية، في  ين  خذ 
خدمات جديدة في مجالات التكنولوجيا المالية والاقتصـــــــــــــــاد التشـــــــــــــــاركي بالظهور بصـــــــــــــــورة منتظمة وتقود 

الات في الط  والتمريض، الابتكار. وير  تقدم أيءــــــــاً في مجال اســــــــتخدام تكنولوجيا المعلومات والاتصــــــــ
والرعاية، والتعليم والمجالات الأخر  المتصــلة بالمســائ  الاجتماعية مث  تراجع عدد الســكان في ســن العم  

 وشيخوخة المجتمعات المحلية.
 

 التهديدات المتزايدة في الفضاء الإلكتروني  
الأشـــــــــــــــيــاء، وغيرهمــا من على الرغم من أن إمكــانيــة أن يلدي الــذكــاء الاصـــــــــــــــطنــاعي وإنترنــت  

التكنولوجيات والخدمات، إل جل  العديد من الفوائد للناس، هناا دائماً خطر كامن يتمث  في أن تفقِّد 
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الجهات الموفرة لهذ  التكنولوجيات والخدمات القدرة على الســـــــــــيطرة عليها، ويمكنها أن تتســـــــــــب  في هذ  
ابلة للقياس. ومع التقدم في تو يد الفءــــــــــــاء الحالة في خســـــــــــــائر أو أضـــــــــــــرار اقتصـــــــــــــادية واجتماعية غير ق

الإلكتروني والفءــاء الحقيقي، يتزايد ا تمال  دو  ذل  تزايداً هائلا. وعلاوة على ذل ، يتســم الفءــاء 
الإلكتروني بأنه مكان غير مقيد بفءاء أو  مان محددين،  يث يستطيع أي شخص، ىا في ذل  الجهات 

نولوجيات المعلومات والاتصــــــــــالات الجديدة و رفها عن وجهتها الفاعلة الشــــــــــريرة، إســــــــــاءة اســــــــــتعمال تك
بســهولة. وتتيح طبيعة التكنولوجيا الرقمية ذاتها للتهات الفاعلة الشــريرة نســ  وتو يع البيانات والمعلومات 
الحســاســة بســهولة، وإطلاق برامج الهتمات، والمرونة في إدماج التكنولوجيات الناشــئة واســتخدامها مجانا، 

ذكاء الاصــــــــطناعي وتقنية ســــــــلســــــــلة الســــــــتلات المغلقة. ولهذا الســــــــب ، يتفوق المهاجمون ىيزة غير مث  ال
متناظرة على المدافعين، ومن المتوقع أن تك  تل  الميزة بصـــــــــــــــورة خاصـــــــــــــــة عندما تتوقف بنية المدافع على 

ت الأشــياء، الســياســات والنظم التكنولوجية القائمة. وفي ظ  هذ  الظرو ، تقع هتمات تســتهد  إنترن
والتكنولوجيا المالية، ىا في ذل  العملات الرقمية المشـــــــــــــفرة، والبنى التحتية الحيوية وســـــــــــــلاســـــــــــــ  الإمداد، 

يتســـــــب  في  دو  خســـــــائر مالية مباشـــــــرة وتعط  الأعمال التتارية والخدمات، بالإضـــــــافة إل الخرق  مما
امة للأنشطة الاجتماعية الاقتصادية ومعيشة المعتاد للبيانات، ويلدي إل تهديد سلامة وأمن التنمية المستد

الناس. وتقع أيءــــاً  واد  ضــــخمة يشــــتبه في أن دولا تقوم برعايتها. وهناا أيءــــاً قل  من أن مصــــداقية 
البنى التحتية للمعلومات قد تتزعز  إذا كان الفءـــــــاء الإلكتروني يخءـــــــع لســـــــيطرة وإدارة الحكومة في بعض 

ن اســـتمرار الفءـــاء الإلكتروني في اتحاد  مع الفءـــاء الحقيقي ســـيتراف  مع البلدان من موقع عال. ويعُتقد أ
تزايد المخاو  بشأن المحاولات الممكنة لاستهدا  مواطن الءعف في إنترنت الأشياء، وسلاس  الإمداد، 
والابتكار المفتوح، وأن الســــلوا غير المقصــــود ســــيحدُ  في هذ  النظم. ويمكن أن يليار ذل   يايراً شــــديداً 
لير على الهيئات الحكومية والجهات المشــــــغلة للبنى التحتية الحيوية فحســــــ ، ولكن أيءــــــاً على الأعمال 

 التتارية الأخر  و   على الأفراد.
 

 الالتزام بالموقف الأاااي المتعلق بالفضاء الإلكتروني  
هم، تحتفظ بغية الاســـتمرار في رد  أنشـــطة الجهات الفاعلة الشـــريرة وضـــمان ســـلامة الناس و قوق 

والقانونية، والدبلوماسية وسائر  اليابان بخيارات اللتوء إل الوسائ  السياسية، والاقتصادية، والتكنولوجية،
الوســائ  الناجعة والفعالة باعتبارها خيارات متا ة لها. وتلتزم اليابان بالمباد  الخمســة لوضــع وتنفيذ تدابير 

والانفتاح؛ ‘ 3’وسيادة القانون؛ ‘ 2’دف  الحر للمعلومات؛ ضمان الت‘ 1’أمن الفءاء الإلكتروني، وهي: 
 والتعاون في ما بين أصحاب المصلحة المتعددين.‘ 5’والاستقلالية؛ ‘ 4’
 

 ضمان التدفق الحر للمعلومات ‘1’ 
من أج  التنمية المســــــتدامة للفءــــــاء الإلكتروني بوصــــــفه مكانا للمبدا  والابتكار، من الءــــــروري  

بل  فيه المعلومات المرســــــلة الجهة المتلقية المقصــــــودة دون أن تخءــــــع للرقابة بطريقة جائرة بناء وصــــــون عالم ت
تعدل بطريقة غير قانونية وهي في الطري . ويج  أيءــــــــا ضــــــــمان الأخذ باعتبارات الخصــــــــوصــــــــية. ومن  أو

والحر  الشرو  الأساسية للتدف  الحر للمعلومات في الفءاء الإلكتروني، يطل  ألا تتعد  نظم الأخلاق
 السليم على  قوق الآخرين ومصالحهم.
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 ايادة القانون ‘2’ 
مع التقدم المحر  في تو يد الفءــاء الإلكتروني والفءــاء الحقيقي، ينبغي الحفاظ أيءــا على ســيادة  

القانون في الفءــاء الإلكتروني بنفر طريقة القيام بذل  في الفءــاء الحقيقي. وتطب  شــ  القواعد والمعايير 
ة، ىا في ذل  القوانين والأنظمة المحلية، في الفءــــــــــاء الإلكتروني. وبالمث ، يطب  أيءــــــــــا القانون الدولي المحلي

القائم في الفءــاء الإلكتروني. ولا يزال تطبي  القانون الدولي القائم ووضــع المعايير ضــروريا للتنمية المســتدامة 
 للفءاء الإلكتروني باعتبار  فءاء مأمونا وموياوقا.

 
 الانفتاح ‘3’ 

بغية تحقي  التنمية المســــــتدامة للفءــــــاء الإلكتروني بوصــــــفه فءــــــاء لتوليد القيم الجديدة، يج  أن  
يكون الفءـــــــــــاء الإلكتروني مفتو ا لجميع الجهات الفاعلة دون تقييد إمكانيات الرب  بين مختلف الأفكار 

لكتروني يج  ألا تكون محصـــورة والمعار . وتتمســـ  اليابان بالموقف القائ  بأن الســـيطرة على الفءـــاء الإ
 في أيدي مجموعة صغيرة من الجهات الفاعلة فيه.

 
 الااتقيلية ‘٤’ 

يتطور الفءـــاء الإلكتروني من خلال المبادرات المســـتقلة لأصـــحاب المصـــلحة المتعددين. ومن غير  
يتطور الفءـــــــــــــــاء المناســـــــــــــــ  ومن المســـــــــــــــتحي  أن تتول إ د  الدول كام  دور الحفاظ على النظام كي 

الإلكتروني على نحو مســــــــــــــتدام كفءــــــــــــــاء يوجد فيه النظام والإبدا  جنبا إل جن . ويتمث  النهج الو يد 
للحفاظ على النظام ورد  ســـــــــــــــلوا الجهات الفاعلة الشـــــــــــــــريرة والتصـــــــــــــــدي له في أن تعم  مختلف النظم 

 الاجتماعية بشك  مستق . وستعز  اليابان هذا النهج.
 

 بين أصحاب المصلحة المتعددين التعاون فيما ‘5’ 
الفءـــــاء الإلكتروني عالم متعدد الأبعاد أنشـــــئ من خلال أنشـــــطة أصـــــحاب المصـــــلحة المتعددين،  

في ذل  الدولة، والحكومات المحلية، والجهات المشــــــــغلة للبنى التحتية الحيوية، والأعمال التتارية العاملة  ىا
تتارية، وملســـــــســـــــات التعليم والبحث والأفراد. ومن أج  في مجال الفءـــــــاء الإلكتروني وســـــــائر الأعمال ال

التنمية المســـــــــــــتدامة للفءـــــــــــــاء الإلكتروني، يتعين على جميع الجهات الفاعلة الوفاء بصـــــــــــــورة واعية بالأدوار 
والمســــــلوليات المنوطة بك  منها. وســــــيتطل  ذل  التنســــــي  والتعاون بالإضــــــافة إل الجهود الفردية. وتتول 

دي في تعزيز هذا التنســـــي  والتعاون، وهي ســـــتعز  التدابير التي تســـــاعد على الاضـــــطلا  الدولة الدور الريا
 بتل  الأدوار.

 
 الجهود المبذولة على المستوى الوطني لتعزيز أمن المعلومات وتشجيع التعاون الدولي في الميدان - 2 

 الجهود المبذولة على المستوى الوطني لتعزيز أمن المعلومات  
، وضـــــع الأســـــاس القانوني لاســـــتخدام البيانات، ىا في ذل  القانون الأســـــاســـــي المتعل  في اليابان 

بالنهوض باســـــــــــــــتخــدام البيــانات في القطــاعين العــام والخــا  والقــانون المعــد ل المتعل  بحمــايــة المعلومــات 
لا الشــخصــية، وما إل ذل . واعتمدت الحكومة أيءــا ســياســة للوصــول إل مجتمع محور  الإنســان ينتز ك

من التنمية الاقتصادية وتسوية المسائ  الاجتماعية من خلال ارتفا  مستو  إدماج الفءاء الإلكتروني مع 
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الفءاء الحقيقي. وفي ظ  هذ  الظرو ، ترُاكم الكميات الهائلة من البيانات المتأتية من أجهزة الاستشعار 
كتروني. وعلاوة على ذل ، يمكن النظر وســـــــائر أنوا  الأجهزة في الفءـــــــاء الحقيقي وتُحل  في الفءـــــــاء الإل

بعين التشــــاؤم إل نشــــوء وتطور الإمداد في الفءــــاء الحقيقي ىنتتات وخدمات جديدة تءــــيف قيمة من 
خلال اســــــتخدام البيانات في العديد من الميادين. فالفءــــــاء الإلكتروني والفءــــــاء الحقيقي لم يعودا يوجدان 

ارهما كيانين يعز  أ دهما الآخر، بحيث لا يمكن اعتبارهما منفصــلين باعتبارهما كيانين مســتقلين، ولكن باعتب
 بعد الآن. ولذل ، ينبغي اعتبار الفءاءين كياناً عءوياً وا داً يتطور باستمرار.

ويزيــد تو يــد الفءــــــــــــــــاء الإلكتروني والفءــــــــــــــــاء الحقيقي بــدرجــة كبيرة من إمكــانيــة إتا ــة الوفرة  
ءــا من الفر  المتا ة للتهات الفاعلة الشــريرة لإســاءة اســتعمال للمتتمع. وهو يزيد في الوقت نفســه أي

الفءـــــاء الإلكتروني. ومن المتوقع أن يتســـــع نطاق خطر الخســـــائر أو الأضـــــرار الاقتصـــــادية والاجتماعية في 
الفءــاء الحقيقي وأن يتســار  بصــورة هائلة. وفي ظ  هذ  الظرو ، يج  ضــمان أمن الفءــاء الإلكتروني، 

المجتمع الاقتصـــــادي، ويتعين في الوقت نفســـــه ضـــــمان تطور  وتنميته على نحو مطرد الذي يشـــــك  أســـــاس 
 ومستق  من أج  تحقي  التقدم المستدام والثروة للمتتمع.

وفي الآونة الأخيرة، كان هناا اتجا  عام لد  بعض الدول للتصــــــدي للتهديدات الإلكترونية من  
بــة من موقع مهيمن. غير أن تعزيز إدارة الــدولــة للفءــــــــــــــــاء خلال التركيز على قيــام الــدولــة بالإدارة والمراق

الإلكتروني ومراقبتها له يلدي إل عرقلة إمكانية تنميته بطريقة مســــــــــــتقلة ومســــــــــــتدامة. ويج  من ثم ا ترام 
الفءــــــاء الإلكتروني القائم  الياً الذي أنشــــــئ من خلال مبادرات مســــــتقلة قام بها جميع الجهات صــــــا بة 

ة الفءــــــاء الإلكتروني من خلال مبادرات تعاونية وم رية مع تل  الجهات صــــــا بة المصــــــلحة، ويج  حماي
وما بعد ،  2020المصــلحة. واســتنادا إل هذا الفهم، ومراعاة للحالة الراهنة التي ينبغي الاســتمرار بها لعام 

ورة طوكيو ومع أخذ اســــــــــــــتءــــــــــــــافة مناســــــــــــــبات دولية من قبي  الدورة الثانية والثلاياين للألعاب الأولمبية ود
في ( “2020ألعاب طوكيو لعام ”)يشــــار إليها في ما يلي باســــم  2020للألعاب الأولمبية للمعوقين لعام 

الاعتبار، لن تدخر اليابان جهداً بشـــأن تدابير أمن الفءـــاء الإلكتروني عن طري  توضـــيح الرؤية الأســـاســية 
التصـــــــــــدي لها؛ وتنفيذ تل  التدابير على لأمن الفءـــــــــــاء الإلكتروني، وتحديد المســـــــــــائ  الجديدة التي يتعين 

 السرعة. وجه
 

 الجهود المبذولة على الصعيد الوطني من أجل تعزيز التعاون الدولي  
نظرا لأن آثار الحواد  التي تقع في الفءــاء الإلكتروني يمكن أن تتتاو  الحدود الوطنية بســهولة،  

ر دائما باليابان. وســـــــــــــــتمد اليابان يد التعاون يمكن للحواد  الإلكترونية التي تقع خارج اليابان أن تءـــــــــــــــ
والتآ ر للحكومات والقطا  الخا  في جميع أنحاء العالم من أج  ضــــــمان أمن الفءــــــاء الإلكتروني والعم  
من أج  ســـــلام المجتمع الدولي واســـــتقرار  والأمن الوطني لليابان. وتحقيقا لهذ  الغاية، ســـــتبادر الحكومة إل 

ت الدولية المختلفة والعم  من أج  تبادل المعلومات والتوصــ  إل فهم مشــترا بشــأن المســاهمة في المناقشــا
المســــــائ  ذات الصــــــلة بالفءــــــاء الإلكتروني. وســــــتقوم الحكومة أيءــــــا بتبادل الخ ات مع البلدان الأجنبية، 

 وتعزيز أشكال محددة من التعاون والتآ ر، واتخاذ إجراءات.
الخ ات والتنســـــــي ، ســـــــتقوم الحكومة بالعم  من خلال الحوارات وفي ما يتعل  بســـــــياســـــــة تبادل  

الثنــائيــة والملتمرات الــدوليــة المعنيــة بأمن الفءــــــــــــــــاء الإلكتروني لتبــادل المعلومــات بشــــــــــــــــأن الســـــــــــــــيــاســــــــــــــــات 
والاســــــتراتيتيات والنظم ذات الصــــــلة بأمن الفءــــــاء الإلكتروني للاســــــتتابة، واســــــتخدام تل  المعار  في 
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ن في مجال أمن الفءــــاء الإلكتروني. وســــنســــعى أيءــــا إل تعزيز تعاوننا وم رنا في التخطي  لســــياســــة اليابا
مجال الســـياســـات المتعلقة بأمن الفءـــاء الإلكتروني مع الشـــركاء الاســـتراتيتيين الذين يتقاسمون معنا المباد  

 الأساسية بشأن أمن الفءاء الإلكتروني.
للحواد ، ســــــتقوم الحكومة بتقاســــــم المعلومات وفي ما يتعل  بالتعاون الدولي في مجال التصــــــدي  

عن الهتمــات الإلكترونيــة والتهــديــدات وتعزيز التعــاون بين أفرقــة مواجهــة الطوار  الحــاســـــــــــــــوبيــة لإتا ــة 
قة عند وقو  الحواد . وســـــــــتســـــــــعى الحكومة أيءـــــــــاً إل تحســـــــــين القدرات على القيام  الاســـــــــتتابة المنســـــــــ 

ا والمشاركة في التمارين والتدريبات المشتركة الدولية في مجال باستتابات منسقة من خلال التدري  المشتر 
الفءاء الإلكتروني. وعلاوة على ذل ، ستستتي  الحكومة على النحو الملائم في  الة وقو   واد  من 

 خلال التعاون الدولي الملائم.
لف التزاماتنا من وفي ضـــــوء الجوان  الدبلوماســـــية للتعاون الدولي المتعل  بالفءـــــاء الإلكتروني، تتأ 

 يالا  ركائز هي: سيادة القانون، وتدابير بناء الثقة، وبناء القدرات في الفءاء الإلكتروني.
يتســــــم تعزيز ســــــيادة القانون بأهميته لتحقي  الســــــلام والاســــــتقرار الدوليين والأمن الوطني لليابان.  • 

ذل  ميثاق الأمم المتحدة، ينطب  على ويتمث  موقف اليابان في أن القانون الدولي القائم، ىا في 
الفءـــــاء الإلكتروني أيءـــــا، وســـــتبادر اليابان إل المســـــاهمة في المناقشـــــات بشـــــأن  الات التطبي  
الفردية والمحددة للقانون الدولي القائم ووضـــــــع المعايير وإضـــــــفاء الطابع العالمي عليها. وفيما يتعل  

نية، ستتعاون وكالة الشرطة الوطنية وغيرها من الو ارات بالتدابير المتخذة لمكافحة الجرائم الإلكترو 
والوكالات المعنية من أج  المءـــــــــــــــي في تعزيز الشـــــــــــــــراكات الدولية من خلال التعاون الدولي في 
التحقيقات وتبادل المعلومات مع المنظمات الدولية، ووكالات إنفاذ القانون ووكالات المعلومات 

تفادة من أطر من قبي  الاتفاقية المتعلقة بالجريمة الإلكترونية، الأمنية في البلدان الأجنبية للاســـــــــــــــ
 ومعاهدات المساعدة القانونية المتبادلة والمنظمة الدولية للشرطة الجنائية.

ســــــــــــتســــــــــــعى اليابان إل بناء الثقة بين الدول بغية منع  دو  ظرو  غير متوقعة وتدهور الحالة  • 
ل الهوية وســـــرية الهتمات الإلكترونية، توجد مخاطر بســـــب  الهتمات الإلكترونية. وبســـــب  إغفا

تتمث  في إمكانية أن تزيد الهتمات الإلكترونية من  دة التوتر بين الدول وتفاقم الحالة عن غير 
قصــــد. ولمنع هذ  المواجهات العرضــــية وغير الءــــرورية، من المهم بناء قنوات اتصــــال دولية خلال 

  التي تتتاو  الحدود الوطنية. ومن الءـــروري أيءـــا  يادة أوقات الســـلام اســـتعدادا لوقو  الحواد
الشفافية وبناء الثقة بين الدول من خلال تبادل المعلومات بصورة استباقية وإقامة  وارات بشأن 
الســــياســــات في ســــياق مشــــاورات يانائية ومتعددة الأطرا . وســــتتعاون الحكومة أيءــــاً مع الدول 

ئ  المتعلقة بالفءـــــاء الإلكتروني. وفي هذا الســـــياق، تشـــــتع الأخر  للنظر في آلية لتنســـــي  المســـــا
اليابان بحماس تدابير بناء الثقة، بســـب  منها الشـــرو  في إنشـــاء اجتما  ما بين الدورات للمنتد  
الإقليمي لرابطة أمم جنوب شرق آسيا في مجال الأمن الإلكتروني والمشاركة في ترأسه، مع التنفيذ 

  مجال بناء القدرات، ولا سيما في منطقة آسيا والمحي  الهاد .المطرد لأنشطة المساعدة في
في ما يتعل  ببناء القدرات، ولأن التراب  ع  الحدود يتعم ، من غير الممكن أن تتمكن اليابان  • 

من تحقي  الســـلام والاســـتقرار و دها. فالتنســـي  العالمي للحد من مواطن الءـــعف في مجال أمن 
التها ضــــــروري لءــــــمان الأمن القومي لليابان. ومن هذا المنطل ، تءــــــمن الفءــــــاء الإلكتروني وإ  
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المســـــــــــاعدة المقدمة لبناء القدرات في الدول الأخر  اســـــــــــتقرار  ياة المقيمين اليابانيين وأنشـــــــــــطة 
الشركات اليابانية في البلدان الأخر  التي تعتمد على البنى التحتية الحيوية في تل  الدول وكذل  

يم لاســـتخدام الفءـــاء الإلكتروني فيها. وترتب  تل  المســـاعدة في الوقت نفســـه على التطور الســـل
ارتباطا مباشـــرا بءـــمان أمن الفءـــاء الإلكتروني كله وتســـهم في تحســـين البيئة الأمنية للعالم بأســـر  

في ذل  اليابان. وأيءــا في ميدان جرائم الفءــاء الحاســوي، تشــك  اليابان أ د الأطرا  غير  ىا
القليلــة في الاتفــاقيــة المتعلقــة بالجريمــة الإلكترونيــة وهي تءـــــــــــــــطلع بــدور إيجــاي في تعزيز  الأوروبيــة

الاتفاقية، التي تمث  إطارا قانونيا هاما للتصـــــــــــــــدي لجرائم الفءـــــــــــــــاء الإلكتروني، من خلال تقد  
 المساعدة في مجال بناء القدرات في المنطقة الآسيوية.

 
لة ال - 3  ية ذات الصااااااااااا لدول رامية إلى تعزيز أمن نظم المعلومات والاتصااااااااااااالات السااااااااااالكية المفاهيم ا

 واليالكية على الصعيد العالمي
تليد اليابان الاتفاقات التي توصــــــــــــــلت إليها أفرقة الخ اء الحكوميين الســــــــــــــابقة بتواف  الآراء على  

ة بتحديد الســـــلوا انطباق القانون الدولي القائم في مجال الفءـــــاء الإلكتروني. ونحن نشـــــهد المناقشـــــة المتعلق
المعياري، وتفعي  تدابير بناء الثقة، وبناء القدرات باعتبارها النهج الرئيســـــية في تشـــــكي  الســـــلوا المســـــلول 
للدول في الفءــــاء الإلكتروني. وعلى وجه الخصــــو ، تســــلم اليابان بأن تنفيذ المعايير الطوعية وغير الملزمة 

لى النحو المشـــــــار إليه في تقرير فري  الخ اء الحكوميين لســـــــلوا الدول المســـــــلول في الفءـــــــاء الإلكتروني، ع
، يج  أن يشــك  الأســاس 2015المعني بالتطورات في ميدان بيئة تكنولوجيا المعلومات والاتصــالات لعام 

لكفالة الاســــــتقرار وقابلية التنبل على الصــــــعيد الدولي، وللمناقشــــــات المقبلة بشــــــأن هذ  المســــــألة. وفي هذا 
أي محاولات لإبرام معاهدات شـــــاملة أو صـــــكوا ممايالة بطريقة أخر  لن تعز  بصـــــورة  الصـــــدد، نعتقد أن

 إيجابية أمن الفءاء الإلكتروني في الوقت الراهن.
 

 التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي - ٤ 
يمية ذات الصــــــــــــلة التي وضــــــــــــعها المجتمع الدولي لئن كانت اليابان تعز  التنســــــــــــي  مع الأطر الإقل 

اســـــــــــــــتنادا إل القانون الدولي القائم وجميع المفاهيم المحددة من خلال فري  الخ اء الحكوميين، فهي تعتقد، 
بوصــفها دولة مســلولة، أن إيجاد فهم مشــترا للمعايير الطوعية وغير الملزمة لســلوا الدول المســلول، وتنفيذ 

 مان في تعزيز الأمن الدولي.هذ  المعايير، سيسه
 

 مضمون المفاهيم المشار إليها في تقارير فريق الخبراء الحكوميين - 5 
تعتقــد اليــابان أن مراعــاة جميع الــدول للمفــاهيم التــاليــة التي  ــددهــا فري  الخ اء الحكوميين ذات  

 جدو  وفعالية.
 الإلكترونية الشريرةالت ثير على المجتمع الدولي عن طريق الأعمال    

بغية إدماج التطور الســــريع لتكنولوجيات المعلومات والاتصــــالات ىرونة في  ياتنا ومنع   
الأضـــــــــرار الناجمة عن الأعمال الإلكترونية الشـــــــــريرة، ينبغي لنا أن نســـــــــلم بأهمية توقع التهديدات 

 المجتمع الدولي بها. القائمة والمحتملة في الفءاء الإلكتروني والكيفية التي يمكن أن يتأيار
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 تنفيذ المعايير الطوعية وغير الملزمة لسلول الدول المس ول   
بغية التقلي  إل أد   د من آثار الأعمال الشـــــــــــريرة في الفءـــــــــــاء الإلكتروني ورد  من   

تســــــــــول لهم أنفســــــــــهم ارتكابها، ينبغي أن نتذكر أهمية تقرير فري  الخ اء الحكوميين الذي وضـــــــــع 
اء، ىا في ذل  المعايير الطوعية وغير الملزمة لســـــلوا الدول المســـــلول المشـــــار إليها فيه. بتواف  الآر 

وينبغي لنا تعمي  مناقشاتنا، بالتعاون مع المنظمات الإقليمية ذات الصلة، للاستعانة بهذ  الجهود 
 الجديرة بالاهتمام بطريقة عملية وفعالة.

 
زمة لساالول الدول المساا ول والتعاون من أجل تدابير تعزيز تنفيذ المعايير الطوعية وغير المل   

 بناء الثقة ذات الصلة وبناء القدرات
بغية مواصــــــــــلة تعزيز الجهود التي تبذلها ك  دولة من الدول لإقامة فءــــــــــاء إلكتروني  ر   

ومنصــــف وآمن والحفاظ عليه في ســــياق الأمن الدولي، ينبغي أن نلكد من جديد أن جميع الدول 
الإرادة القوية لإ الة الثغرات الأمنية في الفءــــــاء الإلكتروني ومنع جرائم الفءــــــاء الإلكتروني تبدي 

وغيرها من الأعمال الشــــــريرة. وفي هذا الســــــياق، ينبغي أن يكر ِّس أعءــــــاء الفري  أنفســــــهم على 
ورة الدوام لتشــتيع جميع الدول على تنفيذ لمعايير ســلوا الدول المســلول الطوعية وغير الملزمة بصــ

مطردة، ىا في ذل  تدابير بناء الثقة والتعاون من أج  المســـاعدة على بناء القدرات الوطنية على 
تنفيذ المعايير والتوصــــيات الطوعية وغير الملزمة المذكورة أعلا ، ىا في ذل  من خلال عملية فري  

 الخ اء الحكوميين المقب  والفري  العام  المفتوح العءوية.
  

 انغافورة  
 ]الأص : بالإنكليزية[

 [2019أيار/مايو  13]
تســــــــلم ســــــــنغافورة بأن الأخطار التي تتهدد إقامة فءــــــــاء إلكتروني مفتوح وآمن وســــــــلمي تتســــــــم  

بتعقدها المتزايد وبأنها عابرة للحدود وغير متناظرة بطبيعتها. وتلتزم ســنغافورة، بوصــفها دولة صــغيرة وكثيفة 
لهتمات الإلكترونية، التزاماً قوياً بإنشــــــــــاء نظام دولي قائم على الاتصــــــــــال بالإنترنت تعرضــــــــــت لعدد من ا

القواعد في الفءــــاء الإلكتروني. وســــيشــــك  ذل  أســــاســــاً للثقة والاطمئنان بين الدول الأعءــــاء، وســــيتيح 
التقدم الاقتصـــادي والاجتماعي. ومن أج  جني الفوائد الكاملة للتكنولوجيات الرقمية، يج  على المجتمع 

يقيم فءــــــــــــاء إلكترونيا آمناً وموياوقاً ومفتو اً يســــــــــــتند إل القانون الدولي المنطب  على الفءــــــــــــاء  الدولي أن
الإلكتروني، والمعايير المحددة جيدا لســـلوا الدول المســـلول، وتدابير بناء الثقة القوية وتنســـي  بناء القدرات. 

بعءــها بعءــا ســتتيح إقامة فءــاء  وتشــك  هذ  المســارات الثلاياة معا عملية متكررة ذات أجزاء يالاياة يعز 
إلكتروني مأمون ومرن. ومن المهم أن تتواصــــ  الجهود الرامية إل مناقشــــة هذ  القوانين والقواعد والمعايير في 
الأمم المتحدة، التي تمث  المنتد  العالمي الو يد الشـــــــــــــــام  للتميع والمتعدد الأطرا ،  يث تتمكن جميع 

 من الإدلاء برأيها. وسنغافورة ملتزمة بهذ  العملية.الدول، الكبيرة منها والصغيرة، 
وتر   ســـــــــــــــنغافورة بإنشـــــــــــــــاء فري  الخ اء الحكوميين المعني بالتطورات في ميدان بيئة تكنولوجيا  

المعلومات والاتصالات وبقرار توجيه الدعوة إل فري  عام  مفتوح العءوية إل الاجتما . وتر  سنغافورة 
كوميين وعمــ  الفري  العــامــ  يمكن، بــ  ينبغي، أن يكمــ ِّ  أ ــدهمــا الآخر. ومن أن عمــ  فري  الخ اء الح
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المهم بالنســــــــــــــبة للتهات الفاعلة الرئيســــــــــــــية أن تعم  معاً، بروح من تواف  الآراء، والا ترام المتبادل والثقة 
ى نحو إيجاي، المتبادلة. وتشــعر ســنغافورة بالتفاؤل من إمكانية أن تكم  كلتا المنصــتين إ داهما الأخر  عل

 وهي ملتزمة بالإسهام البناء في كلتا العمليتين بطريقة بناءة.
وعلى الصــعيد الإقليمي، عملت ســنغافورة مع الدول الأعءــاء الزميلة في رابطة أمم جنوب شــرق  

آســيا لإصــدار أول بيان لقيادات الرابطة بشــأن التعاون في مجال أمن الفءــاء الإلكتروني خلال ملتمر القمة 
. وفي البيــان، أكــدت قيــادات الرابطــة من جــديــد على 2018ثــاني والثلاياين للرابطــة في نيســــــــــــــــان/أبريــ  ال

الحاجة إل نظام دولي قائم على القواعد في الفءــــاء الإلكتروني. وكلفت أيءــــاً الو راء المعنيين بتحديد آلية 
، والجهود التقنية وجهود بناء أو منصــة مناســبة لتنســي  الســياســات، والجهود الدبلوماســية، وأنشــطة التعاون

القدرات المتعلقة بأمن الفءــــــــــــــاء الإلكتروني في بلدان الرابطة، وبوضــــــــــــــع قائمة محددة ىعايير عملية طوعية 
لســـلوا الدول في الفءـــاء الإلكتروني يمكن أن تعم  الرابطة من أج  اعتمادها. وعملا ببيان القادة، اتف  

لرابطة أمم جنوب شـــــرق آســـــيا بشـــــأن أمن الفءـــــاء الإلكتروني، الذي  المشـــــاركون في الملتمر الو اري الثالث
ــــــــ 2018عقد في سنغافورة في أيلول/سبتم   الواردة في تقرير  11، على الالتزام من  يث المبدأ بالمعايير الـ

إضــــــــــــافة إل التركيز على بناء القدرات على الصــــــــــــعيد (، A/70/174) 2015فري  الخ اء الحكوميين لعام 
 الإقليمي في مجال تنفيذ هذ  المعايير.

ويتسم بناء القدرات بأهميته الأساسية لءمان أن تطور الدول القدرة على التنفيذ الناجح لقواعد  
فءـــــــاء ومعايير الســـــــلوا. ولد  ســـــــنغافورة برنامج لبناء قدرات رابطة أمم جنوب شـــــــرق آســـــــيا في مجال ال

ملايين دولار ســـــــنغافوري، وهو برنامج مللف من و دات ومتعدد التخصـــــــصـــــــات  10الإلكتروني تكلفته 
ومتعدد أصــــــــــحاب المصــــــــــلحة يرك ِّز على بناء القدرات في بلدان رابطة أمم جنوب شــــــــــرق آســــــــــيا في مجال 

ال نامج في ســــــياســــــات واســــــتراتيتيات الفءــــــاء الإلكتروني وكذل  في مجال المســــــائ  التقنية. ومنذ إنشــــــاء 
مســلولا من الرابطة التدري  في إطار ال نامج. وتقيم ســنغافورة أيءــاً شــراكة مع  160، تلقى 2016 عام

مكت  شــــــلون نز  الســــــلاح لإعداد دورة تدريبية رئيســــــية على الإنترنت لتعزيز فهم وتنفيذ الاتفاقات التي 
لون نز  الســلاح بشــأن برنامج مشــترا توصــ  إليها فري  الخ اء الحكوميين. وســتعم  أيءــاً مع مكت  شــ

بين ســـــــــنغافورة والأمم المتحدة في مجال الفءـــــــــاء الإلكتروني لبناء وعي ىعايير الفءـــــــــاء الإلكتروني وتخطي  
الســـياســـات للتعام  مع ســـيناريوهات الفءـــاء الإلكتروني في الدول الأعءـــاء في الرابطة. وكامتداد ل نامج 

اء الإلكتروني، ســـــتفتتح ســـــنغافورة مركز الامتيا  المشـــــترا بين ســـــنغافورة بناء قدرات الرابطة في مجال الفءـــــ
لمواصــلة بناء صــنع الســياســات في مجال  2019مليون دولار ســنغافوري في عام  30والرابطة بتكلفة قدرها 

أمن الفءــــاء الإلكتروني، ووضــــع الاســــتراتيتيات، وكذل  بناء القدرات التقنية والتشــــغيلية في بلدان رابطة 
م جنوب شــــــــرق آســــــــيا. وســــــــيكون المركز مفتو اً وشــــــــاملا للتميع، ويمكن للدول الأعءــــــــاء في الرابطة أم

 الاستفادة منه للتواص  بشك  أويا  مع الشركاء الدوليين.
وعلى الصـــعيد الوطني، خطت ســـنغافورة خطوات كبيرة في تعزيز أمن الفءـــاء الإلكتروني لنظمها  

التالية: بناء بنية تحتية قادرة على الصــــــمود، وإيجاد فءــــــاء إلكتروني أكثر وشــــــبكاتها على الجبهات الثلا  
 أماناً، وتهيئة بيئة  يوية لأمن الفءاء الإلكتروني.

تعرض التهديدات الإلكترونية العابرة للحدود  - بناء بنية تحتية قادرة على الصـــــــــــــــمود )أ( 
طب  ذل  بصـــــــــــــــفة خاصـــــــــــــــة على البنية التحتية البنى التحتية الحيوية للبلدان للخطر على نحو متزايد. وين

للمعلومـــات التي تتتـــاو   ـــدود الولايـــة الوطنيـــة، على غرار مـــا هو موجود في قطـــاعـــات المـــاليـــة والبحريــة 
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والاتصــــــــالات الســــــــلكية واللاســــــــلكية والطيران،  يث يمكن أن تنتشــــــــر آثار هتوم إلكتروني ناجح خارج 
إقرار  2018 جميع أنحاء العالم. ومن التطورات الرئيســـــــية في عام الحدود الوطنية لتءـــــــر بالمراكز المترابطة في

وتنفيذ قانون أمن الفءـــــــاء الإلكتروني، الذي أنشـــــــأ إطاراً قانونياً للمشـــــــرا  على أمن الفءـــــــاء الإلكتروني 
ومات الوطني في سنغافورة والمحافظة عليه. ويشدد القانون على الحماية الاستباقية للبنى التحتية الحيوية للمعل

من الهتمات الإلكترونية، وهي  واسي  أو نظم  اسوبية تدعم توفير الخدمات الأساسية. وتتحق  تل  
الحماية عن طري  فرض التزامات قانونية على أصـــــــــــــــحاب هذ  البنى التحتية من أج  أهدا  من بينها 

تروني والحواد  التي إنشاء آليات للكشف عن التهديدات التي يتعرض لها أمن الفءاء الإلك‘ 1’يلي:  ما
وإجراء تقييمات منتظمة للمخاطر وعمليات تدقي  بشـــــــــــــــأن ‘ 2’تقع فيه، والإبلاغ عن تل  الحواد ؛ 

والمشـــاركة في تمارين أمن الفءـــاء الإلكتروني التي تجريها الهيئة الوطنية ‘ 3’البنى التحتية الحيوية للمعلومات؛ 
ية هذ  البنى التحتية، فإن الهيئة الوطنية لأمن الفءــــــــــــــاء لأمن الفءـــــــــــــــاء الإلكتروني. وإل جان  تعزيز حما

الإلكتروني يخول لها هذا القانون أيءــــــــاً منع التهديدات التي يتعرض لها أمن الفءــــــــاء الإلكتروني والحواد  
 ؛المتصلة به التي تقع فيه والتصدي لها والتحقي  فيها

،  صــــــلت ســــــنغافورة 2019يناير /في كانون الثاني - إيجاد فءــــــاء إلكتروني أكثر أماناً  )ب( 
على مركز الدولة المخولة ىنح شـــــــــــــــهادات ىوج  ترتي  الاعترا  بالمعايير المشـــــــــــــــتركة، وهو ترتي  دولي 

دولة. والمعايير المشــــــتركة هي نموذج تقني يطب  على  30للاعترا  المتبادل بشــــــهادات المعايير المشــــــتركة في 
نحها الشــــــــــــهادات، وهي معتمدة على نطاق واســــــــــــع من قب  تقييم منتتات أمن تكنولوجيا المعلومات وم

دولة مخولة ىنح  30من  18الحكومات وأوســـا  الصـــناعة على الســـواء. وســـنغافورة هي  الياً وا دة من 
الشــــهادات في إطار هذا الترتي . وعلى هذا النحو، فإن ســــنغافورة مســــموح لها ىنح الشــــهادات لمنتتات 

اً، مما يســــــــــــاعد على تحســــــــــــين نوعية منتتات أمن الفءــــــــــــاء الإلكتروني التي أمن تكنولوجيا المعلومات محلي
 ؛تنتتها الملسسات الصغيرة والمتوسطة في سنغافورة من خلال تقييمها قياساً إل المعايير الأمنية الدولية

تســـــــلم ســـــــنغافورة بأن تعزيز أمن الفءـــــــاء  - تهيئة بيئة  يوية لأمن الفءـــــــاء الإلكتروني )ج( 
ينطوي على بناء البيئة الإلكترونية وتشــــــــــتيع الابتكار ضــــــــــمن الصــــــــــناعة. وتحقيقاً لهذ  الغاية، الإلكتروني 

 أطلقــت ســـــــــــــــنغــافورة أول مركز متكــامــ  فيهــا لرواد الأعمــال في مجــال أمن الفءــــــــــــــــاء الإلكتروني في آذار/
د  من ، واله“71بيئة الابتكار في مجال أمن الفءــــــــاء الإلكتروني في البناء ”، تحت اســــــــم 2018 مارس

هذا المركز المتكام  هو تعزيز بيئة أمن الفءــاء الإلكتروني المتنامية في ســنغافورة، عن طري  اجتذاب وتطوير 
الكفاءات والتكنولوجيات العميقة للمســــــــــاعدة في التخفيف من المخاطر المتزايدة بســــــــــرعة التي تتهدد أمن 

لناشـــئة في مجال أمن الفءـــاء الإلكتروني في الفءـــاء الإلكتروني. وهو يســـاعد أيءـــاً على إقامة الملســـســـات ا
جميع أنحاء العالم، من خلال مجموعة من ال امج الرامية إل دعم رواد الأعمال بدءاً من فكرة الإنشـــــــــاء إل 

 تسريع إقامة الملسسات الناشئة في مجال أمن الفءاء الإلكتروني وتوسيع أعمالها لتشم  السوق العالمية.
  

 تركيا  
 لإنكليزية[]الأص : با

 [2019أيار/مايو  10]
أصــــــــبحت تكنولوجيات المعلومات والاتصــــــــالات جزءاً أســــــــاســــــــياً من المجتمع والاقتصــــــــاد. فهي  

تُســـتخدم في شـــبكة واســـعة تشـــم  القطا  العام والقطا  الخا  والبنى التحتية الحيوية والأفراد، وأصـــبحت 
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لــذلــ ، تلدي تكنولوجيــات المعلومـات  تنتشـــــــــــــــر على نطــاق واســـــــــــــــع في بلــدنا وكــذلــ  في العــالم. ونتيتــة
والاتصـــــــــــــالات دورا هاما في تحقي  النمو المســـــــــــــتدام والتنمية المســـــــــــــتدامة. ولكن كلما ا داد اســـــــــــــتخدامنا 
للتكنولوجيا، أصـــبحنا أكثر اتكالا عليها وعرضـــة للمخاطر التي تجلبها. ويواجه الأفراد، والشـــركات، والبنية 

 ة بسب  التهديدات الإلكترونية.التحتية الحيوية والدول مشاك  خطير 
ويأخذنا انتشـــــــــــــــار التكنولوجيا في جميع منا ي  ياتنا إل مر لة جديدة في ما يتعل  بالمخاطر  

المرتبطة بها في ســــياق أمن الفءــــاء الإلكتروني. ولير ضــــمان أمن الفءــــاء الإلكتروني مجرد ضــــرورة لمواجهة 
لوجيا بكثافة فحســــــ ، ب  أيءــــــاً عاملا بار اً يليار على التهديدات في المجالات التي تســــــتخدم فيها التكنو 

 رخاء الدول وأمنها القومي بسب  المخاطر التي يطر ها على مسار الحياة الاجتماعية والاقتصادية.
ويمكن أن تتســـب  مواطن الءـــعف الأمنية في تكنولوجيا المعلومات والاتصـــالات في تعطي  تل   

نهاية المطا  إل خســــــــائر في الأرواح، وخســــــــائر اقتصــــــــادية واســـــــعة  النظم أو اســــــــتغلالها، أو قد تلدي في
 النطاق، وإخلال بالنظام العام أو تعريض الأمن الوطني للخطر.

وتركز تركيا على اتخاذ التدابير اللا مة لتحســين أمن الفءــاء الإلكتروني على الصــعيد الوطني وهي  
 2016ء الإلكتروني اللتين تغطيان الفترة من عام تنفذ الاســــــــتراتيتية وخطة العم  الوطنيتين لأمن الفءــــــــا

في إطار مهمة توطيد أمن الفءـــــــــــاء الإلكتروني على الصـــــــــــعيد الوطني، وتحديد وتنســـــــــــي   2019إل عام 
السياسات الناجعة والمستدامة وكفالة ممارسة هذ  السياسات. وو ارة النق  والبنى التحية هي الهيئة المسلولة 

الاسـتراتيتيات وخط  العم  في ما يتعل  بأمن الفءـاء الإلكتروني الوطني في عن رسـم السـياسـات ووضـع 
تركيا. وفي هذا الســـــياق، وضـــــعت الاســـــتراتيتية وخطة العم  الوطنيتين لأمن الفءـــــاء الإلكتروني ىشـــــاركة 

 جميع الجهات المعنية صا بة المصلحة ضمن أفرقة دراسة بتنسي  من و ارة النق  والبنى التحية.
تراتيتية وخطة العم  هدفان رئيســـيان، أولهما إقرار جميع الجهات المعنية صـــا بة المصـــلحة وللاســـ 

بأنها تفهم أن أمن الفءـاء الإلكتروني يشـك  جزءاً لا يتتزأ من الأمن الوطني؛ وثانياً، اكتسـاب الكفاءات 
المطل  لجميع النظم التي تســـــــــــــــمح باتخــاذ التــدابير الا تيــاطيــة الإداريــة والتكنولوجيــة للحفــاظ على الأمن 

 والجهات صا بة المصلحة في الفءاء الإلكتروني الوطني.
وتقوم و ارة النق  والبنى التحية والهيئات ذات الصــــــــــلة بتنفيذ ك  إجراء من الإجراءات الواردة في  

 الاستراتيتية وخطة العم ، في  ين تقوم الو ارة برصد جميع أوجه التقدم المتعلقة بك  إجراء.
وعلاوة على ذل ، تمث  هيئة تكنولوجيات المعلومات والاتصـــــــــــــــالات فري  تركيا الوطني لمواجهة  

. وهي مســـــــــــــــلولة عن جميع المهام التنظيمية المتعلقة بالاتصـــــــــــــــالات 2013الطوار  الحاســـــــــــــــوبية منذ عام 
التدابير اللا مة  الإلكترونية والخدمات ال يدية في تركيا. وبالإضـــــافة إل ذل ، مُنحت الهيئة صـــــلا ية اتخاذ

لمكافحة الهتمات الإلكترونية من أج  ضمان أمن الفءاء الإلكتروني الوطني. ويعم  الفري  بوصفه مركز 
التنســـــــــي  على الصـــــــــعيد الوطني، من أج  تبينُّ الأخطار التي تهد ِّد أمن الفءـــــــــاء الإلكتروني لبلدنا، واتخاذ 

ملــة وإ التــه وتبــادل المعلومــات مع جهــات فــاعلــة محــددة. تــدابير للحــد من  ياير الهتمــات الإلكترونيــة المحت
ويلدي الفري  دور التنسي  مع جميع الجهات صا بة المصلحة من قبي  ملسسات القطاعين العام والخا  
والأفراد من أج  كشـــــــف التهديدات الإلكترونية وإ التها. ومجالات تركيز  الرئيســـــــية في مجال أمن الفءـــــــاء 

 ة:الإلكتروني هي التالي
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 بناء القدرات في مجال الفءاء الإلكتروني • 
 التدابير التكنولوجية • 
 جمع ونشر المعلومات المتعلقة بالتهديدات • 
 حماية البنية التحتية الحيوية • 

وتشــــم  أنشــــطتنا في مجال بناء القدرات الموارد البشــــرية وأنشــــطة التدري  والأعمال التحءــــيرية.  
ونعتقد أن الموارد . “الفو  بالعينلم”وفي إطار هذ  الأنشطة، نقوم بتنظيم مسابقات أمن الفءاء الإلكتروني 

وطني لمواجهة الطوار  البشــــــــــــرية هي أ د أهم العوام  في أمن الفءــــــــــــاء الإلكتروني. وفي ســــــــــــياق الفري  ال
الحاســـــــــوبية، نقوم بتنفيذ مشـــــــــاريع رئيســـــــــية في مجال بناء القدرات. وفي هذا الصـــــــــدد، نقوم بتنظيم دورات 
تدريبية في مجال أمن الفءـــاء الإلكتروني لأفرقة مواجهة الطوار  الحاســـوبية الملســـســـية في مختلف القطاعات 

ننفذ أيءـــا أنشـــطة تدريبية عملية ومســـابقات للطلاب الحيوية مث  الطاقة، والصـــحة والملســـســـات العامة. و 
متــدر ِّب برامجنــا التــدريبيــة في مجــال أمن  2 500والخريجين. وفي الســـــــــــــــنتين الأخيرتين،  ءـــــــــــــــر أكثر من 

 الإلكتروني. الفءاء
وأنشأنا أيءاً مخت   ق  الرمي الإلكتروني من أج  تحسين برامجنا التدريبية وتوفير المزيد من فر   
 العملي. والمخت  مفيد أيءاً لقياس مستو  الخ ة وتوفير برنامج يمنح شهادات للمشاركين.النشا  
وتشم  الدراسات المتعلقة بالتدابير التكنولوجية الكشف المبكر وأنشطة الإنذارات والتحذيرات.  

و  أمن ووضــــــــــعنا لهذا الغرض بعض نظم الكشــــــــــف والوقاية. وتلدي هذ  النظم دوراً كبيراً في  يادة مســــــــــت
الفءــــــــــاء الإلكتروني الوطني في البلاد من خلال فءــــــــــح واكتشــــــــــا  مراكز القيادة والســــــــــيطرة لشــــــــــبكات 

 الحواسي  المصابة وال امجيات الءارة.
وفي نطاق نهج تركيا في تعزيز أمن الفءــــــــاء الإلكتروني، تشــــــــك  المعلومات الاســــــــتخبارية المتعلقة  

ئيســــــــــــــي آخر ينبغي إيلاؤ  الأهمية. ونعم  في هذا الســــــــــــــياق بتهديدات الفءــــــــــــــاء الإلكتروني مجال تركيز ر 
بالتنسي  مع عدد من الجهات من قبي  الجهات الفاعلة في مجال الإنترنت، والمنظمات الدولية، والسلطات 

اصة. وبالإضافة إل ذل ، أنشئت أفرقة قطاعية لمواجهة الطوار  الخالقءائية، ومراكز البحو  والشركات 
فري  ملســــــــــــســــــــــــي لمواجهة الطوار  الحاســــــــــــوبية في إطار الملســــــــــــســــــــــــات  1 000من  الحاســــــــــــوبية وأكثر

 والخاصة. العامة
وعلاوة على ذل ، ولأن الفءاء الإلكتروني يشك  ميداناً لا  دود له، من الصع  لجهة ما أن  

تكف  أمن الفءــاء الإلكتروني الخا  به ىفردها. فالمســألة متعددة التخصــصــات ومتعددة الجهات صــا بة 
المصـــــــــــلحة. ونحن نعم  مع المســـــــــــتعملين والقطا  الخا  والمنظمات غير الحكومية والأوســـــــــــا  الأكاديمية 
والجهات النظيرة الدولية من أج  مكافحة التهديدات الإلكترونية. فعلى ســـــــــــــــبي  المثال، يتلقى فري  تركيا 

لف أفرقة مواجهة الطوار  الوطني لمواجهة الطوار  الحاســـــوبية إخطارات بشـــــأن الفءـــــاء الإلكتروني من مخت
الحاســـــــــــــــوبية الوطنية ويبل  الجهات المعنية بها لاتخاذ التدابير اللا مة. وهو يرســـــــــــــــ  أيءـــــــــــــــاً معلومات عن 
التهــديــدات الإلكترونيــة ويتقــاســـــــــــــــم المعلومــات مع الأفرقــة الوطنيــة الأخر  لمواجهــة الطوار  الحــاســـــــــــــــوبيــة 

 والمنظمات الدولية.
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نترنت الآمنة، أنشئ مركز الإنترنت الآمنة ضمن هيئة تكنولوجيات وانطلاقاً من منظور شبكة الإ 
، من أج   يادة الوعي فيما يتعل  بالاســـــــــــــــتخدام المناســـــــــــــــ  2017المعلومات والاتصـــــــــــــــالات في عام 

 للمنترنت. والآمن
وبدأ العم  بخ  الاتصـــــال المجاني للمســـــاعدة في مجال الإنترنت وىوقع شـــــبكي يســـــمى الشـــــبكة  

كن للأســــر أن تجد المشــــورة في ما يتعل  بالاســــتخدام الكفل للمنترنت. وإل جان  ذل ، الآمنة،  يث يم
، المجهزة بأدوات تكنولوجيا المعلومات والاتصــــالات، متا ة “شــــا نات الإنترنت الأكثر أماناً ”أصــــبحت 

ت للأطفال والشـــــــــــــــباب الذين لا تتوافر لهم ســـــــــــــــو  إمكانية محدودة للوصـــــــــــــــول إل تكنولوجيات المعلوما
والاتصــالات. وتوفر هذ  الشــا نات من اً للناس  يث يمكنهم التعام  عن قرب مع التكنولوجيا وتســاعد 
على التوعية بشـــــــــــــأن الاســـــــــــــتخدام المأمون والواعي للمنترنت للأطفال الذين يتعاملون أكثر من غيرهم مع 

 الإنترنت والتكنولوجيا.
اســــبة في إطار يوم الإنترنت الأكثر أماناً ك  وتنظ م هيئة تكنولوجيات المعلومات والاتصــــالات من 

ابتد  وتواصــ  وتبادل الا ترام: شــبكة الإنترنت الأفءــ  ”هو  2018ســنة. وكان الموضــو  الرئيســي لعام 
تراوح توأطلقت الهيئة وجامعة بهتشــــــه شــــــهير مســــــابقة ألعاب لو ية لتشــــــتيع الشــــــباب الذين . “تبدأ بكم

لعبة في إطار الموضــــــــــو  الدولي. وورد العديد من تصــــــــــاميم  ســــــــــنة على تصــــــــــميم 18و  12أعمارهم بين 
الألعاب خلال المســـــــابقة و صـــــــ  الفائزون في المســـــــابقة على جوائزهم. وخلال هذ  المناســـــــبة، نظم موقعا 

 فيسبوا وغوغ   لقات عم  للطلاب بشأن الألعاب الرقمية و يادة أمان الإنترنت.
مع و ارة الأســـــــرة والســـــــياســـــــات الاجتماعية، ورابطة وبالإضـــــــافة إل ذل ، وقعت الهيئة اتفاقات  

مقد ِّمي خدمات الإنترنت، وو ارة التعليم بشـــــــــــــــأن أنشـــــــــــــــطة التوعية ودورات التدري  للمدربين بشـــــــــــــــأن 
الاستخدام المأمون والواعي لتكنولوجيا المعلومات والاتصالات والإنترنت. وأدُرجت محتويات مواد التدري  

وأتُيحت لجميع المدرســــــــــــــين العاملين في منظومة و ارة التعليم. و صــــــــــــــ   ضــــــــــــــمن و دات للتعلُّم عن بعُد
 المدرسون وآلا  الطلبة على التدري     الآن من خلال هذ  الخدمة للتعلُّم عن بعُد.

وعلاوة على ذل ، وفي ســــياق توفير أمن الفءــــاء الإلكتروني والحفاظ عليه، يلدي التنســــي  على  
 وتبادل المعلومات وبناء الثقة على الصعيد الدولي، دوراً بال  الأهمية. الصعيد الوطني، وكذل  التعاون

ويرد أدنا  بيان  بالمللفات والدراســات ذات الصــلة في تركيا بشــأن نطاق تدابير بناء الثقة المذكورة  
لكية في في تقرير فري  الخ اء الحكوميين المعني بالتطورات في ميدان المعلومات والاتصالات السلكية واللاس

 ( ومفهوم السلوا المسلول للدول الذي عُر   في التقرير.A/70/174) 2015سياق الأمن الدولي لعام 
تمشـــياً مع انتشـــار اســـتخدام تكنولوجيا المعلومات والاتصـــالات بين الأفراد، أصـــبحت المعلومات  

جذاباً للمهاجمين في الفءـــــــــــاء الإلكتروني. وفي ســـــــــــياق الحقوق والحريات  البيانات الشـــــــــــخصـــــــــــية هدفاً  أو
 الشخصية الأساسية، أصبحت حماية المعلومات أو البيانات أيءاً من الشواغ  الرئيسية.

وإل جان  الشفافية والمساءلة والقيم الأخلاقية في بيئة الفءاء الإلكتروني، تراق  جميع الجهات  
يا مبدأ ســـيادة القانون و قوق الإنســـان والحريات الأســـاســـية وحماية الخصـــوصـــية، صـــا بة المصـــلحة في ترك

 وتسعى في الوقت نفسه إل ضمان أمن الفءاء الإلكتروني.
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بشــــــــأن حماية البيانات الشــــــــخصــــــــية في العدد رقم  6698وفي هذا الصــــــــدد، نُشــــــــر القانون رقم  
ز النفــاذ. ويتمثــ  الغرض من هــذا ودخــ   ي 2016نيســــــــــــــــان/أبريــ   7من الجريــدة الرسميــة في  29681

القانون في حماية الحقوق والحريات الأســــاســــية للناس، ولا ســــيما الح  في الخصــــوصــــية، في ما يتعل  ىعالجة 
البيانات الشـــــــــــــخصـــــــــــــية وتحديد الالتزامات والمباد  والإجراءات التي تكون ملزمة للأشـــــــــــــخا  الطبيعيين 

 صية.الاعتباريين الذين يجهزون البيانات الشخ أو
ســــــاً، أو من خلال   وتلدي تركيا أدواراً هامة في العديد من المنظمات، إما باعتبارها عءــــــواً ملســــــ ِّ

المســـاهمة في جهود التعاون في المســـائ  المتعلقة بأمن الفءـــاء الإلكتروني وأمن المعلومات. وتســـعى تركيا من 
المعلومات والأفكار في طائفة واســــعة من المجالات ثم إل ضــــمان أمن الفءــــاء الإلكتروني من خلال تبادل 

 مع مختلف البلدان والملسسات بشأن ورسم السياسات وبناء القدرات وتبادل المعلومات.
وىا أن الفءاء الإلكتروني ميدان  لا  دود له، فلا منا  من التعاون الدولي لمكافحة التهديدات  

دراســـــــات الدولية المتعلقة بأمن الفءـــــــاء الإلكتروني ضـــــــمن الأمم الإلكترونية. ولهذا الســـــــب ، تتُابع تركيا ال
المتحـدة ومنظمـة  لف شمـال الأطلســـــــــــــــي والاتحـاد الأوروي ومنظمـة الأمن والتعـاون في أوروبا وغيرهـا من 

 المنظمات والملسسات الدولية، وتشارا فيها بانتظام.
مختلف الدول في ضــــــــــمان أمن  وبالإضــــــــــافة إل ذل ، يتمث  الهد  من إقامة اتفاقات يانائية مع 

الفءاء الإلكتروني. فقد وقعت و ارة النق  والبنى التحتية وهيئة تكنولوجيات المعلومات والاتصالات وفري  
تركيا الوطني لمواجهة الطوار  الحاســــــــوبية مذكرات تفاهم بشــــــــأن أمن الفءــــــــاء الإلكتروني مع بعض الدول 

 نة والهرس  وكرواتيا واليونان.كتورجيا وروسيا وقيرغيزستان وصربيا والبوس
وأقرت لجنة الدفا  المعنية بالفءـــــــاء الإلكتروني لمنظمة  لف شمال الأطلســـــــي مذكرة التفاهم التي  

ح ســــــــــــــب  التعاون بين المنظمة و لفائها و خذ في الاعتبار آراء دولتنا، ووُقعت المذكرة بين المنظمة  توضــــــــــــــ ِّ
مراكز اتصــــــــــال وتجري  الياً أعمال ذات صــــــــــلة ضــــــــــمن نطاق وو ارة الدفا  في جمهورية تركيا. وأنشــــــــــئت 

 التفاهم. مذكرة
وتتابينع أعمال لجنة التخطي  لحالات الطوار  المدنية التابعة لمنظمة  لف شمال الأطلســـــي وفري   

الموارد الصـــــناعية وخدمات الاتصـــــالات. وعلاوة على ذل ، فإن تركيا عءـــــو في مركز المعرفة ومجم ع الفكر 
عاوني في الفءـــــــــــــــاء ومرف  التدري  المعتمد لد  منظمة  لف شمال الأطلســـــــــــــــي، مركز الامتيا  للدفا  الت

 .2015الإلكتروني لمنظمة  لف شمال الأطلسي، باعتبارها دولة مزكية منذ عام 
وتشـــــــــــــــارا تركيا في اجتماعات منظمة التعاون والتنمية في الميدان الاقتصـــــــــــــــادي بشـــــــــــــــأن الأمن  

كتروني، والخصــــــــــوصــــــــــية وفري  العم  غير الرسمي لمنظمة الأمن والتعاون في أوروبا المعني بأمن الفءــــــــــاء الإل
 وتساهم في تل  الاجتماعات.

وتتابينع اجتماعات المركز الإقليمي للمســــاعدة على التحق  من تحديد الأســــلحة وتنفيذ ، وتتطور  
سب  التعاون بشأن مختلف المسائ . والهد  الاستراتيتي للمركز الإقليمي هو تعزيز وضع الاستراتيتيات 

ون الأمني الإقليمي والتفــاعــ  الفعــال لمواجهــة التحــديات الأمنيــة الوطنيــة عن طري  التشـــــــــــــــتيع على التعــا
الأمنية المستتدة على نحو مستدام، مث  أمن الفءاء الإلكتروني والأشكال الأخر  من التهديدات العابرة 
للحدود الوطنية، ىا في ذل  الإرهاب، وانتشـــــار أســـــلحة الدمار الشـــــام ، والاتجار غير المشـــــرو ، والجريمة 
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ن الحـــدود وإدارتهـــا، وتغير المنـــاخ، في  ين يول اهتمـــام خـــا  لجميع التهـــديـــدات الأمنيـــة المنظمـــة، وأم
 المستتدة الناشئة عنها.

وتشارا تركيا في الجهود المبذولة بشأن تطوير التعاون الدولي. ففري  تركيا الوطني لمواجهة الطوار   
 ، وخدمة المعر فين الموياوقين، والشـراكة الحاسـوبية عءـو في ك  من منتد  أفرقة الأمن والاسـتتابة للحواد

الدولية المتعددة الأطرا  لمكافحة التهديدات في الفءــــــــاء الإلكتروني التابعة للاتحاد الدولي للاتصــــــــالات، 
وال نامج المتعدد الجنســــيات لتبادل المعلومات عن ال امجيات الءــــارة التابع لمنظمة  لف شمال الأطلســـي، 

ني لإ را  تقدم مشـــــــترا، وهي تســـــــعى إل التعاون قدر الإمكان من أج  تعزيز وتحالف الفءـــــــاء الإلكترو 
 الدولي. أمن المعلومات في الفءاء الإلكتروني وتبادل الخ ات والمعلومات المتعلقة بالتهديدات على المستو 

وتمرين أمن الفءــــاء الإلكتروني هو نشــــا  هام آخر في ما يتعل  بالتعاون والتأه . ويســــهم هذا  
لنو  من التمارين الذي يجر  على الصــــــــــعيدين الوطني والدولي في تعزيز أمن الفءــــــــــاء الإلكتروني واختبار ا

التدابير التي ســتتخذ لمواجهة التهديدات الإلكترونية المحتملة. وفي هذا الســياق، أجريت تمارين أمن الفءــاء 
من و ارة النقـــ  والبنى  بتنســـــــــــــــي  2017و  2013و  2012و  2011الإلكتروني الوطنيـــة في الأعوام 

بلداً، أُنجز بنتاح التمرين الدولي لدر  الفءــاء الإلكتروني في اســطنبول بالتعاون مع  19التحتية. وىشــاركة 
الاتحــاد الــدولي للاتصــــــــــــــــالات وشـــــــــــــــراكتــه الــدوليــة المتعــددة الأطرا  لمكــافحــة التهــديــدات الإلكترونيــة في 

 .2014أيار/مايو  16 و 15
تمارين دولية متعلقة بأمن الفءـــــــــاء الإلكتروني وتســـــــــاهم فيها على نحو منتظم، وتشـــــــــارا تركيا في  

وهي ائتلا  الفءــــــــــــــــاء الإلكتروني لمنظمة  لف شمال الأطلســـــــــــــــي، والدرو  المقفلة لمنظمة  لف شمال 
 الأطلسي، وتمرين إدارة الأ مات لمنظمة  لف شمال الأطلسي.

قد تختلف مصادر وأهدا  الهتمات الإلكترونية وىا أن الفءاء الإلكتروني ميدان لا  دود له،  
باختلا  البلدان، ىا في ذل  المتحالفة منها. فقد يكون مركز قيادة وســــيطرة في بلد ما في  ين أن هدفه 
يمكن أن يكون في بلد آخر. ولهذا الســـــــــــــــب ، يلدي تبادل المعلومات عن الهتمات الإلكترونية ومجرمي 

  في سياق مكافحة التهديدات الإلكترونية على الصعيد العالمي.الفءاء الإلكتروني دوراً  اسماً 
باب توقيع الاتفاقية المتعلقة بالجريمة الإلكترونية، التي وضــعها  2001وفتُح في بودابســت في عام  

لزمـــة. ووقعتهـــا تركيـــا في 2004مجلر أوروبا ودخلـــت  يز النفـــاذ في عـــام 
ُ
، وهي الاتفـــاقيـــة الو يـــدة الم

. وتغطي الاتفاقية جرائم مختلفة من قبي  الجرائم التي ترتك  عن طري  الإنترنت 2010ام ستراسبورغ في ع
وغيرها من الشــــــبكات الحاســــــوبية، والا تيال المتصــــــ  بالحاســــــوب، واســــــتغلال الأطفال في المواد الإبا ية 

وبالإضــافة إل  وانتهاكات أمن الشــبكات، وجميع هذ  الجرائم مدرجة الآن في التشــريعات الوطنية في تركيا.
ذلـ ، يغطي القـانون الجنـائي التركي الـدخول غير المـأذون بـه إل نظم تكنولوجيـا المعلومـات، مع عمليات 

التدمير غير المأذون بها فيما يتعل  بتل  النظم. ويعُاق  الأشـــخا   التعدي  أو التشـــويش أو الاعتراض أو
ســــــــنوات أو بدفع غرامات. وبعد ذل ،  3ل الذين يدانون بارتكاب تل  الجرائم بالســــــــتن لمدة تصــــــــ  إ

أقُرت الاتفاقية عن طري  القانون المتعل  بالموافقة على التصـــــــــدي  على الاتفاقية المتعلقة بالجريمة الإلكترونية 
 .2016وأُنجز العم  المتعل  بتكيفها مع التشريعات المحلية في عام 

 

 


