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  مقدمــة ‐ أولا  
ــة العا   - ١ ــرة  دعــت الجمعي ــة في الفق ــا  ٣م ــدول الأعــضاء إلى  ٦٤/٢٥ مــن قراره ــع ال  جمي

  :مواصلة موافاة الأمين العام بآرائها وتقييماتها بشأن المسائل التالية
  التقدير العام لمسائل أمن المعلومات؛ )أ( 
الجهود المبذولة على الصعيد الوطني لتعزيـز أمـن المعلومـات وتـشجيع التعـاون                )ب( 

  دان؛الدولي في هذا المي
   من القرار؛٢محتوى المفاهيم المذكورة في الفقرة  )ج( 
التدابير المحتملـة الـتي يمكـن أن يتخـذها المجتمـع الـدولي لتعزيـز أمـن المعلومـات                     )د( 

 .على الصعيد العالمي

 إلى الـدول    ٢٠٠٩فبرايـر   / شباط ٢٧وعملا بذلك الطلب، أُرسلت مذكرة شفوية في         - ٢
الثــاني أدنــاه علــى الفــرع ويحتــوي  .الموضــوعهــذا علومــات عــن  إلى تقــديم ماالأعــضاء تــدعوه
  .إضافات لهذا التقريرفي شكل وستصدر أي ردود إضافية  .الردود التي وردت

  
  الردود الواردة من الحكومات -ثانيا   

  أوكرانيا    
  ]بالروسية: الأصل[

  ]٢٠١٠مايو / أيار١٢[
  

ــسلكية        ــصالات ال ــات والات ــدان المعلوم  واللاســلكية في ســياق  التطــورات في مي
 الأمن الدولي

أمـن المعلومـات بـدور المعلومـات المتزايـد بـاطراد في المجـالات             يتحدد الاهتمام بمشاكل      - ١
ومــع إدخــال تكنولوجيــا المعلومــات المتطــورة في أنــشطة . المختلفــة للأنــشطة الحيويــة للمجتمــع

علوماتية علـى نظـم المعلومـات       الحياة اليومية للحكومة والمجتمع، يزداد احتمال حدوث مخاطر م        
والاتصالات السلكية واللاسلكية وموارد المعلومات المملوكة للـهيئات الحكوميـة والمؤسـسات            
ــة       ــسعون إلى ارتكــاب أفعــال منافي ــذين ي ــراد ال ــة والأف ــة مــن جانــب العناصــر الإجرامي التجاري

   .للقانون
علـى   لحـصول غـير المـأذون بـه       ويُعزى نصف الجرائم الحاسوبية المـسجلة في العـالم إلى ا            - ٢

وتتزايد معدلات الجريمـة الحاسـوبية ذات الـدوافع المغرضـة وتتزايـد معهـا               . المعلومات الحاسوبية 
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ويشهد الوقت الراهن ارتفاعا في معدلات الجريمة المرتكبة على يـد          . الأضرار المادية التي تسببها   
  .الجماعات عبر الوطنية من قراصنة الحاسوب

يمة الحاسوبية بدرجة عالية من الـسرية، بحيـث لا يـصبح في الإمكـان رسـم                 وتتسم الجر   - ٣
صورة متكاملة لما ينتج عنـها مـن انتـهاكات قانونيـة، نظـرا إلى أن كـلا مـن الهيئـات الحكوميـة                        
والمؤسسات التجارية التي تتعرض لجرائم حاسوبية تـسعى بكـل الـسبل للتـستر علـي مثـل هـذه                    

ن الأضرار الـتي تلحـق بهـا وعـن ضـعف نظـم حمايـة المعلومـات                  الحقائق ولا تميل إلى الكشف ع     
ونتيجـة لمـا ذُكـر، فـإن حـدوث مثـل هـذه الأعمـال الإجراميـة                  . لديها، تخوفا من فقدان سمعتها    

ــة       يــصل إلى العلــن  لا ــدابير مــشتركة ذات طبيعــة وقائي ــة وضــع ت إلا لمامــا، ممــا يــدل علــى أهمي
  . بير الأساس لنظام حماية المعلوماتوتحذيرية، بحيث ينبغي أن تُشكِّل تلك التدا

وفي العــادة، فــإن الجريمــة الحاســوبية مــا هــي إلا مجــرد خطــوة أولى في سلــسلة أعمــال       - ٤
 مثـل الاخـتلاس والابتـزاز       -إجرامية تقود إلى أشكال أخرى من الأعمـال الإجراميـة التقليديـة             

أكثـر تطـورا وحـذقا      ومـع مـرور كـل يـوم، تـصبح الأعمـال الإجراميـة               . إلى ذلـك   والغش ومـا  
عـلاوة  . وسرية وتترتب عليها أضرار اقتصادية وسياسـية جـسيمة في جميـع بلـدان العـالم تقريبـا                 

على ذلك، فإن معظم الخبراء يرون أن هناك صلة مباشرة بين الـسيادة المعلوماتيـة للدولـة وبـين                   
  . مسائل الأمن الوطني

ال تكنولوجيــا المعلومــات، مــسائل وتظهـر، أثنــاء مكافحــة الجــرائم الــتي تُرتكـب في مج ــ   - ٥
عديدة ذات طابع قانوني، نظـرا إلى أن الأدلـة الحاسـوبية تكـون غـير ماديـة وسـريعة الـزوال في                       

كما أن صعوبة حل المشاكل التي تتميز بها الجريمـة الحاسـوبية تجعـل التعـاون               . كثير من الأحيان  
ع البلدان في نهاية المطـاف أن تمتلـك         على الصعيد الدولي أمراً ذا أهمية خاصة، مما يحتم على جمي          

  . موارد قانونية وإجرائية ومعيارية مناسبة ومتوافقة مع بعضها البعض
وتقــود الممارســة العمليــة للتحقيــق في الجــرائم الحاســوبية إلى معرفــة أن تنــسيق التعــاون   - ٦

  .بين هيئات إنفاذ القانون التابعة لمختلف الدول هو أمر ضروري
سة عالمية تتمثل في تنفيذ تدابير مشتركة عند إجـراء التحقيقـات في الجـرائم            وهناك ممار   - ٧

ويُشارك جهاز الأمن الأوكراني مشاركة فعالة في العمليات المشتركة لهيئـات إنفـاذ             . الحاسوبية
القــانون والأجهــزة الأمنيــة الخاصــة بالعــالم، الــتي تُنَفَّــذ في إطــار مكافحــة اســتغلال الأطفــال في  

  .باحية، وأعمال الغش التي تُنفّذ عن طريق شبكة الإنترنت، والإرهاب الدوليالمواد الإ
وعــلاوة علــى ذلــك يــتعين توحيــد الجهــود مــن أجــل مواصــلة تعزيــز التعــاون في مجــال    - ٨

كفالــة أمــن المعلومــات وخدمــة المــصالح المــشتركة وتنفيــذ تــدابير لحمايتــها، ويُفــضّل أن يكــون  
ــات الثنا   ــى أســاس الاتفاق ــددة الأطــراف ذلــك عل ــة والمتع ــا،. ئي ــإن النجــاح في حــل   وفي رأين ف
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مشاكل أمـن المعلومـات لـن يتحقـق إلا إذا تعاونـت الهيئـات الحكوميـة التابعـة لمختلـف الـدول                       
  . سيما وأن القاعدة القانونية اللازمة لذلك التعاون موجودة بالفعل تعاونا فعالا، لا

رورة مجابهــة مخــاطر الجريمــة الحاســوبية  وإذ يــدرك جهــاز الأمــن الــوطني الأوكــراني ض ــ   - ٩
والإرهاب الحاسـوبي، فقـد أقـام علاقـات مـع هيئـات إنفـاذ القـانون والأجهـزة الأمنيـة الخاصـة                       

  . بالدول الأجنبية
ــبكات        - ١٠ ــثيرة شـ ــان كـ ــستهدف في أحيـ ــوبية تـ ــرائم الحاسـ ــارة إلى أن الجـ ــدر الإشـ وتجـ

في تتبـع ومعاقبـة مـرتكبي هـذه الجـرائم           الحاسوب التابعة للـهيئات الحكوميـة، ويتوقـف النجـاح           
، وكــذلك علــى مــدى اســتكمال القــوانين علــى نوعيــة العلاقــات القائمــة علــى الــصعيد الــدولي

  .الوطنية وفقا للظروف الراهنة
وإذا ما وضعنا في الاعتبار النمو المطرد للجرائم الحاسوبية على نطـاق العـالم، ووجـود                  - ١١

ن قراصنة الحاسوب بالبلـدان المختلفـة، وعـدم ارتبـاط مخـاطر      روابط بين الجماعات الإجرامية م 
ــدان، فــإن التعــاون الــدولي في مجــال مكافحــة الجريمــة       ــة للبل الجــرائم الحاســوبية بالحــدود الدولي

  . الحاسوبية يتوسع بصفة مستمرة
ولأغـــراض تنفيـــذ القـــرارات الـــصادرة عـــن مـــؤتمر القمـــة العـــالمي لمجتمـــع المعلومـــات     - ١٢

؛ والمرحلـة الثانيـة، تـونس،       ٢٠٠٣ديـسمبر   / كانون الأول  ١٢-١٠ جنيف،   -ولى  الأ المرحلة(
ساسـية  المبـادئ الأ  ” بـشأن    ، اعتمـد في أوكرانيـا قـانون       )٢٠٠٥ نوفمبر/ تشرين الثاني  ١٨-١٦
، تتمثـل أولوياتـه الأساسـية في        “٢٠١٥-٢٠٠٧ في أوكرانيـا للفتـرة        مجتمـع المعلومـات    طويرلت

ويــنص هــذا القــانون علــى .  مجتمــع المعلومــاتطــوير العــالمي وتتيعلومــاالانــدماج في الفــضاء الم
تحــسين أمــن المعلومــات في ظــروف اســتخدام أحــدث مــا تم التوصــل إليــه في مجــال تكنولوجيــا   

  . المعلومات والاتصالات
ــسلكية        - ١٣ ــصالات الـ ــوير الاتـ ــة لتطـ ــاد خطـ ــداد واعتمـ ــرى إعـ ــك، جـ ــافة إلى ذلـ بالإضـ

تهـدف إلى كفالـة     تقنيـة، -ة ترمي إلى تنفيذ تدابير تنظيميـة  واللاسلكية في أوكرانيا، وهي خط 
التــشغيل الآمــن لجميــع عناصــر البنيــة التحتيــة للاتــصالات الــسلكية واللاســلكية في أوكرانيــا،     

  : وعلى وجه التحديد
ــة والمتعلقــة بالتــشفير       -   ــة مــن أجــل معالجــة المــسائل التقني ــة قانوني تأســيس قاعــدة معياري

ــة المع  في ــايير     مجــال حماي ــسقة مــع المع ــها مت ــدريجي، وجعل ــشكل ت ــذها ب لومــات، وتنفي
  الأوروبية والدولية؛ 
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وضع طرائق حديثة لحماية المعلومات مبنية على الوسائل التقنية الخاصـة بحـل المـشاكل             -  
المعقــــدة المتعلقــــة بتــــوفير الحمايــــة للمعلومــــات في شــــبكات الاتــــصالات الــــسلكية  

  واللاسلكية؛ 
عتـــراض المـــشروع للمعلومـــات في شـــبكات الاتـــصالات الـــسلكية      إقامـــة نُظُـــم للا   -  

  واللاسلكية في الحالات المنصوص عليها في القوانين؛ 
ــات         -   ــبكات المعلومـ ــة في شـ ــسائل الأمنيـ ــني بالمـ ــومي معـ ــسيق حكـ ــز تنـ ــيس مركـ تأسـ

والاتصالات السلكية واللاسـلكية ذات الاسـتخدامات العامـة، والمـساعدة في تأسـيس              
ير حكومية تتميز بالكفاءة والقـدرة علـى التـصدي للحـوادث الـتي              مراكز حكومية وغ  

  . تشهدها شبكات الاتصالات السلكية واللاسلكية
لحمايـة المعلومـات في أوكرانيـا أيـضا مـن القـوانين             وتتشكل القاعدة المعياريـة القانونيـة       - ١٤

قــــانون ”و ، “ساســــية للأمــــن الــــوطني لأوكرانيــــاقــــانون المبــــادئ الأ”: الأوكرانيــــة التاليــــة
ــات ــة ” ، و“المعلومــ ــانون حمايــ ــسلكية   قــ ــات والاتــــصالات الــ ــم المعلومــ ــات في نُظُــ المعلومــ
ومجلــس أوكرانيــا جمهوريــة مــر رئــيس وا، وأ)يــشار إليهــا فيمــا بعــد، بــالقوانين  (“واللاســلكية

ــا  ــشأن وزرائه ــا    ”ب ــة للمعلومــات في أوكراني ــة التقني ــة الحماي ــة  ”، و “حال ــوفير حماي قواعــد ت
 “لــنُظُم الإعــلام والاتــصالات ونُظُــم المعلومــات والاتــصالات الــسلكية واللاســلكيةالمعلومــات 

عـدد  ، و“نظـام الـربط بالـشبكات العالميـة لبـث البيانـات      ”و ، )بالقواعـد  يشار إليها فيما بعـد   (
ــنُظم   المــسجلة لــدى وزارة  التــشريعية، بالإضــافة إلى مجموعــة كــبيرة مــن القــوانين   آخــر مــن ال

 لـبعض  شبكات العالمية، وإصـدار التـراخيص  م المعلومات بالظ مسائل ربط نالعدل، والتي تحكم 
  . ، ونظام تقييم المنتجات في مجال حماية المعلومات، وما إلى ذلكأنواع الأنشطة المحددة

وتنص الصكوك التشريعية القانونية على أنـه يجـب ألا تـستخدم لأغـراض تـوفير الحمايـة                - ١٥
 تكنولوجيـــا المعلومـــات والاتـــصالات الـــسلكية واللاســـلكية  اللازمـــة للمعلومـــات ســـوى نُظُـــم

يشار إليها فيما بعد بنُظُم تكنولوجيا المعلومات والاتصالات السلكية واللاسـلكية           (الحماية   ذات
إليهـا فيمـا بعـد     يـشار (تلك التي تشتمل على نُظُم متكاملة لحماية المعلومـات       ، أي )ذات الحماية 

، مثـل مجموعـة واحـدة مـن الإجـراءات القانونيـة والتنظيميـة،               )لمعلومـات بالنُظُم المتكاملة لحماية ا   
ويشترط هنـا أن تـشتمل      . وكذلك الموارد من برامجيات ومعدات تقنية قادرة على مجابهة المخاطر         

النُظُم المتكاملة لحمايـة المعلومـات، وكـذلك مجموعـة وسـائل الحمايـة المـستخدمة فيهـا، علـى مـا                   
  . المعلومات ت الواردة في صكوك المعايير في مجال حمايةيؤكد امتثالها للمتطلبا

ولأغراض تحديد مواصفات النُظُم المتكاملـة لحمايـة المعلومـات وفـرادى وسـائل حمايـة                  - ١٦
 من صـكوك المعـايير ذات الطـابع الـتقني،           ٥٠المعلومات، جرى في أوكرانيا وضع وتنفيذ زهاء        
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 المعلومــات وتــصنيف نُظُــم تكنولوجيــا المعلومــات الــتي تُحــدد معــايير تقيــيم القــدرة علــى حمايــة
والاتـــصالات الـــسلكية واللاســـلكية ذات الحمايـــة، ونظـــام تنفيـــذ العمـــل في مجـــال الحمايـــة،   
ــاً        ــات، تبع ــة المعلوم ــة لحماي ــنُظُم المتكامل ــة وال ــرادى وســائل الحماي ــصل بف ــا يت ــات فيم  والمتطلب

ــا المعلومـــات والاتـــصالات الـــس   لكية واللاســـلكية ذات الحمايـــة، لتـــصنيفات نُظُـــم تكنولوجيـ
  . والغرض من المعلومات المُعالجة، ومجال استخدامها، ونوعها

وأنشئ في أوكرانيا كذلك نظام وطني غـير حكـومي لمعـايير تقيـيم القـدرة علـى حمايـة               - ١٧
ويـستند هـذا النظـام إلى مجموعـة متكاملـة مـن صـكوك المعـايير المتعلقـة                   . تكنولوجيا المعلومـات  

ــة  ــلكية    بحمايــ ــسلكية واللاســ ــات والاتــــصالات الــ ــا المعلومــ ــم تكنولوجيــ ــات في نُظُــ المعلومــ
الحمايــة ضــد إمكانيــة الحــصول عليهــا بــصورة غــير مــأذون بهــا، وتتــسق تلــك الــصكوك     ذات
ــع ــار     مـ ــة المعيـ ــة، وبخاصـ ــايير الدوليـ ــع المعـ ــاد الأوروبي ومـ ــدان الاتحـ ــة في بلـ   الـــصكوك المماثلـ

ISO IEC 15408 .  
ــوطني،   وبالإضــافة   - ١٨ ــى المــستوى ال ــا، عل ــك، يجــري في أوكراني ــشاء نظــام مــن   إلى ذل إن

 التقنية التي تهدف إلى مكافحة الأنـشطة غـير المـأذون بهـا فيمـا يتـصل بـنظم           -التدابير التنظيمية   
ــاذ         ــات إنف ــة، وهيئ ــسلطات الحكومي ــة لل ــلكية التابع ــسلكية واللاس ــصالات ال ــات والات المعلوم

سـيما محـاولات      المالية، وغيرها، ولا   -، والمؤسسات الائتمانية    القانون، والجمارك، والضرائب  
  . التدخل في عملها باستخدام إمكانيات شبكة الإنترنت العالمية

 مـن القـانون     ١٦ مـن المـادة      ١١ و   ١٠الفقـرتين الفـرعيتين     ووفقا للقواعـد الـواردة في         - ١٩
، “ة المعلومــات بأوكرانيــاخصــصة وحمايــالــدائرة الحكوميــة للاتــصالات المت”الأوكــراني بــشأن 

نُظُـم  وبهدف تحسين تنسيق أعمال الهيئات الحكومية المعنية بالكشف عـن مخـاطر المعلومـات في                
الإعــلام والاتــصالات ونُظُــم المعلومــات والاتــصالات الــسلكية واللاســلكية، فــضلا عــن إزالــة   

 الـدائرة  لمـسائل، قامـت  الآثار الناجمة عن تنفيذ تلك المخاطر، وتحقيق التعـاون الـدولي في هـذه ا            
القـسم المناسـب   وتـشغيل   الحكومية للاتصالات المتخصصة وحماية المعلومات بأوكرانيـا بإنـشاء          

   .(CERT-UA)  فريق الاستجابة للطوارئ الحاسوبية في أوكرانيـــالذلك، وهو
لتطــوير شــبكات هياكــل الاســتجابة الــسريعة، فــإن فريــق   وامتثــالاً للتوجهــات العالميــة  - ٢٠
ويجـري تنـسيق   . ستجابة للطوارئ الحاسوبية يمثل فريقا للتصدي لحالات الطوارئ الحاسوبية    الا

منتـدى أفرقـة   ’أنشطة مثل هذه الهياكل على الصعيد الدولي من خلال المنظمة الدوليـة المـسماة       
  . (FIRST)‘ التصدي للحوادث التي تهدد الأمن

الــــدائرة الحكوميــــة تص ب، حــــصل القــــسم المخــــ٢٠٠٩يوليــــه / تمــــوز١٣وبتــــاريخ   - ٢١
 فريق الاسـتجابة للطـوارئ الحاسـوبية      للاتصالات المتخصصة وحماية المعلومات بأوكرانيا، وهو     
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بمنتــدى أفرقــة   وضــع العــضوية الكاملــة، علــى)www.cert.gov.ua( (CERT-UA)في أوكرانيـــــا 
   .التصدي للحوادث التي تهدد الأمن

، تلقـى فريـق الاسـتجابة للطـوارئ الحاسـوبية في            ٢٠٠٩وفي إطار قيامه بأنشطته لعـام         - ٢٢
 في (CERT-OB) من أفرقة الاسـتجابة للطـوارئ الحاسـوبية     بلاغا٤٦١ (CERT-UA)أوكرانيـــا  

 ،وإســرائيل ،وإســتونيا ،وأســتراليا ،وإســبانيا ،الاتحــاد الروســي(مــن بلــدان العــالم هــي   بلـدا ٣٠
وجمهوريــة  ، وتركيــاوتــايوان، ،وبولنــدا ،كــاوبلجي ،والبرتغــال ،وباكــستان ،وإيطاليــا ،وألمانيــا
والمملكـة   ،وماليزيـا  ،وليتوانيا ،وكندا ،وفنلندا ،وفرنسا ،والصين ،ورومانيا ،والدانمرك ،كوريا

والولايـــات المتحـــدة  ،وهولنـــدا ،وهنغاريـــا ،والهنـــد ،والنمـــسا ،والنـــرويج ،العربيـــة الـــسعودية
ــة ــان ،الأمريكي ــا    )والياب ــأذون به ــشطة غــير م ــشأن أن ــا مــن شــبكة الإنترنــت    ب  بقطــاع أوكراني

، وغـير ذلـك مـن المحـاولات للقيـام       جـب الخدمـة   البرامجيات المسببة للضرر، وهجمـات لح      نشر(
  ). بأنشطة غير مأذون بها

ولا بد من إضافة أنه، تم في أوكرانيا وضع الأسس التشريعية والقانونية، ونُظِّم العمـل                 - ٢٣
 رة الحكومية للاتصالات المتخصصة وحماية المعلومـات بأوكرانيـا        الدائالمتعلق بتوفير التعاون بين     

وهيئات إنفاذ القانون، بهدف تنفيذ تـدابير تتعلـق بـضمان أمـن مـوارد المعلومـات الحكوميـة في                    
نُظُم تكنولوجيا المعلومات والاتصالات السلكية واللاسلكية ذات الحماية، وتعزيز فعالية نظـام            

  . يتصل بموارد المعلومات المذكورة  بها فيماالتصدي للأنشطة غير المأذون
وهكذا، فإنـه تتـوفر لـدى أوكرانيـا اليـوم القـدرة علـى تنفيـذ الأعمـال الخاصـة بحمايـة                         - ٢٤

المعلومات في جميع مراحل إنشاء نُظُم تكنولوجيا المعلومات والاتصالات الـسلكية واللاسـلكية            
ات التي تشتمل عليها نُظُم تكنولوجيـا المعلومـات         ذات الحماية، والنُظُم المتكاملة لحماية المعلوم     

والاتــصالات الــسلكية واللاســلكية ذات الحمايــة، بغــض النظــر عــن نــوع ودرجــة حرجيــة          
المعلومات التي تجري معالجتـها، وعـن نـوع نُظُـم تكنولوجيـا المعلومـات والاتـصالات الـسلكية                   

الــنُهُج الأساســية لــصياغة   ومــن ثم، فــإن جميــع   . واللاســلكية ذات الحمايــة ودرجــة تعقيــدها   
ــا المعلومـــات والاتـــصالات الـــسلكية     ــوارد المعلومـــات في نُظُـــم تكنولوجيـ متطلبـــات حمايـــة مـ
واللاســلكية ذات الحمايــة، والتخطــيط والإعــداد لهــا، وتقيــيم قــدرتها علــى الحمايــة، وتوفيرهــا، 

من في الدول الأعـضاء     تتفق في عمومها مع النُهُج التي تتبعها الهيئات الحكومية المسؤولة عن الأ           
  . الأوروبي في الأمم المتحدة والبلدان الأعضاء في الاتحاد

ــة المتعلقــة بتأهيــل الخــبراء في مجــال أمــن المعلومــات       - ٢٥ ــوفير الأنــشطة التثقيفي ولأغــراض ت
ــا          ــة لتكنولوجي ــة الحكومي ــابع للجامع ــات ت ــة المعلوم ــد لحماي ــة الحاســوب، أُســس معه وهندس

  . ليعمل كمؤسسة تعليمية وعلمية متفرعة عن الجامعةالمعلومات والاتصالات،
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 بنما

  ]الإسبانيةب: الأصل[
 ]٢٠١٠ هيوني/حزيران ٢١[

 لأغـراض   الإنترنتساءة استخدام شبكة    تتصدى لإ جمهورية بنما مؤسسات    في   توجد  - ١
لــدينا مجلــس الأمــن القــومي ومعهــد الطــب   ، إجراميــة بمــا في ذلــك الأعمــال الإرهابيــة، ولهــذا  

 . الجرائم قسم -  والعلوم الجنائيةالشرعي

، بمـا في    أنـشطة الجريمـة المنظمـة     العمـل الاسـتخباري ضـد       قـومي ب  مجلس الأمن ال  ويقوم    - ٢
 .السلامة الإقليميةذلك الإرهاب، في حالة وقوع هجوم محتمل على الممتلكات و

وجـب  أنـشئ بم الـذي  الطـب الـشرعي والعلـوم القانونيـة      معهدويقوم قسم الجرائم من    - ٣
، من ناحيته بأعمال التحقيـق في جـرائم         ٢٠٠٧ديسمبر  /كانون الأول  ٢٧ المؤرخ ٦٩القانون  

 .الفضاء الحاسوبي

 ٢٨٩حيث تنص مادتـه      لأغراض إرهابية،    الإنترنتاستخدام   لعقوباتويجرم قانوننا ل    - ٤
اض سبل جمع أو تجنيد الأشخاص للقيـام بأعمـال لأغـر         لتعليم   الإنترنتمن يستخدم   ”على أن   

 .“إرهابية يعاقب بالسجن لمدة تتراوح من خمسة إلى عشرة أعوام

، ويعاقـب  غـراض إجراميـة   لأالإنترنتوهناك أيضا قوانين أخرى تجرم استخدام شبكة        - ٥
الفـصل  مـايو  /أيـار  ١٨ المـؤرخ  ١٤انون قالكم يحمدنيا وإداريا، ووجنائيا على هذا الاستخدام    

ــامن والفــصل  ــةل ’’١الث  المــؤرخ ٥١، ويحكــم القــانون ‘‘تعلومــا ضــد أمــن الملجــرائم المرتكب
غـير  لكترونيـة والتوقيعـات الالكترونيـة وتقـديم الخـدمات و        الوثـائق الإ   ’’٢٠٠٨يوليه  /تموز ٢٢

ــةترتيبــات تطــوير التجــارة الإ ذلــك مــن  ــر /شــباط ٨المــؤرخ  ٣٨قــانون ، أمــا ال‘‘لكتروني فبراي
  . لكية في جمهورية بنماالاتصالات السلكية واللاسفيحكم قواعد تنظيم  ١٩٩٦
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  قطر
  ]بالإنكليزية: الأصل[

  ]٢٠١٠مايو / أيار٢٥[
تعرب دولة قطر عـن اقتناعهـا بـضرورة اسـتخدام تكنولوجيـا المعلومـات والاتـصالات                   - ١

ثم إنه يجب ضـمان حريـة تـدفق    . وفقا لميثاق الأمم المتحدة والمبادئ الأساسية للعلاقات الدولية 
الــسيادة الوطنيــة مــع المحافظــة علــى الأمــن واحتــرام الفــروق الثقافيــة  المعلومــات دون الإخــلال ب

  .والسياسية والأخلاقية بين الأمم
وتقوم الجهود المبذولـة علـى المـستوى الـوطني علـى المـصلحة وأمـن الاتـصالات وبـذل                      - ٢

قــصارى الجهــود لتعزيزهــا مــن حــين لآخــر لمواكبــة تقــدم الاتــصالات علــى المــستويين الــوطني    
  .والدولي

  :ويمكن إجمال الجهود الوطنية فيما يلي  - ٣
وضـــع اســـتراتيجيات وسياســـات أمنيـــة وســـن قـــوانين تحظـــر اســـتخدام التكنولوجيـــا    -  

  ؛لأغراض لا تتفق مع أهداف حماية الاستقرار الأمني
إنــشاء آليــة لتعزيــز أمــن المعلومــات بغيــة كفالــة حمايــة الهياكــل الأساســية للمعلومــات      -  

  ؛الحساسة في قطر
 الوطنيـة    والمعلومات لرصد الـشبكات الحكوميـة والـشبكة        الإنترنتيسعى مكتب أمن      -  

  ؛لكترونية التي تهدد دولة قطربغية التصدي للمخاطر الإ
 وتنــسيق الجهــود لتــسويتها إلى كفالــة تــسوية المــسائل   الإنترنــتترمــي إدارة حــوادث   -  

ا مـا يـتم القيـام بـه في          وهـذ .  بعد الإبـلاغ عنـها بأسـرع وقـت ممكـن           الإنترنتالمتصلة ب 
  ؛قطر من خلال الفريق القطري للاستجابة لحالات الطوارئ الحاسوبية

القيام بدور فعال بقدر أكبر في مجـال المعلومـات والتوعيـة لتحـسين مـستوى المهـارات                    -  
  ؛والمؤهلات التقنية للموظفين في المؤسسات القطرية

  الإنترنت؛سائل المتصلة بتقديم الدعم إلى القطريين في التعامل مع الم  -  
متابعة آخر أوجه التقدم في ميـدان العلـوم التكنولوجيـة الحديثـة المتـصلة بـأمن وسـلامة             -  

  ؛ وكفالة وتقييم المنتجات التقنية وأمنها وخدماتهاالإنترنت
قـد شـاركت دولـة      . الإنترنـت النهوض بالعلاقات الدولية بغية معالجة المسائل المتصلة ب         -  

  . أفرقة التصدي للحوادث والأمن وعملية ميريديانقطر في منتدى
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وترد فيما يلي أهم التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمـن المعلومـات                  - ٤
  :على المستوى الوطني

ينبغــي أن تواصــل الأمــم المتحــدة قيــادة المناقــشة، وتقــدم توضــيحات بــشأن اســتخدام     -  
لكية في المعـــدات الإلكترونيـــة ت الـــسلكية واللاســـتكنولوجيـــا المعلومـــات والاتـــصالا

دولي القائمــة كافيــة لتــوفير إطــار مناســب لتحديــد  الــإذا كانــت مبــادئ القــانون  ومــا
  ؛ بشأن الأعمال العدوانيةالإنترنتالسلوك اللائق على 

إنــشاء لجنــة دوليــة مخصــصة لأمــن المعلومــات الــسلكية واللاســلكية وتقــديم دراســات      -  
  ؛ذا الموضوعشاملة تتصل به

لطـوارئ الحاسـوبية    لتشجع دولة قطر جميع الدول الأعضاء على إنشاء أفرقة للتصدي             -  
  ؛على المستوى الوطني

  ؛إذكاء الوعي من خلال ندوات واجتماعات تعقد على المستويين المحلي والدولي  -  
  ؛ة مكافحة التجسس والقرصنة الإلكترونيةيتشجيع الدول على التعاون بغ  -  
  ؛تخدمات معدات مشفرة ومؤمنة لنقل المعلومات والوثائق لتأمين السرية في تبادلهااس  -  

نظم لحماية التحديث وعقـد حلقـات عمـل منتظمـة لتقيـيم آخـر المـستجدات              -  
  .العلمية في مجال النهوض بأمن المعلومات
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  كوبا    
  ]سبانيةبالإ :الأصـل[

  ]٢٠١٠مايو / أيار٢٧[
 بخـصوص اسـتخدام     ٦٤/٢٥قلـق المعـبر عنـه في نـص القـرار             كوبا جميع مظاهر ال    تؤيد  - ١

في أغراض لا تتسق مع تحقيق الاستقرار والأمن الـدوليين، وتـؤثر            الإعلام ووسائطه   تكنولوجيا  
وتـرى  . ما يضر بأمنها في الميدانين المدني والعـسكري       وهو  سلبا على السلامة الإقليمية للدول،      

ــا أن  ــرار كوبـ ــشديده  القـ ــا في تـ ــان محقـ ــكـ ــات   علـ ــوارد المعلومـ ــتخدام مـ ــع اسـ ــرورة منـ ى ضـ
  .في أغراض إجرامية أو إرهابيةوتكنولوجياتها 

لاتــصالات الــسلكية واللاســلكية الــذي العــدائي لســتعمال الاوتؤكــد كوبــا مجــددا أن   - ٢
إلى تقويض النظام القانوني والسياسي للدول، يمثل انتـهاكا للقواعـد الدوليـة             رمي علنا أو سرا     ي

تـؤدي  قـد   ط  ستعمال تلـك الوسـائ    لاالمسؤولية  وعديم   هذا المجال، ومظهرا سلبيا      المعترف بها في  
هـو مـا يـؤدي بـدوره إلى     إحداث توترات وحالات تضر بالسلام والأمن الـدوليين، و       آثاره إلى   

  .تقويض المبادئ والمقاصد المكرسة في ميثاق الأمم المتحدة
الاتـصالات الـسلكية واللاسـلكية إذا       وتنوه كوبا، مع القلق، إلى أن نظـم المعلومـات و            - ٣

فإنها قـد    ،من الدول أو استُخدمت بغرض إلحاق أضرار بالمرافق الأساسية لدولة         /ما صُممت و  
  . والأمن الدوليينتتحول إلى سلاح وتشكل بذلك خطرا على السلام

وفي هذا السياق، تكرر جمهوريـة كوبـا إدانتـها الـتي سـبق أن أعربـت عنـها في مختلـف                        - ٤
ا تقوم به الإدارات المتعاقبة في الولايات المتحدة الأمريكية مـن تـصعيد عـدواني            لمافل الدولية   المح

مــا يــشكل انتــهاكا ســافرا للمعــايير الدوليــة  وهــو في حربهــا الإذاعيــة والتلفزيونيــة ضــد كوبــا،  
  .لمجال اللاسلكيالناظمة ل

يمكــن أن يلحــق  لــضرر الــذي  احكومــات الولايــات المتحــدة الأمريكيــة    لحــظ ت ولم  - ٥
حـالات خطـيرة مـن قبيـل اسـتخدام طـائرة          مـا يـصار إليـه مـن         م والأمـن الـدوليين جـراء        بالسلا

  . عسكرية لبث إشارات تلفزيونية باتجاه كوبا دون موافقتها
نطلاقـا  االولايات المتحـدة الأمريكيـة ضـد كوبـا          التي تشنه   ويشكل العدوان اللاسلكي      - ٦

لمبادئ القانون الدولي التي تنظم العلاقات بـين الـدول ولقواعـد           انتهاكا  من الأراضي الأمريكية    
لبلـدان  الـتي يجـب أن تتقيـد بهـا ا    الاتحاد الدولي للاتصالات وأنظمتـه الـتي تحـدد قواعـد الـسلوك           
  .الأعضاء في هذه الوكالة المتخصصة التابعة لمنظومة الأمم المتحدة
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ولايـات المتحـدة الأمريكيـة      فكل أسبوع، تخصص محطات إرسـال توجـد في أراضـي ال             - ٧
ــا آلاف الــساعات مــن البــث التلفزيــوني علــى     موجــة متوســطة، وقــصيرة وموجــات  ٣٤لكوب

بلغـت سـاعات البـث الأسـبوعي غـير المـشروع            ،  ٢٠١٠مايو  /في أواخر شهر أيار   ف. تلفزيونية
أو وهنـاك عـدة محطـات مـن محطـات الإرسـال هـذه مملوكـة               .  سـاعة  ٢ ١٥٦الموجه نحو كوبـا     

أراضـي الولايـات المتحـدة الأمريكيـة        في   لمنظمات مرتبطة بعناصـر إرهابيـة معروفـة تقـيم            موالية
  . بموافقة تامة من سلطات الولايات المتحدة الأمريكيةوتعمل ضد كوبا من هناك

وهذه البرامج الإذاعية والتلفزية غير المشروعة، لا تبث أخبارا، وإنما هي على النقـيض                - ٨
ويعتمــد الكــونغرس الأمريكــي لهــذه . ر الأخبــار وتبــث أراجيــف لــزرع البلبلــةمــن ذلــك، تــزوّ

ومنــذ إنــشاء .  مليــون دولار مــن الأمــوال الاتحاديــة٣٠الأعمــال كــل ســنة ميزانيــة تزيــد علــى  
  . مليون دولار على هذا الغرض٦٥٩,٨المحطتين، أنفقت حكومة الولايات المتحدة 

  :وبا انتهاكات للمبادئ الدولية التاليةوتشكل هذه البرامج الاستفزازية ضد ك  - ٩
ــواردة في ديباجــة دســتوره والمتعلقــة       -   ــدولي للاتــصالات ال ــادئ الأساســية للاتحــاد ال المب

بالأهمية المتزايدة التي تكتسيها الاتصالات السلكية واللاسلكية من أجل صون الـسلام            
 العلاقـات الـسلمية   وتحقيق التنمية الاقتصادية والاجتماعية لجميع الـدول بهـدف تيـسير         

الأداء والتعاون الدولي بين الشعوب وبلوغ التنمية الاقتصادية والاجتماعية من خـلال             
ويتسم محتـوى الـبرامج التلفزيونيـة الـتي تبثهـا           . لاتصالات السلكية واللاسلكية  ل السليم

ــا بطــابع تخــريبي يهــدف إلى زعزعــة الاســتقرار       ــات المتحــدة ضــد كوب حكومــة الولاي
  ؛ويتعارض مع المبادئ المذكورةليل والتض

 مـن دسـتور الاتحـاد الـدولي للاتـصالات، اللـذان ينـصان        CS 198 و CS 197الحكمـان    -  
ــى  ــشاء وتــشغيل جميــع المحطــات    عل ــدافها، علــى نحــو    كيفمــا ، ضــرورة إن كانــت أه

لاســلكية التابعــة لــدول أعــضاء  يحــدث تشويــشا يــضر بالاتــصالات أو الخــدمات ال   لا
  ؛أخرى

الــصادر عــن الجلــسة العامــة التاســعة للمــؤتمر العــالمي للاتــصالات اللاســلكية    الاتفــاق   -  
ــاني   ــشرين الث ــودة في ت ــوفمبر /المعق ــنص ٢٠٠٧ن ــذي ي ــة  ، ال ــه الفرعي ــن ‘ ز’ في فقرت م

لا يمكن اعتبار قيام محطة إذاعية تعمل على مـتن طـائرة وتبـث              ’’ على أنه    ١-٦ الفقرة
 مـع أنظمـة الاتـصالات    قتها عمـلا يتماشـى   إدارة أخرى دون مواف  إقليمموجاتها باتجاه   

  ؛‘‘اللاسلكية
 مـن أنظمـة الاتـصالات اللاسـلكية للاتحـاد، الـتي تـنص               ٨ مـن المـادة      ٣الفقرة الفرعيـة      -  

ــا      علــى  ــا بتخــصيص تردداته ــد قيامه ــى الإدارات الأخــرى أن تراعــي عن ــه يجــب عل أن
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ــاعتراف دولي  الخاصــة  ــرددات المخصــصة والمــسجلة ب  داث أيلتتجنــب بــذلك إح ــالت
  ؛ضارتشويش 

 من أنظمـة الاتـصالات اللاسـلكية للاتحـاد، الـتي تحظـر              ٤٢ من المادة    ٤الفقرة الفرعية     -  
أي تقــديم علــى المحطــات المنــشأة علــى مــتن طــائرات تعمــل في البحــر أو فــوق البحــر    

  ؛خدمات للبث الإذاعي
والــثلاثين قــرار مجلــس أنظمــة الاتــصالات اللاســلكية الــذي أقــر في اجتماعــه الخــامس     -  

 بوقوع تشويش ضار للخدمات الكوبيـة مـن         ٢٠٠٤ديسمبر  /المعقود في كانون الأول   
ــث   ــى موجــة جــراء الب ــردد ال عل ــات المتحــدة   ٢١٣ت ــب إدارة الولاي ــاهيرتز، وطال  ميغ

عـــلاوة علـــى ذلـــك، دأب مجلـــس أنظمـــة . الأمريكيــة باتخـــاذ التـــدابير المناســـبة لوقفـــه 
 على مطالبـة إدارة الولايـات المتحـدة         ٢٠٠٦بر  سبتم/الاتصالات اللاسلكية منذ أيلول   

 ميغـاهيرتز   ٥٠٩الأمريكية باتخاذ تدابير ترمـي إلى إزالـة التـشويش علـى موجـة التـردد                 
ــتى الآن  ــى أي رد حــ ــارس / آذار٢٠وفي . دون أن يتلقــ ــس  ٢٠٠٩مــ ــتم المجلــ ، اختــ

ــه    ــوجز قراراتـ ــددا في مـ ــد مجـ ــه الخمـــسين وأكـ ــة (اجتماعـ ــدم ) RRBO9-1/5الوثيقـ عـ
ية البث وطالب إدارة الولايات المتحـدة الأمريكيـة باتخـاذ التـدابير اللازمـة مـن                 مشروع

  ؛ش على الخدمات التلفزيونية لكوباأجل وضع حد لحالات التشوي
 مـن أنظمـة الاتـصالات اللاسـلكية للاتحـاد، الـتي تقيّـد               ٢٣ من المادة    ٣الفقرة الفرعية     -  

  .الإرسال التلفزيوني خارج الحدود الوطنية
وهـي  (لحكومة الولايـات المتحـدة الأمريكيـة        التابع  مكتب المراجعة    أصدره   تقريرأقر  و  - ١٠

 بـأن برنـامج الإرسـال الإذاعـي         ٢٠٠٩ينـاير   /في كانون الثاني  ) هيئة رسمية في الولايات المتحدة    
والتلفزيــوني لحكومــة الولايــات المتحــدة الأمريكيــة الموجــه ضــد كوبــا ينطــوي علــى انتــهاكات  

  :ولية وللقانون المحلي الدللقواعد
 ٢٠٠٦ وعـام    ٢٠٠٤قـرر في عـام      للاتـصالات اللاسـلكية     ورد فيه أن الاتحاد الـدولي         -  

ــاتين     ــى القن ــة عل ــبرامج التلفزيوني ــشا ضــارا للمحطــات    ٢٠  و١٣أن ال  تحــدث تشوي
وورد في التقريـر  . الكوبية وأن وزارة الخارجية لم تفعل شيئا للرد علـى مطالبـة الاتحـاد        

 ٢٠٠٧نـوفمبر   /تـشرين الثـاني   لمـؤتمر العـالمي للاتـصالات الإذاعيـة المعقـود في            أيضا أن ا  
 الولايــات المتحــدة باتجــاه كوبــا مخــالف لأنظمــة  ة فيالبــث الموجــه مــن طــائرأفــتى بــأن 

  ؛اللاسلكيةالاتحاد الدولي للاتصالات 
لـداخلي  اعترف التقرير بأنه، رغم أن قوانين الولايات المتحدة الأمريكيـة تحظـر البـث ا                -  

لهذا النوع من الـبرامج الإذاعيـة والتلفزيونيـة علـى حـد سـواء، فإنـه يمكـن التقاطهـا في                      
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صـد في   أراضي الولايـات المتحـدة الأمريكيـة وبخاصـة في ميـامي، وهـي الـبرامج الـتي ر                  
علانات سياسية فيها بمقابـل ولقطـات إشـهارية ذات طـابع       المحطات المتعاقد معها بث إ    

ذلـك ذكـر التقريـر أن الـبرامج الموجهـة ضـد كوبـا لا تـستوفي                  وبالإضـافة إلى    . جنسي
يهــا اســتخدام لغــة تحريــضية    معــايير الاتــزان والموضــوعية الــصحفية، وأنــه يلاحــظ ف     

  وتهجمية؛
الـذي انعقـد في جنيـف،    وتذكّر كوبا كذلك بأن المؤتمر العالمي للاتصالات اللاسلكية      - ١١

 قـد أقـرّ     ٢٠٠٧نوفمبر  / تشرين الثاني  ١٦ر إلى   أكتوب/ تشرين الأول  ٢٢سويسرا، في الفترة من     
نص الاستنتاجات الذي يصف عمليات البث الموجهة من طائرات في الولايات المتحـدة باتجـاه            

 وتنص الاستنتاجات التي أيـدتها الجلـسة العامـة    .كوبا بأنها مخالفة لأنظمة الاتصالات اللاسلكية 
عية تعمل على متن طـائرة وتبـث موجاتهـا باتجـاه            لا يمكن اعتبار قيام محطة إذا     ’’حرفيا على أنه    

  ؛‘‘ مع أنظمة الاتصالات اللاسلكية إدارة أخرى دون موافقتها عملا يتماشىإقليم
وهـي   تم الاتفاق علـى هـذه الاسـتنتاجات علـى مـستوى الجمعيـة العامـة للمـؤتمر،             وقد  - ١٢

عـالمي للاتـصالات اللاسـلكية      وبذلك يكون المؤتمر ال   . ن بالنسبة لعمل الاتحاد   تكتسي قوة القانو  
 عـن المجلـس الــدولي لتـسجيل التـرددات، الـذي كــان      ١٩٩٠قـد أيـد الإعـلان الــصادر في عـام     

عـد  قائما آنذاك، والذي ينص على أن توجيه البث التلفزيوني من على متن منطاد مـبرمج مـن بُ                 
  ؛ الكوبي يشكل انتهاكا للأنظمةباتجاه الإقليم الوطني

اء الذي تناصبه حكومة الولايات المتحدة الأمريكيـة لكوبـا في الحـصار             العدقد تبدّى   و  - ١٣
يـؤثر  وهو الحصار الـذي      عاما،   ٥٠الاقتصادي والتجاري والمالي الذي تفرضه عليها منذ قرابة         
  :أيضا على مجال المعلومات والاتصالات السلكية واللاسلكية

كـبير مـن المواقـع علـى شـبكة      لا يحق لكوبا الاستفادة من الخدمات التي يعرضها عـدد            -  
حيــث أنــه يحظــر دخولهــا بمجــرد مــا يتــبين أن النطــاق الكــوبي هــو مــصدر    ، الإنترنــت
  ؛الاتصال

إشــعار، قــام مكتــب مراقبــة الممتلكــات الأجنبيــة في الآونــة الأخــيرة بحظــر   ســابق دون   -  
  ؛بطة بكوبا المرتcom.أسماء النطاقات 

ــصادي والتجــاري     -   ــوانين الحظــر الاقت ــسبب ق ــة    ب ــا حكوم ــذي تفرضــه عليه ــالي ال  والم
ــاف       ــد بكــابلات الألي ــا، أن تــصل البل ــستطيع كوب ــة، لا ت ــات المتحــدة الأمريكي الولاي
الــضوئية الــتي تحــيط بالأرخبيــل الكــوبي، ممــا يــضطرها إلى تــسديد تكــاليف الخــدمات   

النطـاق التـرددي،    الساتلية مع ما ينطوي عليه ذلـك مـن قيـود تعـزى إلى مـدى توافـق                   
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ــاتو ــات    خطــيرة عقب ــى التكنولوجي ــل الحــصول عل ــة، وارتفــاع تكــاليف  تعرق اللازم
  التوصيل؛

شويه سمعـة   ت ـحملات تـشهير ضـد كوبـا لأغـراض هدامـة، و            في شن    الإنترنتستخدم  ت  -  
  .البلد

 هــذا الموقــف الــذي تتخــذه الولايــات المتحــدة الأمريكيــة الإرادة والنتــائج        ويقــوض  - ١٤
 بمناسـبة عقـد   بأسـره عنـدما اجتمعـت في سويـسرا وتـونس      والروح التي سادت بين دول العـالم     

  . تباعا٢٠٠٥  و٢٠٠٣ في عامي بمجتمع المعلوماتمؤتمري القمة العالميين المعنيين 
ــذا    - ١٥ ــد حــث ه ــؤتمرنوق ــوة ان الم ــدولَ بق ــوم  ال ــى أن تق ــع    عل ــاء مجتم ــعيها إلى بن ، في س

 تتفـق مـع القـانون الـدولي وميثـاق           أية تدابير انفرادية لا   تجنب  اتخاذ خطوات لمنع و   بالمعلومات،  
تعرقل التحقيـق الكامـل للتنميـة الاقتـصادية والاجتماعيـة للـسكان في البلـدان             قد  الأمم المتحدة   

  .المعنية أو تعوق رفاههم
في المحـرز   وتكتسي المناقشة التي تجـري في الجمعيـة العامـة للأمـم المتحـدة بـشأن التقـدم                     - ١٦

. لاتصالات في سياق الأمـن الـدولي أهميـة بالغـة تـزداد كـل يـوم                ميدان تكنولوجيا المعلومات وا   
ــا بالتفــصيل الــتي تتخــذها     ــدابير المــشار إليهــا آنف ــة  فالت ــات المتحــدة الأمريكي ــا  الولاي ضــد كوب

والحاجـة الملحـة إلى اتخـاذ تـدابير لوضـع حـد لمثـل هـذه                 ه المناقـشة    ؤكد ضرورة إجـراء هـذ     ت إنما
  .ظاهرالم

ستواصـل كوبـا    ، و عمليـة الجاريـة في الجمعيـة العامـة للأمـم المتحـدة            وتؤيد كوبا بحزم ال     - ١٧
بــذل قــصارى جهودهــا للإســهام في التطــوير الــسلمي لتكنولوجيــا المعلومــات والاتــصالات في  

مـع بـاقي البلـدان،    العالم واستخدامها لما فيه خير البشرية جمعـاء، وهـي علـى اسـتعداد للتعـاون              
كيـة، لإيجـاد الحلـول الكفيلـة بتـذليل العقبـات الـتي تحـول دون            فيها الولايـات المتحـدة الأمري      بما

  .تحقيق هذين الهدفين
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 المكسيك 

  ]بالاسبانية: الأصل[
 ]٢٠١٠مايو /أيار[

 تقييم عام لمشاكل أمن المعلومات 

لحكومـة  ، وكذلك الوحدات الإدارية التابعة ل     الماليةوالمصرفية والمؤسسات   المؤسسات    - ١
هي المنظمـات الـتي تبـذل في البلـد أكثـر            السلامة العامة والأمن الوطني     واضيع  المعنية بم الاتحادية  

 وهنــاك وحــدة لمكافحــة جــرائم الفــضاء الحاســوبي وشــرطة   .الجهــود في مجــال أمــن المعلومــات 
الفــضاء جــرائم المعنيــة بمكافحــة لــسلامة العامــة الاتحاديــة لدارة تتبــع الإرائم هــذه الجــكافحــة لم

  .ن العامالأمالحاسوبي المخلة ب
تبـذلها الـسلطات الـثلات في       من ناحية أخرى، فإنه بالرغم من وجود جهـود متفرقـة            و  - ٢

ــال مك ــوبي،   مجـ ــضاء الحاسـ ــرائم الفـ ــة جـ ــة  لاافحـ ــد سياسـ ــه    توجـ ــة توجـ ــة الاتحاديـ للحكومـ
القائمـة في هـذا     التـشريعات   ثمة حاجة إلى تعزيـز      ، و هذه الجرائم في البلد   استراتيجيات مكافحة   

لهـذه  لتـصدي   ن تـساعدهم علـى ا     أالتي من شـأنها     لى المزيد من الأدوات     إالقضاة  اج  يحت، و المجال
ي مقـدم الـتي تحكـم عمـل       قواعـد    وتـستدعي الحاجـة أيـضا اسـتكمال ال         ،عاقبة عليهـا  لجرائم والم ا

ــت خــدمات ــشاطهم في    الإنترن ــسجل لن ــامجهلكــي يحتفظــوا ب ــوا عــن أي  ، ومبرن حــادث يبلغ
مـع   جـة لوضـع اتفاقـات داخليـة وإيجـاد اتفاقـات تعـاون             مـن ناحيـة أخـرى، هنـاك حا        و .محتمل

 الــتي تهــدد الأمــن  لكتــروني الإرهــابالإو الفــضاء الحاســوبيرائم للتــصدي لجــالــدول الأخــرى 
 .القومي

  
ون على المستوى الوطني لتعزيز أمـن المعلومـات والمـساهمة في التعـا            اري اتخاذها   التدابير الج 

 الدولي في هذا المجال

ســياق أمــن القــانوني في إطـار  الـيقين  فيمـا يتعلــق بإيجــاد  المكــسيك بـذلها  هنـاك جهــود ت   - ٣
 : من قبيل الجهود التاليةالمعلومات 

 قـانون   : في القـوانين التاليـة     الفضاء الحاسـوبي  بعض جرائم   إدراج قواعد بشأن      )أ(  
جـراءات  لإالقـانون الاتحـادي ل    العقوبات الاتحادي، القانون الجنائي لمنطقـة العاصـمة الاتحاديـة،           

غـواكلينتس، وتاباسـكو،    القوانين الجنائية لولايـات أ    و ماية البيانات، لحالجنائية، وقانون كوليما    
 وتارناليبس؛

الـذي  في الجريدة الرسمية للاتحـاد المرسـوم    ، صدر   ٢٠٠٩ أبريل/نيسان ٣٠في    )ب(  
كـسيكية،   من دستور الولايات المتحدة الم     ٧٣لمادة  سين من ا   -ن  يزء التاسع والعشر  الجيضيف  
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التي توجـد   إصدار تشريعات لحماية البيانات الشخصية      صلاحية  كونغرس الاتحاد   ذي يعطي ل  ال
 ؛الأفرادبحوزة 

 مـن  ١٦إلى المـادة  الـذي يـضيف   صـدر المرسـوم   ،  ٢٠٠٩ه  يوني ـ/حزيرن ١في    )ج(  
 الشخـصية، والوصـول     هالتمتع بحمايـة بيانات ـ   في  ق  شخص الح بأن لكل   تقر  الدستور فقرة ثانية،    

شروط هـذه البيانـات، وكـذلك الاعتـراض عليهـا بال ـ          العفو الدولية، وتـصحيح وإلغـاء       هيئة  لى  إ
 من المبادئ التي تحكـم معالجـة البيانـات لأسـباب            اتالاستثناءسيضع  القانون الذي   لتي يحددها   ا

مايـة  لحأو  ين،  الـصحة العـام   الأمـن و   و ،نظـام العـام   تعلقـة بال  حكـام الم  الأتتعلق بالأمن القـومي، و    
  ؛الأطراف الثالثةق حقو

ــة          )د(   ــة الوطني ــابع للجامع ــن الحاســوبي الت ــتجابة لحــوادث الأم ــق للاس ــاك فري هن
الأكاديميــة، ويقــدم الــدعم والمــشورة  المــستقلة للمكــسيك يعــالج المــشاكل الأمنيــة في الأوســاط  

  ؛المعنية بالتصدي لجرائم الفضاء الحاسوبيالتقنية إلى السلطات الحكومية في المكسيك 
تتـولى  الـشرطة الاتحاديـة     لجرائم الفضاء الحاسوبي ضـمن جهـاز        شرطة  يحتفظ ب   )هـ(  

 ؛ العامالمخلة بالأمنرائم الجمتابعة التحقيقات في 

بـشأن جوانـب الـضعف      تنفيـذي   إعـداد تقريـر     داخل الحكومة الاتحادية    يجري    )و(  
 علــى المــستوى في الفــضاء الحاســوبي لإبــلاغ الــسلطات العليــا والحكومــة الاتحاديــة بمــا يــستجد 

في الفــضاء الحاســوبي مبــادرات تعــزز أمــن أحــداث في هــذا الفــضاء، واتخــاذ ودعــم  العــالمي مــن
  ؛المكسيك
نشاء فريق للتصدي لحـوادث الأمـن       لإعداد داخل الحكومة الاتحادية لإ    يجري ا   )ز(  

ــستو        ــى الم ــضاء الحاســوبي عل ــصدي لجــرائم الف ــود الت ــسيق جه ــة تن ــداخلي يالحاســوبي بغي ين ال
 ؛ارجيوالخ

جوانــب الــضعف في الفــضاء الحاســوبي مــن المواضــيع المطروحــة علــى جــدول   )ح(  
 ؛الأعمال الوطني للمخاطر

ة لمكافحــة وخاصــ مــوم النــاس تنــسقها وحــدة عامــةتوعيــة علامج يــضطلع بــبر  )ط(  
 جرائم الفضاء الحاسوبي؛

للتــصدي خــرى افــل ووضــع اتفاقــات وديــة مــع الــدول الأ مختلــف المححــضور   )ي(  
 .م الفضاء الحاسوبيلجرائ
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  لمجتمع الدولي لتعزيز أمن المعلومات العالمية أن يتخذها االتدابير التي يمكن     
 :فيما يلي تدابير تعزيز أمن المعلومات على الصعيد العالمي  - ٤

إذا لـــزم الأمـــر لحمايـــة  منـــها المناســـبة أو تحـــديث القـــائموضـــع التـــشريعات   )أ(  
 ؛سوبيالفضاء الحاالمعلومات في مجال 

هيلـهم للبـت في جـرائم       أعلى مواضيع الفضاء الحاسوبي بغيـة ت      تدريب القضاة     )ب(  
 ؛الفضاء الحاسوبي وإصدار الأحكام المناسبة في هذا الصدد

التـصدي  سق جهـود    لاستجابة لحوادث الأمن الحاسوبي تن    وطنية ل أفرقة  إنشاء    )ج(  
 ؛البلدان الأخرىسيق مع في حالات الحوادث الكبيرة وتكون مراكز تنلحوادث ذه اله

لتنـسيق  المـذكورة ل  الوطنية  ترك قنوات الاتصال مفتوحة باستمرار بين المراكز          )د(  
 ؛إقليمي أو عالميفيما بينها في حالة وقوع أي حادث 

ــدريب   قامــة إ  )ـه(   ــادل الخــبرات وت ــديات لتب ــة الأمــن مــن أعــضاء   منت المجتمــع أفرق
 ؛الدولي

ائم الفـضاء الحاسـوبي      بشأن التعـاون في مكافحـة جـر        تنفيذ الاتفاقيات الدولية    )و(  
  .من أجل الإسراع في التحقيقات وتشكيل جبهة مشتركة
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  يرلندا الشماليةأالمملكة المتحدة لبريطانيا العظمى و    
  ]ليزيةبالإنك: الأصل[

  ]٢٠١٠يونيه / حزيران٢[
  
التطـورات في  ن  بـشأ  ٦٤/٢٥يسر المملكة المتحدة أن تستجيب لقـرار الجمعيـة العامـة              - ١

 ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي

فـرادى   ل ا حيوي ـ ، كما نعتـبره   الأكثر أهمية على أنه من المواضيع      نعتبر هذا الموضوع     إننا  - ٢
في الــسياق الأوســع للأمــن فــضلا عــن أهميتــه وحيويتـه   ،مايــة مواطنيهـا لحا، وتهــلـدول، ولتجار ا

منـا لجميـع الأمـم،     آتكرس المملكة المتحدة جهدا كبيرا لجعل الفضاء الحاسوبي مكانا          و. الدولي
جميــع الــدول أن ه ينبغــي علـى  أنــبالأنـشطة الدوليــة في هــذا المجـال، لأننــا نعتقـد    بونحـن نرحــب  

  . بيئة آمنة ومرنة في الفضاء الحاسوبيتهيئةتتعاون في العمل على 
  

  تقدير عام لقضايا أمن المعلومات    
ــا  - ٣ ــ نعتقــد إنن ــة هــو أمــر  الآمــنأن الفــضاء الحاســوبيب ــالغ الأهمي . عــالم اليــومل بالنــسبة ب
بــشكل جمــيعهم  ونعتمــدي والحكومــة ،ن، والتجــارة، والبنيــة التحتيــة الوطنيــة الحيويــةوالمواطنفــ

يـؤثر سـلبا علـى خـدمات        دث  ي حـا  ومـن المـرجح أن تكـون لأ        .نترنـت متزايد علـى شـبكة الإ     
ذات طبيعـة   تكـون تلـك العواقـب       ، وربمـا    دولـة التلـك    علـى  عواقـب    مـا ولـة   نترنت داخـل د   الإ

سـواء  هَـدِّدَة،   من الجهات الفاعلة المُ    عددٍ ة تتمثل في احتمال وجود     مؤسف وهناك حقيقة . قاسية
ــة   مــن وأخــارج مــن  ــدول،  داخــل أي دول ــد تحــاول ومــن ال ــتي ق ــة الإنترنــت  ال ــل خدم  تعطي
  . مختلفةابأسبمن عدة  سبب بها، لأيالتلاعب  أو
  

 التعـاون الـدولي   شجيعالجهود المبذولـة علـى الـصعيد الـوطني لتعزيـز أمـن المعلومـات وت ـ                  
  يدانالم  في
 أكثـر   حاسـوبي  لفـضاء    مـن أجـل التـرويج     تواصل المملكة المتحـدة العمـل محليـا ودوليـا             - ٤
 يـه يون/ حزيـران   في اسـوبي لأمن الح الوطنية ل  تناستراتيجيانشر   ب على الصعيد المحلي  لقد قمنا   . أمنا

سـتراتيجية إلى   لاوتـدعو ا  . أمن المعلومات مجال  تدعم هذه الوثيقة الجهود الوطنية في       و .٢٠٠٩
 .الحاســوبي ومركــز عمليــات الأمــن  الحاســوبيمكتــب الأمــن همــا ، تين جديــدينمنظمــتإنــشاء 

ارئ  للاسـتجابة للطـو    ةثلاثـة أفرق ـ   وهنـاك .  النمـو  همـا توصـلان    و ان الاثنتان المنظمتأُنشئت   قدو
ــديرها حكومــة المملكــة المتحــدة الحاســوبية  ــة خدمــقــدمتهــي  و،ت ــة  متخصــصة ل شبكات البني

العـسكرية وغيرهـا مـن الـشبكات     للـشبكات   و البالغـة الأهميـة بالمملكـة المتحـدة       وطنية  اللتحتية  ا
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ــة ــدولي  و. الحكومي ــصعيد ال ــى ال ــا عل ــوم  فإنن ــذا العمــل   نق ــشط في ه ــدور ن ــضا ب ــشتمل. أي  وت
 في  ناشـارك لقـد    .فريق الخبراء الحكوميين  في   ةعضويال  على الأمم المتحدة  على صعيد  تنامشارك

إرساء ثقافة عالمية لأمـن الفـضاء الحاسـوبي واسـتعراض الجهـود              بشأنمم المتحدة   الأتقديم قرار   
 يئـات الهفي  عـضوية   ونتمتـع بال  . الوطنية الرامية إلى حماية الهياكـل الأساسـية الحيويـة للمعلومـات           

نـشارك في أنـشطة منظمـة الأمـن والتعـاون في            و. ابعة للاتحاد الدولي للاتـصالات    ذات الصلة الت  
ــ ، الاتحــاد الأوروبيأبــدقــد و .أوروبــا عمــل علــى العديــد مــن  ي تين،الكــاملتنا دعمنا ومــشاركب

 في وقــد ســاهمنا .الاتحــاد الأوروبيب الحــساسة وطنيــة حمايــة البنيــة التحتيــة ال في مجــالالمبــادرات 
 )آسـيان ( لرابطة أمم جنـوب شـرق آسـيا          يقليملإلأوروبي في أعمال المنتدى ا    الاتحاد ا مشاركة  

 إطـار حلـف شمــال   ضـمن نـشارك في عـدد مـن الأنـشطة     فإننـا  وبالمثـل  . اسـوبي مـن الح الأبـشأن  
أمـد  وكانت المملكة المتحدة منـذ  . تلك المنظمةالمملوكة لطلسي كجزء من حماية الشبكات      لأا

ومنتــدى أفرقــة التــصدي ، )www.meridian2007.org(يان  ميريــدضــمن إطــار أمــة رائــدة بعيــد
، ومجموعـة أفرقـة الاسـتجابة للطـوارئ الحاسـوبية           (www.first.org)للحوادث الـتي تهـدد الأمـن        

   .(www.egc-group.org)بية وبالحكومات الأور
ــة لا اويتــاح تتريــل  - ٥ مــن الــصفحة لمملكــة المتحــدة لأمــن الحاســوب باســتراتيجية الوطني

   .www.cabinetoffice.gov.uk  على الموقعكتب مجلس الوزراءة لمالشبكي
  

   العالميصعيدالتي يمكن اتخاذها من جانب المجتمع الدولي لتعزيز أمن المعلومات على ال التدابير    
 . للاسـتجابة للطـوارئ الحاسـوبية      الوطنيـة الأفرقـة    جميع الـدول علـى إنـشاء         إننا نشجع   - ٦

ونحـن نعتقـد    . سن تشريعات محلية فعالة بشأن الجرائم الحاسـوبية        نشجع جميع الدول على      كما
 اسـوبي، الوحيـد في الفـضاء الح     الخبيـث   النـشاط   هـي   أنه في حين أن الجريمة الإلكترونيـة ليـست          

ونحــن . عــود بالفائــدة علــى الجميــعيالأكثــر انتــشارا، وأن الحــد مــن النــشاط الإجرامــي أنهــا  إلا
 الحاســوبية يمثــل أداة مناســبة لمكافحــة الجريمــة  ةيمــشأن الجرأن اتفاقيــة مجلــس أوروبــا ب ــبــنعتقــد 

أن مجموعـة الأدوات الـتي   ب ـبالإضـافة إلى ذلـك، فإننـا نعتقـد     و.  على الصعيد الدولي الإلكترونية
  جيـداً  وفر أساساً ت ، في الأمم المتحدة   لهاالترويج  التي يتم    و ، الاتحاد الدولي للاتصالات   استنبطها

تملـة  المحجمـات  الهاسـتعدادها لمواجهـة   دى إجـراء تقيـيم ذاتي لم ـ  يـه في   أن تـستند إل    للـدول يمكن  
العديـد مـن المحافـل    الـتي تـتم داخـل    هود الجونرحـب ب ـ  .على الهياكل الأساسـية الوطنيـة الحيويـة   

  .أمن المعلوماتفي مجال فضل الممارسات لأ لترويجل
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  المفاهيم الدولية ذات الصلة    
سـيما   هناك نقـاش واسـع، لا     و.  القانون الدولي  مفهوم المفهوم الدولي الأساسي هو   إن    - ٧

. فـضاء الحاسـوبي    علـى ال   الي القـانون الـدولي الح ـ     إمكانية تطبيق في المؤتمرات الالكترونية، حول     
ن المبـادئ القائمـة للقـانون الـدولي،         إف ـنـا    رأيِ ، وفي قد درسـت المملكـة المتحـدة هـذا الموضـوع          ل

 اوفر إطـار ملائم ـ   ت ـقانون التراعات المـسلحة،     تلك المعنية ب   وأاستخدام القوة   ب سواءً تلك المعنية  
  . في سياق الأعمال العدائيةفضاء الحاسوبييمكن من خلاله تحديد وتحليل استخدام ال
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 يونان ال

  ]نكليزيةبالإ: الأصل[
 ]٢٠١٠ هيوني/حزيران ٢٨[

كيـد  وأ. في الماضـي   وسـع ممـا كـان     أنطـاق   تعالج علـى    مسائل أمن المعلومات    أصبحت    - ١
 لـشبكات والـنظم   لاكتـساب ا  الملازمـة   مخاطر الحديثة   لللتصدي ل تدابير  أن النية تتجه إلى اتخاذ      

لتطبيقهـا علـى   علـى حريـة تـدفق المعلومـات     والنظـر جـار في اتخـاذ تـدابير تحـافظ          . طابع العولمـة  
 .لحدود الوطنيةالصعيد الوطني وفي السياق العابر ل

.  الحاليـة والقيـام بدراسـات بـشأنها        الجنـسيات المتعـددة   ودوليـة    اتباع المفـاهيم ال    ويجري  - ٢
 تنــاول موضــوع الحمايــة وينبغــي أيــضا. وثمــة حاجــة إلى تقــديم التوجيــه بــشأن تقيــيم المخــاطر  

 في أي تقاسـم    المعلومـات هـذه   أمـن   في  الوطنيـة   ية  قوق الـسياد  الاحتفـاظ بـالح   ينبغـي   و. السيبرية
 . عالمي لهذه المعلومات

جميع الدول الأعضاء إبلاغ الأمـين العـام بآرائهـا    ه ينبغي أن تواصل    نإغني عن القول    و  - ٣
 : النقاط التاليةوفي هذا الصدد، يجدر بالذكر . وتقييماتها بشأن المسائل ذات الصلة

  جميع مسائل أمن المعلومات عموما ما تحظى بتقدير كبير؛  )أ(  
العمـل مـن أجـل      لحفاظ علـى التـدفق الحـر للمعلومـات و         اسبل  دراسة وتطبيق     )ب(  

ــة مــن   ــها - تهاســريتحقيــق المــستويات المطلوب توافرهــا، والأخــذ بتلــك الــسبل داخــل    - نزاهت
 الحدود الوطنية وفي السياق العابر للحدود الوطنية؛

المــستحدثة قــدرات الــتي تــوفر ال شبكات توصــيل ال ــمفــاهيم ينبغــي صــياغة    )ج(  
خــاطر لمتقيــيم أن يتــوافر ويجــب . ليهــا والاتفــاق ععلــى الــصعيدين الــوطني والــدولي والمتقاسمــة 
ــ توصــيل إلى ذلــك، وبمــا أن وبالإضــافة .  الواضــح في هــذا الــصدد توجيــه الــدوليوالشبكات ال

حاجـة  ، فـإن هنـاك      بالنـسبة لكـل دولـة     البـالغ جـدا     قلق  الدر  امصالحماية السيبيرية تشكل أحد     
حاجة البلـد     يمكن تجاهل  لاليس آخرا،    وأخيرا و  .الكفاءة والاقتصاد إعمال روح   التعاون و إلى  

مراعـاة هـذا الأمـر في    ويجب ، على سيادته والحفاظ على قاعدة معلومات خاصة بهإلى الحفاظ   
 ؛أي من المفاهيم المذكورةصياغة 
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المجتمــع الــدولي لتعزيــز أمــن  أن يتخــذها التــدابير الــتي ينبغــي  يمكــن أن تكــون   )د(  
 : ما يليالمعلومات على المستوى العالمي على نحو 

 ؛ عليهااينبغي أن تكون المفاهيم الدولية ذات الصلة مفصلة ومتفق  ‘١’  

 منـسقة تغطـي مـسائل    ةعام ـبشأن هياكل أساسية  يةخطة توجيه يمكن اقتراح     ‘٢’  
ــن أجــل ت   ــشريع الأساســي، م ــد الت ــستخدمين   زوي ــن الم ــم  عــدد م ــرخص له الم

،  إلكترونيـا ليـع المراسـلات والرسـائ   بالتـدابير اللازمـة في مجـال أمـن مناولـة جم     
 ؛ المتعددةلاتصالاوتوفير طرق 

ــسيات  الــتي تتبعهــا  المفــاهيم ينبغــي مواءمــة وتوســيع    ‘٣’   التحالفــات المتعــددة الجن
. قابلـة للتطبيــق علـى المـستوى العــالمي    بمــا يجعلـها  ومجموعـات الـدول الـصغيرة   

ــذهب   ــسلبي    ويمكــن أن ي ــره ال ــد الخطــر وأث ــى تحدي ــاق عل  مــنإلى أبعــد الاتف
 هاتخدمحيث إن هـذه التـدابير قـد يـس         ،  يتم استحداثها ابير متطورة   تدهندسة  
 ؛ أيضاالخصوم

المرجعيـة  البلد على أنهـا هـي       فهم سيادة   تبالتوازي مع كل ما سبق، ينبغي أن          ‘٤’  
مــداخل مفهــوم دولي لتحديــد وينبغــي وضــع . الأساســية لكــل محاولــة للعولمــة

  مــستوى التكامــل ســيناريوهات تعكــس في ظــل  تبــادل المعلومــات الوطنيــة   
ــوب، واســتخدام  ــالمطل ــع دليلها ك ــى الم ــ  في جمي ــة عل ــود المبذول ستويات الجه

  .والمتعددة الجنسيات والدوليةالوطنية 
  


