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中方关于网络主权的立场

（联合国信息安全开放式工作组）

《联合国宪章》确立的主权平等原则是当代国际关系的基

本准则，覆盖国与国交往各个领域，也适用于网络空间。实践

中，各国都将国家主权延伸适用于网络空间。国际社会应坚持

以人类共同福祉为根本，秉持网络主权理念，平等协商、求同

存异、积极实践。 

一、网络主权的涵义

（一）网络主权的权利维度

网络主权是一国基于国家主权对本国境内的网络设施、网

络主体、网络行为及相关网络数据和信息等所享有的对内最高

权和对外独立权。具体而言，主要包括以下权利：

1.独立权

主权国家有权自主选择网络发展道路、治理模式和公共政

策，不受任何外来干涉。

2.平等权

按照《联合国宪章》的主权平等原则，主权国家有权平等

参与网络空间国际治理，共同制定国际规则。
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3.管辖权

立法规制权。主权国家为保障国家安全、社会公共利益，

保护公民、法人和其他组织的合法权益，有权对本国境内的网

络设施、网络主体、网络行为及相关网络数据和信息等制定法

律法规。

行政管理权。主权国家有权依法对本国境内的网络设施、

网络主体、网络行为及相关网络数据和信息等加以管理。

司法管辖权。主权国家有权依法对本国境内的网络设施、

网络主体、网络行为及相关网络数据和信息等进行司法管辖。

主权国家有权基于公认的国际法原则和规则，对本国境外

与本国具有真实充分联系的特定网络行为，以及与之相关的网

络设施、网络主体、网络数据和信息等行使必要且合理的属人

管辖权、属地管辖权和保护性管辖权等。为顺利实施此类管辖

权，主权国家可以本着克制、礼让和对等的精神，寻求其他国

家和地区的协助。

4.防卫权

主权国家有权开展本国的网络安全能力建设，并有权在《联

合国宪章》框架下采取合法合理措施，维护本国在网络空间的

正当权益不受外来侵犯。

（二）网络主权的义务维度

无论在物理世界还是网络空间，主权都意味着权利和义务

的统一。各国在网络空间的互联互通和相互依存，更要求各国
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在享有网络主权所衍生权利的同时，应遵守国际法一般原则和

基本规则，切实履行国际法所规定的相关义务。

第一，不侵犯他国。各国未经许可不得进入另一国网络基

础设施，或入侵另一国管辖范围内的网络系统，不得实施网络

监控、窃密或破坏活动。

第二，不干涉他国内政。各国不得干涉其他国家在网络空

间享有的生存、安全与发展的权利；不得支持纵容分裂势力通

过网络危害他国领土完整、国家安全和社会稳定。

第三，审慎预防义务。各国不得蓄意允许其领土，或在政

府控制下的领土或网络设施、网络数据和信息，被用于实施损

害他国国家安全和利益的网络活动。

第四，保障义务。各国有义务保障其管辖范围内相关网络

主体的合法权益，也有义务在保障网络空间秩序、安全和发展

的同时，促进网络空间开放与自由。

（三）网络主权的国际法属性

网络主权是一项具有法律约束力的原则和规则。如果一国

未经许可侵犯他国基于国家主权对其境内的网络设施、网络主

体、网络行为及相关网络数据和信息等享有的对内最高权和对

外独立权，包括未经许可入侵他国领土或管辖范围内的网络系

统，或对有关网络基础设施造成损害或破坏，或未经许可损害

一国在网络空间的排他性主权权利，都违反了主权原则，构成

国际不法行为。一项网络行动可能同时违反主权原则、不干涉

内政原则以及禁止使用武力原则，需要在有关具体场景中进行
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个案分析。

二、行使网络主权的基本原则

（一）平等原则

《联合国宪章》提出的主权平等原则，是各国行使网络主

权时应遵循的首要原则。主权国家无论大小、强弱、贫富，在

法律上是平等的，都有权平等参与国际网络事务，也有权受到

他国的平等对待，更有义务平等对待他国。

（二）公正原则

各国应坚持网络空间的公平正义，推动互联网治理体系向

公正合理的方向发展，使其反映世界大多数国家的意愿和利益，

尤其是要维护好广大发展中国家的正当权益。各国不应滥用自

身在网络领域的设施、技术、系统、数据优势地位，对他国行

使网络主权进行干涉，或推行网络霸权、网络孤立等不公正行

为。

（三）合作原则

网络空间具有全球性，任何国家都难以仅凭一己之力实现

对网络空间的有效治理。基于《联合国宪章》所提倡的“善意

合作”原则，各国应尊重他国的国际法主体地位，秉持共商、

共建、共享的理念，坚持多边参与、多方参与，打造多领域、

多层次、全方位的治理体系，致力于维护网络空间的安全与发

展。

（四）和平原则
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网络空间互联互通，各国利益深度交融。各国应遵守《联

合国宪章》的宗旨与原则，和平利用网络，以和平方式解决争

端。各国应采取有效措施，防范利用信息通信技术从事破坏和

平的行动，防止网络空间军备竞赛，预防并打击网络犯罪与网

络恐怖主义，维护网络空间的和平与安全。

（五）法治原则

各国应推进网络空间国际治理法治化，共同维护国际法的

权威性，反对双重标准。各国应完善国内立法，依法行使网络

主权，保护本国公民、法人和其他组织在网络空间的合法权利，

并尊重他国网络主权，遵守国际规则和国际法原则，不得利用

网络干涉他国内政，不得从事、纵容或支持损害他国国家安全

和利益的网络活动。

三、网络主权的主要体现

可以将网络空间划分为物理层、逻辑层、应用层和社会层，

国家主权在各分层中均有所体现。

（一）在物理层的体现。包括：国家对于其境内的物理基

础设施和基础电信服务可行使管辖权，并有权为维护基础设施

安全而依法采取必要措施；国家有权参与国际网络基础设施的

管理和国际合作。

（二）在逻辑层的体现。包括：国家可以在不违反其承担

的国际法义务的前提下，在维护互联网兼容性的同时，独立地

制定或采用相关的技术法规或标准。

（三）在应用层的体现。包括：国家对应用软件的开发和
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运营依法管理，保护合法网络数据与信息，特别是涉及国家安

全的网络数据与信息不被窃取或破坏；国家依法对境内网络信

息传播实施保护、管理与指导，限制侵犯合法权利或损害公共

秩序的信息传播；国家遏制境外组织在本国境内捏造、歪曲事

实，散播危害国家安全、公共秩序的网络信息内容；国家参与

数据跨境流动、信息治理的国际协调与合作。

（四）在社会层的体现。包括：国家自主管理本国境内网

络用户和互联网平台的行为，培育与网络发展相适应的社会环

境；维护本国独立自主的互联网治理体制，平等参与完善互联

网治理模式的国际合作；有权平等参与全球数字经济发展建设。

尊重网络主权，是在网络空间尊重《联合国宪章》所确立

宗旨与原则的表现，是维护网络空间和平、安全与稳定的基础

与前提。同时网络主权的行使应当遵循公认的国际法原则和规

则，尊重网络空间“互联、互通、互动”的特性，防止互联网

“碎片化”。各国不应以行使网络主权为名，将网络安全问题政

治化，违反国际通行经贸规则和市场化原则，干扰正常网络基

础设施及服务领域项目合作等；不应凭借自身技术、经济与政

治的优势，不公平分配或封锁重要网络资源，危害全球供应链

安全。


