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    ٢٠٠٣ديسمبر / كانون الأول٢٣قرار اتخذته الجمعية العامة في 

  ])A/58/481/Add.2( بناء على تقرير اللجنة الثانية[
  

ــاءإ - ٥٨/١٩٩ ــل     رسـ ــة الهياكـ ــوبي وحمايـ ــضاء الحاسـ ــن الفـ ــة لأمـ ــة عالميـ  ثقافـ
  الأساسية الحيوية للمعلومات

  
  إن الجمعية العامة،  
 بـــشأن ٢٠٠٢ديــسمبر  / كـــانون الأول٢٠خ  المــؤر ٥٧/٢٣٩ إلى قراراتهـــا إذ تــشير   

ــإ ديــسمبر / كــانون الأول٤ المــؤرخ ٥٥/٦٣ و ،مــن الفــضاء الحاســوبي  لأاء ثقافــة عالميــة  رس
ــؤرخ ٥٦/١٢١ و ،٢٠٠٠ ــانون الأول١٩ المـ ــسمبر / كـ ــشأن إ٢٠٠١ديـ ــاء بـ ــاس رسـ  الأسـ

ؤرخ  الم ـ ٥٣/٧٠ و   ،القانوني لمكافحة إساءة استعمال تكنولوجيا المعلومـات لأغـراض إجراميـة          
 ،١٩٩٩مبر ـــــــــديــس/ كــانون الأول١ المــؤرخ ٥٤/٤٩ و ،١٩٩٨ديــسمبر / كــانون الأول٤
ــؤرخ ٥٥/٢٨و  ــاني٢٠ المــ ــشرين الثــ ــوفمبر / تــ ــؤرخ ٥٦/١٩ و ،٢٠٠٠نــ ــشرين ٢٩ المــ  تــ

 بـشأن التطـورات     ٢٠٠٢نـوفمبر   / تـشرين الثـاني    ٢٢ المؤرخ   ٥٧/٥٣ و   ،٢٠٠١نوفمبر  /الثاني
  ، السلكية واللاسلكية في سياق الأمن الدوليفي ميدان المعلومات والاتصالات

تعزيـز التنميـة الاجتماعيـة والاقتـصادية        ل بتنامي أهمية تكنولوجيـا المعلومـات        إذ تسلم و  
وتوفير السلع والخـدمات الأساسـية وإدارة دفـة الأعمـال التجاريـة وتبـادل المعلومـات، بالنـسبة                   

  ستعملين الأفراد،إلى الحكومات ودوائر الأعمال والمنظمات الأخرى والم
 – لمعظــم البلــدان ازديــاد الــصلات في مــا بــين الهياكــل الأساســية الحيويــة  وإذ تلاحــظ  

 ، والنقـل الجـوي والبحـري   ،وتوزيعهاونقلها كتلك المستخدمة في جملة أمور منها توليد الطاقة      
غذيـة والـصحة    وتوزيـع الأ ، والتجارة الإلكترونية، والتزويـد بالميـاه    ، المصرفية والمالية  الخدماتو

 والهياكــل الأساســية الحيويــة للمعلومــات الــتي تــربط بــين عملياتهــا وتــؤثر فيهــا بــشكل –العامــة 
  متزايد،
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ــدرك   ــات    وإذ تـ ــة للمعلومـ ــية الحيويـ ــل الأساسـ ــسه الهياكـ ــيحدد بنفـ ــد سـ ــل بلـ  أن كـ
  به، الخاصة

  أن هـذا التـرابط التكنولـوجي المتزايـد يعتمـد علـى شـبكة معقـدة مـن                وإذ تدرك أيضا    
  عناصر الهياكل الأساسية الحيوية للمعلومات،

 أنه كنتيجـة لزيـادة التواصـل، فـإن الهياكـل الأساسـية الحيويـة للمعلومـات           وإذ تلاحظ   
ــة متنوعـــة ومتزايـــدة مـــن التهديـــدات و     أشـــكالباتـــت معرضـــة الآن إلى عـــدد مطـــرد وطائفـ

  الانكشاف مما يثير شواغل أمنية جديدة، 
 الأساسـية الحيويــة تـشمل ضـمن جملــة    للـهياكل  الفعالــة  أن الحمايـة وإذ تلاحـظ أيـضا    

ــة للمعلومــات       ــد الأخطــار والحــد مــن درجــة انكــشاف الهياكــل الأساســية الحيوي  ،أمــور تحدي
ــة حــدوث ضــرر أو هجــوم    و  ،تخفيــف حــدة الــضرر ووقــت الاســترجاع إلى أدنى حــد في حال

  وتحديد سبب الضرر أو مصدر الهجوم،
ــدرك   ــة  وإذ ت ــة الفعال ــوطني       أن الحماي ــصعيدين ال ــى ال ــاون عل ــصال والتع ــب الات تتطل

والدولي فيما بين جميع الأطراف صاحبة المصلحة، وأنه ينبغي دعم الجهـود الوطنيـة مـن خـلال            
  على الصعيدين الدولي والإقليمي في ما بين أصحاب المصلحة،والحقيقي الفعال  التعاون

ن حيـث إمكانيـة الحـصول        أن الفجـوات القائمـة فيمـا بـين الـدول م ـ            وإذ تُدرك أيـضا     
إســاءة علــى تكنولوجيــات المعلومــات واســتخدامها يمكــن أن تقلــل فعاليــة التعــاون في مكافحــة 

ــة   ــة لأمــن الفــضاء  رســاءإفي  واســتعمال تكنولوجيــات المعلومــات لأغــراض إجرامي  ثقافــة عالمي
لــدان الحاســوبي، وإذ تلاحــظ الحاجــة إلى تيــسير نقــل تكنولوجيــات المعلومــات، وخاصــة إلى الب

  النامية،
تحقيق أمن الفضاء الحاسوبي وحمايـة الهياكـل        لأهمية التعاون الدولي    وإذ تدرك كذلك      

الراميــة إلى النــهوض بالقــدرة الوطنيــة الأساســية الحيويــة للمعلومــات مــن خــلال دعــم الجهــود  
البــشرية وزيــادة التعلــيم وفــرص العمــل، وتحــسين الخــدمات العامــة ونوعيــة الحيــاة عــن طريــق     

والمأمونـة  بهـا   شبكات المعلومات والاتصالات المتقدمة، والموثـوق       تكنولوجيات و تفادة من   الاس
  وعن طريق تعزيز القدرة على الوصول إليها على الصعيد العالمي،

 الأعمــال الــتي تــضطلع بهــا المنظمــات الدوليــة والإقليميــة ذات الــصلة في    وإذ تلاحــظ  
  مات،تعزيز أمن الهياكل الأساسية الحيوية للمعلو
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أنـــه ينبغـــي بـــذل الجهـــود الراميـــة إلى حمايـــة الهياكـــل الأساســـية الحيويـــة   وإذ تـــدرك   
للمعلومات بإيلاء الاعتبار الواجـب للقـوانين الوطنيـة المطبقـة في مـا يتعلـق بحمايـة الخـصوصية،                 

  الأخرى ذات الصلة،التشريعات فضلا عن 
ايـة الهياكـل الأساسـية       بالعناصـر الـواردة في مرفـق هـذا القـرار لحم            تحيط علما   - ١  

  الحيوية للمعلومات؛
 جميع المنظمات الدولية ذات الصلة بما فيهـا الهيئـات ذات الـصلة التابعـة                تدعو  - ٢  

 لحمايـة الهياكـل   ،للأمم المتحدة، إلى النظر، حسب الاقتضاء، في جملة أمور بينها هـذه العناصـر          
لـق بـأمن الفـضاء الحاسـوبي أو بحمايـة           للمعلومات في أي أعمال مـستقبلية تتع      الحيوية  الأساسية  

  الهياكل الأساسية الحيوية؛
 لدى وضـع    ، الدول الأعضاء إلى النظر في جملة أمور بينها هذه العناصر          تدعو  - ٣  

 وفقـا لقوانينـها     ،استراتيجياتها لتقليل المخاطر الـتي تهـدد الهياكـل الأساسـية الحيويـة للمعلومـات              
  وأنظمتها الوطنية؛

ل الأعــضاء وجميــع المنظمــات الدوليــة ذات الــصلة إلى أن تراعــي    الــدوتــدعو  - ٤  
هذه العناصر والحاجة إلى حماية الهياكل الأساسية الحيويـة للمعلومـات، ضـمن مـا تراعيـه لـدى                   

 التحضيرية للمرحلـة الثانيـة مـن مـؤتمر القمـة العـالمي المعـني بمجتمـع المعلومـات،                    اقيامها بأعماله 
  ؛٢٠٠٥ نوفمبر/ تشرين الثاني١٨ إلى ١٦في الفترة من ة العاصمالمقرر عقده في تونس 

الـــدول الأعـــضاء والمنظمـــات الإقليميـــة والدوليـــة ذات الـــصلة الـــتي   تـــشجع  - ٥  
ــة       ــة الهياكــل الأساســية الحيوي وضــعت اســتراتيجيات للتــصدي لأمــن الفــضاء الحاســوبي وحماي

دول الــا مــساعدة للمعلومــات، علــى تبــادل أفــضل مــا لــديها مــن ممارســات وتــدابير مــن شــأنه  
  خرى في جهودها الرامية إلى تيسير تحقيق أمن الفضاء الحاسوبي؛الأعضاء الأ

علـى ضـرورة بـذل جهـود معـززة في سـبيل ردم الهـوة الرقميـة، تحقيقـا              تشدد  - ٦  
 ومـن   ،للقدرة على الحصول علـى المعلومـات وتكنولوجيـات الاتـصالات علـى الـصعيد العـالمي                

نقــل تكنولوجيــا تيــسير ســية الحيويــة للمعلومــات وذلــك عــن طريــق  أجــل حمايــة الهياكــل الأسا
 البلدان النامية، وخصوصا أقل البلـدان نمـوا، بمـا يـسمح       إلىالمعلومات وبناء القدرات، لا سيما      

ــا        ــات المعلومــات والاتــصالات تحقيق ــشكل كامــل مــن تكنولوجي ــدول بالاســتفادة ب ــع ال لجمي
  .لتنميتها الاجتماعية والاقتصادية

  ٧٨ة العامة الجلس
  ٢٠٠٣ديسمبر / كانون الأول٢٣
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  المرفق  
  عناصر لحماية الهياكل الأساسية الحيوية للمعلومات  

وجــود شــبكات إنــذار في حــالات الطــوارئ فيمــا يتعلــق بأوجــه الانكــشاف     - ١  
  .للفضاء الحاسوبي وبالتهديدات والحوادث التي يتعرض لها

 مــا مــدىة المــصلحة لطبيعــة والتوعيــة مــن أجــل تيــسير فهــم الأطــراف صــاحب   - ٢  
لديها من هياكل أساسـية حيويـة للمعلومـات وللـدور الـذي ينبغـي لكـل طـرف أن يؤديـه مـن                        

  .أجل حمايتها
 بمــا يعــزز حمايــة ،فحـص الهياكــل الأساســية وتحديـد أوجــه التــرابط فيمــا بينـها     - ٣  

  .هذه الهياكل الأساسية
لحة سـواء كانـت عامـة أو        تعزيز الشراكات فيما بـين الأطـراف صـاحبة المـص            - ٤  
 من أجـل تبـادل وتحليـل المعلومـات الحيويـة المتعلقـة بالهياكـل الأساسـية بمـا يكفـل منـع                        ،خاصة

  .الأضرار أو الهجمات التي تتعرض لها تلك الهياكل والتحقيق في أمرها ومواجهتها
إنشاء وصيانة شبكات للاتصال في حـالات الأزمـات واختبارهـا للتأكـد مـن                 - ٥  

  .رة في حالات الطوارئقمأمونة ومستوف تظل سأنها 
حاجـة إلى حمايـة الهياكـل    للالسياسات في مجـال إتاحـة البيانـات     مراعاة  ضمان    - ٦  

  .الأساسية الحيوية للمعلومات
تيسير تقصي الهجمات التي تتعرض لها الهياكل الأساسـية الحيويـة للمعلومـات               - ٧  
  .الخاصة بهذا التقصي للبلدان الأخرى على كشف المعلومات ، عند الاقتضاء،والعمل

إجـــراء تـــدريب وتمـــارين لتعزيـــز القـــدرة علـــى الاســـتجابة واختبـــار خطـــط     - ٨  
 وكــذلك ،الاســتمرارية والطــوارئ في حالــة وقــوع هجــوم علــى هياكــل المعلومــات الأساســية  

  .تشجيع الأطراف صاحبة المصلحة على المشاركة في أنشطة مماثلة
ة وإجرائيـة كافيـة، ومـوظفين مـدربين لـتمكين الـدول             وجود قوانين موضـوعي     - ٩  

ــديم          ــات وتق ــة للمعلوم ــية الحيوي ــى الهياكــل الأساس ــشن عل ــتي ت ــات ال ــق في الهجم ــن التحقي م
  . الاقتضاءحسب ،مرتكبيها إلى القضاء وتنسيق هذه التحقيقات مع دول أخرى

كـل الأساسـية    ، لتـأمين الهيا   عنـد الاقتـضاء   المشاركة في مجـال التعـاون الـدولي،           - ١٠  
 ، بما في ذلك ما يتم من تطوير وتنـسيق نظـم الإنـذار في حـالات الطـوارئ                 ،الحيوية للمعلومات 

تنـــسيق ووتقاســـم وتحليـــل المعلومـــات المتعلقـــة بأوجـــه الانكـــشاف والتهديـــدات والحـــوادث، 



A/RES/58/199 
 

5 

التحقيقات الـتي تجـرى بـشأن الهجمـات الـتي تقـع علـى هـذه الهياكـل الأساسـية طبقـا للقـوانين                
  .ليةالمح

تعزيز البحـث والتطـوير علـى الـصعيدين الـوطني والـدولي وتـشجيع اسـتخدام                   - ١١  
  . المستوفية للمعايير الدوليةت الأمنتكنولوجيا


