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  الدورة الخامسة والستون
  * من جدول الأعمال المؤقت٩٤البند 

ــصالات   ــدان المعلومــات والات  التطــورات في مي
        الدولي  السلكية واللاسلكية في سياق الأمن

فريــــق الخــــبراء الحكــــوميين المعــــني بــــالتطورات في ميــــدان المعلومــــات       
  والاتصالات السلكية واللاسلكية في سياق الأمن الدولي

    
  مذكرة من الأمين العام    

  
يتشرف الأمين العام بأن يحيل طيه تقرير فريق الخبراء الحكوميين المعـني بـالتطورات في                 

وقـد أنـشئ هـذا      . ميدان المعلومات والاتصالات الـسلكية واللاسـلكية في سـياق الأمـن الـدولي             
  .٦٠/٤٥ من قرار الجمعية العامة ٤الفريق عملا بالفقرة 

  

 
  

  *  A/65/150.  
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تقريــر فريــق الخــبراء الحكــوميين المعــني بــالتطورات في ميــدان المعلومــات       
  والاتصالات السلكية واللاسلكية في سياق الأمن الدولي

  
  موجز  

تشكل التهديدات القائمة والمحتملـة في ميـدان أمـن المعلومـات أحـد أخطـر التحـديات                
عن طائفـة واسـعة مـن المـصادر         وتنشأ هذه التهديدات    . التي يشهدها القرن الحادي والعشرون    

وتتجــسد في أنــشطة تخريبيــة تــستهدف الأفــراد ودوائــر الأعمــال والهياكــل الأساســية الوطنيــة    
وتشكل آثارهـا خطـرا كـبيرا علـى الـسلامة العامـة وأمـن الـدول                . والحكومات على حد سواء   

  .واستقرار المجتمع الدولي المترابط على صعيد العالم ككل
تخدام تكنولوجيـات المعلومـات والاتـصالات في الهياكـل الأساسـية            وينشأ عن تزايد اس ـ     

وبــسبب التــرابط المتــشعب بــين الاتــصالات . الحيويــة مــواطن ضــعف وفــرص جديــدة للتخريــب
السلكية واللاسلكية والإنترنت، يمكن لأي جهاز من أجهزة تكنولوجيا المعلومات والاتصالات           

وبمـا أن تكنولوجيـات المعلومـات       . ايـد تعقيـدها   أن يكون مـصدرا أو هـدفا لإسـاءة اسـتعمال يتز           
 مــزدوج، فــإن نفــس التكنولوجيــات الــتي تــدعم قــوة اســتخداموالاتــصالات هــي بطبيعتــها ذات 

  .التجارة الإلكترونية يمكن أن تستخدم أيضا لتهديد السلام والأمن الدوليين
وفي . ع لـه  وقد يكون من الصعب التحقق من مصدر التخريب أو هوية مرتكبه أو الداف              

الأثـر أو    كثير من الأحيان، لا يمكن الاستدلال علـى مـرتكبي هـذه الأنـشطة إلا مـن الهـدف، أو                   
وتيـسر هـذه الـسمات اسـتخدام        . غيره من الأدلة الظرفية، ويمكنهم العمل مـن أي مكـان تقريبـا            

ق ويــؤدي عــدم الــيقين فيمــا يتعلــ.  في الأنــشطة التخريبيــةوالاتــصالاتتكنولوجيــات المعلومــات 
  .بإسناد المسؤولية وعدم وجود فهم مشترك إلى خطر انعدام الاستقرار والتصورات الخاطئة

ــات          ــات للمعلومـ ــوير تكنولوجيـ ــوم بتطـ ــأن دولا تقـ ــد بـ ــتي تفيـ ــارير الـ ــد التقـ وتتزايـ
وممــا يزيــد مــن القلــق . والاتــصالات كــأدوات للحــرب والاســتخبارات، وللأغــراض الــسياسية

نظمات، بما في ذلك المنظمات الإجراميـة، الـتي تقـوم بـدور الوكيـل               الأفراد أو الجماعات أو الم    
وتزايـد تعقـد وحجـم النـشاط        . في الأنشطة التخريبية على الإنترنـت نيابـة عـن جهـات أخـرى             

ومع أن هناك إشارات قليلـة إلى اسـتخدام     . الإجرامي يزيد من احتمال وقوع الأعمال الضارة      
تـــصالات لتنفيـــذ العمليـــات التخريبيـــة، فـــإن هـــذا  الإرهـــابيين لتكنولوجيـــات المعلومـــات والا

  .الاستخدام قد يصبح كثيفا في المستقبل
وتتوقف مواجهة تحديات القرن الحادي والعشرين علـى التعـاون النـاجح بـين شـركاء                  

والتعاون فيما بين الدول وبين الدول والقطاع الخـاص والمجتمـع المـدني مهـم               . متفقين في الرأي  
ويقدم تقريـر   . زيز أمن المعلومات تعاونا دوليا واسع النطاق كي تكون فعالة         وتتطلب تدابير تع  

فريــق الخــبراء الحكــوميين توصــيات مــن أجــل مواصــلة الحــوار بــين الــدول للحــد مــن المخــاطر   
  .وحماية الهياكل الأساسية الوطنية والدولية الحيوية
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  تصدير بقلم الأمين العام    
منذ عقـد مـن الـزمن لم نكـن نـستطيع أن نتوقـع إلى أي مـدى ستـصبح تكنولوجيـات                         

المعلومــات والاتــصالات الــسلكية واللاســلكية جــزءا لا يتجــزأ مــن حياتنــا اليوميــة، أو إلى أي   
ا دوليـا مترابطـا علـى       فقـد أنـشأت هـذه التكنولوجيـات مجتمع ـ        . مدى سنصبح معتمـدين عليهـا     

  .الصعيد العالمي، ومع أن هذه الرابطة تجلب فوائد جمة فإنها أيضا تجلب نقاط ضعف ومخاطر
لكـن المهمـة شـاقة وبـدأنا     . وأحرز تقدم كـبير في معالجـة أثـار التكنولوجيـات الجديـدة        

  .علوماتفقط في وضع المعايير والقوانين وأنماط التعاون اللازمة لهذه البيئة الجديدة للم
 دولــة لدراســة التهديــدات ١٥وبمراعــاة لــذلك، عينــت فريقــا للخــبراء الحكــوميين مــن   

وأتوجــه بالــشكر إلى رئــيس . القائمــة والمحتملــة في هــذا الميــدان، والتوصــية بطــرق للتــصدي لهــا
الفريق والخبراء على عملهم الدؤوب والدقيق، الذي أنتج هذا التقرير، وهـو بيـان مـوجز لهـذه                  

  . والخطوات التالية الممكنةالمشكلة 
ــا          ــادة أمــن تكنولوجي ــة زي ــه في عملي ــضطلع ب ــا أن ت ــة دور مهــم عليه ــة العام وللجمعي

وسيكون الحوار بـين الـدول الأعـضاء        . المعلومات والاتصالات على الصعيدين الوطني والدولي     
ت كمـا أن التعـاون العملـي حيـوي لتبـادل أفـضل الممارسـا         . أساسيا لوضع منظورات مشتركة   

وتبادل المعلومات وبناء القدرات في البلدان النامية، وللحد من مخـاطر التـصورات الخاطئـة الـتي        
  .يمكن أن تعيق قدرة المجتمع الدولي على إدارة الحوادث الكبرى في الفضاء الإلكتروني

والهدف مـن هـذا التقريـر       .  لأعمال المستقبل   بالبنود ويشكل هذا جدول أعمال حافلا      
بمثابـة الخطـوة الأولى نحـو بنـاء الإطـار الـدولي لتحقيـق الأمـن والاسـتقرار اللـذين                     هو أن يكون    

وأشــيد بتحليــل الفريــق وتوصــياته المقدمــة إلى الــدول  . تتطلبــهما هــذه التكنولوجيــات الجديــدة
  .الأعضاء وإلى جمهور عالمي واسع النطاق
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  كتاب الإحالة    
  ٢٠١٠يوليه / تموز١٦

  
 فريــق الخــبراء الحكــوميين المعــني بــالتطورات في ميــدان  أتــشرف بــأن أحيــل طيــه تقريــر  

وقـد أنـشئ هـذا الفريـق        . المعلومات والاتصالات السلكية واللاسلكية في سـياق الأمـن الـدولي          
وبــصفتي رئيــسا للفريــق، . ٦٠/٤٥ مــن قــرار الجمعيــة العامــة ٤ عمــلا بــالفقرة ٢٠٠٩في عــام 

  .  بشأن هذا التقريريسرني أن أبلغكم بأنه جرى التوصل إلى توافق آراء
التطــورات في ميــدان المعلومــات والاتــصالات الــسلكية     ”المعنــون  وفي ذلــك القــرار   

، طلبـت الجمعيـة العامـة إنـشاء فريـق خـبراء حكـوميين في                “واللاسلكية في سياق الأمن الدولي    
ة ، اســتنادا إلى مبــدأ التوزيــع الجغــرافي العــادل، لمواصــلة دراســة التهديــدات القائم ــ ٢٠٠٩عــام 

والمحتملة في مجال أمن المعلومات، والتدابير التعاونية الممكنة للتصدي لها، وكذلك المفاهيم الـتي              
وطُلب إلـــى   . تهدف إلى تعزيز أمن النظم العالمية للمعلومات والاتصالات السلكية واللاسلكية         

ــة في دور        ــة العامـ ــة إلى الجمعيـ ــك الدراسـ ــائج تلـ ــن نتـ ــرا عـ ــدم تقريـ ــام أن يقـ ــين العـ ــا الأمـ تهـ
  . والستين الخامسة
ــة هــي ١٥ووفقــا لأحكــام القــرار، عــين خــبراء مــن       الاتحــاد الروســي وإســتونيا  :  دول

وإســرائيل وألمانيــا وإيطاليــا والبرازيــل وبــيلاروس وجمهوريــة كوريــا وجنــوب أفريقيــا والــصين    
المتحـدة  وفرنسا وقطر والمملكة المتحدة لبريطانيا العظمـى وأيرلنـدا الـشمالية والهنـد والولايـات        

  .وترد قائمة الخبراء في المرفق. الأمريكية
الأولى في الفتــــــرة مــــــن : ع دوراتواجتمــــــع فريــــــق الخــــــبراء الحكــــــوميين في أربــــــ  

 كـانون  ١٥إلى  ١١ في جنيـف؛ والثانيـة في الفتـرة مـن     ٢٠٠٩نوفمبر  /تشرين الثاني  ٢٦ إلى ٢٤
ــاير /الثــاني ــه / حزيــران٢٥ إلى ٢١مــن  في مقــر الأمــم المتحــدة؛ والثالثــة في الفتــرة   ٢٠١٠ين يوني
  . يوليه في مقر الأمم المتحدة/ تموز١٦ إلى ١٢ في جنيف؛ والرابعة في الفترة من ٢٠١٠

اء بــشأن التطــورات في ميــدان المعلومــات لــلآروأجــرى الفريــق تبــادلا شــاملا ومعمقــا   
يـق في   وعلاوة على ذلـك، أخـذ الفر      . والاتصالات السلكية واللاسلكية في سياق الأمن الدولي      

ــدول الأعــضاء اســتجابة لقــرارات        ــواردة مــن ال ــردود ال ــها في ال ــتي أعــرب عن ــاره الآراء ال اعتب
التطـورات  ” علـى التـوالي والمعنونـة        ٦٣/٣٧ و   ٦٢/١٧ و   ٦١/٥٤ و   ٦٠/٤٥الجمعية العامة   

، فـضلا عـن   “في ميدان المعلومـات والاتـصالات الـسلكية واللاسـلكية في سـياق الأمـن الـدولي        
  . وراق المعلومات الأساسية التي أتاحها فرادى أعضاء الفريقالمساهمات وأ
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ويود الفريق الإعراب عن تقديره لمساهمة معهد الأمـم المتحـدة لبحـوث نـزع الـسلاح                   
ويــود . الــذي قــام بــدور مستــشار للفريــق والــذي كــان ممــثلا بجــيمس لــويس وكرســتن فيغنــرد 

ــان، موظــف    ــابع لفــرع الإعــلام  الفريــق أيــضا الإعــراب عــن تقــديره لإويــن بوكان  الإعــلام الت
والاتــصال في مكتــب شــؤون نــزع الــسلاح في الأمانــة العامــة، الــذي عمــل أمينــا للفريــق،           

  . ولمسؤولي الأمانة العامة الآخرين الذين قدموا المساعدة إلى الفريق
  ككروتسكي.أندري ف) توقيع(

  رئيس الفريق
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  مقدمة  - أولا  
لـة في ميـدان أمـن المعلومـات أحـد أخطـر التحـديات        تشكل التهديدات القائمـة والمحتم     - ١

وقد تُلحق هذه التهديـدات ضـررا كـبيرا بالاقتـصادات           . التي يشهدها القرن الحادي والعشرون    
وتنـشأ هـذه التهديـدات عـن طائفـة واسـعة مـن المـصادر وتتجـسد في                   . والأمن الوطني والدولي  

ل الأساسية الوطنيـة والحكومـات علـى    أنشطة تخريبية تستهدف الأفراد ودوائر الأعمال والهياك     
وتـشكل آثارهـا خطـرا كـبيرا علـى الـسلامة العامـة وأمـن الـدول واسـتقرار المجتمـع               . حد سواء 

  . الدولي المترابط على صعيد العالم ككل
ــدة تجعــل مــن الــصعب التــصدي       - ٢ ولتكنولوجيــات المعلومــات والاتــصالات سمــات فري

ــدول وغير     ــا ال ــد تواجهه ــتي ق ــدات ال ــستخدمين  للتهدي ــن الم ــا م ــات  . ه ــات المعلوم فتكنولوجي
ــع      ــاق واسـ ــى نطـ ــة علـ ــشار ومتاحـ ــعة الانتـ ــصالات واسـ ــدني    . والاتـ ــو بالمـ ــابع لا هـ ــا طـ ولهـ

ــع         ولا ــى دواف ــف بالدرجــة الأولى عل ــه يتوق ــستخدم في ــذي ت ــرض ال ــسكري أصــلا، والغ بالع
لخـــاص وتعـــود ملكيـــة الـــشبكات وإدارتهـــا في كـــثير مـــن الحـــالات إلى القطـــاع ا  . المـــستخدم

وبسبب الترابط المتـشعب بـين الاتـصالات الـسلكية واللاسـلكية والإنترنـت، يمكـن               . الأفراد أو
لأي جهاز من أجهزة تكنولوجيـا المعلومـات والاتـصالات أن يكـون مـصدرا أو هـدفا لإسـاءة           

ــدها  ــد تعقيـ ــتعمال يتزايـ ــات    . اسـ ــة لتكنولوجيـ ــتخدامات الخبيثـ ــاء الاسـ ــسهولة إخفـ ــن بـ ويمكـ
هويـة   وأويمكن أن يكون من الـصعب التحقـق مـن مـصدر التخريـب               . صالاتالمعلومات والات 

وفي كثير من الأحيـان، لا يمكـن الاسـتدلال علـى مـرتكبي هـذه الأنـشطة              . مرتكبه أو الدافع له   
 يــشكلون هــذه التهديــدات نويمكــن لمــ. إلا مــن الهــدف، أو الأثــر أو غــيره مــن الأدلــة الظرفيــة

وتيـسر هـذه الـسمات اسـتخدام     . ب مـن أي مكـان تقريبـا   العمل في ظل إفلات كبير من العقـا  
  . تكنولوجيات المعلومات والاتصالات في الأنشطة التخريبية

وبالنظر إلى الآثار المترتبة على هذه التطورات في الأمن الدولي، طلبت الجمعيـة العامـة                 - ٣
دراسـة التهديـدات   للأمم المتحدة إلى الأمين العام أن يواصل، بمساعدة فريق خبراء حكـوميين،            

القائمــــة والمحتملــــة في مجــــال أمــــن المعلومــــات والمفــــاهيم الدوليــــة ذات الــــصلة وأن يقتــــرح  
التعاونيــة الممكنــة الكفيلــة بتعزيــز أمــن نظــم تكنولوجيــا المعلومــات والاتــصالات علــى    التــدابير

  . الصعيد العالمي
  

  التهديدات والمخاطر ونقاط الضعف  - ثانياً  
العالميــة لتكنولوجيـــات المعلومـــات والاتــصالات ميـــدانا للأنـــشطة   أصــبحت الـــشبكة    - ٤

وتختلف دوافع التخريب اختلافا كبيرا، وتتراوح ما بين مجرد إظهار البراعـة التقنيـة،              . التخريبية
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ويـــشمل مـــصدر هـــذه . أو ســـرقة المـــال أو المعلومـــات، أو تكـــون كامتـــداد لتراعـــات الـــدول
ول مثـل المجـرمين، وربمـا الإرهـابيين، وكـذلك الـدول             التهديدات الجهات الفاعلـة مـن غـير الـد         

ــسها ــوارد    . نفـ ــاق الـــضرر بمـ ــات والاتـــصالات لإلحـ ــات المعلومـ ــتخدام تكنولوجيـ ــن اسـ ويمكـ
ولأن تكنولوجيات المعلومات والاتـصالات هـي بطبيعتـها ذات          . المعلومات والهياكل الأساسية  

ارة الإلكترونيــة يمكــن أن اســتخدام مــزدوج، فــإن نفــس التكنولوجيــات الــتي تــدعم قــوة التج ــ 
  .ستخدم أيضا لتهديد السلام والأمن الدوليينتُ
وتنــشأ العديــد مــن الأدوات والمنــهجيات الخبيثــة في ســياق جهــود يبــذلها المجرمــون           - ٥

  . وتزايد تعقد وحجم الأنشطة الإجرامية يزيد من احتمال وقوع الأعمال الضارة. والقراصنة
يلـــة إلى محـــاولات إرهابيـــة لإلحـــاق الـــضرر بالهياكـــل وحـــتى الآن، هنـــاك إشـــارات قل  - ٦

ــتخدام      ــات باسـ ــذ عمليـ ــها أو تنفيـ ــصالات أو تعطيلـ ــات والاتـ ــا المعلومـ ــية لتكنولوجيـ الأساسـ
. تكنولوجيــات المعلومــات والاتــصالات، رغــم أن حــدة هــذه المحــاولات قــد تزيــد في المــستقبل 

ــا يعتمــد الإرهــابيون في الغالــب علــى هــذه التكنولوجيــات    ــصال وجمــع المعلومــات  وحالي  للات
والتجنيد والتنظيم والترويج لأفكارهم وأعمالهم وطلـب التمويـل، ولكـن مـن الممكـن في نهايـة                  

  . المطاف أن يعتمدوا استخدام تكنولوجيات المعلومات والاتصالات في هجماتهم
ــات          - ٧ ــات للمعلومـ ــوير تكنولوجيـ ــوم بتطـ ــأن دولا تقـ ــد بـ ــتي تفيـ ــارير الـ ــد التقـ وتتزايـ

يـؤدي عـدم الـيقين      قـد   و. صالات كأدوات للحرب والاستخبارات، وللأغراض السياسية     والات
الـدول إلى   مـن   سلوك المقبـول    ال ـفيما يتعلق بإسناد المسؤولية وعدم وجـود فهـم مـشترك بـشأن              

  . خطر انعدام الاستقرار والتصورات الخاطئة
 ذلـــك المنظمـــات وممـــا يزيـــد مـــن القلـــق الأفـــراد أو الجماعـــات أو المنظمـــات، بمـــا في  - ٨

الإجراميــة، الــتي تــؤدي دور الوكيــل في الأنــشطة التخريبيــة علــى الإنترنــت نيابــة عــن جهــات    
ويــستطيع هــؤلاء الــوكلاء، ســواء كــان دافعهــم هــو الــربح المــادي أو أســباب أخــرى، . أخــرى

  .تقديم طائفة متنوعة من الخدمات الخبيثة للدول والجهات الفاعلة من غير الدول
 تزايد استخدام تكنولوجيات المعلومات والاتـصالات في الهياكـل الأساسـية            وينشأ عن   - ٩

تزايـد اسـتخدام    علـى    طبـق الـشيء نفـسه     ينوالحيوية مواطن ضعف وفـرص جديـدة للتخريـب،          
  . أجهزة الاتصالات المحمولة والخدمات القائمة على الإنترنت

مات تكنولوجيا المعلومـات    ويساور الدول القلق أيضا من أن تتأثر سلسلة الإمداد بخد           - ١٠
والاتصالات أو تتعرض للتخريب بأشكال تؤثر على الاسـتخدام العـادي والآمـن والموثـوق بـه                 

ــصالات   ــات والاتـ ــات المعلومـ ــة في تكنولوجيـــات    . لتكنولوجيـ ــة خفيـ ــائف خبيثـ وإدراج وظـ
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المعلومــات والاتــصالات يمكــن أن يقــوض الثقــة في المنتجــات والخــدمات، ويــضعف الثقــة في     
  .جارة ويؤثر على الأمن الوطنيالت
ويزيد تفاوت مستويات القدرات في مجال تكنولوجيا المعلومـات والاتـصالات وأمنـها               - ١١

وقــد تطــرح الاختلافــات في القــوانين . بــين مختلــف الــدول مــن تعــرض الــشبكة العالميــة للخطــر
  . والممارسات الوطنية تحديات أمام إيجاد بيئة رقمية سليمة ومرنة

  
  التدابير التعاونية  - ثالثا  

. تتطلب المخاطر المتصلة بالشبكات المترابطـة علـى الـصعيد العـالمي اسـتجابات منـسقة                 - ١٢
فقد أكدت الدول الأعضاء على مـدى العقـد الماضـي مـرارا وتكـرارا ضـرورة التعـاون الـدولي                     

حـة  على مكافحـة التهديـدات في ميـدان أمـن تكنولوجيـا المعلومـات والاتـصالات بهـدف مكاف                  
إســـاءة الاســـتعمال الإجراميـــة لتكنولوجيـــا المعلومـــات، ولإيجـــاد ثقافـــة عالميـــة لأمـــن الفـــضاء  

  . الإلكتروني وتعزيز التدابير الأساسية الأخرى التي يمكن أن تقلل المخاطر
ذلت جهــود لمكافحــة خطــر الجريمــة الإلكترونيــة علــى  وعلــى مــدى العقــد الماضــي، ب ـُـ  - ١٣

ــدولي، ولا ســيما في  ــصعيد ال ــة،    ال ــدول الأمريكي  إطــار منظمــة شــنغهاي للتعــاون، ومنظمــة ال
ومنتدى التعاون الاقتصادي لآسيا والمحيط الهادئ، والمنتدى الإقليمي لرابطة أمم جنوب شـرق             
ــدول غــرب أفريقيــا، والاتحــاد الأفريقــي، والاتحــاد الأوروبي،          آســيا، والجماعــة الاقتــصادية ل

ــا، ومجل ــ  ــة   ومنظمــة الأمــن والتعــاون في أوروب ــا ، وكــذلك مــن خــلال الجهــود الثنائي س أوروب
  .الدول بين
. لمجالات غير الجنائية المـثيرة للقلـق عـبر الحـدود الوطنيـة     لالعناية المناسبة   إيلاء  وينبغي    - ١٤

وتشمل هذه المجـالات خطـر التـصورات الخاطئـة الناجمـة عـن عـدم وجـود فهـم مـشترك بـشأن                
ول لتكنولوجيـات المعلومـات والاتـصالات، ممـا قـد يـؤثر       المعايير الدولية المتعلقـة باسـتخدام الـد       

وهـذا يـبرر اتخـاذ تـدابير ترمـي إلى تعزيـز             . على إدارة الأزمات في حـال وقـوع حـوادث كـبيرة           
ويمكـن أيـضا أن تكـون هـذه التـدابير مـصممة لتبـادل أفـضل         . التعاون حيثما كـان ذلـك ممكنـا     

  .ن المخاطر، وتعزيز الشفافية والاستقرارالممارسات، وإدارة الحوادث، وبناء الثقة، والحد م
ــزداد       - ١٥ ــات المعلومــات والاتــصالات ت ــة باســتخدام تكنولوجي ــشطة التخريبي ــا أن الأن وبم

ــدات         ــذه التهدي ــصدى له ــة أن تت ــستطيع أي دول ــه لا ت ــديهي أن ــن الب ــه م ــدا وخطــورة، فإن تعق
النـاجح بـين شـركاء      وتتوقف مواجهة تحديات القرن الحادي والعشرين على التعاون         . لوحدها

والتعاون فيما بين الدول وبين الدول والقطـاع الخـاص والمجتمـع المـدني مهـم                . متفقين في الرأي  
ولـذلك،  . وتتطلب تدابير تعزيز أمـن المعلومـات تعاونـا دوليـا واسـع النطـاق كـي تكـون فعالـة                    

  .ينبغي للمجتمع الدولي أن ينظر في الحاجة إلى إجراءات وآليات تعاونية
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وتـــشمل الاتفاقـــات القائمـــة معـــايير متـــصلة باســـتخدام تكنولوجيـــات المعلومـــات          - ١٦
وبــالنظر إلى الــسمات الفريــدة لتكنولوجيــات المعلومــات     . والاتــصالات مــن جانــب الــدول   

  . والاتصالات، يمكن وضع معايير إضافية مع مرور الزمن
ــن         - ١٧ ــق النجــاح في ضــمان أم ــة لتحقي ــة حيوي ــدرات أهمي ــاء الق ــسي بن ــا ويكت تكنولوجي

المعلومات والاتصالات على الصعيد العالمي، ولمـساعدة البلـدان الناميـة في جهودهـا الراميـة إلى             
ــة في أمــن        ــسد الفجــوة الحالي ــات، ول ــة الخاصــة بالمعلوم ــها الأساســية الوطني ــز أمــن هياكل تعزي

 الـتي   وسـيلزم تعـاون دولي وثيـق لبنـاء القـدرات في الـدول             . تكنولوجيا المعلومات والاتـصالات   
  .لمعلومات والاتصالاتاتكنولوجيات ما لديها من تحتاج إلى المساعدة في معالجة أمن  قد
  

  التوصيات  - رابعا  
بمراعاة للتهديدات والمخاطر ونقاط الضعف القائمة والمحتملة في مجال أمن المعلومـات،              - ١٨

خـرى لتعزيـز تـدابير بنـاء        يرى فريق الخبراء الحكوميين أنه من المفيد التوصـية باتخـاذ إجـراءات أ             
 العمــأالثقــة وغيرهــا مــن التــدابير الراميــة إلى الحــد مــن مخــاطر التــصورات الخاطئــة الناجمــة عــن 

    :تكنولوجيا المعلومات والاتصالات المتصلة بتخريبال
ــدول          ‘١’   ــتخدام الـ ــة باسـ ــايير المتعلقـ ــشة المعـ ــدول لمناقـ ــين الـ ــوار بـ ــلة الحـ مواصـ

الات، وللحد مـن المخـاطر الجماعيـة وحمايـة          لتكنولوجيات المعلومات والاتص  
  الهياكل الأساسية الحيوية الوطنية والدولية؛

اتخاذ تدابير لبناء الثقة والاستقرار والحد مـن المخـاطر للتـصدي للآثـار المترتبـة                 ‘٢’  
علــى اســتخدام الــدول لتكنولوجيــات المعلومــات والاتــصالات، بمــا في ذلــك    

 اســـتخدام تكنولوجيـــات المعلومـــات تبـــادل وجهـــات النظـــر الوطنيـــة بـــشأن
  والاتصالات في التراعات؛

ــن         ‘٣’   ــة لأم ــتراتيجيات الوطني ــة والاس ــشريعات الوطني ــن الت ــات ع ــادل المعلوم تب
تكنولوجيــات المعلومــات والاتــصالات والتكنولوجيــات والــسياسات وأفــضل 

  الممارسات؛
  ن نموا؛تحديد التدابير اللازمة لدعم بناء القدرات في أقل البلدا  ‘٤’  
ــشتركة ذات صــلة        ‘٥’   ــاريف م ــات لوضــع مــصطلحات وتع البحــث عــن إمكاني

  .٦٤/٢٥بقرار الجمعية العامة 
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  المرفق
قائمـــة بأعـــضاء فريـــق الخـــبراء الحكـــوميين المعـــني بـــالتطورات في ميـــدان المعلومـــات             

  والاتصالات السلكية واللاسلكية في سياق الأمن الدولي
  

  تشغيراسيموف. السيد فلاديمير ن
  ارة الأمن الدولي وتحديد الأسلحةرئيس إد

  وزارة الشؤون الخارجية 
  بيلاروس

  
  )الدورة الثالثة(سندر بونوماريف السيد ألك

  مستشار البعثة الدائمة لجمهورية بيلاروس
  لدى مكتب الأمم المتحدة في جنيف

  
  السيد ألكسندر ماريانو فيتوسا

  ازيليةة البرازيلي، البحرية البرقائد سلاح البحري
  ليةالأمانة العامة للسياسات والاستراتيجية والشؤون الدو

  وزارة الدفاع
  البرازيل

  
  )الدورتان الأولى والثانية(سونغ السيد لي 

  نائب المدير العام
  إدارة تحديد الأسلحة ونزع السلاح

  وزارة الشؤون الخارجية
  الصين

  
  )الدورتان الثالثة والرابعة(ونغ السيد كانغ ي

  دير العامنائب الم
  إدارة تحديد الأسلحة ونزع السلاح

  الشؤون الخارجيةوزارة 
  الصين
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  السيد لينار فيك
   الإستونيةالكلية أستاذ مساعد

  لتكنولوجيا المعلومات
  إستونيا

  
  السيد إيميرك سيمون

  العلاقات الدولية
  كالة الوطنية لأمن نظم المعلوماتالو
  ابة العامة للدفاع والأمن الوطنيالكت
  سافرن
  

  السيد غريغور كوبل
  سلحة التقليديةرئيس شعبة تحديد الأ

  وزارة الخارجية الاتحادية
  ألمانيا

  
  سريناث. ج. السيد ب
  للطوارئ الحاسوبية في الهندفريق الاستجابة  مدير أقدم

  إدارة تكنولوجيا المعلومات
  الهند

  
  غوردون -  السيدة روديكا راديان

  إدارة تحديد الأسلحةمديرة 
  الشؤون الخارجيةوزارة 
  إسرائيل

  
  )الدورتان الأولى والثالثة(ورتي السيد فينتشترو ديلا ك

  مدير قطاع أمن الاتصالات
  رئاسة مجلس الوزراء

  إيطاليا
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  )الدورتان الثانية والرابعة (يا السيد وولتر ميكتش
  قطاع أمن الاتصالات
  رئاسة مجلس الوزراء

  إيطاليا
  

  ) الأولىالدورة(المهندي . السيد راشد أ
  رة التابعة للقوات البريةقائد سرية الإشا

  سلاح الإشارة الأميري
  قطر

  
  الكعبي. ر. السيد سعد م

  )مهندس(مقدم 
  وزارة الدفاع

  قطر
  

  تشول - السيد ليو كوانغ 
  السفير

  وزارة الشؤون الخارجية والتجارة
  جمهورية كوريا

  
  ككروتسكي. السيد أندري ف

  نائب المدير
  دةوالتهديدات الجديإدارة التحديات 

  وزارة الشؤون الخارجية
  الاتحاد الروسي 

  
  )الدورة الأولى(دة باليسا باندا السي

  نائبة المدير، إدارة الإنترنت
  إدارة الاتصالات
  جنوب أفريقيا
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  اللواء ماريو سيلفينو برازولي
  موظف حكومي لتكنولوجيا المعلومات

  وزارة الدفاع
  جنوب أفريقيا

  
  يسالسيد غافن ويل

  لعلاقات الدوليةفريق ا
  لتقنية الوطنية لتأمين المعلوماتالهيئة ا

  المملكة المتحدة لبريطانيا العظمى وأيرلندا الشمالية
  

  ماركوف. السيدة ميشيل ج
  مستشارة أقدم لشؤون السياسات
  مكتب شؤون الفضاء الإلكتروني
  وزارة خارجية الولايات المتحدة

  الولايات المتحدة الأمريكية
  


