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LISA

1. Sissejuhatus

Ké&esoleva lisa eesmark on edendada vorgu- ja infoslisteemide turvalisust kogu liidus késitleva
vorgu- ja infoturbe direktiivi (EL) 2016/1148" (edaspidi ,,vorgu- ja infoturbe direktiiv voi
ndirektiiv) tulemuslikku kohaldamist, rakendamist ja tditmist ning aidata litkmesriikidel
tagada liidu diguse tulemuslik rakendamine. Té&psemalt on sellel kolm erieesmérki:
a) selgitada riigi ametiasutustele nende suhtes kohaldatavaid direktiivis sisalduvaid kohustusi,
b) tagada nende direktiivis satestatud kohustuste tulemuslik tditmine, mida kohaldatakse
Uksuste suhtes, kellel on turvanduete ja intsidentidest teatamisega seotud kohustused, ning
c) aidata uldiselt tagada diguskindlus kdigi asjaomaste osalejate jaoks.

Selleks antakse kaesolevas lisas suuniseid jargmiste kiisimuste kohta, mis on olulised vorgu-
ja infoturbe direktiivi eesmargi saavutamiseks ehk ELi vorgu- ja infostisteemide turvalisuse
uhtlaselt kdrge taseme tagamiseks, mis toetab meie thiskonna ja majanduse toimimist:

e liikmesriikide kohustus vastu votta riiklik vorgu- ja infosusteemide turvalisuse
strateegia (punkt 2);

o riiklike pé&devate asutuste, uUhtsete kontaktpunktide ja kiberturbe intsidentide
lahendamise Uksuste loomine (punkt 3);

o oluliste teenuste operaatorite ja digitaalse teenuse osutajate suhtes kohaldatavad
turvanduded ja intsidentidest teatamise kohustus (punkt 4) ning

e vOrgu- ja infoturbe direktiivi ja muude digusaktide vaheline seos (punkt 5).

Komisjon kasutas nende suuniste koostamisel direktiivi ettevalmistamise kaigus kogutud
teavet ja analllse ning Euroopa Liidu Vorgu- ja Infoturbeameti (edaspidi ,,ENISA®) ja
koostoorihma panust. Samuti kasutati konkreetsete liikmesriikide kogemusi. Komisjon vattis
vajaduse korral arvesse liidu Oiguse tblgendamise juhtpdhimotteid: vorgu- ja infoturbe
direktiivi sBnastust, konteksti ja eesméarke. Kuna direktiiv on seni tle vétmata, ei ole Euroopa
Liidu Kohus ega siseriiklikud kohtud selleteemalisi otsuseid veel teinud. Kohtupraktikast
juhindumine ei ole seetdttu voimalik.

Teabe koondamine (htsesse dokumenti vOimaldab liikmesriikidel saada direktiivist hea
ulevaate ja vOtta seda teavet arvesse siseriiklike Oigusaktide véljatootamisel. Komisjon
toonitab siiski, et kdesolev lisa ei ole siduv ja selle eesmark ei ole kehtestada uusi eeskirju.
Loplik padevus liidu 6iguse tdlgendamisel kuulub Euroopa Liidu Kohtule.

! Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega tagada
vBrgu- ja infostisteemide turvalisuse Uhtlaselt kbrge tase kogu liidus. Direktiiv joustus 8. augustil 2016.



2. Riiklik vOrgu- ja infostisteemide turvalisuse strateegia

Vorgu- ja infoturbe direktiivi artikli 7 kohaselt on liikmesriigid kohustatud vastu vdtma
riikliku vorgu- ja infoslsteemide turvalisuse strateegia, mida voOib pidada samavaarseks
moistega ,riiklik kiiberjulgeoleku strateegia®. Riikliku strateegia iilesanne on kindlaks
médrata kiberturvalisusega seotud strateegilised eesmérgid ning asjakohased regulatiivsed ja
poliitikameetmed. Riikliku kiberjulgeoleku strateegia mdistet kasutatakse laialdaselt nii
rahvusvahelisel kui ka Euroopa tasandil, eelkdige ENISA koost6ds liikmesriikidega riiklike
strateegiate valjatootamiseks, mille tulemusel avaldati hiljuti ajakohastatud riikliku
kiiberjulgeoleku strateegia hea tava juhend®.

Ké&esolevas punktis Kirjeldab komisjon, kuidas vorgu- ja infoturbe direktiiv edendab
liilkmesriikide valmisolekut, néudes tbhusate riiklike vorgu- ja infosiisteemide turvalisuse
strateegiate kehtestamist (artikkel 7). Selles punktis kasitletakse jargmisi aspekte: a) strateegia
kohaldamisala ning b) sisu ja vastuvdtmiskord.

Nagu allpool tapsemalt kirjeldatud, on vorgu- ja infoturbe direktiivi artikli 7 nduetekohane
ulevotmine direktiivi eesmérkide saavutamiseks madrava téhtsusega ning selleks on vaja
eraldada piisavad rahalised vahendid ja inimressursid.

2.1. Riikliku strateegia kohaldamisala
Artikli 7 sdnastuse kohaselt hdlmab riikliku kiiberjulgeoleku strateegia vastuvétmise kohustus

Uksnes 1l lisas osutatud sektoreid (s.0 energeetika, transport, pangandus, finantsturg,
tervishoid, joogivee varustus ja jaotamine ning digitaalne taristu) ja Il lisas osutatud
teenuseid (internetipdhine  kauplemiskoht, internetipdhine  otsingumootor  ja

pilvandmetdotlusteenus).

Direktiivi artiklis 3 on konkreetselt satestatud minimaalse Uhtlustamise p6himdte, mille
kohaselt liikmesriigid vdivad vastu votta voi sdilitada sétteid eesmérgiga saavutada vorgu- ja
infostisteemide turvalisuse kbérgem tase. Selle p&himdtte kohaldamine riikliku
kiberjulgeoleku strateegia vastuvotmise kohustuse suhtes vimaldab liikmesriikidel hélmata
rohkem sektoreid ja teenuseid kui need, mida on nimetatud direktiivi 11 ja 111 lisas.

Lahtudes voOrgu- ja infoturbe direktiivi eesméargist saavutada vorgu- ja infoslisteemide
turvalisuse (ihtlaselt kdrge tase kogu liidus,® on komisjoni arvates soovitatav valja tootada
riiklik strateegia, mis h6lmab kdiki Uhiskonna ja majanduse asjaomaseid mdotmeid, mitte
uksnes vorgu- ja infoturbe direktiivi Il ja 111 lisas ké&sitletud sektoreid ja digitaalseid teenuseid.
See on kooskblas nii rahvusvaheliste parimate tavade (vt Rahvusvahelise
Telekommunikatsiooni Liidu (ITU) suunised ja OECD anallius, millele osutatakse edaspidi)
kui ka vOrgu- ja infoturbe direktiiviga.

> ENISA, ,National Cyber-Security Strategy Good Practice* (Riikliku kiiberjulgeoleku strateegia hea tava
juhend), 2016. Avaldatud aadressil https://www.enisa.europa.eu/publications/ncss-good-practice-guide.
® Vit artikli 1 I5ige 1.



https://www.enisa.europa.eu/publications/ncss-good-practice-guide

Nagu edaspidi po&hjalikumalt selgitatakse, puudutab see eelkdige haldusasutusi, kes
vastutavad sektorite ja teenuste eest, mida ei ole direktiivi Il ja Ill lisas loetletud.
Haldusasutused vdivad toodelda tundlikku teavet, mida tuleb hdlmata riikliku
kiberjulgeoleku strateegia ja halduskavadega, millega hoitakse dra teabelekked ja tagatakse
teabe vajalik kaitse.

2.2. Riiklike strateegiate sisu ja vastuvotmiskord
Vastavalt vorgu- ja infoturbe direktiivi artiklile 7 tuleb riiklikus kiberjulgeoleku strateegias
kasitleda vahemalt jargmisi kisimusi:

i) riikliku vOrgu- ja infostisteemide turvalisuse strateegia eesmargid ja prioriteedid;

ii) juhtimisraamistik, mille toel riikliku strateegia eesmargid ja prioriteedid ellu viia;

iii) valmisoleku-, reageerimis- ja taastemeetmete, sh avaliku ja erasektori koostto

kindlaksméaaramine;

iv) asjakohaste haridus-, teadlikkuse suurendamise ja koolitusprogrammide Kirjeldus;

v) teadus- ja arendustegevuse kavade kirjeldus;

vi) riskihindamiskava riskide kindlakstegemiseks ja

vii) mitmesuguste strateegia rakendamises osalevate osalejate loetelu.

Ei artiklis 7 ega sellele vastavas pdhjenduses 29 ei ole satestatud riikliku kuberjulgeoleku
strateegia vastuvotmise ndudeid ega tapsustatud selle sisu. Mis puudutab protsessi ja riikliku
klberjulgeoleku strateegia sisuga seotud téiendavaid elemente, siis komisjon peab kdnealuse
strateegia vastuvotmisel asjakohaseks allpool esitatud l&henemisviisi. See p&hineb analidsil,
mis hindas liikmesriikide ja kolmandate riikide kogemusi selle kohta, kuidas liikmesriigid on
oma strateegiaid valja toéotanud. Tdiendava teabe allikas on ENISA riikliku kiiberjulgeoleku
strateegia koolitusvahend, mis koosneb videoklippidest ja mida saab alla laadida ameti
veebisaidilt”.

2.3. Protsess ja kasitlemist vajavad teemad

Riikliku strateegia véljatotamise ja vastuvotmise protsess on keeruline ja mitmekiilgne ning
nduab tulemuslikkuse ja edukuse tagamiseks kiberturvalisuse ekspertide, kodanikulihiskonna
ja riigi poliitilise protsessi pidevat kaasamist. Valtimatu eeltingimus on kdérgema
haldustasandi toetus vahemalt riigisekretari tasandil voi juhtministeeriumi samavééarsel
tasandil ning poliitiline tugi. Riikliku kiiberjulgeoleku strateegia edukaks vastuvotmiseks voib
kaaluda jargmist viieetapilist protsessi (vt joonis 1).

Esimene etapp. Strateegia juhtpdhimotete ja strateegiliste eesmarkide kehtestamine

Esmalt peavad riiklikud padevad asutused kindlaks méarama moned riikliku kiberjulgeoleku
strateegia olulised punktid, tdpsemalt soovitud tulemused ehk direktiivi (artikli 7 I16ike 1
punkt a) sonastuses ,,eesmirgid ja prioriteedid ning selle, kuidas need tulemused tdiendavad
riiklikku sotsiaal- ja majanduspoliitikat ja kas need on kooskdlas Euroopa Liidu liikmesriigi
staatusega kaasnevate eesBiguste ja kohustustega. Eesmargid peaksid olema konkreetsed,

* https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-
training-tool.



https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-training-tool
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-training-tool

mdddetavad, saavutatavad, realistlikud ja tdhtajalised (hnn SMART-pohimdte). Naiteks: ,,Me
tagame, et see [tdhtajaline] strateegia pOhineb rangetel ja terviklikel parameetritel, millest
lahtudes me mdddame edusamme tulemuste saavutamisel*®.

See hdlmab ka poliitilist hinnangut selle kohta, kas strateegia rakendamise rahastamiseks
saadakse markimisvaarsed eelarvelised vahendid. Samuti hdlmab see strateegia kavandatud
kohaldamisala ning erinevaid avaliku ja erasektori sidusrihmade kategooriaid, kes peaksid
eesmarkide ja meetmete kavandamises osalema.

Esimese etapi l&biviimist toetavad sihipdrased seminarid ministeeriumide kdrgematele
ametnikele ja poliitikutele, mida juhivad professionaalsete kommunikatsioonioskustega
kiberspetsialistid, kes oskavad selgitada, millised tagajérjed on vahesel kuberturvalisusel voi
selle puudumisel tdnapéeva digitaalsele majandusele ja Gihiskonnale.

Teine etapp. Strateegia sisu valjatéotamine

Strateegia peab sisaldama toetavaid meetmeid, ajapdhiseid meetmeid ja peamisi
tulemusnaitajaid, mille alusel toimub pdrast kindlaksmaaratud rakendusperioodi hindamine,
tdiustamine ja parandamine. Need meetmed peavad toetama juhtpdhimdtetes nimetatud
eesmaérke, prioriteete ja tulemusi. Toetavate meetmete kaasamise vajadus on satestatud vorgu-
ja infoturbe direktiivi artikli 7 18ike 1 punktis c.

Strateegia koostamise juhtimiseks ja panuse andmise lihtsustamiseks on soovitatav
moodustada juhtministeeriumi juhitav juhtruhm. Selle saavutamiseks vdib kasutada
asjaomastest ametnikest ja ekspertidest koosnevaid redaktsioonirihmasid, mis tegelevad
peamiste teemavaldkondadega, nagu riskihindamine, erandolukorra plaanimine, intsidentide
haldamine, oskuste arendamine, teadlikkuse suurendamine, uurimistegevus, toostuslik areng
jne. Igal sektoril (nt energeetika, transport jne) palutakse ka eraldi hinnata nende kaasamise,
sealhulgas vahendite eraldamise mdju ning kaasata prioriteetide kindlakstegemisse ja
strateegia koostamise kohta ettepanekute tegemisse maaratud oluliste teenuste operaatorid ja
peamised digitaalse teenuse osutajad. Valdkondlike sidusriihmade kaasamine on oluline ka
selle poolest, et direktiivi on vaja tihetaoliselt rakendada kdigis sektorites, vottes siiski arvesse
nende eripéra.

Kolmas etapp. Juhtimisraamistiku valjatéotamine

Selleks et juhtimisraamistik oleks t6hus ja tulemuslik, peab see tuginema peamistele
sidusriihmadele ja lahtuma strateegia koostamisel kindlakstehtud prioriteetidest ning riiklike
haldus- ja poliitiliste struktuuride piirangutest ja taustast. Soovitatav on sisse seada otsene
aruandlus poliitikatasandile, kusjuures raamistikul on otsuste tegemise ja ressursside
eraldamise vOimekus, ning saada sisendeid kuberturvalisuse ekspertidelt ja todstusharu
sidusrihmadelt. Vorgu- ja infoturbe direktiivi artikli 7 16ike 1 punktis b osutatakse
juhtimisraamistikule ja mérgitakse konkreetselt, et ,,see holmab valitsusasutuste ning muude
asjaomaste osalejate [...] vastutust®.

> Vljavéte Uhendkuningriigi riiklikust kiiberjulgeoleku strateegiast aastateks 2016-2021, Ik 67.



Neljas etapp. Strateegia kavandi koostamine ja labivaatamine

Selles etapis tuleb koostada strateegia kavand ja see l&bi vaadata, kasutades SWOT-analusi,
millega tehakse kindlaks sisu muutmise vajadus. Pérast ametisisest labivaatamist tuleks
konsulteerida sidusriihmadega. Oluline on ka 1&bi viia avalik konsultatsioon, et réhutada
kavandatava strateegia tahtsust tldsusele, saada koikidest voimalikest allikatest sisendeid ja
leida toetust strateegia rakendamise rahastamisele.

Viies etapp. Ametlik vastuvétmine

Viimane etapp hdlmab strateegia ametlikku vastuvotmist poliitilisel tasandil koos seda toetava
eelarvega, mis nditab, kui tdsiselt asjaomased liikmesriigid kuberturvalisusesse suhtuvad.
Vorgu- ja infoturbe direktiivi eesmarkide saavutamiseks julgustab komisjon liikmesriike
esitama teavet eelarve kohta, kui nad edastavad komisjonile riikliku strateegia kooskdlas
artikli 7 I6ikega 3. Strateegia ja direktiivi tulemuslikuks rakendamiseks on aarmiselt oluline
taita eelarve ja vajalike inimressurssidega seotud kohustusi. Kuna kiberturvalisus on ikka
veel suhteliselt uus ja Kiiresti laienev avaliku poliitika valdkond, on enamikul juhtudel vaja
uusi investeeringuid, isegi kui riigi rahanduse uldine olukord nduab kérpeid ja sdastmist.

Nouanded protsessi ja riiklike strateegiate sisu kohta on kéttesaadavad erinevates avalikes ja
akadeemilistes allikates, nagu ENISA,® ITU,’ OECD,® kiberekspertide iilemaailmne
koostodfoorum ja Oxfordi Ulikool®.

2.4. Konkreetsed sammud, mida liikmesriigid peavad astuma enne Ulevotmise téhtaega

Enne direktiivi vastuvétmist olid peaaegu kdik liikmesriigid*® avaldanud dokumendi, millele
viidati kui riiklikule kiberturvalisuse strateegiale. Ké&esoleva lisa punktis 6 loetletakse praegu
liikmesriikides kehtivad strateegiad'!. Tavaliselt hdlmavad need strateegilisi pShimétteid,

® ENISA, ,National Cyber-Security Strategy Good Practice® (Riikliku kiiberjulgeoleku strateegia hea tava
juhend), 2016. Avaldatud aadressil https://www.enisa.europa.eu/publications/ncss-good-practice-guide.

"ITU, ,National Cybersecurity Strategy Guide* (Riikliku kiiberjulgeoleku strateegia juhend), 2011. Avaldatud
aadressil http://wwwe.itu.int/ITU-D/cyb/cybersecurity/docs/I TUNationalCybersecurityStrategyGuide.pdf.
ITU avaldab 2017.aastal ka riikliku kiberturvalisuse strateegia toovahendi (vt esitlus aadressil
http://www.itu.int/en/ITU-D/Cybersecurity/Documents/National%20Strateqy%20Toolkit%20introduction.pdf).
8 OECD, ,,Cybersecurity Policy Making at a Turning Point: Analysing a New Generation of National
Cybersecurity Strategies” (Kiiberturvalisuse poliitika kujundamise pdordepunkt: riiklike kiiberturvalisuse
strateegiate uue pblvkonna analis), 2012. Avaldatud aadressil
http://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf.

® Global Cyber Security Capacity Centre (iilemaailmne kiiberturvalisuse kompetentsikeskus) ja Oxfordi Ulikool,
,»Global Cybersecurity Capacity Maturity Model for Nations (CMM)*“ (Kiiberjulgeolekualase suutlikkuse
kiipsusmudel riikidele), muudetud trikk, 2016. Avaldatud aadressil
https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-for-
nations/CMM+revised+edition.pdf.

0 valja arvatud Kreeka, kus riiklik kiberturvalisuse strateegia on alates 2014. aastast koostamisel
(vt https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/national-cyber-
security-strategy-greece/view).

11 See teave pdhineb ENISA esitatud riiklike kiiberturvalisuse strateegiate tlevaatel, mis on kattesaadav aadressil
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map.



https://www.enisa.europa.eu/publications/ncss-good-practice-guide
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/ITUNationalCybersecurityStrategyGuide.pdf
http://www.itu.int/en/ITU-D/Cybersecurity/Documents/National%20Strategy%20Toolkit%20introduction.pdf
http://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf
https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-for-nations/CMM+revised+edition.pdf
https://www.thegfce.com/binaries/gfce/documents/publications/2017/02/13/cybersecurity-cmm-for-nations/CMM+revised+edition.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/national-cyber-security-strategy-greece/view
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/national-cyber-security-strategy-greece/view
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map

suuniseid, eesmarke ja mdnel juhul konkreetseid meetmeid kuberturvalisusega kaasnevate
riskide maandamiseks.

Kuna mdned strateegiad voeti vastu enne vorgu- ja infoturbe direktiivi vastuvotmist, ei pruugi
need hdlmata kdiki artikli 7 elemente. Nouetekohase Ulevotmise tagamiseks peavad
liilkmesriigid tegema liinkade analtsi, vorreldes kdikide direktiivi Il lisas loetletud sektorite
ja Il lisas loetletud teenuste puhul riikliku kiberturvalisuse strateegia sisu artiklis 7 nimetatud
seitsme selge ndudega. Liikmesriigid vdivad kindlakstehtud lingad kdrvaldada, muutes
riiklikku kiiberturvalisuse strateegiat voi vaadates téielikult 1&bi riikliku vorgu- ja infoturbe
strateegia pohimdtted. Eespool esitatud riikliku kiberturvalisuse strateegia vastuvotmise
suunised on asjakohased ka olemasoleva riikliku kiiberturvalisuse strateegia labivaatamisel ja
ajakohastamisel.



Joonis 1. Riikliku kiiberturvalisuse strateegia vastuvdtmise viieetapiline protsess

Strateegia Sihipérased
kohaldamisala seminarid

Soovitud tulemused? | Poliitiline hindamine

esmargid, meetmed ja
vOtmetahtsusega Juhtrihm Sisu koostamine
lemuslikk ohinaitaj

Ulesanded ja kohustused, otsuste tegemine

ja esindamine Seos poliitilise tasandiga

SWOT-analus, sidusriihmade kaasamine ja

avalik konsultatsioon HBRRIES el

Poliitiline tasand — struktuur ja eelarve

3. Vorgu- ja infoturbe direktiiv: riiklikud padevad asutused, Gihtsed kontaktpunktid ja
kiberturbe intsidentide lahendamise Uksused (CSIRTid)

Artikli 8 10ike 1 kohaselt peavad liikmesriigid mairama he v6i mitu riiklikku pédevat
asutust, kes hdlmavad vahemalt 11 lisas osutatud sektoreid ja 111 lisas osutatud teenuseid ning
kelle tlesanne on jélgida direktiivi kohaldamist. Liikmesriigid vdivad madrata selle tGlesande
uhele vdi mitmele olemasolevale asutusele.
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Kéesolevas punktis keskendutakse sellele, kuidas vorgu- ja infoturbe direktiiv edendab
liilkmesriikide valmisolekut, kohustades neid madrama tulemuslikud riiklikud pédevad
asutused ja moodustama kiiberturbe intsidentide lahendamise Uksused (CSIRTid). Tépsemalt
hdlmab kaesolev punkt riiklike padevate asutuste maaramise kohustust ja ihtse kontaktpunkti
ulesandeid. Kasitletakse kolme teemat: a) vOimalikud riiklikud juhtimisstruktuurid
(nt tsentraliseeritud ja detsentraliseeritud mudelid jne) ja muud nduded; b) Uhtse
kontaktpunkti roll ja c) kiiberturbe intsidentide lahendamise tksused.

3.1. Asutuste liik

Vorgu- ja infoturbe direktiivi artiklis 8 on satestatud liikmesriikide kohustus mé&érata vorgu-
ja infosiisteemide turbe vallas riiklikud p&devad asutused, tunnistades sGnaselgelt vdimalust
médrata ,,iihe vOi mitu riiklikku padevat asutust. Direktiivi pohjenduses 30 selgitatakse seda
poliitikavalikut jargmiselt: ,,Arvestades riikide juhtimisstruktuuride erinevusi ning selleks, et
kaitsta juba kehtivat valdkondlikku korda vdi liidu reguleerivaid ja jarelevalveasutusi ning et
valtida dubleerimist, peaksid liikmesriigid saama kdesoleva direktiivi alusel nimetada oluliste
teenuste operaatorite ja digitaalse teenuse osutajate vOrgu- ja infosiisteemide turvalisusega
seotud iilesannete tditmiseks rohkem kui iihe riikliku pddeva asutuse®.

Sellest tulenevalt on liikmesriikidel v6imalik mé&é&rata ks keskne asutus, mis tegeleb koigi
direktiiviga h6lmatud sektorite ja teenustega, vOi mitu asutust, olenevalt nditeks sektori liigist.

Lahenemisviisi Ule otsustamisel vdivad liikmesriigid tugineda kogemustele, mis on saadud
riiklikest l&henemisviisidest, mida kasutatakse elutdhtsate infoinfrastruktuuride Kkaitset
késitlevate kehtivate Gigusaktide kontekstis. Nagu selgub tabelist 1, otsustasid litkmesriigid
kasutada elutdhtsate infoinfrastruktuuride kaitse péadevuse madramisel riigi tasandil
tsentraliseeritud voi detsentraliseeritud lahenemisviisi. Riikide nditeid kasutatakse siin tksnes
naitlikustamiseks ja eesmdrgiga juhtida liikmesriikide tdhelepanu olemasolevatele
korralduslikele raamistikele. Komisjoni ei taha seega jatta muljet nagu tuleks asjaomastes
riikides elutahtsate infoinfrastruktuuride kaitse puhul kasutatud mudelit kasutada ka vdrgu- ja
infoturbe direktiivi Glevdtmisel.

Liikmesriigid vOivad otsustada ka erinevate segavariantide kasuks, mis hdlmavad nii
tsentraliseeritud kui ka detsentraliseeritud |&henemisviiside elemente. Valiku vdib teha
kooskBlas direktiiviga hGlmatud erinevate sektorite ja teenuste varasema riikliku
juhtimiskorraga; asjaomased asutused ning oluliste teenuste operaatorite ja digitaalse teenuse
osutajatena identifitseeritud sidusrihmad voivad ka teha uue valiku. Liikmesriikide valikuid
vOivad mojutada ka sellised olulised tegurid nagu kiberturvalisuse alaste eriteadmiste
olemasolu, rahastamiskaalutlused ning sidusrihmade ja riiklike huvide vahelised seosed (nt
majanduse areng, avalik julgeolek jne).

3.2. Avalikustamine ja taiendavad asjaomased aspektid
Artikli 8 18ike 7 kohaselt peavad litkmesriigid teatama komisjonile riiklike p&devate asutuste
maéaaramisest ja nende Ulesannetest. Seda tuleb teha tlevotmise kuupdevaks.
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Vorgu- ja infoturbe direktiivi artiklitega 15 ja 17 nahakse ette liikmesriikide kohustus tagada,
et padevatel asutustel oleksid nendes artiklites satestatud Ulesannete taitmiseks vajalikud
digused ja vahendid.

Lisaks sellele tuleb konkreetsete (ksuste madramine riiklikuks péadevaks asutuseks
avalikustada. Direktiivis ei tapsustata sellise avalikustamise viisi. Kuna selle ndude eesmark
on suurendada vorgu- ja infoturbega hdlmatud osalejate ja ldsuse teadlikkust, leiab komisjon
teiste sektorite (telekommunikatsioon, pangandus, meditsiin) kogemustele tuginedes, et
avalikustamine vdiks toimuda naiteks laialdaselt reklaamitud portaali kaudu.

Vorgu- ja infoturbe direktiivi artikli 8 10ikes 5 on sétestatud, et sellistel asutustel peavad
olema direktiivist tulenevate iilesannete tditmiseks ,,piisavad ressursid*.
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Tabel 1. Riikide lahenemisviisid elutahtsate infoinfrastruktuuride kaitsele

ENISA avaldas 2016. aastal uuringu™ liikmesriikide erinevate |ahenemisviiside kohta
elutéhtsate infoinfrastruktuuride kaitsmisel. Selles kirjeldatakse kaht liikmesriikides elutéhtsate
infoinfrastruktuuride kaitse juhtimisel esinevat profiili, mida saab kasutada seoses vorgu- ja
infoturbe direktiivi GlevGtmisega.

1. profiil. Detsentraliseeritud l&henemisviis — direktiivi Il ja 111 lisas osutatud
konkreetsete sektorite ja teenuste puhul on padevad mitu valdkondlikku asutust

Detsentraliseeritud lahenemisviisi iseloomustavad:

(i) subsidiaarsuse pohimote;
(i) riigiasutustevaheline tihe koostoo;
(iif)valdkondlikud Gigusaktid.

Subsidiaarsuse pdhimote

Uldise vastutusega Uhtse asutuse loomise vdi méaaramise asemel jargib detsentraliseeritud
lahenemisviis subsidiaarsuse pohimotet. See tdhendab, et rakendamise eest vastutab
valdkondlik asutus, kes tunneb kohalikku sektorit kdige paremini ja kellel on véljakujunenud
suhted sidusrihmadega. Selle p6himdtte kohaselt voetakse otsused vastu nende lahedal, keda
need otsused mdjutavad.

Riigiasutustevaheline tihe koost6o

Kuna elutdhtsate infoinfrastruktuuride kaitsega olid seotud erinevad riigiasutused, tootasid
paljud litkmesriigid eri asutuste t60 ja puddluste kooskdlastamiseks valja koostéokavad. Need
koostookavad voivad olla mitteametlike vorgustike voi institutsionaliseeritud foorumite voi
mehhanismide vormis. Koostookavadel on siiski tiksnes riigiasutuste vahel teabe vahetamise ja
kooskdlastamise eesmark ning neil puudub riigiasutuste tle mdjuvdim.

Valdkondlikud 6igusaktid

Riigid, kes jargivad elutdhtsates sektorites detsentraliseeritud lahenemisviisi, hoiduvad sageli
elutahtsate infoinfrastruktuuride kaitse alasest seadusandlikust tegevusest. Selle asemel on
digusnormide vastuvotmine sektoripdhine ja voOib seetdttu sektorite I8ikes oluliselt erineda.
Sellise lahenemisviisi eeliseks on vOrgu- ja infoturbemeetmete Ghtlustamine olemasolevate
valdkondlike digusaktidega, et sektor neid paremini vastu votaks ja asjaomased asutused neid
tulemuslikumalt taidaksid.

Direktiivi kohaldamisel paljude sektorite ja teenuste (leselt (ksnes detsentraliseeritud
lahenemisviisi kasutamisega kaasneb markimisvaarne jarjepidevuse vahenemise oht. Sellisel
juhul nédhakse direktiiviga piiriilestes kisimustes sidepidamiseks ette (htse kontaktpunkti

12 ENISA, ,,Stocktaking, Analysis and Recommendations on the protection of ClIs* (Elutihtsate
infoinfrastruktuuride kaitse ilevaade, anallils ja soovitused), 2016. Avaldatud aadressil
https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-protection-of-ciis.
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loomine ning asjaomane liikmesriik vdib anda sellele ka Ulesandeid seoses paljude riiklike
padevate asutuste vahelise koosk@lastamise ja koostédga kooskdlas direktiivi artikliga 10.

Joonis 2. Detsentraliseeritud ldhenemisviis

riigi-
asutus

Detsentraliseeritud lahenemisviisi naited

i riigi-
asutus

Rootsi on hea ndide riigist, kus elutihtsate infoinfrastruktuuride kaitse puhul jargitakse
detsentraliseeritud lahenemisviisi. Rootsi lahtub susteemi vaatenurgast, mis tdéhendab seda, et
erinevad asutused ja omavalitsused vastutavad elutdhtsate infoinfrastruktuuride kaitse peamiste
ulesannete eest, nagu elutdhtsate teenuste ja infrastruktuuride kindlakstegemine, operaatorite
to6 koordineerimine ja toetamine, reguleerimisulesanded ning hadaolukorraks valmisoleku
meetmed. Need asutused on muu hulgas Rootsi tsiviilhddaolukordade amet (MSB), Rootsi
posti- ja telekommunikatsiooni amet (PTS) ning erinevad Rootsi kaitse-, militaar- ja
diguskaitseasutused.

Eri ametite ja avaliku sektori asutuste tegevuse koordineerimiseks on Rootsi valitsus valja
tootanud koostoovorgustiku, mis hdlmab konkreetsete hiskondliku infoturbe kohustustega
asutusi. See infoturbe koostoorihm (SAMFI) koosneb eri asutuste esindajatest ning kohtub
mitu korda aastas, et arutada riigi infoturbega seotud kusimusi. SAMFI tegeleb eeskétt
poliitilis-strateegiliste valdkondadega ning késitleb tehnilisi kiisimusi ja standardimist, riiklikke
ja rahvusvahelisi arengusuundi infoturbe valdkonnas ning IT-intsidentide haldust ja ennetamist.
(Rootsi tsiviilhddaolukordade amet (MSB), 2015).

Rootsi ei ole votnud elutdhtsate infoinfrastruktuuride kaitse kohta vastu keskvalitsuse seadusi,
mida kohaldataks sektoritleselt elutdhtsate infoinfrastruktuuride operaatoritele. Selle asemel on
asjaomaste avaliku sektori asutuste Ulesanne vastu votta Oigusaktid, milles on sétestatud
konkreetse sektori ettevdtjate kohustused. Naiteks on MSB-I digus vétta infoturbe valdkonnas
vastu valitsusasutustele kohaldatavaid digusakte, samal ajal kui PTS v@ib nduda operaatoritelt
teatavate teisesel digusel pohinevate tehniliste ja korralduslike turvameetmete rakendamist.

Selle profiili nditajatele vastab ka lirimaa. lirimaa jargib nn subsidiaarsuse doktriini, mille
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kohaselt iga ministeerium vastutab oma sektoris elutdhtsate infoinfrastruktuuride
kindlakstegemise ja riskihindamise eest. Riiklikul tasandil ei ole elutdhtsate
infoinfrastruktuuride kaitse kohta vastu voetud (ihtegi konkreetset digusakti. Oigusaktid on
valdkondlikud ning need on olemas peamiselt energeetika- ja telekommunikatsioonisektoris
(2015). See profiil kehtib ka Austria, Kiiprose ja Soome kohta.

2. profiil. Tsentraliseeritud lahenemisviis — direktiivi Il ja 111 lisas osutatud konkreetsete
sektorite ja teenuste puhul on padev ks keskne asutus

Tsentraliseeritud lahenemisviisi iseloomustavad:

i) sektoritilene keskne asutus;
i) terviklikud 6igusaktid.

Sektoritilene keskne asutus

Tsentraliseeritud l&henemisviisi jargivad liikmesriigid on loonud asutused, kellel on kohustused
ja laialdane padevus mitmes sektoris voi koikides elutdhtsates sektorites, v6i on laiendanud
olemasolevate asutuste volitusi. Peamistel elutdhtsate infoinfrastruktuuride kaitsega tegelevatel
asutustel on mitu Ulesannet, nagu erandolukorra plaanimine, hé&daolukordade ohjamine,
reguleerimisiilesanded ja erabiguslike operaatorite toetamine. Paljudel juhtudel on riiklik
kiberturbe intsidentide lahendamise Uksus peamise elutdhtsate infoinfrastruktuuride kaitsega
tegeleva asutuse osa. Uleildist kiberturvalisuse alaste oskuste nappust arvesse vottes on
tdendoline, et kesksel asutusel on rohkem eriteadmisi kiberturvalisuse valdkonnas Kkui
valdkondlikel asutustel.

Terviklikud Gigusaktid

Terviklike 0Oigusaktidega kehtestatakse kohustused ja nduded koikidele elutéhtsate
infoinfrastruktuuride operaatoritele koigis sektorites. Seda on vOimalik saavutada uute
terviklike digusnormidega VvOi olemasolevate valdkondlike 6igusnormide taiendamisega.
Selline l&henemisviis soodustaks vorgu- ja infoturbe direktiivi Uhtset kohaldamist kdikide
hdlmatud sektorite ja teenuste puhul. See hoiaks dra rakendamisel esinevate liinkade ohtu, mis
vOib tekkida, kui on mitu eripadevusega asutust.
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Joonis 3. Tsentraliseeritud lIahenemisviis

riigi-

asutus

Tsentraliseeritud lahenemisviisi naited

ELi liikmesriikidest on tsentraliseeritud I&henemisviisi hea néide Prantsusmaa. Prantsusmaa
Agence Nationale de la Sécurité des Systemes d'Information (ANSSI) méarati 2011. aastal
infostisteemide kaitse peamiseks asutuseks. ANSSI tdidab ,.elutéhtsate operaatorite” puhul
tdbhusat jarelevalverolli: amet vOib kohustada elutdhtsaid operaatoreid jargima
turvalisusmeetmeid ning ta on volitatud tegema turvalisusauditeid. Peale selle on see peamine
uhtne kontaktpunkt elutdhtsate operaatorite jaoks, kes on kohustatud teatama ametile
turvaintsidentidest.

Turvaintsidentide puhul tegutseb ANSSI elutéhtsate infoinfrastruktuuride kaitse hadaolukorra
asutusena ning otsustab, milliseid meetmeid peavad operaatorid kriisiolukorras vdtma.
Valitsuse tegevust koordineeritakse ANSSI operatiivkeskuses. Ohtude avastamist ja
intsidentidele reageerimist operatiivtasandil teostab CERT-FR, mis on ANSSI osa.

Prantsusmaa on kehtestanud elutahtsate infoinfrastruktuuride kaitse jaoks tervikliku
Oigusraamistiku.  Peaminister ~andis 2006. aastal  korralduse  koostada elutéhtsate
infrastruktuuridega sektorite loetelu. Selle loetelu pdhjal, mis sisaldas 12 elutahtsat sektorit, on
valitsus kindlaks madranud ligikaudu 250 elutédhtsat operaatorit. 2013. aastal vdeti vastu
militaarplaneerimise seadus®®. Selles satestatakse elutahtsate operaatorite erinevad kohustused,
nagu intsidentidest teatamine ja turvameetmete rakendamine. Need nduded on kohustuslikud
kdikidele elutihtsatele operaatoritele kdigis sektorites (Prantsusmaa senat, 2013).

3 La loi de programmation militaire.
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3.3. Vorgu- ja infoturbe direktiivi artikkel 9: kiberturbe intsidentide lahendamise
tksused (CSIRTIid)

Artikli 9 kohaselt on litkmesriigid kohustatud mé&rama the voi mitu CSIRTI, kes vastutavad
riskide ja intsidentide ké&sitlemise eest vOrgu- ja infoturbe direktiivi Il lisas loetletud sektorite
ja Il lisas loetletud teenuste puhul. Direktiivi artiklis 3 satestatud minimaalse thtlustamise
nouet arvestades voOivad liikmesriigid kasutada CSIRTe ka direktiivi kohaldamisalasse
mittekuuluvate sektorite puhul, nagu avalik haldus.

Liikmesriigid véivad luua CSIRTi padeva asutuse osana™.
3.4. Ulesanded ja nduded

Madratud CSIRTide Ulesanded, mis on s&testatud vorgu- ja infoturbe direktiivi 1 lisas, on
jargmised:

e intsidentide seire riigis;

e riskide ja intsidentide kohta varajaste hoiatuste, hoiatusteadete ja teadaannete
esitamine ning teabe levitamine asjakohastele sidusriihmadele;

e intsidentidele reageerimine;

e pidev riskide ja intsidentide analiitisimine ja teadlikkus olukorrast ning

e osalemine artikli 12 raames loodud riiklike CSIRTide vorgustikus.

Artikli 14 10igetes 3, 5 ja6 ning artikli 16 18igetes 3, 6 ja7 on satestatud intsidentidest
teatamisega seotud konkreetsed lisatilesanded juhuks, kui liikmesriik otsustab, et need
ulesanded voib lisaks riiklikele padevatele asutustele voi nende asemel panna CSIRTidele.

Direktiivi ulevotmisel on liikmesriikidel teatavad valikuvdimalused selles, milline on
CSIRTide roll intsidentidest teatamise nduete tditmisel. Nad vdivad kehtestada kohustuse
teatada kiberturbe intsidentidest otse CSIRTidele, mille eeliseks on haldustdhusus, voi
otsustada, et intsidentidest tuleb teatada otse riiklikele p&adevatele asutustele, kusjuures
CSIRTidel on esitatud andmetele juurdepaasu digus. CSIRTid on kokkuvottes huvitatud
probleemide lahendamisest, hoides &ra ja avastades kiiberintsidente (sealhulgas neid, mis ei
ole kohustuslikuks teatamiseks piisavalt olulised), reageerides neile ja vdhendades nende
mdju koostdds sidusrihmadega, ning riiklikud padevad asutused vastutavad digusnormidele
vastavuse eest.

Direktiivi artikli 9 18ike 3 kohaselt peavad liikmesriigid ka tagama, et CSIRTidel oleks
juurdepaas turvalisele ja tookindlale IKT-taristule.

1% v/t artikli 9 I6ike 1 viimane lause.
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Direktiivi artikli 9 16ikes 4 kohustatakse liikmesriike teatama komisjonile, millised on
CSIRTide volitused ja intsidentide kasitlemise protseduuri peamised elemendid.

Liikmesriikide madratud CSIRTidele kohaldatavad nduded on esitatud vorgu- ja infoturbe
direktiivi | lisas. CSIRT peab tagama oma sideteenuste laialdase kattesaadavuse. Uksuse
ametiruumide ja tema t60d toetavate infosilisteemide asukoht peab olema turvaline ning
tagama talitluspidevuse. Peale selle peab CSIRTil olema vdimalik osaleda rahvusvahelistes
koostoovorgustikes.

3.5. Abi CSIRTide arendamisel

Euroopa Uhendamise rahastu kuberturvalisuse digitaalteenuste taristu programmi raames voib
lilkmesriikide CSIRTidele eraldada markimisvaarsed ELi vahendid nende suutlikkuse
suurendamiseks ja teiste Uksustega koostod tdhustamiseks teabevahetuse koostéomehhanismi
kaudu. SMART 2015/1089 projekti raames vélja tootatava koostodmehhanismi eesmérk on
lihtsustada litkmesriikide CSIRTide vabatahtlikku, kiiret ja tulemuslikku operatiivkoost6dd,
nimelt toetades CSIRTide vodrgustikule direktiivi artikliga 12 pandud Glesannete taitmist.

Liikmesriikide CSIRTide suutlikkuse arendamisele suunatud asjakohaste konkursikutsete
Uksikasjad on avaldatud Euroopa Komisjoni Innovatsiooni ja VOrkude Rakendusameti
(INEA) veebisaidil*.

Euroopa Uhendamise rahastu kiberturvalisuse digitaalteenuste taristu haldusndukogu naeb
ette mitteametliku  struktuuri  liitkmesriikide CSIRTidele poliitikatasandi  suuniste
koostamiseks ja abi andmiseks, eesmargiga suurendada nende suutlikkust, ning vabatahtliku
koostodmehhanismi rakendamiseks.

Asja loodud vdi vérgu- ja infoturbe direktiivi | lisa tlesannete taitmiseks madratud CSIRT
vOib tulemuslikkuse parandamisel ja t60 tOhustamisel tugineda ENISA nduannetele ja
eriteadmistele®. Seoses sellega tasub markida, et liikmesriikide CSIRTid vdivad juhinduda
moningatest ENISA uusimatest materjalidest. Kéesoleva lisa punktis 7 on loetletud mitu
ameti valja antud dokumenti ja uuringut, milles kirjeldatakse head tava ning antakse CSIRTI
padevuse ja teenustega seoses tehnilise tasandi soovitusi, mis hdlmavad CSIRTI
kipsustaseme hindamist. Lisaks sellele jagavad CSIRTide v@rgustikud suuniseid ja parimaid
tavasid nii Gilemaailmsel (FIRST*") kui ka Euroopa tasandil (Trusted Introducer, TI'®).

3.6. Uhtse kontaktpunkti roll

Vorgu- ja infoturbe direktiivi artikli 8 18ike 3 kohaselt peab iga liikmesriik mééarama riikliku
thtse kontaktpunkti, mis tdidab sidepidamisfunktsiooni, et tagada piiritilene koostd6 teiste
lilkmesriikide asjaomaste asutustega, aga ka selle direktiivi alusel loodud koost6ériihma ja
CSIRTide vérgustikuga™. P8hjenduses 31 ja artikli 8 I6ikes 4 pdhjendatakse seda néuet

15 Avaldatud aadressil https://ec.europa.eu/inea/en/connecting-europe-facility.

16 v/t vérgu- ja infoturbe direktiivi artikli 9 18ige 5.

" Forum of Incident Response and Security Teams (intsidentidele reageerimise ja turvalisuse iiksuste foorum)
(https://www.first.org/).

18 https://www.trusted-introducer.org/.

¥ Riikide CSIRTide vorgustik liikmesriikidevaheliseks operatiivkoostéoks artikli 12 alusel.
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vajadusega hdlbustada piiritilest koost6dd ja suhtlust. Seda on eriti vaja, kuna liikmesriikidel
vOib olla rohkem kui Uks riiklik asutus. Seega lihtsustab (htne kontaktpunkt erinevate
liilkmesriikide asutuste identifitseerimist ja koost6dd.

Uhtse kontaktpunkti sidepidamisiilesanne hdlmab tdenioliselt suhtlust koostooriihma
sekretariaadi ja CSIRTide vorgustiku sekretariaadiga, kui riigi Uhtne kontaktpunkt ei ole
CSIRT ega koostoorihma liige. Lisaks sellele peavad liikmesriigid tagama, et U(htset
kontaktpunkti teavitatakse oluliste teenuste operaatoritelt ja digitaalse teenuse osutajatelt
saadud teadetest®,

Direktiivi artikli 8 16ikes 3 on satestatud, et kui litkmesriik votab kasutusele tsentraliseeritud
lahenemisviisi, st nimetab ainult he pé&deva asutuse, siis on see padev asutus ka uhtne
kontaktpunkt. Kui litkmesriik otsustab detsentraliseeritud Idhenemisviisi kasuks, vdib ta
méadrata ihe padevatest asutustest Uhtseks kontaktpunktiks. Kui padev asutus, CSIRT ja uhtne
kontaktpunkt on erinevad Uksused, on litkmesriigid valitud institutsioonilisest mudelist
sOltumata kohustatud tagama nende tulemusliku koost6d, et taita direktiivis satestatud
kohustused?.

Uhtne kontaktpunkt peab esitama koostd6rilhmale 9. augustiks 2018 ja seejarel igal aastal
saadud teadete kohta koondaruande, milles esitatakse teadete arv, intsidentide laad ja asutuste
vOetud meetmed, nagu teiste mdjutatud liikmesriikide teavitamine intsidendist v6i asjakohase
teabe edastamine teate esitanud ettevdtjale intsidendi kasitlemiseks®”. Padeva asutuse voi
CSIRTi taotlusel peab thtne kontaktpunkt edastama oluliste teenuste operaatorite teated teiste
intsidendist majutatud liikmesriikide iihtsetele kontaktpunktidele®.

Liimesriigid peavad teatama komisjonile thtse kontaktpunkti maaramisest ja llesannetest
direktiivi UlevBtmise téhtajaks. Teave Uhtse kontaktpunkti m&aramise kohta tuleb avalikustada
samamoodi nagu riiklike péadevate asutuste andmed. Komisjon avaldab méaratud Uhtsete
kontaktpunktide loetelu.

3.7. Karistused

Artiklis 21 jaetakse liikmesriikidele otsustusfigus kohaldatavate karistuste liigi ja laadi (le,
tingimusel et need karistused oleksid tdhusad, proportsionaalsed ja hoiatavad. Teisisdnu on
litkmesriikidel pdhimdtteliselt vabadus otsustada oma siseriiklikes Oigusaktides s&testatud
karistuste maksimaalse mééra ule, kuid valitud maar vGi protsent peab vGimaldama riigi
ametiasutustel rakendada igal konkreetsel juhul tGhusaid, proportsionaalseid ja hoiatavaid
karistusi, vOttes arvesse erinevaid tegureid, nagu rikkumiste tosidus ja sagedus.

4. Uksused, kellel on turvanduete ja intsidentidest teatamisega seotud kohustused

Uhiskonna ja majanduse jaoks olulist rolli omavad (iksused, kellele osutatakse direktiivi
artikli 4 16igetes 4 ja 5 kui oluliste teenuste operaatoritele ja digitaalse teenuse osutajatele, on

2 vt artikli 10 18ige 3.
2 vt artikli 10 18ige 1.
2 Sama.

2 Vit artikli 14 18ige 5.
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kohustatud votma asjakohaseid turvameetmeid ja teatama tdsistest intsidentidest asjaomasele
riigi ametiasutusele. P6hjus on selles, et selliste teenustega seotud turvaintsidentide méju voib
kujutada nendele teenustele suurt ohtu, mis vdib pOhjustada tosiseid haireid
majandustegevuses ja Uhiskonnas laiemalt, vahendades kasutajate usaldust ja tekitades suurt
kahju liidu majandusele?”.

Ké&esolevas punktis antakse ulevaade vorgu- ja infoturbe direktiivi 1l ja Il lisaga hdlmatud
Uksustest ning loetletakse nende kohustused. Pdhjalikumalt kasitletakse oluliste teenuste
operaatorite identifitseerimist, arvestades selle protsessi téhtsust vorgu- ja infoturbe direktiivi
Uhtlustatud rakendamiseks kdikjal ELis. Samuti selgitatakse pdhjalikult digitaalse taristu ja
digitaalse teenuse osutajate madratlusi. Kaésitletakse ka tdiendavate sektorite kaasamise
vOimalust ja selgitatakse erilist lahenemisviisi seoses digitaalse teenuse osutajatega.

4.1. Oluliste teenuste operaatorid

Vorgu- ja infoturbe direktiivis ei ole tapselt madratletud, milliseid tksusi peetakse direktiivi
kohaldamisalasse kuuluvateks oluliste teenuste operaatoriteks. Selle asemel esitatakse
Kriteeriumid, mida litkmesriigid peavad jargima identifitseerimisprotsessi labiviimisel, mille
tulemusena madratakse kokkuvottes kindlaks, milliseid I1 lisas loetletud Uksuste liigi alla
kuuluvaid ettevotjaid peetakse oluliste teenuste operaatoriteks, kes peavad seega tditma
direktiivis satestatud kohustusi.

4.1.1. Vorgu- ja infoturbe direktiivi Il lisas loetletud tksuste liigid

Artikli 4 punktis 4 on oluliste teenuste operaator mééaratletud kui direktiivi Il lisas osutatud
liiki avaliku voi erasektori tiksus, mis vastab artikli 5 16ikes 2 satestatud nduetele. Il lisas on
loetletud sektorid, allsektorid ja uksuste liigid, mille puhul liitkmesriigid peavad labi viima
identifitseerimisprotsessi vastavalt artikli 5 I8ikele 2°. Need sektorid on energeetika,
transport, pangandus, finantsturu taristud, tervishoid, joogivee varustus ja jaotamine ning
digitaalne taristu.

Enamiku nn traditsioonilistesse sektoritesse kuuluvate (ksuste kohta sisaldavad ELi
Oigusaktid valjakujunenud maératlusi, millele osutatakse Il lisas. See ei kehti digitaalse taristu
sektori kohta, mis on loetletud Il lisa punktis 7 ning hdlmab interneti vahetuspunkte,
domeeninimede siisteeme ja tippdomeeninimede registreid. Nende méaaratluste tapsustamiseks
selgitatakse neid jargnevalt tksikasjalikult.

1) Interneti vahetuspunkt

Interneti vahetuspunkti mdiste on madratletud artikli 4 punktis 13 ja seda on t&psustatud
pdhjenduses 18; see on vorgustik, mis vdimaldab rohkem kui kahe s6ltumatu tehniliselt
eraldiseisva susteemi omavahelist ihendamist, eelkdige selleks, et hdlbustada internetiliikluse

24 \/t pBhjendus 2.
% |dentifitseerimisprotsessi kohta vaata tdpsemalt punkt 4.1.6.
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vahetamist. Interneti vahetuspunkti v6ib Kirjeldada ka kui fudsilist kohta, kus paljud
vOrgustikud vahetavad (Uksteisega kommutaatori kaudu internetiliiklust.  Interneti
vahetuspunkti peamine otstarve on vdimaldada vorkude omavahelist otse (hendamist
vahetuspunkti kaudu, ilma et liiklus peaks kulgema tihe vdi enama kolmanda osapoole vérgu
kaudu. Interneti vahetuspunkti teenuse pakkuja tavaliselt internetiliiklust ei suuna.
Internetiliiklust suunavad vorguteenuse pakkujad. Vorkude otse thendamisel on palju
eeliseid, millest peamised on maksumus, latentsusaeg ja ribalaius. Tavaliselt osapooled
vahetuspunkti labiva internetiliikluse eest tasu ei vota, samas kui liikluse eest (lesvoolu
paikneva internetiteenuste osutajani vOetakse. Vorkude otse Uhendamisel, mis sageli toimub
mdlema vorguga samas linnas, ei pea andmed (hest vOrgust teise saamiseks liikuma kauge
maa taha ja seet6ttu vaheneb latentsusaeg.

Tuleks markida, et interneti vahetuspunkti mé&é&ratlus ei hélma fudsilisi punkte, kus
Uhendatakse omavahel ainult kaks flusilist vorku (st sellised vorguteenuse osutajad nagu
BASE ja PROXIMUS). Seega peavad liikmesriigid eristama direktiivi ulevotmisel
operaatoreid, kes lihtsustavad mitme vOrguoperaatori vahelist internetiliiklust, nendest, kes on
Uhe vdrgu operaatorid ja hendavad fldsiliselt oma vorgud Uhenduslepingute alusel. Viimasel
juhul ei ole vBrguteenuse osutajad artikli 4 punkti 13 méératlusega hélmatud. Seda kisimust
selgitatakse pdhjenduses 18, kus on 6eldud, et interneti vahetuspunkt ei paku juurdepaasu
vOrgule ega toimi transiiditeenuse osutaja ega edastajana. Teenuse osutajate viimasesse
kategooriasse kuuluvad Uldkasutatavaid sidevdrke ja/voi -teenuseid pakkuvad ettevdtjad, kelle
suhtes kohaldatakse direktiivi 2002/21/EU artiklites 13a ja 13b satestatud turvalisuse tagamise
ja teatamise kohustust ning kes seetdttu ei kuulu vorgu- ja infoturbe direktiivi
kohaldamisalasse®.

2) Domeeninimede slisteem

Domeeninimede susteem on madratletud artikli 4 punktis 14 kui ,hierarhilise jaotamise
pohimdttel toimuv nimede andmise silisteem vorgus, mis edastab domeeninimede péringuid®.
Tapsemalt saab domeeninimede stisteemi kirjeldada kui arvutitele, teenustele ja mis tahes
muule internetti Uhendatud ressursile hierarhilise jaotamise pdhimdttel toimuvat nimede
andmise slsteemi, mis vdimaldab kodeerida domeeninimesid internetiprotokolli (IP)
aadressideks. Slsteemi peamine Ulesanne on transleerida madratud domeeninimed
internetiprotokolli aadressideks. Selleks et selline domeeninimede transleerimine IP-
aadressideks oleks voimalik, kasutab domeeninimede slisteem andmebaasi ning nimeservereid
ja resolverit. Kuigi domeeninimede kodeerimine ei ole domeeninimede stisteemi ainus
ulesanne, on see selle keskne Ulesanne. Artikli 4 punktis 14 esitatud legaaldefinitsioon
keskendub siisteemi peamisele Ulesandele kasutaja seisukohast, laskumata tehnilistesse
Uksikasjadesse, nagu domeeninimeruum, nimeserverid, resolverid jne. Artikli 4 punktis 15 on
méératletud, kes on domeeninimede slisteemi teenuse osutaja.

3) Tippdomeeninimede register

%8 \/8rgu- ja infoturbe direktiivi ja direktiivi 2002/21/EU vahelise seose iiksikasjade kohta vt punkt 5.2.
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Tippdomeeninimede register on artikli 4 punktis 16 madratletud kui Uksus, mis haldab ja
teostab interneti domeeninimede registreerimist konkreetse tippdomeeni all. Domeeninimede
haldamine ja juhtimine hdlmab tippdomeeninimede kodeerimist IP-aadressideks.

IANA (interneti numbrite mé&&ramise asutus) vastutab domeeninimede stisteemi juurtsooni
haldamise, internetiprotokolli md&dramise ja muude internetiprotokolli ressursside
ulemaailmse koordineerimise eest. Eelkdige vastutab IANA geneeriliste tippdomeenide (nt
.com) ja riigidomeenide (nt .be) mé&aramise eest operaatoritele (registritele) ning nende
tehniliste ja haldusalaste Uksikasjade eest. IANA peab madratud tippdomeenide Glemaailmset
registrit ning osaleb selle loetelu teatavaks tegemises interneti kasutajatele tle maailma ja
uute tippdomeenide loomises.

Registrite oluline Ulesanne on maéérata teise taseme domeeninimesid nende asjaomaste
tippdomeenide raames registreerijatele. Need registreerijad saavad soovi korral ka ise méérata
kolmanda taseme domeeninimesid. Riigidomeenid esindavad riiki voi territooriumit vastavalt
standardile 1ISO 3166-1. Geneerilistel tippdomeenidel ei ole tavaliselt geograafilist voi riigi
téhist.

Tuleks mérkida, et tippdomeeninimede registri pidamine vdib hdlmata domeeninimede
ststeemi teenuste osutamist. Naiteks vastavalt TANA delegeerimiseeskirjadele peab
rilgidomeenidega tegelev maaratud tiksus muu hulgas tegema domeeninimede jarelevalvet ja
haldama selle riigi domeeninimede stisteemi?’. Liikmesriigid peavad nende asjaoludega
arvestama oluliste teenuste operaatorite identifitseerimisprotsessi labiviimisel vastavalt
artikli 5 16ikele 2.

4.1.2. Oluliste teenuste operaatorite identifitseerimine

Vastavalt direktiivi artikli 5 nduetele peavad liikmesriigid identifitseerima koik 11 lisas
osutatud liiki Uksused, kelle tegevuskoht on asjaomase liikmesriigi territooriumil. Hindamise
tulemusel loetakse oluliste teenuste operaatoriteks kdik Uksused, mis vastavad artikli 5
IGikes 2 satestatud kriteeriumitele, ning nende suhtes kohaldatakse artikli 14 kohaseid
turvalisuse tagamise ja teatamise kohustusi.

Liikmesriikidel on kdoikide sektorite ja allsektorite operaatorite identifitseerimiseks aega
9. novembrini 2018. Liikmesriikide toetamiseks selle protsessi véltel to6tab koostoorihm
praegu vélja juhenddokumenti, mis sisaldab asjakohast teavet oluliste teenuste operaatorite
identifitseerimiseks vajalike sammude ja sellega seotud parimate tavade kohta.

Vastavalt artikli 24 16ikele 2 arutab koostdérihm nende riiklike meetmete protsessi, sisu ja
liiki, mis vBimaldavad identifitseerida oluliste teenuste operaatorid konkreetsetes sektorites.
Liikmesriigid vdivad enne 9. novembrit 2018 arutada koostéériihmas oma kavandatud
riiklikke meetmeid, mis vGimaldavad oluliste teenuste operaatorite identifitseerimist.

2" Teave on avaldatud aadressil https://www.icann.org/resources/pages/delegation-2012-02-25-en.
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4.1.3. Taiendavate sektorite kaasamine

Artiklis 3 sédtestatud minimaalse Uhtlustamise nduet arvesse vottes voivad liikmesriigid vastu
vOtta voi séilitada satteid eesmérgiga saavutada vorgu- ja infosusteemide turvalisuse kdrgem
tase. Seoses sellega on liikmesriikidel 0ldiselt vabadus laiendada artikli 14 kohaseid
turvalisuse tagamise ja teatamise kohustusi Uksustele, mis kuuluvad teistesse sektoritesse ja
allsektoritesse kui need, mis on loetletud vorgu- ja infoturbe direktiivi 1l lisas. Mitu
lilkmesriiki on otsustanud kaasata jargmised téiendavad sektorid vOi kaaluvad nende
kaasamist.

i) Haldusasutused

Haldusasutused voivad pakkuda direktiivi 11 lisas nimetatud olulisi teenuseid, mis vastavad
artikli 5 16ike 2 nduetele. Sel juhul on neid teenuseid osutavad haldusasutused hdlmatud
asjaomaste turvanduete ja teatamiskohustusega. Kui aga haldusasutused pakuvad teenuseid,
mis ei kuulu eespool nimetatud satte kohaldamisalasse, ei ole need teenused asjaomaste
kohustustega hdlmatud.

Haldusasutused vastutavad valitsusasutuste, piirkondlike ja kohalike omavalitsuste, ametite ja
seotud ettevotete pakutavate avalike teenuste nduetekohase osutamise eest. Need teenused
eeldavad sageli Uksikisikuid ja organisatsioone kasitlevate isiku- ja organisatsiooni andmete
loomist ja haldamist. Neid andmeid vOib jagada ja teha kéttesaadavaks paljudele avaliku
sektori Uksustele. Uldiselt on haldusasutuste kasutatavate vorgu- ja infoststeemide
turvalisuse kdrge tase kogu Uhiskonna ja majanduse huvides. Seeparast on komisjon
seisukohal, et liikmesriikidel oleks maistlik kaaluda haldusasutuste kaasamist direktiivi tlevdtvate
digusaktide kohaldamisalasse, lisaks Il lisas ja artikli5 I6ikes 2 satestatud oluliste teenuste

osutamisele.
i) Postiteenuste sektor

Postiteenuste sektor hdlmab postiteenuste osutamist, nagu postisaadetiste kogumine,
sortimine, transport ja jaotamine.

i)  Toidusektor

Toidusektor tegeleb pdllumajanduslike toodete ja muude toiduainete tootmisega ning voib
hdlmata olulisi teenuseid, nagu toiduga Kkindlustatuse ning toiduainete kvaliteedi ja
toiduohutuse tagamist.

iv) Keemia- ja tuumatoostus

Keemia- ja tuumatdostus hdlmab eelkdige keemia- ja naftakeemiatfdstuse toodete voi
tuumamaterjalide ladustamist, tootmist ja tootlemist.

V) Keskkonnasektor

Keskkonnasektori tegevus hdlmab keskkonna kaitseks ja ressursside haldamiseks vajalike
kaupade ja teenuste pakkumist. Seepérast on tegevuse eesmérk hoida dra, véhendada ja
likvideerida reostust ning séilitada olemasolevaid loodusressursse. Selle sektori raames
vOivad olulised teenused olla reostuse (nt 6hu- ja veereostuse) ning meteoroloogiliste néhtuste
seire ja kontroll.

23



Vi) Kodanikukaitse

Kodanikukaitse sektori eesmadrk on ennetada loodusdnnetusi ja inimtegevusest tingitud
katastroofe, valmistuda nendeks ja neile reageerida. Selleks osutatavad teenused vdivad olla
h&daabinumbrite aktiveerimine ja meetmete rakendamine hddaolukordadest teavitamiseks,
nende ohjamiseks ja neile reageerimiseks.

4.1.4. Jurisdiktsioon

Artikli 5 16ike 1 kohaselt peavad liikmesriigid identifitseerima oluliste teenuste operaatorid,
kelle tegevuskoht on nende territooriumil. Selles séttes ei tpsustata tegevuskoha liiki, kuid
pdhjenduses 21 selgitatakse, et tegevuskoht eeldab liikmesriigis tegelikku ja tulemuslikku
tegutsemist ning stabiilset tegevuskorraldust, kusjuures tegevuse diguslik vorm ei ole maarav.
See tdhendab, et oluliste teenuste operaator kuulub liikmesriigi jurisdiktsiooni alla mitte ainult
siis, kui tema peakontor asub selle litkmesriigi territooriumil, vaid ka siis, kui tal on seal
naiteks filiaal vOi toimub tegevus muus diguslikus vormis.

See omakorda tahendab, et sama Uksus vdib Uheaegselt kuuluda mitme liikmesriigi
jurisdiktsiooni alla.

4.1.5. Komisjonile esitatav teave

Vorgu- ja infoturbe direktiivi artikli 23 10ike 1 kohaseks komisjonipoolseks labivaatamiseks
peavad liikmesriigid esitama komisjonile 9. novembriks 2018 ning pérast seda iga kahe aasta
tagant jargmise teabe:

o riiklikud meetmed, mis vGimaldavad oluliste teenuste operaatorite identifitseerimist;
e oluliste teenuste loetelu;

e iga Il lisas osutatud sektori puhul identifitseeritud oluliste teenuste operaatorite arv
ning operaatori tdhtsus asjaomases sektoris ja

e piirmadrad (kui need on olemas), mida on kasutatud teenuse osutamise taseme
kindlakstegemiseks artikli 6 18ike 1 punktis a osutatud teenusest sdltuvate kasutajate
arvu alusel voi artikli 6 16ike 1 punktis f osutatud Uksuse téhtsuse alusel.

Artikli 23 18ikes 1 satestatud labivaatamine, mis eelneb direktiivi ulatuslikule labivaatamisele,
néitab, kui oluliseks kaasseadusandjad peavad direktiivi nduetekohast tlevGtmist seoses
oluliste teenuste operaatorite identifitseerimisega, et hoida ara turu Killustatust.

Selle protsessi voimalikult heaks teostamiseks julgustab komisjon liikmesriike seda teemat
koostdorihmas arutama ning vahetama asjaomaseid kogemusi. Komisjon julgustab
lilkmesriike esitama komisjonile — vajaduse korral konfidentsiaalselt — identifitseeritud
oluliste teenuste (mis I6puks vélja valiti) operaatorite loetelu lisaks teabele, mille litkmesriigid
on direktiivi kohaselt kohustatud komisjonile esitama. Kui sellised loetelud on komisjonile
kattesaadavad, siis on tal lihtsam hinnata identifitseerimisprotsessi jarjepidevust ja tagada
selle parem kvaliteet. Samuti vdimaldab see tal vorrelda liikmesriikide I&henemisviise,
soodustades seega direktiivi eesmarkide saavutamist.
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4.1.6. Kuidas identifitseerimisprotsessi labi viia?

Nagu on naha jooniselt 4, peaks riigi ametiasutus konkreetse tiksuse identifitseerimisprotsessi
labiviimisel podrama tahelepanu kuuele pdhikiisimusele. Jargmises osas vastab iga kisimus
etapile, mis tuleb labida vastavalt artiklile 5 koostoimes artikliga 6, vottes arvesse ka artikli 1
I6ike 7 kohaldatavust.

1. etapp. Kas tksus kuulub direktiivi 11 lisas nimetatud sektorisse/allsektorisse ja vastab
selles osutatud liigile?

Riigi ametiasutus peab hindama, kas tema territooriumil asutatud tksus kuulub direktiivi
Il lisas loetletud sektorisse ja allsektorisse. 11 lisa hdlmab erinevaid majandussektoreid, mida
peetakse siseturu nduetekohase toimimise seisukohalt thtsaks. Il lisas osutatakse eelkdige
jargmistele sektoritele ja allsektoritele:

e energeetika: elekter, nafta ja gaas;

e transport: lennu-, raudtee-, vee- ja maanteetransport;

e pangandus: krediidiasutused,;

o finantsturu taristu: kauplemiskohad, kesksed vastaspooled,;

o tervishoiusektor: tervishoiuasutused (k.a haiglad ja erakliinikud);

e Vesi: joogivee varustus ja jaotamine;

o digitaalne taristu: interneti vahetuspunktid, domeeninimede slisteemi teenuse osutajad
ja tippdomeeninimede registrid?.

2. etapp. Kas erinormid on kohaldatavad?

Jargmisena peavad riigi ametiasutused hindama, kas artikli 1 18ikes 7 sétestatud erinormid on
kohaldatavad. Selles sattes on eelkdige margitud, et kui liidu Oigusaktiga kehtestatakse
digitaalse teenuse osutajatele vdi oluliste teenuste operaatoritele turva- ja/v0i teatamisnduded,
mis on toimelt vdhemalt samavadrsed vorgu- ja infoturbe direktiivi asjaomaste nduetega,
kohaldatakse erinormides satestatud kohustusi. Peale selle tdpsustatakse pdhjenduses 9, et kui
artikli 1 I6ikes 7 satestatud néuded on téidetud, peavad liikmesriigid kohaldama valdkondlike
ELi Oigusaktide satteid, sealhulgas jurisdiktsiooniga seotud sétted. Sellisel juhul vérgu- ja
infoturbe direktiivi asjaomaseid sétteid ei kohaldata. Sellisel juhul ei peaks padev asutus
artikli 5 18ike 2 kohast identifitseerimisprotsessi jatkama®.

3. etapp. Kas operaator pakub olulist teenust direktiivi tdhenduses?

Artikli 5 16ike 2 punkti a kohaselt peab identifitseeritav Giksus osutama teenust, mis on oluline
elutahtsa thiskondliku ja/vGi majandustegevuse sdilitamise seisukohast. Selle hindamisel peab
liilkmesriik arvesse votma, et tiks tiksus vdib osutada nii olulisi kui ka mitteolulisi teenuseid.
See téhendab seda, et vorgu- ja infoturbe direktiivi turva- ja teatamisndudeid kohaldatakse
konkreetse operaatori suhtes iksnes oluliste teenuste osutamise ulatuses.

% Neid Uksusi kasitletakse tksikasjalikumalt punktis 4.1.1.

 Erinormide kohaldatavust kasitletakse tdpsemalt punktis 5.1.
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Vastavalt artikli 5 16ikele 3 peab liikmesriik koostama kdikide oluliste teenuste operaatorite
poolt tema territooriumil osutatavate oluliste teenuste loetelu. Loetelu tuleb esitada
komisjonile 9. novembriks 2018 ja seejarel iga kahe aasta tagant™.

4. etapp. Kas teenuse osutamine sdltub vorgu- ja infostisteemist?

Samuti tuleb t&psustada, kas teenus vastab artikli 5 18ike 2 punktis b sétestatud teisele
kriteeriumile ja eelkdige seda, kas olulise teenuse osutamine soltub artikli 4 punktis 1
médratletud vorgu- ja infoslisteemidest.

5. etapp. Kas turvaintsidendil on oluline hairiv mgju?

Artikli 5 18ike 2 punktisc on satestatud, et riigi ametiasutus peab hindama, kas
turvaintsidendil on teenuse osutamisele oluline hairiv mdju. Artikli 6 18ikes 1 on sellega
seoses satestatud mitu sektoritevahelist tegurit, mida tuleb hindamisel arvesse vdtta. Peale
selle on artikli 6 18ikes 2 margitud, et liikmesriigid vdtavad asjakohasel juhul arvesse ka
sektoripdhiseid tegureid.

Artikli 6 18ikes 1 loetletud sektoritevahelised tegurid on jargmised:

e asjaomase Uksuse poolt osutatavatest teenustest sbltuvate kasutajate arv;

e muude Il lisas osutatud sektorite sdltumine iksuse poolt pakutavast teenusest;

e intsidentide vdimalik moju (raskusaste ja kestus) majandus- ja thiskondlikule tegevusele
vOi avalikule julgeolekule;

e (iksuse turuosa;

¢ intsidendist md@jutatud geograafilise ala vdimalik ulatus;

e (ksuse tahtsus teenuse piisava kvaliteedi séilitamisel, vottes arvesse alternatiivide
olemasolu kdnealuse teenuse osutamiseks.

Pdhjenduses 28 tuuakse sektoripdhiste tegurite kohta moned néited (vt tabel 4), millest voib
riigi ametiasutustel kasu olla.

Tabel 4. Naited sektorip6histe tegurite kohta, mida tuleb intsidentide olulise hairiva
mdju kindlakstegemisel arvesse votta

Energiatarnijad liilkmesriigi energiatootmise maht voi osakaal
Naftatarnijad paevane tarnemaht

Lennutransport (sh osakaal riigi liiklusmahus

lennujaamad ja lennuettevdtjad) reisijate v8i kaubavedude arv aastas
Raudteetransport

Meresadamad

%\t artikli 5 I8ike 7 punkt b.
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Pangandus ja finantsturu slsteemne téhtsus koguvarade alusel

taristud koguvarade ja SKP suhtarv

Tervishoiusektor teenuseosutaja hoole all olevate patsientide arv aastas

Vee tootmine, tdotlemine ja maht ning kasutajate arv ja liik (sh nditeks haiglad,

veevarustus avalikke teenuseid osutavad organisatsioonid  vOi
uksikisikud)
alternatiivsete veeallikate olemasolu samas geograafilises
piirkonnas

Tuleks mérkida, et liikmesriigid ei tohiks artikli 5 16ike 2 kohase hindamise tegemisel lisada
seal loetletud kriteeriumitele tdiendavaid kriteeriume, kuna see vOib védhendada
identifitseeritud oluliste teenuste operaatorite arvu ja ohustada direktiivi artiklis 3 sétestatud
oluliste teenuste operaatorite minimaalset Ghtlustamist.

6. etapp. Kas asjaomane operaator osutab olulisi teenuseid teistes liikmesriikides?

6. etapp késitleb juhtumeid, kus operaator osutab olulisi teenuseid kahes vdi enamas
liilkmesriigis. Artikli 5 I6ikes 4 ndutakse, et enne identifitseerimisprotsessi I8puleviimist
peavad asjaomased liikmesriigid tiksteisega konsulteerima®".

%! Konsultatsiooniprotsessi kohta vaata tdpsemalt punkt 4.1.7.
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Joonis 4. Kuueetapiline identifitseerimisprotsess

1. Kas uksus kuulub direktiivi 11 lisas nimetatud sektorisse/allsektorisse ja vastab
selles osutatud liiaile?

JAH EI

2. Kas erinormid on kohaldatavad?

Vorgu- ja
infoturbe
direktiivi

ei kohaldata

Vorgu- ja
El JAH infoturbe

direktiivi
! ! ei kohaldata

3. Kas operaator pakub ,,olulist teenust* direktiivi tiihenduses?

JAH El > | Vdrgu- ja
Oluliste infoturbe
teenuste d_ire ktiivi
loetelu ei kohaldata

(4. Kas teenuse osutamine séltub vorgu- ja infoststeemidest? )

JAH EI j‘> Vorgu- ja
infoturbe
direktiivi

! ! ei kohaldata
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5. Kas turvaintsidendil on oluline hairiv moju?

Sektoritevahelised tegurid (artikli 6 16ige 1) Sektorip6hised tegurid (pdhjenduses 28
osutatud ndited)
e Teenustest sbltuvate kasutajate arv
e Teiste oluliste sektorite séltuvus teenusest e Energeetika: litkkmesriigi energiatootmise
e Intsidentide vdimalik mdju majandus- ja maht voi osakaal
Uhiskondlikule tegevusele voi avalikule e Transport: osakaal riigi liiklusmahus ja
julgeolekule vedude arv aastas
e Mojutatud geograafilise ala véimalik ulatus e Tervishoiusektor: teenuseosutaja hoole all
e Uksuse tahtsus teenuse piisava kvaliteedi olevate patsientide arv aastas
séilitamisel
JAH EI Vorgu- ja
infoturbe
direktiivi
ei kohaldata

CB. Kas asjaomane operaator pakub olulisi teenuseid teistes lilkmesriikides? )
JAH El Vorgu- ja
infoturbe
direktiivi
ei kohaldata

Kohustuslik
konsulteerimine

Riiklike meetmete votmine (nt oluliste teenuste operaatorite loetelu,
poliitika- ja diguslikud meetmed)
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4.1.7. Piiritlene konsulteerimine

Artikli 5 18ikes 4 on satestatud, et juhul kui operaator osutab teenust kahes v6i enamas
lilkmesriigis, peavad konealused liikmesriigid  (Uksteisega  konsulteerima  enne
identifitseerimisprotsessi I8puleviimist. Konsulteerimise eesmark on aidata hinnata operaatori
tahtsust piiriilese moju seisukohast.

Konsulteerimisega soovitakse saavutada seda, et asjaomased riigi ametiasutused arutavad
omavahel kisimust ja esitavad oma seisukohad ning jOuavad asjaomase operaatori
identifitseerimisel parimal juhul samale tulemusele. VGrgu- ja infoturbe direktiiv ei valista
siiski v@imalust, et liikmesriigid jouavad erinevatele jareldustele selles, kas konkreetne tiksus
identifitseeritakse oluliste teenuste operaatorina vOi mitte. POhjenduses 24 nimetatakse
litkmesriikide vBimalust paluda selles protsessis abi koostoorihmalt.

Komisjoni arvates peaksid litkmesriigid putdma jouda nendes kisimustes konsensusele, et ei
tekiks olukorda, kus samal ettevdtjal on eri liikmesriikides erinev diguslik seisund. Lahknevus
peaks olema erandlik olukord, néaiteks kui Uhes liikmesriigis oluliste teenuste operaatorina
identifitseeritud ksuse tegevus teises liikmesriigis on vahetéhtis.

4.2. Turvanduded

Artikli 14 16ike 1 kohaselt peavad liikmesriigid tagama, et oluliste teenuste operaatorid
vOtavad tehnika taset arvesse vottes asjakohaseid ja proportsionaalseid tehnilisi ja
korralduslikke meetmeid, eesmargiga hallata riske, mis ohustavad nende t00s kasutatavate
vOrgu- ja infosiisteemide turvalisust. Vastavalt artikli 14 16ikele 2 ennetavad ja minimeerivad
asjakohased meetmed intsidentide moju.

Koostooriihma spetsiaalse td6suuna raames valmistatakse praegu ette mittesiduvaid suuniseid
oluliste teenuste operaatorite turvameetmete kohta®. Koostdérithma juhenddokument valmib
2017. aasta neljandaks kvartaliks. Komisjon julgustab liikmesriike koostéériihma koostatavat
juhenddokumenti tapselt jargima, et turvandudeid kasitlevad riiklikud sétted oleksid sellega
vOimalikult suures ulatuses kooskdlas. NoOuete Uhtlustamine aitaks oluliste teenuste
operaatoritel, kes sageli osutavad olulisi teenuseid rohkem kui thes liikmesriigis, jargida
ndudeid. See aitaks ka riiklikel péadevatel asutustel ja CSIRTidel téita oma
jarelevalvetlesandeid.

4.3. Teatamisnduded

Artikli 14 16ike 3 kohaselt peavad liikmesriigid tagama, et oluliste teenuste operaatorid
teatavad ,,intsidentidest, millel on oluline mdju nende pakutavate oluliste teenuste
jarjepidevusele®. Jarelikult ei peaks oluliste teenuste operaatorid teatama igast véiksemast
intsidendist, vaid Uksnes tosistest intsidentidest, mis mdjutavad nende pakutavate oluliste

% Selle tv6suuna edendamiseks levitati rahvusvaheliste standardite, hea tava ja riskihindamise/-juhtimise
meetodite loetelusid kdikides vBrgu- ja infoturbe direktiiviga h8lmatud sektorites ning neid kasutati
kavandatavate turvavaldkondade ja -meetmete puhul taustinfona.
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teenuste jarjepidevust. Artikli 4 punkti 7 méératluse kohaselt on intsident ,,siindmus, mis
tegelikult kahjustab vorgu- ja infosiisteemide turvalisust™. Artikli 4 punkti 2 maératluse
kohaselt on vdrgu- ja infosiisteemide turvalisus ,,vOorgu- ja infostisteemi véime panna teatava
kindlusega vastu mis tahes tegevusele, mis seab ohtu salvestatud, edastatud vdi to6deldud
andmete vOi nendega seotud, vorgu- ja infostisteemi kaudu pakutavate voi juurdepédésetavate
teenuste kittesaadavuse, autentsuse, tervikluse ja konfidentsiaalsuse®. Sellest tulenevalt vdib
teatamiskohustus tekkida mis tahes stindmuse puhul, mis kahjustab mitte ainult andmete voi
seotud teenuste ké&ttesaadavust, vaid ka nende autentsust, terviklust ja konfidentsiaalsust.
Artikli 14 16ikes 3 osutatud teenuse jarjepidevust rikutakse tegelikult mitte ainult fldsilise
kattesaadavusega seotud juhtudel, vaid ka teenuse nduetekohast osutamist méjutavate muude
turvaintsidentide korral®,

Koostodriihma spetsiaalse tddsuuna raames valmistatakse praegu ette mittesiduvaid suuniseid,
mis kasitlevad intsidentidest teatamist olukordades, kus oluliste teenuste operaatorid peavad
intsidentidest teatama vastavalt vorgu- ja infoturbe direktiivi artikli 14 18ikele 7, ning sellise
teatamise vormi ja korda. Suunised peaksid valmima 2017. aasta neljandaks kvartaliks.

Erinevad riigisisesed teatamisnduded vdivad pdhjustada piirilileselt tegutsevate teenuse
osutajate jaoks diguslikku ebakindlust, keerukamaid ja koormavamaid menetlusi ning suuri
halduskulusid. Seeparast toetabki komisjon koostéorihma t66d. Nagu turvanduete puhulgi,
julgustab komisjon liikmesriike koostodriihma koostatavat juhenddokumenti tapselt jargima,
et intsidentidest teatamist kasitlevad riiklikud sétted oleksid sellega vdimalikult suures
ulatuses kooskdlas.

4.4.Vorgu- ja infoturbe direktiivi 111 lisa: digitaalse teenuse osutajad

Digitaalse teenuse osutajad on teine Uksuste kategooria, mis on vorgu- ja infoturbe
direktiiviga reguleeritud. Neid Uksusi peetakse olulisteks majanduses osalejateks, kuna neid
kasutavad teenuste osutamiseks paljud ettevotjad ning digitaalse teenuse hdired vdivad
mdjutada olulisi majandus- ja tihiskondlikke tegevusi.

4.4.1. Digitaalse teenuse osutajate kategooriad

Digitaalset teenust madratlevas artikli 4 punktis 5 osutatakse direktiivi (EL) 2015/1535
artikli 1 16ike 1 punktis b esitatud legaaldefinitsioonile, kitsendades kohaldamisala 111 lisas
loetletud teenuseliikidele. Direktiivi (EL) 2015/1535 artikli 1 16ike 1 punkti b mé&ératluse
kohaselt on need teenused ,,kdik vahemaa tagant elektroonilisel teel ja teenusesaaja isikliku
taotluse alusel ning tavaliselt tasu eest osutatavad teenused ning direktiivi III lisas on
loetletud kolme liiki teenused: internetip6hine kauplemiskoht, internetipéhine otsingumootor
ja pilvandmetootlusteenus. Oluliste teenuste operaatoritega vOrreldes ei nduta direktiivis
litkmesriikidelt nende digitaalse teenuse osutajate identifitseerimist, et siis nende suhtes
kohaldada asjaomaseid kohustusi. Seetfttu kohaldatakse direktiivi asjaomaseid kohustusi,
nimelt artiklis 16 satestatud turva- ja teatamisndudeid, kdikide direktiivi kohaldamisalasse
kuuluvate digitaalse teenuse osutajate suhtes.

¥ See kehtib ka digitaalse teenuse osutajate kohta.
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Jargnevates punktides esitatakse téiendavaid selgitusi direktiivi kohaldamisalaga hdlmatud
kolme liiki digitaalsete teenuste kohta.

1. Internetipdhise kauplemiskoha pakkuja

Internetipbhine kauplemiskoht vdimaldab védga paljudel ja védga erinevatel ettevotjatel
kaubelda tarbijatega ning luua drisuhteid teiste ettevGtjatega. See annab ettevdtjatele
alustaristu internetipohiseks ja piiritileseks kauplemiseks. Internetipdhise kauplemiskoha
pakkujatel on majanduses oluline roll, kuna nad annavad eelkbige VKEdele juurdepaasu ELIi
digitaalsele Uhtsele turule. Nende tegevus voib hdlmata ka kaugandmettdotluse teenuste
osutamist, mis lihtsustavad kliendi majandustegevust, sealhulgas tehingute td6tlemist ning
ostjate, tarnijate ja toodete kohta teabe kogumist, aga ka vajalike toodete otsimise
hdlbustamist, kaupade pakkumist, tehingutealast oskusteavet ning ostjate ja miujate
kokkuviimist.

Internetipdhine kauplemiskoht on maaratletud artikli 4 punktis 17 ning seda on tapsustatud
pdhjenduses 15. Internetipdhist kauplemiskohta kirjeldatakse teenusena, mis voimaldab
tarbijatel ja kauplejatel sdlmida kauplejatega internetipdhiseid muligi- vOi teenuse osutamise
lepinguid ning see on selliste lepingute sdlmimise 18plik sihtkoht. Naiteks vdib E-bay sarnast
teenuse osutajat pidada internetipdhiseks kauplemiskohaks, kuna see véimaldab teistel luua
tema platvormil poode, et teha oma tooted ja teenused tarbijatele vOi ettevotjatele veebis
kattesaadavaks. InternetipGhise kauplemiskoha maaratluse alla kuuluvad ka rakenduste ja
tarkvaraprogrammide levitamiseks mdeldud veebipdhised tarkvarapoed, kuna need
vOimaldavad rakenduste arendajatel muda vOi turustada oma teenuseid tarbijatele voi teistele
ettevotjatele. Artikli 4 punkti 17 méaéaratlusega ei ole seevastu hélmatud kolmanda osapoole
teenuste vahendajad, nagu Skyscanner ja hinnavordlusteenused, mis suunavad kasutajad
kaupleja veebisaidile, kus teenuse v0i tootega seotud tehing tegelikult sdlmitakse.

2. Internetipdhise otsingumootori pakkuja

InternetipGhine otsingumootor on méaratletud artikli 4 punktis 18 ning seda on t&psustatud
pdhjenduses 16. Seda kirjeldatakse digitaalse teenusena, mis vdimaldab kasutajatel teha mis
tahes teemal otsinguid dldjuhul kdikidelt veebisaitidelt vdi konkreetses keeles veebisaitidelt.
Madratlus ei hdlma veebisaidisiseste otsingutega piirduvaid otsingufunktsioone ega
hinnavérdluse veebisaite. Naiteks ei saa sellist otsingumootorit nagu EUR-Lex** pidada
otsingumootoriks direktiivi tdhenduses, kuna selle otsingufunktsioon piirdub konkreetse
veebisaidi sisuga.

3. Pilvandmetdotlusteenuse osutaja

Artikli 4 punktis 19 esitatud maératluse kohaselt on pilvandmetdotlusteenus ,,digitaalne
teenus, mis vOimaldab juurdepddsu skaleeritavale ja paindlikule jagatavate
andmetootlusressursside kogumile®; andmetodtlusressursside ning skaleeritava ja paindliku
kogumi mdisteid tapsustatakse pdhjenduses 17.

3 Kattesaadav aadressil http://eur-lex.europa.eu/homepage.html.
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Pilvandmetdétlust vaib lthidalt kirjeldada teatud liiki andmetddtlusteenusena, mis kasutab
jagatud ressursse ndudmispdhiseks andmete to6tlemiseks. Jagatud ressursid on mis tahes riist-
vOi tarkvara komponendid (nt vérgud, serverid v&i muu taristu, hoidlad, rakendused ja
teenused), mis tehakse kasutajate néudmisel neile andmete tdotlemiseks kattesaadavaks.
Termin ,,jagatav* osutab andmetootlusressurssidele, mille puhul paljud kasutajad kasutavad
andmetodtluseks sama fudsilist taristut. Andmettotlusressursse peetakse jagatavaks, kui
teenuse osutaja kasutatavat ressursikogumit saab mis tahes hetkel kasutaja vajadustest
olenevalt laiendada vdi vahendada. Seega saab andmekeskusi voi ihe andmekeskuse tksikuid
komponente lisada vOi &ra votta, kui andmetootluse voi -salvestuse kogumaht vajab
ajakohastamist. Moistet ,,paindlik kogum® kirjeldatakse to6okoormuse muutumisena, mille
puhul suurendatakse ja vahendatakse automaatselt andmet6otlusressursside pakkumist, nii et
kattesaadavad ressursid vastavad igal ajahetkel véimalikult tapselt hetkendudlusele®.

Praegu on olemas kolm pohilist pilveteenuse mudeli liiki, mida teenuse osutaja saab pakkuda:

» taristu kui teenus (Infrastructure as a Service, 1aaS) — pilveteenuse kategooria, kus
kliendile pakutakse pilveteenusena taristut. See hdlmab andmetdotlusressursside
virtuaalset pakkumist riistvara-, vorgu- vOi hoidlateenuse vormis. laaS vdimaldab
kasutada servereid, andmete talletamist, vOrke ja operatsioonisiisteeme. laaS pakub
ettevotjale taristut, kus ta saab oma andmeid talletada ja kasutada rakendusi, mida ta oma
igapéevatoos vajab;

» platvorm kui teenus (Platform as a Service, PaaS) — pilveteenuse kategooria, kus kliendile
pakutakse pilveteenusena platvormi. See hdlmab veebipdhiseid andmetdotlusplatvorme,
mis vdimaldavad ettevdtjatel kasutada olemasolevaid rakendusi voi luua ja katsetada uusi;

» tarkvara kui teenus (Software as a service, SaaS) — pilveteenuse kategooria, kus kliendile
pakutakse pilveteenusena interneti kaudu kasutatavat rakendust voi tarkvara. Seda
pilveteenust kasutades ei ole I8ppkasutajal vaja tarkvara osta, installeerida ega hallata ning
tarkvarale paaseb juurde kdikjalt, kus on internetitihendus.

% Nikolas Roman Herbst, Samuel Kounev, Ralf Reussner, Karlsruhe tehnikainstituut, ,,Elasticity in Cloud
Computing: What It Is, and What It Is Not* (Pilvandmeto6tluse paindlikkus: mis see on ja mis see ei ole),
avaldatud aadressil https://sdqweb.ipd.kit.edu/publications/pdfs/HeKoRe2013-ICAC-Elasticity.pdf. Vt ka
COM(2012) 529, Ik 2-5.
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Joonis 5. Pilvandmet6otluse teenusemudelid ja varad
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ENISA on avaldanud pohjalikud suunised pilvandmettotiusega seotud konkreetsetel
teemadel® ning juhenddokumendi pilvandmetoétiuse pohitddede kohta®”.

4.4.2. Turvanduded

Artikli 16 16ike 1 kohaselt peavad liikmesriigid tagama, et digitaalse teenuse osutajad vdtavad
asjakohaseid ja proportsionaalseid tehnilisi ja korralduslikke meetmeid, et hallata riske, mis
ohustavad ettevotjate poolt teenuste osutamiseks kasutavate vorgu- ja infoslisteemide
turvalisust. Turvameetmetes tuleks arvesse votta tehnika taset ning jargmist viit elementi:
1) stisteemide ja rajatiste turvalisus; ii) intsidentide kasitlemine; iii) talitluspidevuse haldamine;
iv) seire, auditeerimine ja testimine; v) vastavus rahvusvahelistele standarditele.

Seoses sellega on komisjonil vastavalt artikli 16 16ikele 8 6igus vastu votta rakendusakte, et
neid elemente tdpsustada ja tagada digitaalse teenuse osutajate Uhtlustamise kdrge tase.
Komisjonil on plaanis rakendusakt vastu votta 2017. aasta sugisel. Peale selle peavad
lilkmesriigid tagama, et digitaalse teenuse osutajad votavad intsidentide mdju véltimiseks ja
minimeerimiseks vajalikud meetmed, eesmargiga tagada oma teenuste jarjepidevus.

4.4.3. Teatamisnduded

Digitaalse teenuse osutajad peaksid olema kohustatud teatama tdsistest intsidentidest
padevatele asutustele vOi CSIRTidele. Vastavalt vorgu- ja infoturbe direktiivi artikli 16
IGikele 3 tekib digitaalse teenuse osutajatel teatamiskohustus juhtudel, kui turvaintsidendil on
teenuse osutamisele oluline m&ju. M6ju kindlakstegemiseks on artikli 16 16ikes 4 loetletud
viis konkreetset parameetrit, mida digitaalse teenuse osutaja peab arvesse votma. Komisjonil

3¢ Kattesaadav aadressil https://www.enisa.europa.eu/topics/cloud-and-big-data/cloud-security.
*” ENISA, ,,Cloud Security Guide for SMEs*“ (Pilvandmetdotluse turvalisuse juhend VKEdele), 2015.
Kattesaadav aadressil https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes.
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on sellega seoses vastavalt artikli 16 I6ikele 8 digus vastu votta rakendusakte, milles
Kirjeldatakse parameetreid tapsemalt. Konealuste parameetrite tdpsustamine on o0sa
punktis 4.4.2 nimetatud turvaelemente tapsustavast rakendusaktist, mille komisjon kavatseb
stigisel vastu votta.

4.4.4. Riskipdhine regulatiivne lahenemisviis

Artiklis 17 on satestatud, et padevad asutused votavad digitaalse teenuse osutajate suhtes
meetmeid jargneva jarelevalve kaigus. Liikmesriigid peavad tagama, et padevad asutused
vOtavad meetmeid, kui neile esitatakse tdendid, et digitaalse teenuse osutaja ei téida direktiivi
artiklis 16 satestatud ndudeid.

Peale selle on komisjonil artikli 16 I0igete 8 ja 9 kohaselt Gigus vastu votta rakendusakte
teatamis- ja turvanduete kohta, mis edendavad thtlustamist digitaalse teenuse osutajate jaoks.
Artikli 16 16ike 10 kohaselt ei tohi litkmesriigid kehtestada digitaalse teenuse osutajate suhtes
lisaks direktiiviga ette néhtutele tdiendavaid turva- voi teatamisndudeid, valja arvatud juhul,
kui need meetmed on vajalikud riigi pdhifunktsioonide, eelkdige riigi julgeoleku tagamiseks
ning kuritegude uurimise, avastamise ja nende eest vastutusele votmise véimaldamiseks.

Digitaalse teenuse osutajate piiritilest olemust arvesse vottes ei jargi direktiiv mitme Uheaegse
jurisdiktsiooni mudelit, vaid Idhenemisviisi, mis pdhineb ettevdtja peamisel tegevuskohal
liidus®®. See véimaldab digitaalse teenuse osutajate suhtes kohaldada tihtset reeglistikku,
kusjuures jarelevalve eest vastutab (ks péadev asutus — see on eriti oluline, sest paljud
digitaalse teenuse osutajad pakuvad teenuseid korraga mitmes liikmesriigis. Sellise
lahenemisviisi kohaldamine véhendab digitaalse teenuse osutajate koormust nduete téitmisel
ning tagab digitaalse (ihtse turu nduetekohase toimimise.

4.4.5. Jurisdiktsioon

Vorgu- ja infoturbe direktiivi artikli 18 16ike 1 kohaselt kuulub digitaalse teenuse osutaja selle
liitkmesriigi jurisdiktsiooni alla, kelle territooriumil on tema peamine tegevuskoht, nagu on
eespool selgitatud. Artikli 18 18ikes 2 on sétestatud, et kui konkreetne digitaalse teenuse
osutaja pakub teenuseid ELis, kuid tema asukoht ei ole liidu territooriumil, peab ta maarama
oma esindaja liidus. Sellisel juhul ké&sitatakse digitaalse teenuse osutajat selle liikmesriigi
jurisdiktsiooni alla kuuluvana, kus on esindaja asukoht. Juhul kui digitaalse teenuse osutaja
pakub liikmesriigis teenuseid, kuid ei ole esindajat ELis madranud, voib liikmesriik
pohimotteliselt votta digitaalse teenuse osutaja suhtes meetmeid, kuna see rikub direktiivist
tulenevaid kohustusi.

4.4.6. Piiratud ulatusega digitaalse teenuse osutajate vabastamine turvanfuetest ja
teatamiskohustusest

Artikli 16 16ike 11 kohaselt on digitaalse teenuse osutajad, kes on mikro- ja vaikeettevotjad
komisjoni  soovituse 2003/361/EU39 tihenduses, vabastatud artiklis 16 sétestatud
turvanduetest ja teatamiskohustusest. Need nduded ei ole seega siduvad ettevotjatele, kus

# \/t eelkoige direktiivi artikkel 18.
¥ ELT L 24, 20.5.2003, Ik 36.
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to6tab vahem kui 50 tootajat ja kelle aastakdive ja/vdi aasta bilansimaht ei leta 10 miljonit
eurot. Uksuse suuruse kindlakstegemisel ei ole oluline, kas asjaomane ettevdtja osutab iiksnes
vOrgu- ja infoturbe direktiivis satestatud digitaalseid teenuseid vGi ka muid teenuseid.

5. VOrgu- ja infoturbe direktiivi ja muude digusaktide vaheline seos

Ké&esolevas punktis kasitletakse vorgu- ja infoturbe direktiivi artikli 1 I16ikes 7 nimetatud
erinorme, esitades kolm néidet komisjoni poolt seni hinnatud erinormide kohta ning
tapsustades telekommunikatsiooniettevdtjate ja usaldusteenuse osutajate suhtes kohaldatavaid
turva- ja teatamisndudeid.

5.1. Vorgu- ja infoturbe direktiivi artikli 1 18ige 7: erinorme kasitlev sate

Vorgu- ja infoturbe direktiivi artikli 1 10ike 7 kohaselt ei ole digitaalse teenuse osutajate ja
oluliste teenuste operaatorite suhtes kehtivaid turva- ja teatamisndudeid kasitlevad direktiivi
séatted kohaldatavad, kui sektoripdhises ELi digusaktis satestatud turva- ja/v0i teatamisnduded
on toimelt vahemalt samavéarsed vorgu- ja infoturbe direktiivi asjaomaste kohustustega.
Liikmesriigid peavad artikli 1 16iget 7 arvesse votma direktiivi wldisel Glevétmisel ning
esitama komisjonile teabe erinormide kohaldamise kohta.

Metoodika

Sektoripdhiste ELi Oigusaktide ja voOrgu- ja infoturbe direktiivi asjaomaste satete
samavadrsuse hindamisel tuleks erilist tahelepanu pdérata kusimusele, kas sektoripdhiste
Oigusaktide turvanduded hdlmavad meetmeid, mis tagavad vodrgu- ja infoslsteemide
turvalisuse, nagu on satestatud direktiivi artikli 4 punktis 2.

Teatamiskohustuse kohta on vdrgu- ja infoturbe direktiivi artikli 14 16ikes 3 ja artikli 16
I0ikes 3 satestatud, et oluliste teenuste operaatorid ja digitaalse teenuse osutajad peavad
pbhjendamatu viivituseta teatama péadevatele asutustele v6i CSIRTile intsidentidest, millel on
oluline mdju teenuse osutamisele. Seoses sellega tuleb pdorata erilist tdhelepanu operaatori /
digitaalse teenuse osutaja kohustusele esitada teates teavet, mis v6imaldab péadeval asutusel
vOi CSIRTIl kindlaks teha turvaintsidendi piiriiilese mdju.

Praegu puuduvad digitaalse teenuse osutajate kategooriat reguleerivad sektoripdhised
Oigusaktid, mis nédeksid ette vorgu- ja infoturbe direktiivi artiklis 16 satestatud turva- ja
teatamisnduetega voOrreldavad nduded, millega saaks arvestada vdrgu- ja infoturbe direktiivi
artikli 1 Idike 7 kohaldamisel .

Mis puutub oluliste teenuste operaatoritesse, siis praegu kohaldatakse sektoripdhistest ELi
Oigusaktidest tulenevaid turva- ja/voi teatamisndudeid finantssektori ja eelkdige pangandus- ja
finantsturu taristu suhtes, millele on osutatud Il lisa punktides 3 ja 4. See on tingitud asjaolust,
et finantsinstitutsioonide kasutatavate 1T-slisteemide ning vorgu- ja infostisteemide turvalisus

“0 See ei piira jarelevalveasutuse teavitamist isikuandmetega seotud rikkumisest, mida kasitletakse isikuandmete
kaitse tldmaaruse artiklis 33.
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ja terviklikkus on ELi digusaktidega finantsinstitutsioonidele kehtestatud operatsiooniriskiga
seotud nduete oluline osa.

Naited
i) Teine makseteenuste direktiiv

Nn teise makseteenuste direktiiviga®" on ette nahtud pangandussektori ja eelkdige maéruse
(EL) 575/2013 artikli 4 16ike 1 punktis 1 madratletud krediidiasutuste poolt makseteenuste
osutamise puhul kohaldatavad turva- ja teatamisnduded, mis on satestatud direktiivi
artiklites 95 ja 96.

Tapsemalt  ndutakse artikli 95  I16ikes1  makseteenuse  pakkujatelt — asjakohaste
leevendusmeetmete ja kontrollimehhanismide kehtestamist, et juhtida nende pakutavate
makseteenustega seotud operatsiooni- ja turvariske. Need meetmed peaksid hdlmama
tulemuslike intsidentide haldamise menetluste kehtestamist ja rakendamist, sealhulgas suurte
operatsiooni- ja turvaintsidentide avastamise ja liigitamise menetlusi. Teise makseteenuste
direktiivi pohjendustes 95 ja 96 tdpsustatakse selliste turvameetmete laadi. Nende satete
pohjal on ilmne, et ettendhtud meetmete eesmérk on hallata makseteenuste osutamisel
kasutatavate vOrgu- ja infostisteemidega seotud turvariske. Seepérast vGib neid turvandudeid
pidada toimelt vahemalt samavaarseteks vorgu- ja infoturbe direktiivi artikli 14 15igete 1 ja 2
vastavate satetega.

Teatamisnbuete puhul ndhakse teise makseteenuste direktiivi artikli 96 10ikes 1 ette
makseteenuse pakkujate kohustus teavitada suurema turvaintsidendi korral p&hjendamatu
viivituseta padevat asutust. Peale selle ndutakse teise makseteenuste direktiivi artikli 96
I6ikes 2, mis on vorreldav vorgu- ja infoturbe direktiivi artikli 14 16ikega 5, et padev asutus
teavitaks teiste liikmesriikide péadevaid asutusi intsidendist, kui see on asjakohane. See
kohustus tdhendab ka seda, et turvaintsidentidest teatamine peab hdlmama teavet, mis
vOimaldaks asutustel hinnata intsidendi piiriilest moju. Teise makseteenuste direktiivi
artikli 96 16ike 3 punktiga a antakse Euroopa Pangandusjarelevalvele digus to6tada koostoos
Euroopa Keskpangaga vélja suunised intsidentidest teavitamise sisu ja vormi kohta.

Sellest tulenevalt voib jareldada, et kui krediidiasutused osutavad makseteenuseid, siis tuleks
vOrgu- ja infoturbe direktiivi artikli 1 18ike 7 kohaselt kohaldada v6rgu- ja infoturbe direktiivi
artikli 14 vastavate satete asemel teise makseteenuste direktiivi artiklites 95 ja 96 satestatud
turva- ja teatamisndudeid.

i) Euroopa Parlamendi ja ndukogu 4. juuli 2012.aasta maarus (EL) nr 648/2012
borsivaliste tuletisinstrumentide, kesksete vastaspoolte ja kauplemisteabehoidlate kohta

Finantsturu taristuga seoses sisaldab maarus (EL) nr 648/2012 koostoimes komisjoni
delegeeritud madrusega (EL) nr 153/2013 sétteid kesksetele vastaspooltele kehtivate
turvanduete kohta — seda vOib kasitada erinormina. Nendes 0&igusaktides on eelkdige

* Direktiiv (EL) 2015/2366 (ELT L 337, 23.12.2015, Ik 35).
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sdtestatud vorgu- ja infoslsteemide turvalisusega seotud tehnilised ja korralduslikud
meetmed, mis lahevad (ksikasjades kaugemale vorgu- ja infoturbe direktiivi artikli 14
IGigete 1 ja 2 nBuetest ning mida vdib seetbttu turvanduete puhul pidada vastavaks vorgu- ja
infoturbe direktiivi artikli 1 18ike 7 tingimustele.

Madruse (EL) nr 648/2012 artikli 26 18ikes 1 on tapsemalt sétestatud, et liksusel peab olema
»kindel juhtimiskord, mis hdlmab selgesti méiératletud, ldbipaistvate ja sidusate
vastutusaladega selget organisatsioonilist struktuuri, téhusaid protseduure riskide VvOoi
vOimalike riskide tuvastamiseks, juhtimiseks, jalgimiseks ja nendest teatamiseks ning
piisavaid sisekontrollimeetmeid, sealhulgas usaldusvaarset juhtimis- ja
raamatupidamiskorda®. Artikli 26 16ike 3 kohaselt peab organisatsiooniline struktuur tagama,
et teenuseid osutatakse ja tegevusi sooritatakse jarjepidevalt ja korrektselt, kasutades
asjakohaseid ja proportsionaalseid suisteeme, ressursse ja protseduure.

Lisaks sellele tapsustatakse artikli 26 16ikes 6, et ,.keskse vastaspoole IT-slisteemid peavad
olema sellised, mis sobivad keeruliste eri liiki teenuste osutamiseks ja tegevuste sooritamiseks
ning millega tagatakse turvalisuse korge tase ja séilitatava teabe terviklikkus ja
konfidentsiaalsus®. Artikli 34 18ikes 1 kohustatakse looma, rakendama ja haldama piisavat
talitluspidevuse kava ja avariitaastekava, mis peaksid tagama tegevuste Kiire taastamise.

Need kohustused on tapsemalt maaratletud komisjoni 19. detsembri 2012. aasta delegeeritud
maaruses (EL) nr 153/2013, millega taiendatakse Euroopa Parlamendi ja ndukogu madrust
(EL) nr648/2012 seoses regulatiivsete tehniliste standarditega, mis kasitlevad kesksete
vastaspoolte suhtes kohaldatavaid ndudeid®. Eelkdige pannakse selle artiklis 4 kesksele
vastaspoolele kohustus t0dtada vélja asjakohased riskijuhtimisvahendid, et juhtida koiki
asjaomaseid riske ja anda nende kohta aru, ning madrata kindlaks meetmete liigid (nt
usaldusvaarse teabe ja kindlate riskikontrollisiisteemide kasutamine, vahendite ja oskusteabe
kattesaadavus ja juurdepédés kogu asjakohasele teabele riskijuhtimise funktsiooni taitmiseks,
asjakohaste sisekontrollimehhanismide, nagu usaldusvaarne haldus- ja raamatupidamiskord,
kattesaadavus, et aidata keskse vastaspoole juhtorganil jalgida ja hinnata riskijuhtimise
pohimdtete, protseduuride ja stisteemide asjakohasust ja tulemuslikkust).

Lisaks osutatakse artiklis 9 s@naselgelt infotehnoloogiasisteemide turvalisusele ning
satestatakse  konkreetsed tehnilised ja korralduslikud meetmed seoses tdokindla
infoturberaamistikuga, mille abil hallatakse IT turbe riske. Need meetmed peaksid hdlmama
mehhanisme ja menetlusi, mis tagavad teenuste kattesaadavuse ning andmete tépsuse,
terviklikkuse ja konfidentsiaalsuse kaitse.

iii) Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta direktiiv 2014/65/EL
finantsinstrumentide turgude kohta ning millega muudetakse direktiive 2002/92/EU ja
2011/61/EL®

“2 ELT L 52, 23.2.2013, Ik 41.
B ELT L 173, 12.6.2014, Ik 349.
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Kauplemiskohtadega seoses ndutakse direktiivi 2014/65/EL artikli 48 16ikes 1, et operaatorid
tagaksid teenuste jatkuvuse kauplemissiisteemide héirete korral. Seda uldist kohustust on
hiljuti tapsustatud ja taiendatud komisjoni 14. juuli 2016. aasta delegeeritud méérusega (EL)
2017/584,* millega taiendatakse Euroopa Parlamendi ja ndukogu direktiivi 2014/65/EL
seoses regulatiivsete tehniliste standarditega, milles méaratakse kindlaks kauplemiskohtade
organisatsioonilised néuded®. Eelkdige maaruse artikli 23 16ikes 1 on satestatud, et
kauplemiskohad kehtestavad fiilsilise ja elektroonilise turbe menetlused ja korra, mille
eesmérk on kaitsta oma siisteeme véarkasutamise voi loata juurdepédésu eest ning tagada
andmete terviklikkus. Need meetmed peaksid vGimaldama infosiisteemide vastaste riinnete
riski valtida véi minimeerida.

Artikli 23 16ikes 2 nButakse, et operaatorite rakendatavad meetmed ja kord vGimaldaksid riski
viivitamatut tuvastamist ja juhtimist seoses loata juurdepadsuga, slsteemi hadirimisega, mis
takistab tdsiselt infostisteemi toimimist voi katkestab selle, ning andmetesse sekkumisega, mis
hélmab andmete kéattesaadavust, terviklikkust voi autentsust. Lisaks selle pannakse maaruse
artikliga 15 kauplemiskohtadele kohustus omada tdhusat talitluspidevuse korda, et tagada
ststeemi piisav stabiilsus ja tegeleda héiretega. Need meetmed peaksid eelkdige vdimaldama
operaatoritel jatkata kauplemist kahe tunni jooksul vGi enam-véhem selle aja piires ning
uhtlasi tagama, et kaduma lainud andmehulk on nullildhedane.

Artiklis 16 on samuti satestatud, et meetmed, mis on tehtud kindlaks hdirivate intsidentidega
tegelemiseks ja haldamiseks, peaksid olema kauplemiskohtade talitluspidevuse kava osa, ning
sellega néhakse ette konkreetsed elemendid, mida operaator peab talitluspidevuse kava
vastuvOtmisel arvesse votma (nt spetsiifilise turbetoimingute meeskonna loomine,
mdjuhinnangu koostamine, milles tehakse kindlaks riskid, ja selle korraparane labivaatamine).

Nende turvameetmete sisu arvesse vottes tundub, et nende eesmérk on juhtida andmete voi
osutatavate teenuste kattesaadavuse, autentsuse, terviklikkuse ja konfidentsiaalsusega seotud
riske ja nendega tegeleda; sellest vOib jareldada, et eespool mainitud sektoripdhised EL.i
Oigusaktid sisaldavad turvandudeid, mis on toimelt vahemalt samavaarsed vorgu- ja infoturbe
direktiivi artikli 14 18igete 1 ja 2 vastavate kohustustega.

5.2. Vorgu- ja infoturbe direktiivi artikli 1 18ige 3: telekommunikatsiooniettevotjad ja
usaldusteenuse osutajad

Artikli 1 16ike 3 kohaselt ei kohaldata direktiivis sétestatud turva- ja teatamiskohustusi
ettevotjatele, kelle suhtes kohaldatakse direktiivi 2002/21/EU artiklites 13a ja 13b satestatud
ndudeid. Direktiivi 2002/21/EU artikleid 13a ja 13b kohaldatakse ettevdtjatele, kes pakuvad
uldkasutatavaid sidevdrke voi osutavad elektroonilise side teenuseid. Sellest tulenevalt peab
ettevotja jargima Uldkasutatavate sidevorkude pakkumisel voi elektroonilise side teenuste
osutamisel direktiivis 2002/21/EU satestatud turva- ja teatamisndudeid.

“ELT L 87, 31.3.2017, Ik 350.
* http://ec.europa.eu/finance/securities/docs/isd/mifid/rts/160714-rts-7_en.pdf.
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Kui sama ettevotja osutab siiski ka muid teenuseid, naiteks vorgu- ja infoturbe direktiivi
Il lisas loetletud digitaalseid teenuseid (nt pilvandmetd6tlus voi  internetipdhise
kauplemiskoha teenus) vai selliseid 1l lisa punkti 7 kohaseid teenuseid nagu domeeninimede
slisteemi vOi interneti vahetuspunkti teenused, kohaldatakse ettevdtja suhtes nende
konkreetsete teenuste osutamisel vdrgu- ja infoturbe direktiivi turva- ja teatamisndudeid.
Tuleb markida, et kuna Il lisa punktis 7 loetletud teenuste osutajad kuuluvad oluliste teenuste
operaatori kategooriasse, peavad liikmesriigid ldbi viima artikli5 16ike 2 kohase
identifitseerimisprotsessi ja kindlaks tegema, millised domeeninimede susteemi, interneti
vahetuspunkti voi tippdomeeninimede teenuseid osutavad ettevdtjad peaksid vorgu- ja
infoturbe direktiivi nGudeid jargima. See tédhendab seda, et hindamise jarel on vorgu- ja
infoturbe direktiivi ndudeid kohustatud jargima ainult need domeeninimede slsteemi,
interneti vahetuspunkti voi tippdomeeninimede teenuseid osutavad ettevotjad, kes vastavad
vOrgu- ja infoturbe direktiivi artikli 5 18ike 2 kriteeriumidele.

Artikli 1 18ikes 3 on veel tapsustatud, et direktiivi turva- ja teatamisndudeid ei kohaldata ka
usaldusteenuse osutajatele, kelle suhtes kohaldatakse mdaaruse (EL) nr 910/2014 artiklis 19
sétestatud sarnaseid ndudeid.
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6. Avaldatud riiklikud kiberturvalisuse strateegiadokumendid

1  Austria Austrian Cybersecurity Strategy (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/AT_NCSS.pdf (EN)

2 Belgia Securing Cyberspace (2012)

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/ncss-be-fr (FR)

3 Bulgaaria

Cyber Resilient Bulgaria 2020 (2016)
http://www.cyberbg.eu/ (BG)

4 Horvaatia

The national cyber security strategy of the republic of Croatia (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/CRNCSSEN.pdf (EN)

5 TSehhi
Vabariik

National cyber security strategy of the Czech Republic for the period
from 2015 to 2020 (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/CzechRepublic_ Cyber Security Strategy.pdf
(EN)

6  Kiipros

Cybersecurity Strategy of the Republic of Cyprus (2012)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-
map/CybersecurityStrategyoftheRepublicofCyprusvl0 English.pdf
(EN)

7 Taani

The Danish Cyber and Information Security Strategy (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/DK_NCSS.pdf (EN)

8 Eesti

Cyber Security Strategy (2014)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Estonia_Cyber_security Strategy.pdf (EN)

9 Soome

Finland’s Cyber security Strategy (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/FinlandsCyberSecurityStrategy.pdf (EN)

10 Prantsusmaa

French national digital security strategy (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/France_Cyber Security Strategy.pdf (EN)

11 lirimaa

National Cyber Security Strategy 2015-2017 (2015)
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/AT_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/AT_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/ncss-be-fr
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/ncss-be-fr
http://www.cyberbg.eu/
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CRNCSSEN.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CRNCSSEN.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CzechRepublic_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CzechRepublic_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/CybersecurityStrategyoftheRepublicofCyprusv10_English.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/DK_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/DK_NCSS.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Estonia_Cyber_security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Estonia_Cyber_security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/FinlandsCyberSecurityStrategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/FinlandsCyberSecurityStrategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/France_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/France_Cyber_Security_Strategy.pdf

https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS_IE.pdf (EN)

12

Itaalia

National Strategic Framework for Cyberspace Security (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/IT_NCSS.pdf (EN)

13

Saksamaa

Cyber-security Strategy for Germany (2016)
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Modern
eVerwaltung-
OeffentlicherDienst/Informationsgesellschaft/cybersicherheitsstrategie
-2016.pdf?__blob=publicationFile (DE)

14

Ungari

National Cyber Security Strategy of Hungary (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/HU_NCSS.pdf (EN)

15

Lati

Cyber Security Strategy of Latvia 2014-2018 (2014)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/lv-ncss (EN)

16

Leedu

The programme for the development of electronic information security
(cyber-security) for 2011-2019 (2011)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Lithuania_Cyber_Security Strategy.pdf (EN)

17

Luksemburg

National Cybersecurity Strategy Il (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/Luxembourg_Cyber_Security_strategy.pdf (EN)

18

Malta

National Cyber Security Strategy Green Paper (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSSGreenPaper.pdf (EN)

19

Madalmaad

National Cyber Security Strategy 2 (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS2Engelseversie.pdf (EN)

20

Poola

Cyberspace Protection Policy of the Republic of Poland (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/copy_of PO_NCSS.pdf (EN)

21

Rumeenia

Cybersecurity Strategy of Romania (2011)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/StrateqgiaDeSecuritateCiberneticaARomaniei.pdf
(RO)

22

Portugal

National Cyberspace Security Strategy (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/portuquese-national-cyber-security-strateqy/view
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/HU_NCSS.pdf
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/lv-ncss
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Lithuania_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Lithuania_Cyber_Security_Strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Luxembourg_Cyber_Security_strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Luxembourg_Cyber_Security_strategy.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSSGreenPaper.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSSGreenPaper.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/NCSS2Engelseversie.pdf
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/portuguese-national-cyber-security-strategy/view
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/portuguese-national-cyber-security-strategy/view

(EN)

23

Slovakkia

Cyber Security Concept of the Slovak Republic for 2015 — 2020 (2015)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/cyber-security-concept-of-the-slovak-republic-1
(EN)

24

Sloveenia

Cyber Security Strategy establishing a system to ensure a high level of
cyber security (2016)
http://www.uvtp.gov.si/fileadmin/uvtp.gov.si/pageuploads/Cyber_Sec
urity Strategy Slovenia.pdf (EN)

25

Hispaania

National Cyber Security Strategy (2013)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/NCSS_ESen.pdf (EN)

26

Rootsi

The Swedish National Cybersecurity Strategy (2017)
http://www.government.se/49edf4/contentassets/b5f956be6c50412188
fb4eld72a5e501/fact-sheet-a-national-cyber-security-strategy.pdf
(EN)

27

Uhendkuningri
ik

National Cyber Security Strategy (2016-2021) (2016)
https://www.enisa.europa.eu/topics/national-cyber-security-
strategies/ncss-map/national _cyber_security strateqy 2016.pdf (EN)
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7. Haid tavasid ja soovitusi sisaldavad ENISA materjalid

Intsidentidele reageerimine

v Intsidentidele reageerimise strateegiad ja kiiberkriiside alane koost6o*®

Intsidentide késitlemine

v Intsidentide késitlemise automatiseerimise projekt*’
v' Intsidentide haldamise hea tava juhend*

Intsidentide klassifitseerimine ja taksonoomia

v' Olemasolevate taksonoomiate (ilevaade®
v' Hea tava juhend taksonoomia kasutamisest intsidentide ennetamisel ja avastamisel*

CSIRTi kupsus

v' Riiklike CSIRTide probleemid Euroopas 2016. aastal: CSIRTide kiipsuse uuring>*
v' CSIRTide kiipsuse uuring — hindamisprotsess
v' Suunised riiklikele CSIRTidele kiipsuse hindamise kohta>

CSIRTi suutlikkuse arendamine ja koolitus

v' Hea tava juhend koolitusmeetodite kohta>*

Teabe leidmine CSIRTide kohta Euroopas. CSIRTide (ilevaade riikide kaupa

*® ENISA, ,.Strategies for incident response and cyber crisis cooperation®, 2016. Avaldatud aadressil
https://www.enisa.europa.eu/publications/strategies-for-incident-response-and-cyber-crisis-cooperation.

*7 Lisateave aadressil https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-
handling-automation.

* ENISA, ,,Good Practice Guide for Incident Management®, 2010. Avaldatud aadressil
https://www.enisa.europa.eu/publications/good-practice-guide-for-incident-management.

* Lisateave aadressil https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/existing-
taxonomies.

% ENISA, ,,A good practice guide of using taxonomies in incident prevention and detection, 2017. Avaldatud
aadressil https://www.enisa.europa.eu/publications/using-taxonomies-in-incident-prevention-detection.

L ENISA, ,,Challenges for National CSIRTSs in Europe in 2016: Study on CSIRT Maturity*, 2017. Avaldatud
aadressil https://www.enisa.europa.eu/publications/study-on-csirt-maturity.

52 ENISA, ,,Study on CSIRT Maturity — Evaluation Process®, 2017. Avaldatud aadressil
https://www.enisa.europa.eu/publications/study-on-csirt-maturity-evaluation-process.

53 ENISA, ,,CSIRT Capabilities. How to assess maturity? Guidelines for national and governmental CSIRTs*,
2016. Avaldatud aadressil https://www.enisa.europa.eu/publications/csirt-capabilities.

% ENISA, ,,Good Practice Guide on Training Methodologies*, 2014. Avaldatud aadressil
https://www.enisa.europa.eu/publications/good-practice-guide-on-training-methodologies.

% Lisainfo aadressil https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-

interactive-map.
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