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قرار اتخذته الجمعية العامة 
 

 [(A/55/593) بناء على تقرير اللجنة الثالثة ]

 

مكافحة إساءة استعمال تكنولوجيا المعلومات لأغراض إجرامية  -٦٣/٥٥

 

إن الجمعية العامة، 

إذ تشـير إلى إعـلان الأمـــم المتحــدة بشــأن الألفيــة (١) الــذي عقــدت فيــه الــدول الأعضــاء العــزم علــى أن تكفــل إتاحــة منــافع 

ـــواردة في الإعــلان الــوزاري الصــادر عــن  التكنولوجيـا الجديـدة، وبخاصـة تكنولوجيـا المعلومـات والاتصـالات للجميـع، بمـا يتفـق والتوصيـات ال

الجزء الرفيع المستوى من الدورة الموضوعية للمجلس الاقتصادي والاجتماعي لعام ٢٠٠٠(٢)، 

وإذ تشير أيضا إلى قرارها ١٢١/٤٥ المؤرخ ١٤ كـانون الأول/ديسـمبر ١٩٩٠، الـذي أيـدت فيـه توصيـات مؤتمـر الأمـم المتحـدة 

الثامن لمنع الجريمة ومعاملــة ارمـين(٣)، وإذ تلاحـظ بصـورة خاصـة القـرار المتعلـق بـالجرائم ذات الصلـة بالحواسـيب(٤)، الـذي أهـاب فيـه المؤتمـر 

الثامن بالدول أن تكثف جهودها لمكافحة إساءة استعمال الحواسيب بفعالية أكبر، 

وإذ تشـدد علـى المسـاهمات الـتي يمكـن أن تقدمـها الأمـم المتحـدة، ولا سـيما لجنـة منـع الجريمـة والعدالـة الجنائيـة، في الـترويج لمزيــد 

من الفعالية والكفاءة في إنفاذ القوانين وفي إقامة العدل، والترويج لأعلى مستويات التراهة والكرامة الإنسانية، 

وإذ تسلم بأن حرية تدفق المعلومات يمكن أن تعزز التنمية الاقتصادية والاجتماعية والتعليم والحكم الديمقراطي، 

وإذ تلاحظ أوجه التقدم الكبير في استحداث تكنولوجيا المعلومات ووسائل الاتصالات السلكية واللاسلكية وتطبيقها، 

 __________

(١)  انظر القرار ٢/٥٥. 

(٢)  انظر A/55/3، الفصل الثالث.  للاطلاع على النص النهائي، انظر: الوثائق الرسمية للجمعية العامة، الدورة الخامسة والخمسون، الملحق رقم ٣. 

ـــة العامـــة  (٣)  مؤتمــر الأمــم المتحــدة الثــامن لمنــع الجريمــة ومعاملــة ارمــين، هافانــا، ٢٧ آب/أغســطس – ٧ أيلــول/ســبتمبر ١٩٩٠: تقريــر أعدتــه الأمان
(منشورات الأمم المتحدة، رقم المبيع: A.91.IV.2)، الفصل الأول. 

(٤) المرجع نفسه، الفرع جيم، القرار ٩. 
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ـــتعمال  وإذ تعـرب عـن القلـق إزاء الإمكانيـات الجديـدة الـتي يتيحـها التقـدم التكنولوجـي للنشـاط الإجرامـي، ولا سـيما إسـاءة اس

تكنولوجيا المعلومات لأغراض إجرامية، 

ـــة إلى أخــرى، قــد حقــق زيــادة  وإذ تلاحـظ أن الاعتمـاد علـى تكنولوجيـا المعلومـات، علـى الرغـم مـن احتمـال اختلافـه مـن دول

كبرى في التعاون والتنسيق على المستوى العـالمي، مـع مـا صـاحب ذلـك مـن نتيجـة مفادهـا أن إسـاءة اسـتعمال تكنولوجيـا المعلومـات لأغـراض 

إجرامية قد يؤثر على نحو خطير في جميع الدول، 

وإذ تسلم بأن الثغرات في مجال حصـول الـدول علـى تكنولوجيـا المعلومـات واسـتخدامها يمكـن أن تضعـف فعاليـة التعـاون الـدولي 
علـى مكافحـة إسـاءة اسـتعمال تكنولوجيـا المعلومـات لأغـراض إجراميـة، وإذ تلاحـظ الحاجـة إلى تيسـير نقـل تكنولوجيـا المعلومـات، بخاصـــة في 

البلدان النامية، 

وإذ تلاحظ ضرورة منع إساءة استعمال تكنولوجيا المعلومات لأغراض إجرامية، 

ـــدول والقطــاع الخــاص علــى مكافحــة إســاءة اســتعمال تكنولوجيــا المعلومــات لأغــراض  وإذ تسـلم بالحاجـة إلى التعـاون بـين ال
إجرامية، 

وإذ تشـدد علـى الحاجـة إلى تعزيـز التنسـيق والتعـاون بـــين الــدول في مكافحــة إســاءة اســتعمال تكنولوجيــا المعلومــات لأغــراض 
إجرامية، وإذ تؤكد، في هذا السياق، على الدور الذي يمكن أن تقوم به كل من الأمم المتحدة والمنظمات الإقليمية، 

وإذ ترحب بأعمال مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاملة ارمين(٥)، 

وإذ تلاحظ العمل الـذي قـامت بـه لجنـة الخـبراء المعنيـة بـالجرائم في الفضـاء الحاسـوبي التابعـة لـس أوروبـا بشـأن مشـروع اتفاقيـة 
تتعلـق بجرائـم الفضـاء الحاسـوبي، والمبـادئ الـتي اتفـق عليـها وزراء العـدل والداخليـة في مجموعـة الـــدول الثمــاني في واشــنطن، العاصمــة، في ١٠ 

كـانون الأول/ديسـمبر ١٩٩٧ والـتي أيدهـا رؤسـاء مجموعـة الثمانيـة في برمنغـهام، المملكـة المتحـدة لبريطانيـا العظمـى وأيرلنـدا الشــمالية، في ١٧ 

أيـار/مـايو ١٩٩٨، وأعمـال مؤتمـر مجموعـة الثمانيـة الـذي عقـد في بـاريس في الفـترة مـن ١٥ إلى ١٧ أيـار/مـايو ٢٠٠٠ بشـأن إقامـة حـوار بــين 

الحكومات والقطاع الصنـاعي بشـأن السـلامة والثقـة في الفضـاء الحاسـوبي، والتوصيـات الـتي أقرهـا في ٣ آذار/مـارس ٢٠٠٠ الاجتمـاع الثـالث 

ــــين، الـــذي عقـــد في كوســـتاريكا في الفـــترة مـــن ١ إلى ٣  لــوزراء العــدل أو الاجتمــاع الثــالث للــوزراء أو المدعــين العموميــين في الأمريكت

آذار/مارس ٢٠٠٠ في إطار منظمة الدول الأمريكية(٦)، 

تلاحظ مع التقدير الجهود التي تبذلهـا الهيئـات المذكـورة أعـلاه مـن أجـل منـع إسـاءة اسـتعمال تكنولوجيـا المعلومـات  - ١

لأغراض إجرامية، وأيضا من بين ما تلاحظه قيمة التدابير التالية الرامية إلى مكافحة هذا النوع من إساءة الاستعمال: 

ينبغـي للـدول أن تكفـل عـدم توفـير قوانينـها وممارسـاا مـلاذا آمنــا للذيــن يســيئون اســتعمال تكنولوجيــا المعلومــات  (أ)

لأغراض إجرامية؛ 

 __________

ــــين، المعقــــــود في فيينـــــا في الفـــــترة مـــــن ١٠ إلى ١٧ نيســـــان/أبريـــــل ٢٠٠٠  ــــة ارم ــــة ومعامل ــــع الجريم ــــم المتحــــدة العاشــــر لمن ــــر الأم (٥)  انظــــر: مؤتم
  .(A/CONF.187/15)

(٦) انظر REMJA-III/doc.14/00 Rev.2، الفصل الرابع. 
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ينبغي أن تنسق جميع الدول المعنية التعاون في مجـال إنفـاذ القـانون لـدى التحقيـق والمقاضـاة في القضايـا الدوليـة المتعلقـة  (ب)

بإساءة استخدام تكنولوجيا المعلومات لأغراض إجرامية؛ 

ينبغي أن تتبادل الدول المعلومات المتعلقـة بالمشـاكل الـتي تواجهـها في مكافحـة إسـاءة اسـتعمال تكنولوجيـا المعلومـات  (ج)

لأغراض إجرامية؛ 

ـــال إنفــاذ القوانــين وتجــهيزهم بمــا يمكنــهم مــن مكافحــة إســاءة اســتعمال تكنولوجيــا  ينبغـي تدريـب العـاملين في مج (د)

المعلومات لأغراض إجرامية؛ 

ــرية البيانـات ونظـم الحواسـيب وسـلامتها وتوافرهـا، مـن أي عرقلـة غـير مـأذون ـا،  ينبغي للنظم القانونية أن تحمي س (هـ)

وأن تضمن معاقبة من يقوم بإساءة استعمالها لأغراض إجرامية؛ 

ينبغـي للنظـم القانونيـة أن تسـمح بحفـظ البيانـات الإلكترونيـة المتعلقـة بالتحقيقـات الجنائيـة الخاصـــة وســرعة الحصــول  (و)

عليها؛ 

ـــاعدة المتبادلــة أن تضمــن التحقيــق في الوقــت المناســب في إســاءة اســتعمال تكنولوجيــا المعلومــات  ينبغـي لنظـم المس (ز)

لأغراض إجرامية وجمع الأدلة في مثل هذه الحالات وتبادلها في الوقت المناسب؛ 

ينبغي توعية عامة الناس بضرورة منع إساءة استعمال تكنولوجيا المعلومات لأغراض إجرامية ومكافحتها؛  (ح)

ينبغـي قـدر الإمكـان، تصميـم تكنولوجيـا المعلومـات بطريقـة تسـاعد علـى منـــع إســاءة الاســتعمال والكشــف عنــها،  (ط)

وتعقب ارمين وجمع الأدلة؛ 

ـــات لأغــراض إجراميــة وضــع حلــول تــأخذ في الاعتبــار حمايــة  تقتضـي مكافحـة إسـاءة اسـتعمال تكنولوجيـا المعلوم (ي)

حريات الأفراد وحيام الخاصة والمحافظة على قدرة الحكومات على مكافحة إساءة الاستعمال هذه؛ 

ـــار في جــهودها الراميــة إلى مكافحــة إســاءة اســتعمال  تدعـو الـدول إلى أخـذ هـذه التدابـير المذكـورة أعـلاه في الاعتب - ٢

تكنولوجيا المعلومات لأغراض إجرامية؛ 

ـــى جــدول أعمــال دورــا السادســة  تقـرر إبقـاء مسـألة إسـاءة اسـتعمال تكنولوجيـا المعلومـات لأغـراض إجراميـة عل - ٣

والخمسين، ضمن البند المعنون �منع الجريمة والعدالة الجنائية�. 

الجلسة العامة ٨١ 
٤ كانون الأول/ديسمبر ٢٠٠٠ 


