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Inledning

Direktiv (EU) 2016/1148 om atgarder for en hog gemensam niva pa sakerhet i natverks- och
informationssystem i hela unionen® (nedan kallat direktivet), som antogs den 6 juli 2016, &r
den forsta Overgripande EU-lagstiftningen som behandlar cybersakerhetsproblem. Direktivet
andrar radikalt forutsattningarna for cybersakerhetsresiliens och -samarbete i Europa.

Direktivets huvudmal ar att

o forbattra den nationell cybersakerhetskapaciteten,

e bygga upp samarbete pa EU-niva, och

o framja en kultur av riskhantering och incidentrapportering hos centrala ekonomiska
aktorer, i synnerhet leverantdrer som tillnandahaller tjanster som &ar samhallskritiska
och behovs for ekonomisk och samhallelig verksamhet samt leverantorer av digitala
tjanster.

Direktivet ar en hornsten i EU:s svar pa de 6kande cyberhot och utmaningar som foljer pa
ekonomins och samhadllslivets digitalisering. Genomforandet av direktivet ar darfor en viktig
del av det cybersakerhetspaket som lades fram den 13 september 2017. EU:s atgarder kan inte
fa fullt genomslag forran direktivet helt inforlivats i alla EU-medlemsstater. Detta erkandes
ocksa som en avgorande punkt i kommissionens meddelande Starka Europas system for
cyberresiliens fran 20162

Mot bakgrund av det nytankande som praglar direktivet och det faktum att det bradskar att
angripa de foranderliga cyberhoten maste vi vara mycket uppmarksamma pa alla aktorers
utmaningar nar det galler att sakerstalla ett snabbt och framgangsrikt inforlivande av
direktivet. Tidsfristen for inforlivandet gar ut den 9 maj 2018 och tidsfristen for att identifiera
leverantorer av samhallsviktiga tjanster & den 9 november 2018, och darfér har
kommissionen stott medlemsstaternas inforlivandeprocesser och deras arbete i
samarbetsgruppen.

Detta meddelande och dess bilaga baseras pa kommissionens forberedande arbete och analys
av genomfoérandet av direktivet fram till nu, pa bidrag fran Europeiska unionens byra for nat-
och informationssékerhet (Enisa) samt pa diskussioner med medlemsstaterna i samband med
inforlivandet av direktivet, bl.a. i samarbetsgruppen®. Meddelandet kompletterar de stora
insatser som redan har gjorts, i foljande sammanhang:

e Det intensiva arbetet i samarbetsgruppen, som har antagit en arbetsplan som
huvudsakligen fokuseras pa inforlivandet av direktivet, bl.a. fragan om identifiering av
leverantorer av samhallsviktiga tjanster och deras skyldigheter vad géller
sékerhetskrav och rapportering av incidenter. Direktivet ger medlemsstaterna viss

! Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgarder for en hég gemensam
niva pa sakerhet i natverks- och informationssystem i hela unionen. Direktivet tradde i kraft den 8 augusti 2016.
2 COM(2016) 410 final.

* En mekanism for strategiskt samarbete mellan medlemsstaterna enligt artikel 11 i direktivet.



frihet vid inforlivandet av de bestdmmelser som ror leverantdrer av samhallsviktiga
tjanster, men de har konstaterat att det &r viktigt med ett harmoniserat
tillvagagangssatt”.

e Inrattande av ett nédtverk av CSIRT-enheter (enheter for hantering av it-
sékerhetsincidenter), som snabbt ska inleda sin verksamhet, i enlighet med artikel 12.1
i direktivet. Detta nédtverk har borjat ldgga grunden for ett strukturerat operativt
samarbete pa europeisk niva.

Pa bade politisk och operativ niva, som representeras av dessa tva strukturer, kravs ett totalt
engagemang fran alla medlemsstater for att uppna malet, som & en hog gemensam
sakerhetsniva for nat- och informationssystem i hela unionen.

Meddelandet och dess bilaga kommer att starka dessa insatser genom att sammanstalla och
jamfora goda arbetsmetoder fran medlemsstaterna av relevans for genomforandet av
direktivet, genom att ge ytterligare vagledning om hur direktivet bor genomfdras och genom
mer ingaende forklaringar av specifika bestaimmelser. Det Gvergripande malet &r att stodja
medlemsstaterna for att uppna ett effektivt och harmoniserat genomférande av direktivet i
hela EU.

Meddelandet kommer att kompletteras av kommissionens kommande
genomforandeforordning, som ytterligare specificerar aspekter och parametrar kopplade till
sékerhets- och incidentrapporteringskraven for leverantorer av digitala tjanster enligt artikel
16.8 i direktivet. Genomfdrandeférordningen kommer att framja genomférandet av direktivet
nar det géller skyldigheter for leverantérer av digitala tjanster.

I meddelandet redogors for de viktigaste slutsatserna av analysen av de fragor som ses som
viktiga referenspunkter och potentiell inspiration néar det géller inforlivandet med nationell
lagstiftning. Har ligger fokus i forsta hand pa bestammelser som rér medlemsstaternas
kapacitet och skyldigheter ndr det géller enheter som omfattas av direktivet. Bilagan
innehdller en mer ingaende granskning av de omraden dar kommissionen ser storsta varde av
att ge praktisk vagledning till inférlivandet genom att forklara och tolka vissa av direktivets
bestammelser och beskriva goda arbetsmetoder och den samlade hittillsvarande erfarenheten
av direktivet.

Mot ett praktiskt genomforande av direktivet

Direktivets syfte ar att uppna en hog gemensam sédkerhetsniva for nat- och
informationssystem i EU. Det innebdr att man forbattrar sékerheten for internet och de privata
nét- och informationssystem som behdvs for att vart samhalle och var ekonomi ska fungera.

* Samarbetsgruppen héller for narvarande pa att utarbeta vagledande referensdokument avseende bl.a. foljande:
Kriterier for att faststalla om en leverantdr &r samhallsviktig i enlighet med artikel 5.2 i direktivet. Under vilka
omstandigheter som leverantorer av samhallsviktiga tjanster maste rapportera incidenter baserat pa artikel 14.7 i
direktivet. Sakerhetskraven for leverantorer av samhéllsviktiga tjanster, i linje med artikel 14.1 och 14.2.

> Utkastet till  genomférandeférordningen  har  lagts ut fér  offentligt  samrdd  pa
https://ec.europa.eu/info/law/better-regulation/have-your-say_en.



Den forsta viktiga aspekten nar det galler detta &r att medlemsstaternas beredskap maste
sakerstéllas genom nationella cybersakerhetsstrategier, sasom foreskrivs i direktivet, genom
CSIRT-enheternas arbete och genom verksamheten hos de behdriga nationella
myndigheterna.

De nationella strategiernas omfattning

Det ar viktigt att medlemsstaterna i samband med inforlivandet av direktivet utnyttjar
mojligheten att se dver sin nationella cybersakerhetsstrategi mot bakgrund av luckor, goda
arbetsmetoder och nya utmaningar som tas upp i bilagan.

Direktivet fokuserar forstaeligt nog pa de foretag och tjanster som ar av sarskild stor
betydelse, men det ar cybersékerheten for ekonomin och samhaéllet i stort som maste hanteras
konsekvent och med ett helhetsgrepp, med tanke pa vart allt storre behov av informations- och
kommunikationsteknik. Darmed kan antagandet av dvergripande nationella strategier som gar
langre an minimikraven enligt direktivet (och t.ex. omfattar fler sektorer och tjanster an de
som fortecknas i bilagorna 1l och 1) hoja den totala sakerhetsnivan for nat- och
informationssystem.

| och med att cybersakerhet &r ett relativt nytt och snabbt véxande omrade inom
samhéllspolitiken, maste man i de flesta fall gora nya investeringar, &ven om den allménna
situationen i de offentliga finanserna féranleder nedskérningar och besparingar. Ambitidsa
beslut for att sakra de finansiella resurser och personalresurser som behdvs for ett effektivt
genomforande av nationella strategier, inklusive tillrackliga resurser till nationella behoériga
myndigheter och CSIRT-enheter, ar darmed en forutséttning for att direktivets mal ska kunna
uppnas.

Effektivitet i genomférandet och kontrollen av efterlevnaden

| artikel 8 i direktivet beskrivs behovet av att utse respektive nationella behtériga myndigheter
och gemensamma kontaktpunkter, vilket ar viktigt for ett effektivt genomférande av direktivet
och for samarbetet 6ver granserna. Har har bade mer centraliserade och mer decentraliserade
tillvagagangssatt utvecklats i medlemsstaterna. Nar medlemsstater anvéander ett mer
decentraliserat tillvagagangssatt i samband med utseendet av nationella behériga myndigheter
har det visat sig viktigt att de sakerstaller starka samarbetsstrukturer mellan de olika
myndigheterna och den gemensamma kontaktpunkten (se tabell 1 i avsnitt 3.2 i bilagan).
Detta kan effektivisera genomforandet och underlatta kontrollen av efterlevnaden.

De erfarenheter som gjorts i samband med skydd av kritisk informationsinfrastruktur kan vara
till hjalp i arbetet med att utforma en optimal styrelsemodell for medlemsstaterna, som sékrar
bade ett effektivt genomforande av direktivet i olika sektorer och ett sammanhangande
horisontellt tillvagagangssatt (se avsnitt 3.1 i bilagan).



Forbattrad nationell CSIRT-kapacitet

Utan effektiva nationella CSIRT-enheter med tillrackliga resurser i hela EU, sasom anges i
artikel 9 i direktivet, kommer EU att forbli sarbart for gransoéverskridande cyberhot.
Medlemsstaterna skulle darfér kunna 6vervéga att utvidga rackvidden for CSIRT-enheterna
till att omfatta sektorer och tjanster utanfor direktivets tillampningsomrade (se avsnitt 3.3 i
bilagan). Detta skulle géra det mojligt for nationella CSIRT-enheter att ge operativt stéd vid
cyberincidenter som intraffar hos féretag och organisationer som inte omfattas av direktivet
men som ocksa ar viktiga for samhallet och ekonomin. Medlemsstaterna skulle ocksa kunna
utnyttja alla kompletterande finansieringsmajligheter som erbjuds genom programmet for
infrastruktur for digitala tjanster inom Fonden for ett sammanlénkat Europa, som utformats
for att 6ka de nationella CSIRT-enheternas kapacitet och framja samarbete mellan dem (se
avsnitt 3.5 i bilagan).

Konsekvent férfarande for identifiering av leverantorer av samhallsviktiga tjanster

Enligt artikel 5 i direktivet ska medlemsstaterna senast den 9 november 2018 identifiera de
enheter som ska anses som leverantorer av samhéllsviktiga tjanster. Medlemsstaterna kan da
Overvaga att konsekvent anvanda de definitioner och den végledning som finns i detta
meddelande for att sékerstalla att liknande typer av enheter som spelar en liknande roll pa den
inre marknaden konsekvent identifieras som leverantérer av samhéllsviktiga tjanster i andra
medlemsstater.  Medlemsstaterna  kan  ocksa Overvaga att utvidga direktivets
tillampningsomrade till offentliga forvaltningar, med tanke pa den betydelse som dessa har for
samhallet och ekonomin som helhet (se avsnitt 2.1 och 4.1.3 i bilagan).

Det ar vettigt om de nationella tillvdgagangssatten for att identifiera leverantorer av
samhallsviktiga tjanster anpassas till varandra s mycket som majligt med hjalp av den
vagledning som tagits fram av samarbetsgruppen (se avsnitt 4.1.2 i bilagan), eftersom det kan
leda till en mer harmoniserad tillampning av direktivets bestdmmelser och darmed minska
risken for fragmentering av marknaden. | de fall da leverantorer av samhallsviktiga tjanster
tillhandahaller sadana i tva eller fler medlemsstater ar det viktigt att strava efter att uppna
enighet mellan dessa (genom samradsprocessen enligt 5.4) om en konsekvent identifiering av
enheter (se avsnitt 4.1.7 i bilagan), eftersom det motverkar att samma enhet behandlas olika
inom olika medlemsstaters jurisdiktioner.

Inlamnande till kommissionen av uppgifter om identifiering av leverantdrer av
samhallsviktiga tjanster

Enligt artikel 5.7 ska medlemsstaterna informera kommissionen om nationella atgarder som
gor det mojligt att identifiera leverantorer av samhallsviktiga tjanster samt forteckningen éver
samhallsviktiga tjanster, antalet identifierade leverantorer av samhéllsviktiga tjanster och
dessa leverantorers betydelse for sektorn. Medlemsstaterna ska ocksa ange eventuella trosklar
som anvands i identifieringsforfarandet for att faststélla relevant forsorjningsniva eller en viss
leverantors betydelse for uppratthallandet av en tillracklig forsorjningsniva. Medlemsstaterna



kan ocksa Overvaga att overlamna forteckningen Over identifierade leverantorer till
kommissionen, om nodvandigt pa konfidentiell grund, eftersom det skulle bidra till att gora
kommissionens bedémning mer exakt och kvalitativ.

Enhetliga tillvagagangssatt avseende sakerhet och rapportering av incidenter for
leverantOrer av samhallsviktiga tjanster

Nar det galler de skyldigheter som avser sdkerhetskrav och incidentrapportering for
leverantorer av samhallsviktiga tjanster (artikel 14.1, 14.2 och 14.3) kan ett mer enhetligt
tillvagagangssatt, som gor det lattare for leverantérer av samhallsviktiga tjanster att uppfylla
kraven dven Over medlemsstaternas granser, framja storsta mdjliga effekt pa den inre
marknaden. Referensen ar &ven har samarbetsgruppens arbete med ett végledande dokument
(se avsnitt 4.2 och 4.3 i bilagan).

Vid storskaliga cyberincidenter som paverkar flera medlemsstater &r det sannolikt att en
obligatorisk incidentrapportering gors av en leverantor av samhallsviktiga tjanster eller en
leverantor av digitala tjanster i enlighet med artiklarna 14.3 och 16.3 eller av en annan enhet
som inte omfattas av direktivet pa frivillig grund enligt artikel 20.1. | enlighet med
kommissionens rekommendation om samordnade insatser vid storskaliga gransoverskridande
cyberincidenter och -kriser kan medlemsstaterna Overvdga att anpassa sina nationella
tillvagagangssatt till varandra sa att de, snarast mojligt, kan lamna relevant information
baserad pa dessa rapporter till de behdriga myndigheterna eller till CSIRT-enheten i den andra
berorda medlemsstaten. Tillforlitlig information som kan ligga till grund for atgarder kan vara
avgorande for att minska antalet “infektioner” eller atgérda brister innan de utnyttjas.

For att maximera direktivets effekter avser kommissionen i en anda av partnerskap att utvidga
stddet inom Fonden for ett sammanlénkat Europa till att omfatta alla aktérer som berérs av
denna lagstiftning. Fokus har hittills legat pa CSIRT-kapacitetsuppbyggnad och pa en
plattform for snabbt och effektivt operativt samarbete, for att pa sa satt starka natverket av
CSIRT-enheter, men kommissionen kommer nu att undersoka hur finansiering genom Fonden
for ett sammanlankat Europa ocksa kan gagna nationella behdriga myndigheter, leverantorer
av samhéllsviktiga tjanster och leverantorer av digitala tjanster.

Slutsats

Mot bakgrund av att tidsfristen for att inforliva direktivet med nationell lagstiftning gar ut den
9 maj 2018 och att tidsfristen for identifiering av leveranttrer av samhéllsviktiga tjanster gar
ut den 9 november 2018, bor medlemsstaterna vidta de atgarder som behovs for att sakerstalla
att direktivets bestammelser och samarbetsmodeller kan tillhandahalla basta tankbara verktyg
pa EU-niva for att uppna en hog sakerhetsniva for nat- och informationssystem i hela unionen.
Kommissionen uppmanar medlemsstaterna att i samband med denna process beakta
informationen, végledningen och rekommendationerna i detta meddelande.

Detta meddelande kan ocksa kompletteras av andra atgérder, t.ex. atgarder som tas fram inom
ramen for det pagaende arbetet i samarbetsgruppen.



