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OZNAMENIE KOMISIE EUROPSKEMU PARLAMENTU A RADE

Co najlepsie vyuZivanie sieti a informa¢nych systémov - smerom k ucinnej
implementacii smernice 2016/1148/EU, pokial’ ide o opatrenia na dosiahnutie vysokej
vSeobecnej irovne bezpecnosti sieti a informaénych systémov v EU
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Uvod

Smernica (EU) 2016/1148 zo 6. jila 2016 o bezpecnosti sieti a informa¢nych systémov v
Unii' (dalej len ,,smernica NIS“ alebo ,smernica®) je prvym horizontalnym pravnym
predpisom EU na rieSenie vyziev kybernetickej bezpeénosti, ktory prinasa skutodnti zmenu z
hl'adiska odolnosti a eurdpskej spoluprace v oblasti kybernetickej bezpecnosti.

Smernica ma tri hlavné ciele:

e zlepSenie vnutroStatnych spdsobilosti z hl'adiska kybernetickej bezpe€nosti,

e Dbudovanie spoluprace na trovni EU a

e podpora kultary riadenia rizik a oznamovania incidentov medzi kIai¢ovymi
hospodarskymi subjektmi — najmd prevadzkovatelmi zakladnych sluzieb pre
zachovanie hospodarskych a spolocenskych Cinnosti (PZS), ale aj poskytovate'mi
digitalnych sluzieb (PDS).

Smernica NIS je zakladnym pilierom reakcie EU na ¢oraz zavaznejiie kybernetické hrozby a
vyzvy spojené s digitalizdiciou naSho hospodarskeho a spolocenského zivota, a jej
vykonavanie je teda esencidlnou sucastou kybernetického balika predstaveného 13.
septembra 2017. Uginnost' reakcie EU je oslabena, kym nebude smernica NIS plne
transponovana vo vietkych ¢&lenskych statoch EU. Za kl'd€ovi otazku to oznaluje aj
oznamenie Komisie z roku 2016 o posilneni odolnosti eurépskeho kybernetického systému?.

Zmena, ktora smernica NIS prinasa, ako aj naliehavost’ potreby Celit' dynamickej panorame
kybernetickych hrozieb si vyZaduju zameranie osobitnej pozornosti na vyzvy pre vsetkych
aktérov pri zaistovani vc€asnej a uspeSnej transpozicie danej smernice. KedZe termin
transpozicie je 9. maj 2018 a termin na identifikaciu prevadzkovatel'ov zakladnych sluzieb je
9. november 2018, Komisia podporuje transpozi¢ny proces v ¢lenskych Statoch, ako aj ich
suvisiacu ¢innost’ v skupine pre spolupréacu.

Toto oznamenie spolu s prilohou vychédza z pripravnych prac Komisie a analyz doterajSieho
vykonéavania smernice NIS, z podnetov Agentiry Eurdpskej Uinie pre sietova a informacnt
bezpecnost’ (ENISA), ako aj z diskusii s ¢lenskymi Statmi vo faze transpozicie smernice,
najmé v skupine pre spolupracu®. Oznamenie dopiiia doterajsie nezanedbatelné usilie, a to
najma:

e intenzivnu ¢innost’ skupiny pre spolupracu, ktora sa dohodla na pracovnom plane so
zameranim predovSetkym na transpoziciu smernice NIS, a najmid na problém
identifikacie prevadzkovatelov zakladnych sluZzieb a ich povinnosti z hladiska
bezpec¢nostnych poziadaviek a oznamovania incidentov. Hoci smernica ponechéava pri

! Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 0 opatreniach na zabezpe&enie
vysokej spoloénej irovne bezpeénosti sieti a informaénych systémov v Unii. Smernica nadobudla t&innost’ 8.
augusta 2016.
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transpozicii ustanoveni o prevadzkovateloch zdkladnych sluzieb urcitd volnost,
&lenské §taty uznali vyznam harmonizovaného pristupu v tomto smere”,

e zriadenie a promptné sfunkénenie siete jednotieck pre rieSenie pocitacovych
bezpecnostnych incidentov (CSIRT) v sulade s ¢lankom 12 ods. 1 smernice. Tato siet’
uz zacala budovat’ zaklady Struktirovanej operacnej spoluprace na eurodpskej urovni.

Na dosiahnutie ciel'a vysokej spolo¢nej tirovne bezpecnosti sieti a informaénych systémov v
Unii je nevyhnutné uplné angaZovanie vietkych &lenskych $tatov na politickej i opera¢nej
urovni, ktor¢ tieto dve Struktary reprezentuju.

Toto oznamenie vratane prilohy posilni uvedené snahy vdaka zhromazdeniu a porovnaniu
osvedéenych postupov Clenskych Statov, ktoré su relevantné pre vykonavanie smernice,
blizSiemu usmerneniu k tomu, ako by sa mala smernica vykonat’, a podrobnejSim vysvetlenim
konkrétnych ustanoveni. Koneénym cielom je podporit’ c¢lenské $tity v G¢innom a
zostiladenom vykonavani smernice NIS v celej EU.

Toto oznamenie bude d’alej doplnené pripravovanym vykondvacim nariadenim Komisie o
blizSej Specifikacii prvkov a parametrov suvisiacich s poziadavkami na poskytovatelov
digitalnych sluzieb v oblasti bezpecnosti a oznamovania incidentov v zmysle ¢lanku 16 ods. 8
smernice NIS. Uvedené vykonavacie nariadenie ulah¢i vykonavanie smernice z hladiska
povinnosti poskytovatelov digitalnych sluZieb’.

V tomto ozndmeni sa predstavuju kl'aCové zavery analyzy problémov, ktoré¢ sa povazuju za
vyznamnu referenciu a moznu inSpiraciu z hladiska transpozicie do vnutrostatnych legislativ.
Primarne sa zameriava na ustanovenia, ktoré sa tykaju sposobilosti a povinnosti ¢lenskych
Statov z hladiska subjektov, ktoré spadajii do rozsahu posobnosti smernice. V prilohe sa
podrobnejSie skiimaji oblasti, v ktorych Komisia vidi najvy$8i potencial praktického
usmernenia z hl'adiska transpozicie, priCom uvadza vysvetlenie a svoj vyklad niektorych
ustanoveni smernice, a zaroven prezentuje osvedcené postupy a doterajSie skiisenosti so
smernicou.

U&inné vykonavanie smernice NIS

Ciel'om smernice NIS je vysoka spolocnd uroveil bezpecnosti sieti a informacnych systémov
v celej EU. Znamena to posilnenie zabezpe&enia internetu a sukromnych sieti a informaénych
systémov, o ktoré sa opiera fungovanie nasej spolo¢nosti a hospodarstva. Prvym délezitym
prvkom v tomto smere je pripravenost’ clenskych Statov, ktora by sa mala zabezpecit

4 Skupina pre spolupracu momentalne pracuje na referenénych usmerneniach, ktoré sa tykajii okrem iného:
kritérii na identifikaciu toho, ¢i prevadzkovatel’ poskytuje zakladné sluzby, v zmysle ¢lanku 5 ods. 2 smernice;
okolnosti, za ktorych musia prevadzkovatelia zakladnych sluzieb oznamovat’ incidenty v zmysle ¢lanku 14 ods.
7 smernice a bezpecnostnych poziadaviek na prevadzkovatel'ov zakladnych sluzieb v stlade s ¢lankom 14 ods. 1
az2.

> Néavrh vykonavacieho nariadenia je spristupneny na verejni  konzulticiu na  adrese
https://ec.europa.eu/info/law/better-regulation/have-your-say_sk.



zavedenim narodnych stratégii kybernetickej bezpecnosti (ako sa opisuje v smernici), ako aj
pracou jednotiek CSIRT a prisluSnych vnutrostatnych orgéanov.

Robustnost narodnych stratégii

Je dolezité, aby clenské Staty ponali transpoziciu smernice NIS ako prilezitost na
prehodnotenie svojich narodnych stratégii kybernetickej bezpecnosti z hl'adiska pripadnych
medzier, osved¢enych postupov a novych vyziev, ktorym sa venuje priloha.

Hoci smernica sa pochopitelne zameriava na tie spolocnosti a sluzby, ktoré maji osobitny
kl'icovy vyznam, holisticky a konzistentne sa treba zamerat na kyberneticki bezpecnost’
hospodarstva a spoloc¢nosti ako celku, ked’ze tie sa Coraz viac opieraju o IKT. Prijatie
robustnych narodnych stratégii nad ramec minimalnych poziadaviek smernice NIS (t. j. ich
roz§irenie nad rdmec odvetvi a sluzieb uvedenych v prilohach II, resp. III k smernici) by teda
posilnilo celkovu Uroven bezpecnosti sieti a informacnych systémov.

Ked’Ze kyberneticka bezpecnost’ je stale relativne novou a rychlo sa rozvijajucou oblastou
verejnej politiky, vo vicSine pripadov budil potrebné nové investicie, aj ked si celkova
situdcia verejnych financii vyzaduje Skrty a Uspory. Dosiahnutie cielov smernice si preto
nevyhnutne vyzaduje ambicidzne rozhodnutia o zaisteni primeranych finanénych a l'udskych
zdrojov, ktoré st nevyhnutné na ucinni implementaciu narodnych stratégii, vratane
dostato¢nych zdrojov prisluSnych vnutrostatnych orgénov a jednotiek CSIRT.

Ucinnost vykondvania a presadzovania

Potrebe urcit’ vnutroStatne prislusné organy a jednotné kontaktné miesta sa venuje ¢lanok 8
smernice, pricom ide o klicovy prvok na zaistenie u¢inného vykondvania smernice NIS a
cezhrani¢nej spoluprace. Tu sa v clenskych Statoch objavili centralizovanejSie i menej
centralizované pristupy. Tam, kde ¢lenské Staty pristupuju k otdzke urcenia vnutroStatnych
prislusnych organov decentralizovanejSie, sa ako kli¢ova ukédzala potreba ucinnych
mechanizmov spoluprace medzi jednotlivymi orgdnmi a jednotnym kontaktnym miestom
(pozri tabulku 1 v oddiele 3.2 prilohy). Posilni sa tym u¢innost’ vykonavania a ulah¢i
presadzovanie.

Doterajsie skusenosti s ochranou kritickych informacnych infraStruktir (CIHP) moézu
¢lenskym $tatom pomdct pri ndvrhu optimalneho modelu riadenia a zaistit’ i¢innu sektorova
implementéciu smernice NIS, ako aj zosUladeny horizontalny pristup (pozri oddiel 3.1

prilohy).
Posilnenie sposobilosti vnutrostatnych jednotiek CSIRT

Bez u¢innych vnuitrostatnych jednotiek CSIRT s dostatoénymi zdrojmi po celej EU v zmysle
Clanku 9 smernice NIS bude Unia prili§ zranitePnd vo&i cezhraniénym kybernetickym
hrozbam. Clenské $taty by preto mohli zvaZit' rozsirenie rozsahu posobnosti jednotick CSIRT
nad ramec odvetvi a sluzieb, ktoré upravuje smernica (pozri oddiel 3.3 prilohy). Vnutrostatne
jednotky CSIRT tak budi moct poskytovat operaénu podporu pri kybernetickych



incidentoch, ku ktorym do6jde v spolo¢nostiach a organizaciach, ktoré sice nespadaji do
rozsahu pdsobnosti smernice, no tiez su pre spolocnost’ a hospodarstvo dolezité. Okrem toho
by Clenské Staty mohli plne vyuzit moznosti dodatoéného financovania, ktoré ponlka
program kybernetickej bezpec¢nosti infraStruktar digitalnych sluZieb (DSI) v rdmci néstroja na
prepajanie Eurdpy (NPE) urceny na posilnenie spdsobilosti vnutrostatnych jednotiek CSIRT a
ich vzajomnej spoluprace (pozri oddiel 3.5 prilohy).

Konzistentnost procesu identifikacie PZS

V sulade s ¢lankom 5 smernice NIS sa od ¢lenskych $tatov vyzaduje, aby do 9. novembra
2018 identifikovali subjekty, ktoré sa budi povazovat za prevadzkovatelov zakladnych
sluzieb. V kontexte tejto ulohy by clenské Staty mohli zohladnit’ konzistentné pouzitie
vymedzeni a usmerneni uvedenych v tomto odporucani, aby sa zaistilo, Ze podobné subjekty,
ktoré¢ zohravaju na vnutornom trhu podobné roly, sa konzistentne oznaCia za
prevadzkovatel'ov zakladnych sluZieb aj v d’alsich ¢lenskych $tatoch. Clenské taty by okrem
toho mohli zvazit’ aj rozSirenie posobnosti smernice NIS na verejné spravy vzhl'adom na ich
ulohu v spolo¢nosti a hospodarstve ako celku (pozri oddiely 2.1 a 4.1.3 prilohy).

Maximalne mozné zosuladenie vnutroStatnych pristupov k identifikacii prevadzkovatelov
zakladnych sluzieb — najmé dodrziavanim usmerneni skupiny pre spolupracu (pozri oddiel
4.1.2 prilohy) — by bolo velmi uzito¢né, kedze by viedlo k harmonizovanej$iemu
uplatiovaniu ustanoveni smernice, a tak zmiernilo riziko fragmentacie trhu. Ak
prevadzkovatelia zdkladnych sluzieb poskytuju zakladné sluzby v dvoch alebo viacerych
Clenskych Statoch, je klicové, aby sa clenské Staty usilovali o dohodu v kontexte
konzulta¢ného procesu podla ¢lanku 5 ods. 4 na jednotnej identifikacii tychto subjektov
(pozri oddiel 4.1.7 prilohy), ked’ze by sa tak zabranilo odlisnému regula¢nému zaobchadzaniu
s danym subjektom v ramci kompetencii roznych ¢lenskych statov.

Informovanie Komisie o identifikacii PZS

V sulade s ¢lankom 5 ods. 7 sa od ¢lenskych $tatov Ziada, aby Komisii poskytli informacie o
vnutrostatnych opatreniach, ktoré umoznia identifikdciu PZS, zoznamu zakladnych sluZieb,
poctu identifikovanych PZS a relevantnosti tychto prevadzkovatelov v danom odvetvi.
Okrem toho sa od ¢lenskych Statov Ziada, aby uviedli pripadné prahové hodnoty, ktoré v
procese identifikacie pouzivaji pri urcovani prislusnej trovne poskytovania sluzieb C¢i
vyznamu daného prevadzkovatela z hladiska udrzania dostatonej tUrovne poskytovania
sluzieb. Clenské §taty by takisto mohli zvazit, Ze by Komisii poskytli zoznamy
identifikovanych prevadzkovatel'ov zakladnych sluzieb (podla potreby doverne), ked’ze by to
pomohlo spresnit’ a skvalitnit’ posudenie Komisie (pozri oddiely 4.1.5 a 4.1.6 prilohy).
ZosUladené pristupy v oblasti poziadaviek na PZS z hladiska bezpecnosti a oznamovania
incidentov

V suvislosti s povinnostami prevadzkovatel'ov zakladnych sluzieb z hl'adiska bezpecnostnych
poziadaviek a oznamovania incidentov (¢lanok 14 ods. 1, 2 a 3) by zosuladeny pristup k
bezpecnostnym poziadavkdm a oznamovaniu incidentov, ktory by PZS ulah¢il dodrziavanie
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poziadaviek vo viacerych ¢lenskych $tatoch EU, v maximalnej moznej miere podporil efekt
jednotného trhu. Aj v tomto smere je referenciou praca na usmerneni v ramci skupiny pre
spolupracu (pozri oddiely 4.2 a 4.3 prilohy).

V pripade rozsiahleho kybernetického incidentu s dosahom vo viacerych Clenskych Statoch je
vel'mi pravdepodobné, ze niektory PZS alebo PDS predlozi povinné oznamenie o incidente
podrla ¢lanku 14 ods. 3, resp. ¢lanku 16 ods. 3, alebo Ze toto oznamenie dobrovolne predlozi
iny subjekt, ktory nespada do pdsobnosti smernice, v zmysle ¢lanku 20 ods. 1. V stlade s
odporucanim Komisie ku koordinovanej reakcii na kybernetické incidenty a krizy velkého
rozsahu by clenské Staty mohli zvazit' zosuladenie svojich vnutroStatnych pristupov, aby na
zéklade tychto oznameni dokéazali ¢o najskor poskytnit’ relevantné informacie prisluSnym
organom alebo jednotkdm CSIRT v ostatnych dotknutych clenskych Statoch. Presné a
uzito¢né informacie su kliCové na obmedzenie poctu pripadov infikovania ¢i na riesenie
zraniteInych miest skor, nez ich niekto zneuzije.

V duchu partnerstva a snahe vyuzit smernicu NIS co najlepSie planuje Komisia rozsirit
podporu z Nastroja na prepajanie Eurdpy na vSetky zainteresované subjekty, ktorych sa
dotyka tento pravny predpis. Zatial ¢o doposial’ sa kladol doraz na budovanie kapacit
jednotiek CSIRT a sprevadzkovanie platformy rychlej a ucinnej operacnej spolupréce, ¢im sa
siet CSIRT posilnila, Komisia teraz preskima, ako mozu financovanie z Nastroja na
prepajanie Europy vyuzit' aj vnutroStatne prisluSné organy, prevadzkovatelia zakladnych
sluzieb a poskytovatelia digitalnych sluzieb.

Zaver

Vzhl'adom na bliZiaci sa termin transpozicie smernice NIS do vnutroStatneho prava (9. maj
2018) a termin na identifikaciu prevadzkovatel'ov zakladnych sluzieb (9. november 2018) by
mali Clenské Staty prijat’ vhodné opatrenia na zaistenie toho, aby ustanovenia a modely
spoluprace uvedené v smernici NIS priniesli na Grovni EU &o najlepsie néstroje na
zabezpecenie vysokej spolocnej Grovne bezpecnosti sieti a informaénych systémov v celej
Unii. Komisia vyzyva ¢lenské $taty, aby v tomto procese zohl'adnili relevantné informacie,
usmernenia a odporacania uvedené v tomto ozndmeni.

Toto oznamenie moéze byt doplnené o dalSie opatrenia vratane tych, ktoré prinesie
prebiehajica ¢innost’ skupiny pre spolupracu.



