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Introducere

Directiva (UE) 2016/1148 privind securitatea retelelor si a sistemelor informatice in Uniune®
(denumita in continuare ,,Directiva NIS” sau ,,directiva”), adoptata la 6 iulie 2016, este primul
act legislativ orizontal al UE care abordeaza provocarile in materie de securitate cibernetica si
constituie un punct de cotiturd in ceea ce priveste rezilienta cibernetica si cooperarea in
Europa.

Directiva are trei obiective principale:

e Imbunatatirea capacitatilor nationale in domeniul securitatii cibernetice;

e consolidarea cooperarii la nivelul UE si

e promovarea unei culturi a gestiondrii riscurilor si a raportarii incidentelor in randul
principalilor actori economici, in special operatorii care furnizeaza servicii esentiale
pentru mentinerea activitatilor economice si societale si furnizorii de servicii digitale.

Directiva NIS reprezinta piatra de temelie a raspunsului UE la amenintarile cibernetice tot mai
mari si la provocarile care insotesc procesul de digitalizare a vietii noastre economice si
societale si, prin urmare, punerea sa in aplicare constituie o componenta importantd a
pachetului din domeniul securitatii cibernetice prezentat la 13 septembrie 2017. Eficacitatea
raspunsului UE este obstructionata atat timp cét Directiva NIS nu este transpusa pe deplin in
toate statele membre ale UE. Acest lucru a fost recunoscut, de asemenea, ca fiind un punct
esential in Comunicarea Comisiei din 2016 privind ,,Consolidarea sistemului de rezilientd
cibernetica al Europei”™.

Noutatea Directivei NIS si necesitatea urgenta de a aborda peisajul amenintarilor cibernetice
care evolueaza rapid impun acordarea unei atentii speciale provocarilor cu care se confrunta
toti actorii in ceea ce priveste asigurarea transpunerii la timp si cu succes a directivei. Avand
in vedere termenul de transpunere, si anume 9 mai 2018, si termenul de identificare a
operatorilor de servicii esentiale, si anume 9 noiembrie 2018, Comisia a sprijinit procesul de
transpunere al statelor membre si activitatea desfasurata de acestea in cadrul Grupului de
cooperare.

Prezenta comunicare si anexa la aceasta se bazeaza pe activitatea pregatitoare a Comisiei si pe
analiza sa referitoare la punerea in aplicare pana in prezent a Directivei NIS, pe contributia
Agentiei Europene pentru Securitatea Retelelor si a Informatiilor (ENISA) si pe discutiile
purtate cu statele membre in etapa de transpunere a directivei, in special in cadrul Grupului de
cooperare®. Prezenta comunicare vine in completarea eforturilor considerabile tntreprinse
pana in prezent, in special prin:

! Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un
nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune. Directiva a intrat in vigoare la
8 august 2016.

2 COM(2016) 410 final.

® Un mecanism de cooperare strategici intre statele membre previzut la articolul 11 din Directiva NIS.



e Qactivitatea intensda a Grupului de cooperare, care a convenit asupra unui plan de lucru
care vizeazd cu precadere transpunerea Directivei NIS si, in special, identificarea
operatorilor de servicii esentiale si a obligatiilor care le revin acestora in materie de
cerinte de securitate si de notificare a incidentelor. Desi directiva prevede o marja de
apreciere in ceea ce priveste transpunerea dispozitiilor referitoare la operatorii de
servicii esentiale, statele membre au recunoscut importanta unei abordari armonizate
in aceasta privinta®;

e instituirea si intrarea rapida in functiune a retelei formate din echipe de interventie in
caz de incidente de securitate informatica (CSIRT), in conformitate cu articolul 12
alineatul (1) din directiva. De atunci, aceasta retea a inceput sa puna bazele pentru o
cooperare operationald structurata la nivel european.

Atat pentru nivelul politic, cat si pentru nivelul operational, reprezentat de aceste structuri,
angajamentul deplin al tuturor statelor membre este esential pentru indeplinirea obiectivului
de asigurare a unui nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune.

Prezenta comunicare si anexa la aceasta vor consolida eforturile prin reunirea si compararea
bunelor practici din statele membre care sunt relevante pentru punerea n aplicare a directivei,
prin emiterea de orientari suplimentare cu privire la modul in care directiva ar trebui sd fie
pusa in aplicare si prin furnizarea de explicatii mai detaliate referitoare la dispozitii specifice.
Obiectivul global este de a sprijini statele membre sa realizeze o punere in aplicare eficace si
armonizata a Directivei NIS in intreaga UE.

Prezenta comunicare va fi completata in continuare de viitorul Regulament de punere in
aplicare al Comisiei privind detalierea suplimentara a elementelor si a parametrilor referitori
la cerintele de securitate si de notificare a incidentelor pe care trebuie sa le respecte furnizorii
de servicii digitale, in temeiul articolului 16 alineatul (8) din Directiva NIS. Regulamentul de
punere n aplicare va facilita implementarea directivei in ceea ce priveste obligatiile
furnizorilor de servicii digitale®.

Comunicarea prezinta principalele concluzii ale analizei aspectelor care sunt considerate drept
puncte de referinta importante si 0 potentiala sursa de inspiratie din perspectiva transpunerii in
legislatia nationald. In acest caz, se acordd o atentie speciald dispozitiilor referitoare la
capacititile si obligatiile statelor membre in ceea ce priveste entitatile care intra in domeniul
de aplicare al directivei. In anexd sunt analizate mai detaliat domeniile in care Comisia
considera ca este cel mai util sa furnizeze orientari practice de transpunere prin explicarea
anumitor dispozitii ale directivei si prin prezentarea modului in care interpreteaza respectivele

* Grupul de cooperare lucreazi in prezent la elaborarea unor documente de orientare de referintd privind, printre
altele: criteriile de definire a importantei vitale a unui operator in temeiul articolului 5 alineatul (2) din directiva,
circumstantele in care operatorii de servicii esentiale sunt obligati sa notifice incidente in temeiul articolului 14
alineatul (7) din directiva si cerintele de securitate pentru operatorii de servicii esentiale, in conformitate cu
articolul 14 alineatele (1) si (2).

> Proiectul de regulament de punere in aplicare este pus la dispozitia publicului pentru a formula observatii la
urmatoarea adresa: https://ec.europa.eu/info/law/better-regulation/have-your-say_ro



dispozitii, precum si prin prezentarea bunelor practici si a experientei acumulate pana in
prezent in ceea ce priveste directiva.

Catre punerea in aplicare eficace a Directivei NIS

Obiectivul Directivei NIS este de a realiza un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in UE. Acest lucru inseamna imbunatatirea securitatii internetului si a
retelelor private, precum si a sistemelor informatice pe care se bazeaza functionarea societatii
si a economiei noastre. Primul element important n aceasta privintd este nivelul de pregatire
al statelor membre care ar trebui sa fie asigurat prin strategii nationale in domeniul securitatii
cibernetice, astfel cum se mentioneaza in directiva, prin activitatea CSIRTS si prin cea a
autoritatilor nationale competente.

Caracterul cuprinzator al strategiilor nationale

Este important ca statele membre sa valorifice oportunitatea oferita de transpunerea Directivei
NIS pentru a-si revizui strategia nationald de securitate cibernetica in lumina lacunelor, a
bunelor practici si a noilor provocari abordate 1n anexa.

Desi, asa cum este de inteles, directiva se concentreaza asupra societatilor si a serviciilor care
sunt in mod special de importanta vitala, trebuie sd se abordeze intr-o manierd globala si
coerenta securitatea ciberneticd a economiei $i a societdtii In ansamblul sdu, avand in vedere
dependenta din ce in ce mai mare de TIC. Tn consecinta, adoptarea unor strategii nationale
cuprinzatoare care depasesc cerintele minime ale Directivei NIS (si anume, care acopera mai
multe sectoare si servicii decat cele enumerate Tn anexele 1l si III la directiva) ar spori nivelul
general de securitate a retelelor si a sistemelor informatice.

Intrucat securitatea cibernetica este inca un domeniu de politica publica relativ nou si care se
extinde rapid, Tn majoritatea cazurilor sunt necesare investitii noi, chiar daca situatia globala a
finantelor publice impune reduceri si economii. Prin urmare, luarea de decizii ambitioase
pentru a asigura resursele financiare si umane adecvate care sunt indispensabile in vederea
unei puneri in aplicare eficace a strategiilor nationale, inclusiv punerea la dispozitia
autoritatilor nationale competente si a CSIRT a unor resurse suficiente, este fundamentala
pentru indeplinirea obiectivelor directivei.

Eficacitatea punerii in aplicare a directivei si a asigurarii respectarii dispozitiilor acesteia

Necesitatea de a desemna autoritatile nationale competente si punctele unice de contact este
subliniata la articolul 8 din directiva si este un element esential pentru a se asigura o punere in
aplicare eficace a Directivei NIS si cooperarea transfrontaliera. In aceasta privinta, n statele
membre au aparut atat abordari mai centralizate, cat si mai descentralizate. Atunci cand statele
membre adoptd o abordare mai descentralizata in ceea ce priveste desemnarea autoritatilor
nationale competente, asigurarea unor acorduri de cooperare puternice intre numeroasele
autoritati si punctul unic de contact s-a dovedit a fi esentiala (a se vedea tabelul 1 din
sectiunea 3.2 din anexd). Acest lucru ar spori eficacitatea punerii in aplicare a directivei si ar
facilita asigurarea respectarii dispozitiilor sale.



Valorificarea experientei anterioare in ceea ce priveste protectia infrastructurilor critice de
informatii (CIIP) poate contribui la conceperea unui model optim de guvernanta pentru statele
membre, asigurdnd atat punerea in aplicare sectoriala eficace a Directivei NIS, cat si 0
abordare orizontald coerenta (a se vedea sectiunea 3.1. din anexa).

Consolidarea capacitatilor echipelor CSIRT nagionale

Fara echipe CSIRT nationale eficace si care dispun de resurse adecvate in intreaga UE, astfel
cum se prevede la articolul 9 din Directiva NIS, UE va ramane prea vulnerabild in fata
amenintarilor cibernetice transfrontaliere. In consecinti, statele membre ar putea lua in
considerare extinderea sferei de actiune a CSIRT si in alte sectoare si servicii decat cele care
sunt incluse Th domeniul de aplicare al directivei (a se vedea sectiunea 3.3 din anexa). Acest
lucru ar permite echipelor CSIRT nationale sa ofere sprijin operational Tn cazul incidentelor
cibernetice care au loc in intreprinderi si organizatii care nu intra in domeniul de aplicare al
directivei, dar care sunt, de asemenea, importante pentru societate si economie. In plus, statele
membre ar putea sa utilizeze pe deplin oportunitatile de finantare suplimentara oferite de
programul Mecanismului pentru interconectarea Europei (MIE) referitor la infrastructurile de
servicii digitale (ISD) pentru securitatea ciberneticd, menit sa consolideze capacitatile
echipelor CSIRT nationale si cooperarea dintre acestea (a se vedea, de asemenea,
capitolul 3.5 din anexa).

Coerenta procesului de identificare a operatorilor care furnizeazd servicii esentiale

Tn conformitate cu articolul 5 din Directiva NIS, statele membre au obligatia de a identifica
entitatile care vor fi considerate operatori de servicii esentiale pana la data de
9 noiembrie 2018. Tn ceea ce priveste aceasti sarcini, statele membre ar putea lua in
considerare utilizarea consecventd a definitiilor si a orientdrilor incluse Tn prezenta
comunicare pentru a se asigura ca tipuri similare de entitati care indeplinesc un rol similar pe
piata interna sunt identificate Tn mod coerent drept operatori de servicii esentiale in alte state
membre. Statele membre ar putea, de asemenea, sa ia in considerare extinderea domeniului de
aplicare al Directivei NIS la administratiile publice, avand in vedere rolul pe care il
Tndeplinesc acestea n societate si in economie in ansamblul sau (a se vedea secriunile 2.1. si
4.1.3 din anexa).

Alinierea abordarilor nationale cu privire la identificarea operatorilor de servicii esentiale in
cea mai mare masurd posibila, in special prin urmarea orientarilor elaborate de Grupul de
cooperare (a se vedea sectiunea 4.1.2 din anexa) ar fi foarte utila deoarece ar conduce la o
aplicare mai uniforma a dispozitiilor directivei si ar reduce astfel riscul de fragmentare a
pietei. Tn cazurile Tn care operatorii de servicii esentiale furnizeazi servicii esentiale in doua
sau mai multe state membre, este foarte important sa se ajungd la un acord intre statele
membre 1n cadrul procesului de consultare prevazut la articolul 5 alineatul (4) privind



identificarea coerenta a entitatilor (a se vedea sectiunea 4.1.7 din anexa), intrucét acest lucru
ar permite evitarea unui tratament de reglementare diferit al aceleiasi entitati in diferitele
jurisdictii ale statelor membre.

Transmiterea catre Comisie a informatiilor privind identificarea operatorilor care furnizeaza
servicii esentiale

In conformitate cu articolul 5 alineatul (7), statele membre au obligatia de a transmite
Comisiei informatii cu privire la masurile nationale care permit identificarea operatorilor de
servicii esentiale, lista de servicii esentiale, numarul de operatori de servicii esentiale
identificati si relevanta acestora pentru sector. in plus, statele membre trebuie si furnizeze
limitele, daca acestea exista, utilizate in procesul de identificare pentru determinarea nivelului
relevant de furnizare sau importanta unui anumit operator pentru mentinerea unui nivel
suficient al furnizarii. Statele membre ar putea lua in considerare, de asemenea, transmiterea
catre Comisie a listelor de operatori de servicii esentiale identificati, daca este necesar cu titlu
confidential, deoarece acest lucru ar contribui la imbunatatirea exactitatii si a calitatii evaluarii
efectuate de Comisie (a se vedea secriunile 4.1.5. si 4.1.6. din anexa).

Abordari aliniate privind cerintele de securitate si de notificare a incidentelor pe care trebuie
sa le respecte operatorii de servicii esentiale

Tn ceea ce priveste obligatiile referitoare la cerintele de securitate si de notificare a
incidentelor pe care trebuie si le respecte operatorii de servicii esentiale [articolul 14
alineatele (1), (2) si (3)], o abordare aliniatd privind cerintele de securitate si de notificare a
incidentelor pentru a facilita conformitatea la nivel transfrontalier a operatorilor de servicii
esentiale in statele membre ale UE ar promova in cea mai mare masurd posibila un efect de
piatd unica. In acest domeniu, referinta rimane activitatea desfasurata in cadrului Grupului de
cooperare privind elaborarea unui document de orientare (a se vedea sectiunile 4.2. si 4.3. din
anexa).

In cazul unui atac informatic pe scard larga care afecteaza mai multe state membre, este foarte
probabil ca notificarea obligatorie a incidentelor sa fie transmisd de un operator de servicii
esentiale sau de un furnizor de servicii digitale in temeiul articolului 14 alineatul (3) si al
articolului 16 alineatul (3) sau de o altd entitate care nu intrd in domeniul de aplicare al
directivei, in mod voluntar, in temeiul articolului 20 alineatul (1). Tn conformitate cu
Recomandarea Comisiei privind raspunsul coordonat la incidentele si crizele de securitate
cibernetica de mare amploare, statele membre ar putea lua in considerare alinierea abordarilor
lor nationale, astfel incat sa poata furniza in cel mai scurt timp posibil informatii relevante pe
baza acestor notificari catre autoritatile competente sau CSIRT din alte state membre vizate.
Informatiile fiabile si exacte ar fi esentiale pentru reducerea numadrului de infectari sau
abordarea vulnerabilitatilor Tnainte ca acestea sa fie exploatate.

Tn spiritul parteneriatului pentru valorificarea la maximum a Directivei NIS, Comisia
intentioneaza sa extinda sprijinul acordat in cadrul Mecanismului pentru interconectarea
Europei la toate partile interesate relevante in temeiul acestui act legislativ. Daca pana acum
s-a pus accentul pe consolidarea capacitatilor CSIRT si pe instituirea unei platforme pentru
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cooperarea operationala rapida si eficace, contribuind astfel la consolidarea retelei CSIRT,
acum Comisia va examina modul in care de finantarea acordata in cadrul Mecanismului
pentru interconectarea Europei pot sa beneficieze, de asemenea, autoritatile nationale
competente, precum si operatorii de servicii esentiale si furnizorii de servicii digitale.

Concluzie

Avénd in vedere termenul de transpunere a Directivei NIS Tn legislatia nationala, si anume
9 mai 2018, si avand in vedere termenul de identificare a operatorilor de servicii esentiale, si
anume 9 noiembrie 2018, statele membre ar trebui sd ia masurile corespunzdtoare pentru a se
asigura ca dispozitiile si modelele de cooperare prevazute in Directiva NIS pot oferi
instrumentele cele mai bune posibil la nivelul UE pentru a realiza un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune. Comisia invita statele membre sa
tind seama, in cadrul acestui proces, de informatiile, orientarile si recomandarile relevante
prevazute Th prezenta comunicare.

Prezenta comunicare poate fi completata in continuare prin alte actiuni, inclusiv cele generate
ca urmare a activitatii care este in curs de desfasurare in cadrul Grupului de cooperare.



