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Introducgéo

A Diretiva (UE) 2016/1148 relativa a medidas destinadas a garantir um elevado nivel comum
de seguranca das redes e da informacéo em toda a Unido® (a seguir designada «Diretiva SRI»
ou a «diretiva»), adotada em 6 de julho de 2016, é o primeiro ato legislativo horizontal da UE
que aborda os desafios em matéria de ciberseguranca e constitui um ponto de viragem no que
respeita as capacidades de resisténcia e cooperacdo da Europa em matéria de ciberseguranca.

A diretiva tem trés objetivos principais:

e Melhorar as capacidades nacionais em matéria de ciberseguranca;

e Reforcar a cooperacdo a nivel da UE; e

e Promover uma cultura de gestdo dos riscos e comunicagcdo de incidentes entre 0s
principais agentes econdmicos, nomeadamente 0s operadores de Servicos essenciais
para a manutencdo de atividades econOmicas e sociais e 0s prestadores de servicos
digitais.

A Diretiva SRI é uma das pedras angulares da resposta da UE as crescentes ciberameacas e
desafios que acompanham a digitalizacdo da nossa vida econdmica e social, pelo que a sua
transposicdo € uma parte fundamental do pacote de ciberseguranca apresentado em 13 de
setembro de 2017. A eficacia da resposta da UE serd prejudicada enquanto a Diretiva SRI ndo
for integralmente transposta em todos os Estados-Membros. Este aspeto foi também
considerado um ponto critico na comunicagdo da Comissdo «Reforcar o sistema de
ciberresiliéncia da Europa e promover uma indastria de ciberseguranca competitiva e
inovadora», de 20162,

O carater inovador da Diretiva SRI e a necessidade urgente de fazer face a rapida evolucao
das ciberameacgas justificam que se dé uma atencdo especial aos desafios que todos o0s
intervenientes enfrentam para garantir a transposicdo atempada e bem-sucedida da diretiva.
Tendo em conta o prazo para a transposicao da diretiva, 9 de maio de 2018, e 0 prazo para a
identificacdo dos operadores de servigos essenciais, 9 de novembro de 2018, a Comisséo tem
vindo a apoiar o processo da transposicdo dos Estados-Membros, bem como o seu trabalho no
ambito do grupo de cooperagéo.

A presente comunicacgdo, assim como 0 seu anexo, baseia-se na analise e nos trabalhos
preparatorios da Comisséo relacionados com a execucdo da diretiva até ao momento, no
contributo da Agéncia da Unido Europeia para a Seguranca das Redes e da Informacao
(ENISA) e nos debates realizados com os Estados-Membros na fase de transposicdo da

! Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em toda a Unido. A
diretiva entrou em vigor em 8 de agosto de 2016.
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diretiva, nomeadamente no ambito do grupo de cooperacdo®. Esta comunicagdo complementa
os esfor¢os consideraveis desenvolvidos até ao momento, em especial mediante:

e O trabalho intensivo do grupo de cooperacdo, que acordou um plano de trabalho que
incide principalmente na transposicao da Diretiva SRI e, em especial, na questdo da
identificacdo de operadores de servigos essenciais e nas suas obrigacdes no que se
refere aos requisitos de seguranca e a notificacdo de incidentes. Embora a diretiva
preveja alguma margem de apreciagédo para a transposigéo de disposi¢Oes relacionadas
com os operadores de servicos essenciais, os Estados-Membros reconheceram a
importancia de prever uma abordagem harmonizada e este respeito”.

e A criacdo e o funcionamento célere da rede composta pelas equipas de resposta a
incidentes de seguranca informatica (CSIRT), em conformidade com o artigo 12.°, n.°
1, da diretiva. Desde entdo, a referida rede tem vindo a estabelecer as bases para uma
cooperacao operacional estruturada a nivel da UE.

Tanto em relagcdo ao nivel politico como ao nivel operacional representados por estas duas
estruturas, € essencial o compromisso total de todos os Estados-Membros para atingir o
objetivo de assegurar um elevado nivel comum de seguranca das redes e sistemas de
informag&o em toda a Unié&o.

A presente comunicacdo, juntamente com o seu anexo, reforcara estes esforgos, reunindo e
comparando boas préaticas dos Estados-Membros que sdo pertinentes para a transposicao da
diretiva, fornecendo orientacdes suplementares sobre como a diretiva deve ser executada e por
intermédio de explicacbes mais pormenorizadas sobre disposicdes especificas. O objetivo
global da comunicacdo consiste em ajudar os Estados-Membros a alcangarem uma execugéo
eficaz e harmonizada da Diretiva SRI em toda a UE.

A presente comunicacao serd ainda complementada pelo futuro regulamento de execucéo da
Comisséo, que especifica mais pormenorizadamente os elementos e parametros relativos aos
requisitos de seguranca e de notificacdo de incidentes aplicaveis aos prestadores de servigos
digitais, nos termos do artigo 16.°, n.° 8, da Diretiva SRI. O regulamento de execucéo
facilitara a execucdo da diretiva no que diz respeito as obrigacOes relativas aos prestadores de
servicos digitais”.

A comunicacdo apresenta as principais conclusdes da analise das questfes consideradas como
importantes pontos de referéncia e eventual inspiracdo na perspetiva da transposi¢do para o

* Trata-se de um mecanismo de cooperacéo estratégica entre os Estados-Membros criado ao abrigo do artigo 11.°
da Diretiva SRI.

* O grupo de cooperagdo esta atualmente a elaborar documentos de orientagdo de referéncia, nomeadamente
sobre: os critérios que definem o carater crucial de um operador, nos termos do artigo 5.%, n.° 2, da diretiva; as
circunstancias em que os operadores de servi¢os essenciais sdo obrigados a notificar incidentes com base no
artigo 14.°, n.° 7, da diretiva; os requisitos de seguranca aplicaveis aos operadores de servicos essenciais, em
conformidade com o artigo 14.°, n.* 1 e 2.

® O projeto de regulamento de execucdo estd disponivel para consulta plblica em:
https://ec.europa.eu/info/law/better-regulation/have-your-say_en.



direito nacional. O seu texto incide principalmente em disposi¢fes relacionadas com as
capacidades e as obrigacdes dos Estados-Membros relativamente as entidades abrangidas pelo
ambito de aplicacdo da diretiva. O anexo apresenta um exame mais pormenorizado dos
dominios em relacdo aos quais a Comissdo considera ser do maior interesse fornecer
orientacOes praticas em matéria de transposicdo, mediante a explicacdo e a interpretacdo de
algumas das disposicGes da diretiva, bem como da apresentagdo de boas praticas e da
experiéncia adquirida com a diretiva até ao momento.

Para uma aplicacéo eficaz da Diretiva SRI

A Diretiva SRI tem como objetivo garantir um elevado nivel comum de seguranca das redes e
da informacdo em toda a Unido. Tal implica melhorar a seguranca da Internet e das redes e
sistemas de informagdo privados em que assenta o funcionamento da nossa sociedade e
economia. O primeiro elemento importante a este respeito é o grau de preparacdo dos
Estados-Membros, que deverd ser assegurado pela existéncia de estratégias nacionais de
ciberseguranca, tal como descrito na diretiva, pelo trabalho realizado pelas CSIRT, bem como
pelo das autoridades nacionais competentes.

Abrangéncia das estratégias nacionais

E importante que os Estados-Membros aproveitem a oportunidade oferecida pela transposicao
da Diretiva SRI para reverem as respetivas estratégias nacionais de ciberseguranca, tendo em
conta as insuficiéncias, as boas praticas e 0s novos desafios abordados no anexo.

Embora, como é compreensivel, a diretiva incida sobre as empresas e 0S servigos que se
revestem da maior importancia, € a ciberseguranca da economia e da sociedade, no seu
conjunto, que importa abordar de uma forma holistica e coerente, atendendo a sua crescente
dependéncia das TIC. Por conseguinte, a adocdo de estratégias nacionais abrangentes, que
superem 0s requisitos minimos da Diretiva SRI (por exemplo, cobrindo mais setores e
servicos do que os enumerados, respetivamente, nos anexos Il e Il da diretiva), aumentara o
nivel global de seguranga das redes e dos sistemas de informagé&o.

A ciberseguranca continua a ser um dominio relativamente recente e em rapida expansao da
politica publica, pelo que, na maior parte dos casos, sd0 necessarios novos investimentos,
mesmo se a situacdo global das finangas publicas exigir cortes e poupancas. Por conseguinte,
é fundamental tomar decisdes ambiciosas que garantam recursos financeiros e humanos
adequados, indispensaveis para a eficicia da execucdo das estratégias nacionais, incluindo a
disponibilidade de recursos suficientes para as autoridades nacionais competentes e para as
CSIRT, a fim de concretizar os objetivos da Diretiva.

Eficacia da aplicacdo e execugao

A necessidade de designar as respetivas autoridades nacionais competentes e pontos de
contacto unicos, referida no artigo 8.° da diretiva, constitui um elemento fundamental para
assegurar uma aplicacdo eficaz da Diretiva SRI, bem como a cooperacdo transfronteirica.
Neste caso, surgiram nos Estados-Membros abordagens de carater mais centralizado ou



descentralizado. Nos casos em que os Estados-Membros adotam uma abordagem mais
descentralizada em relagcdo a designacdo das autoridades nacionais competentes, revelou-se
ser essencial assegurar acordos de cooperacdo sélidos entre varias autoridades e o ponto de
contacto Unico (ver quadro 1 do ponto 3.2 do anexo). Esta solucdo devera aumentar a eficacia
da aplicacdo, assim como facilitar a execucao.

Recorrer a experiéncias anteriores em relacdo a protecdo de infraestruturas criticas da
informacdo poderd ajudar os Estados-Membros a conceberem um modelo ideal de
governacdo, assegurando ndo apenas uma aplicacdo setorial eficaz da Diretiva SRI, mas
também uma abordagem horizontal coerente (ver ponto 3.1 do anexo).

Reforco das capacidades das CSIRT nacionais

Caso ndo disponha de CSIRT nacionais eficazes e providas de recursos adequados em toda a
UE, como previsto no artigo 9.° da Diretiva SRI, a Unido permanecera demasiado vulneravel
a ciberameacas transfronteiri¢cas. Por conseguinte, os Estados-Membros poderdo considerar
alargar o ambito de aplicacdo das CSIRT para la dos setores e servicos que constam do
ambito de aplicacdo da diretiva (ver ponto 3.3 do anexo). Tal permitira que as CSIRT
nacionais prestem apoio operacional em caso de incidentes de ciberseguranca que ocorram em
empresas e organizacdes que nao sdo abrangidas pelo &mbito de aplicacdo da diretiva, mas
que sdo também importantes para a sociedade e para a economia. Além disso, os Estados-
Membros poderdo aproveitar plenamente as oportunidades de financiamento adicionais
oferecidas pelo programa de infraestruturas de servicos digitais (ISD) em matéria de
ciberseguranca, no ambito do Mecanismo Interligar a Europa (MIE), destinado a reforgar as
capacidades das CSIRT nacionais e a cooperagao entre as mesmas (ver ponto 3.5 do anexo).

Coeréncia do processo de identificacdo dos operadores de servigcos especiais

Em conformidade com o artigo 5.° da Diretiva SRI, os Estados-Membros sdo obrigados a
identificar, até 9 de novembro de 2018, entidades que serdo consideradas operadores de
servigos essenciais. Em relacdo a esta tarefa, os Estados-Membros poderdo considerar a
possibilidade de utilizar, de forma coerente, as defini¢cOes e as orientagdes que constam da
presente comunicacéo, a fim de assegurar que as entidades do mesmo tipo que desempenham
funcbes semelhantes no mercado interno serdo sempre identificadas como operadores de
servigos essenciais nos demais Estados-Membros. Os Estados-Membros poderdo também
ponderar o alargamento do ambito de aplicacdo da Diretiva SRI as administrac6es publicas,
atendendo ao papel que estas desempenham na sociedade e na economia em geral (ver
pontos 2.1 e 4.1.3 do anexo).

Seria muito util alinhar tanto quanto possivel as abordagens nacionais a identificacdo de
operadores de servicos essenciais, nomeadamente de acordo com as orientacOes
desenvolvidas pelo grupo de cooperacdo (ver ponto 4.1.2 do anexo), uma vez que isso
contribuiria para uma aplicacdo mais harmonizada das disposi¢es da diretiva, reduzindo
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dessa forma os riscos de fragmentacdo do mercado. Nos casos em que 0s operadores de
servicos essenciais prestam servicos essenciais em dois ou mais Estados-Membros, €
fundamental procurar alcancar um acordo entre Estados-Membros, no @mbito do processo de
consulta previsto no artigo 5.°, n.° 4, sobre a coeréncia do processo de identificacdo dos
operadores (ver ponto 4.1.7 do anexo), uma vez que isso evitaria um tratamento regulamentar
diferenciado da mesma entidade ao abrigo de jurisdi¢des de diferentes Estados-Membros.

Apresentacdo de informacgfes a Comissdo sobre a identificacdo de operadores de servicos
essenciais

Em conformidade com o artigo 5.°, n.° 7, os Estados-Membros sédo obrigados a fornecer
informagdes a Comissdo sobre as medidas nacionais que permitem identificar os operadores
de servicos essenciais, a lista dos servigos essenciais, o nimero de operadores de servicos
essenciais identificados e a importancia desses operadores para o setor. Além disso, 0s
Estados-Membros sdo obrigados a fornecer os limiares, caso existam, utilizados no processo
de identificacdo para determinar o nivel de oferta relevante ou a importancia de um operador
em particular para a manutencdo de um nivel suficiente de oferta. Os Estados-Membros
poderdo considerar a possibilidade de partilhar com a Comisséo as listas de operadores de
Servigos essenciais, se necessario, a titulo confidencial, uma vez que isso contribuira para
melhorar a preciséo e a qualidade da avaliacdo da Comissdo (ver pontos 4.1.5 e 4.1.6 do
anexo).

Harmonizacdo das abordagens relativas aos requisitos de seguranca e de notificacdo de
incidentes aplicaveis aos operadores de servigos essenciais

No que respeita as obrigacdes relativas aos requisitos de seguranca e de notificacdo de
incidentes aplicaveis aos operadores de servicos essenciais (artigo 14.°, n.® 1, 2, e 3), a
adocdo de uma abordagem harmonizada, no sentido de facilitar a conformidade dos
operadores de servicos essenciais entre as fronteiras dos Estados-Membros da UE, contribuir
para criar, tanto quanto possivel, um efeito de mercado Unico. Neste caso, a referéncia
continua a ser o trabalho desenvolvido no ambito do grupo de cooperagdo relativo a
elaboracdo de um documento de orientagdo (ver pontos 4.2 e 4.3 do anexo).

No caso de ocorrer um incidente de ciberseguranca em grande escala, que afete varios
Estados-Membros, € muito provavel que seja apresentada uma notificacdo obrigatoria do
incidente, por parte de um operador de servigos essenciais ou de um prestador de servicos
digitais, nos termos do artigo 14.°, n.° 3, e do artigo 16.°, n.° 3, ou por outra entidade nao
abrangida pelo ambito de aplicacdo da diretiva, a titulo voluntario, nos termos do artigo 20.°,
n. 1. Em conformidade com a recomendacdo da Comissdo sobre a resposta coordenada a
incidentes em grande escala e crises de ciberseguranca, 0s Estados-Membros poderdo
considerar a possibilidade de harmonizar a respetivas abordagens nacionais, de modo a
poderem prestar informagdes relevantes, com a maior brevidade possivel, baseadas nessas
notificacOes as autoridades competentes ou as CSIRT dos outros Estados-Membros afetados.
A divulgacédo de informac@es préaticas exatas serd crucial para reduzir o nimero de infegdes
ou para dar resposta a vulnerabilidades antes que estas sejam exploradas.



No espirito de parceria para beneficiar o mais possivel do disposto na Diretiva SRI, a
Comisséo pretende alargar o apoio concedido ao abrigo do Mecanismo Interligar a Europa a
todas as partes interessadas pertinentes abrangidas pela diretiva. Apesar de os esforcos se
terem concentrado no reforco das capacidades das CSIRT e numa plataforma que permita
uma cooperagdo operacional réapida e eficaz, reforcando assim a rede de CSRIT, a Comisséo
analisara agora como pode o Mecanismo Interligar a Europa beneficiar igualmente as
autoridades nacionais competentes, bem como 0s operadores de servi¢os essenciais € 0S
prestadores de servigos digitais.

Concluséao

Tendo em conta 0 prazo imperativo para a transposicdo da Diretiva SRI para a legislacédo
nacional, até 9 de maio de 2018, e atendendo ao prazo para a identificagdo de operadores de
servigos essenciais, até 9 de novembro de 2018, os Estados-Membros devem adotar medidas
adequadas para assegurarem que as disposi¢cdes e 0s modelos de cooperacdo da Diretiva SRI
podem proporcionar os melhores instrumentos possiveis a nivel da UE para atingir um
elevado nivel comum de seguranca das redes e dos sistemas de informacdo em toda a Uniéo.
A Comissdo convida os Estados-Membros a tomarem em consideracdo, no ambito deste
processo, as informacdes pertinentes, as orientacdes e as recomendacdes que constam da
presente comunicagao.

A presente comunicagdo pode ainda ser complementada com outras a¢fes, nomeadamente as
que surgirem em resultado do trabalho em curso no ambito do grupo de cooperacao.



