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Wprowadzenie

Przyjeta w dniu 6 lipca 2016 r. dyrektywa (UE) 2016/1148 w sprawie bezpieczenstwa sieci
i systeméw informatycznych na terytorium Unii' (zwana dalej ,.dyrektywa w sprawie
bezpieczenstwa sieci i informacji” lub ,,dyrektywa”) jest pierwszym horyzontalnym unijnym
aktem prawnym stanowigcym odpowiedz na wyzwania W obszarze cyberbezpieczenstwa,
Ktory wprowadza rzeczywiste zmiany w kwestii odporno$ci na zagrozenia dla
cyberbezpieczenstwa | wspotpracy w dziedzinie cyberbezpieczenstwa w Europie.

Dyrektywa ma trzy glowne cele:

e poprawa zdolnosci do podejmowania dziatan w obszarze cyberbezpieczenstwa na
szczeblu krajowym;

e rozwijanie wspotpracy na szczeblu unijnym; oraz

e propagowanie kultury zarzadzania ryzykiem izglaszania incydentow wsrod
najwazniejszych podmiotéw gospodarczych, W szczeg6lnosci operatoréw ustug
Kluczowych dla utrzymania dziatalnosci gospodarczej i spotecznej oraz dostawcow
ustug cyfrowych.

Dyrektywa w sprawie bezpieczenstwa sieci | informacji lezy upodstaw dziatan
podejmowanych przez UE w odpowiedzi na coraz powazniejsze zagrozenia | Wwyzwania
cybernetyczne towarzyszace cyfryzacji zycia gospodarczego i Spotecznego, dlatego tez jej
wdrozenie stanowi zasadniczy element pakietu ,Bezpieczenstwo cybernetyczne”
przedstawionego w dniu 13 wrzesnia 2017 r. Skuteczno$¢ dziatan podejmowanych przez UE
w reakcji na te zagrozenia |Wwyzwania bedzie ograniczona, dopoki dyrektywa w sprawie
bezpieczenstwa sieci iinformacji nie zostanie w pelni transponowana we wszystkich
panstwach cztonkowskich UE. Kwestie te uznano réwniez za kluczowag w komunikacie
Komisji z2016r. wsprawie wzmacniania europejskiego  systemu  odpornosci
cybernetycznej.

Nowatorski charakter dyrektywy w sprawie bezpieczenstwa sieci Iinformacji oraz
koniecznos¢ pilnego zaradzenia szybko ewoluujagcym zagrozeniom cybernetycznym
uzasadniajg zwrocenie szczegdlnej uwagi na stojace przed wszystkimi zainteresowanymi
podmiotami wyzwania zwigzane z zapewnieniem terminowej ipomyslnej transpozycji
dyrektywy. Z uwagi na fakt, ze termin transpozycji uptywa w dniu 9 maja 2018 r., a termin na
zidentyfikowanie operatorow ushug kluczowych — w dniu 9 listopada 2018 r., Komisja udziela
panstwom czlonkowskim wsparcia W procesie transpozycji oraz wspiera podejmowane przez
nie starania w tym zakresie w ramach grupy wspotpracy.

Niniejszy komunikat oraz towarzyszacy mu zalacznik zostaly opracowane na podstawie
przeprowadzonych przez Komisje prac przygotowawczych ianalizy, zwigzanych

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i Systemow informatycznych na terytorium Unii.
Dyrektywa ta weszta w zycie z dniem 8 sierpnia 2016 r.

2 COM(2016) 410 final.



z dotychczasowymi postepami we wdrazaniu dyrektywy W Sprawie bezpieczenstwa sieci
i informacji, na podstawie informacji przekazanych przez Agencj¢ Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji (ENISA) oraz na podstawie rozmoOw z panstwami
cztonkowskimi, jakie odbyly si¢ na etapie transpozycji dyrektywy, w szczegdlnosci na forum
grupy wspolpracy®. Niniejszy komunikat stanowi uzupekienie dotychczasowych istotnych
staran W tym obszarze, w szczeg6lnosci obejmujacych:

e intensywne prace prowadzone na forum grupy wspotpracy, ktéra uzgodnita plan prac
ukierunkowany przede wszystkim na transpozycje dyrektywy W sprawie
bezpieczenstwa sieci | informacji, Ww szCzegolnosci na kwestie identyfikacji
operatoréw ustug kluczowych oraz spoczywajacych na nich obowiazkow dotyczacych
wymogow w zakresie bezpieczenstwa i zglaszania incydentow. Chociaz w dyrektywie
przewidziano swobod¢ uznania, jezeli chodzi 0 transpozycje przepisow dotyczacych
operatorow ustlug kluczowych, panstwa czltonkowskie uznaly znaczenie
zharmonizowanego podejécia do tej kwestii’;

e ustanowienie i zapewnienie sprawnego funkcjonowania sieci zespolow reagowania na
incydenty bezpieczenstwa komputerowego (CSIRT) zgodnie zart.12 wust. 1
dyrektywy. Od chwili ustanowienia sie¢ ta zaczg¢ta tworzy¢ podwaliny pod
ustrukturyzowang wspotprace operacyjng na szczeblu europejskim.

Pelne zaangazowanie wszystkich panstw cztonkowskich zarowno na szczeblu polityki, jak i
na szczeblu operacyjnym, ktore to szczeble reprezentuja obie wspomniane powyzej struktury,
ma zasadnicze znaczenie dla osiagniecia celu polegajacego na zapewnieniu wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.

Niniejszy komunikat itowarzyszacy mu zatgcznik zintensyfikujg starania podejmowane
wtym obszarze, poniewaz zebrano W nich iporéwnano najlepsze praktyki z panstw
cztonkowskich istotne w kontekscie wdrozenia dyrektywy, przekazano dodatkowe wytyczne
dotyczace sposobu, W jaki nalezy wdraza¢ dyrektyweg, oraz przedstawiono bardziej
szczegObtowe wyjasnienia dotyczace poszczegdlnych przepisow. Nadrzednym celem jest
wsparcie panstw czlonkowskich w 0siggni¢ciu skutecznego i zharmonizowanego wdrozenia
dyrektywy w sprawie bezpieczenstwa sieci i informacji w catej UE.

Niniejszy komunikat zostanie dodatkowo uzupetniony przygotowywanym rozporzgdzeniem
wykonawczym Komisji w sprawie doprecyzowania elementow i parametrow zwigzanych
zwymogami w zakresie bezpieczenstwa i zglaszania incydentow dla dostawcow ustug
cyfrowych na podstawie art. 16 ust. 8 dyrektywy w sprawie bezpieczenstwa sieci i informacji.

* Mechanizm strategicznej wspolpracy migdzy panstwami cztonkowskimi na mocy art. 11 dyrektywy w sprawie
bezpieczenstwa sieci i informacji.

N Grupa wspotpracy pracuje obecnie nad wytycznymi referencyjnymi, ktére dotycza m.in.: kryteriow, na
podstawie ktorych danego operatora mozna uznaé¢ za operatora ustug kluczowych zgodnie zart. 5 ust. 2
dyrektywy; okolicznoéci, w ktOrych operatorzy ustug kluczowych sa zobowigzani do zgtaszania incydentow na
podstawie art. 14 ust. 7 dyrektywy; oraz wymogow w zakresie bezpieczenistwa spoczywajacych na operatorach
ustug kluczowych zgodnie z art. 14 ust. 1i 2.



Wspomniane rozporzadzenie wykonawcze utatwi wdrozenie dyrektywy w odniesieniu do
obowiazkow spoczywajacych na dostawcach ustug cyfrowych®.

W niniejszym komunikacie przedstawiono najistotniejsze wnioski z analizy zagadnien, ktore
sg postrzegane jako wazne punkty odniesienia i potencjalne zrodla inspiracji w kontekscie
transpozycji dyrektywy do prawa krajowego. W tym kontekscie skoncentrowano si¢ przede
wszystkim na przepisach dotyczacych zdolno$ci panstw cztonkowskich i Spoczywajacych na
nich zobowigzan wzgledem podmiotow objetych zakresem stosowania dyrektywy.
W zatgczniku przeprowadzono bardziej szczegdtowa analize tych obszarow, ktére Komisja
uznata za najbardziej wartosciowe zrddto praktycznych wytycznych dotyczacych procesu
transpozycji, poprzez wyjasnianie i interpretowanie okreslonych przepisow dyrektywy oraz
poprzez przedstawianie zgromadzonych dotychczas najlepszych praktyk i doswiadczen
zwigzanych z dyrektywa.

Zapewnienie skutecznego wdrozenia dyrektywy w sprawie bezpieczenstwa sieci
I informacji

Celem dyrektywy w sprawie bezpieczenstwa sieci i informacji jest zapewnienie wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych w catej UE. Oznacza
to poprawe bezpieczenstwa internetu i sieci prywatnych oraz systemow informatycznych
0 kluczowym znaczeniu dla funkcjonowania naszego spoteczenstwa i gospodarki. Pierwszym
istotnym elementem w tym zakresie jest gotowos$¢ panstw czlonkowskich, ktora powinno si¢
zagwarantowa¢ przez przyjmowanie opisanych W dyrektywie krajowych strategii
bezpieczenstwa cybernetycznego oraz W drodze odpowiednich dziatan podejmowanych przez
CSIRT i wtasciwe organy krajowe.

Kompleksowos¢ strategii krajowych

Wazne jest, aby panstwa czlonkowskie wykorzystaly transpozycj¢ dyrektywy w sprawie
bezpieczenstwa sieci iinformacji jako okazje do przeprowadzenia przegladu swoich
krajowych strategii bezpieczenstwa cybernetycznego pod katem luk, najlepszych praktyk
i nowych wyzwan wskazanych w zataczniku.

Chociaz W dyrektywie ze zrozumiatych wzgledow skoncentrowano si¢ na przedsiebiorstwach
i ustugach o szczegodlnie kluczowym znaczeniu, nalezy pamigtaé 0 konieczno$ci zadbania
0 cyberbezpieczenstwo gospodarki i spoteczenstwa ogdtem w catosciowy i spojny sposob,
zwazywszy na coraz wigkszg zalezno$¢ od technologii informacyjno-komunikacyjnych.
Dlatego tez przyjecie kompleksowych strategii krajowych wykraczajacych poza minimalne
wymogi ustanowione w dyrektywie w sprawie bezpieczenstwa sieci | informacji (tj.
obejmujacych nie tylko sektory i ustugi wymienione, odpowiednio, w zatacznikach 11 i IIT do
dyrektywy) poprawitoby ogdlny poziom bezpieczenstwa sieci i systemdw informatycznych.

® Projekt rozporzadzenia wykonawczego udostgpniono do celéw konsultacji publicznych na stronie:
https://ec.europa.eu/info/law/better-regulation/have-your-say_en



Poniewaz cyberbezpieczenstwo nadal stanowi stosunkowo nowy i dynamicznie rozwijajacy
si¢ obszar polityki publicznej, w wiekszosci przypadkéw wymagane sg nowe inwestycje,
nawet jesli og6lny stan finansow publicznych wskazuje raczej na konieczno$¢ dokonywania
cie¢ iszukania oszczedno$ci. Podejmowanie ambitnych decyzji w celu zapewnienia
odpowiednich zasobow finansowych i ludzkich niezbgdnych do skutecznego wdrozenia
strategii krajowych, wtym zapewnienie dostatecznych zasobow wlasciwym organom
krajowym i CSIRT, ma zatem kluczowe znaczenie dla osiggniecia celow dyrektywy.

Skutecznos¢ wdrazania | egzekwowania

Okreslony w art. 8 dyrektywy wymog wyznaczenia odpowiednich wlasciwych organow
krajowych i pojedynczych punktéw kontaktowych ma zasadnicze znaczenie dla
zagwarantowania skutecznego wdrozenia dyrektywy W sprawie bezpieczenstwa sieci
I informacji oraz prowadzenia wspotpracy transgranicznej. W tym konteks$cie W panstwach
czlonkowskich pojawity si¢ podejscia zarowno bardziej scentralizowane, jak i bardziej
zdecentralizowane. W przypadkach, w ktérych panstwa cztonkowskie przyjmujg bardziej
zdecentralizowane podej$cie do kwestii wyznaczania witasciwych organdéw krajowych,
okazalo si¢, ze podstawowe znaczenie ma zapewnienie przyjecia solidnych rozwigzan
dotyczacych wspolpracy pomigdzy licznymi organami a pojedynczym punktem kontaktowym
(zob. tabela 1 w pkt 3.2 zalgcznika). Rozwigzania takie zwiekszytyby skuteczno$¢ wdrazania
dyrektywy oraz utatwityby egzekwowanie jej przepisow.

Wykorzystanie wczesniejszych doswiadczen zwigzanych z ochrong krytycznej infrastruktury
teleinformatycznej moze pomoc W opracowaniu optymalnego modelu zarzadzania dla panstw
cztonkowskich, ktory zapewni zaréwno skuteczne wdrozenie dyrektywy w sprawie
bezpieczenstwa sieci iinformacji w poszczegolnych sektorach, jak i stosowanie spojnego
podejscia horyzontalnego (zob. pkt 3.1 zalgcznika).

Zwiekszone zdolnosci krajowych CSIRT

W przypadku nieutworzenia skutecznych i zaopatrzonych w odpowiednie zasoby krajowych
CSIRT w calej UE, ktdére przewidziano w art. 9 dyrektywy w sprawie bezpieczenstwa sieci
i informacji, UE pozostanie w nadmiernym stopniu narazona na transgraniczne zagrozenia
cybernetyczne. Dlatego tez panstwa cztonkowskie moglyby rozwazy¢ rozszerzenie zakresu
dziatalno$ci CSIRT poza sektory i ustugi objete zakresem stosowania dyrektywy (zob. pkt 3.3
zalgcznika). Dzigki temu krajowe CSIRT moglyby udziela¢ wsparcia operacyjnego
w zwigzku z incydentami cybernetycznymi, do ktorych dochodzi w przedsigebiorstwach
I organizacjach nieobjetych zakresem stosowania dyrektywy, ale mimo to istotnych dla
spoteczenstwa i gospodarki. Ponadto panstwa czlonkowskie moglyby w pelni wykorzystaé
mozliwosci pozyskania dodatkowego finansowania, jakie oferuje program infrastruktury
ustug cyfrowych (DSI) w zakresie bezpieczenstwa cybernetycznego W ramach instrumentu



,L.aczac Europg”, ktorego celem jest zwigkszanie zdolno$ci krajowych CSIRT i zacie$nianie
wspotpracy miedzy nimi (zob. pkt 3.5 zalgcznika).

Spojnosc procesu identyfikowania operatorow ustug kluczowych

Zgodnie zart.5 dyrektywy w sprawie bezpieczenstwa sieci I informacji panstwa
cztonkowskie s3 zobowigzane do zidentyfikowania podmiotdéw, ktore beda uznawane za
operatoréow ustug kluczowych, do dnia 9 listopada 2018 r. Przy wywiazywaniu si¢ Z tego
obowigzku panstwa czlonkowskie moglyby rozwazy¢ spojne stosowanie definicji
I wytycznych zawartych w niniejszym komunikacie w celu zagwarantowania, aby podobnego
rodzaju podmioty odgrywajace podobng role na rynku wewngtrznym byty spdjnie
identyfikowane jako operatorzy ustug kluczowych w innych panstwach cztonkowskich.
Panstwa czlonkowskie moglyby rowniez rozwazy¢ rozszerzenie zakresu stosowania
dyrektywy w sprawie bezpieczenstwa sieci i informacji na administracje publiczne, biorgc
pod uwage ich znaczenie dla spoleczenstwa i gospodarki ogdétem (zob. pkt2.1 i4.1.3
zalgcznika).

Bardzo przydatne byloby maksymalne ujednolicenie krajowych podej$s¢ do identyfikowania
operatorow ustug kluczowych, w szczegolnosci zgodnie z wytycznymi opracowanymi przez
grupe wspolpracy (zob. pkt4.1.2 zalgcznika), poniewaz doprowadzitoby to do bardziej
zharmonizowanego stosowania przepisow dyrektywy, a tym samym do ograniczenia ryzyka
fragmentacji rynku. W przypadkach, w ktorych operatorzy ustug kluczowych $wiadcza ushugi
kluczowe w co najmniej dwoch panstwach czionkowskich, niezbgdne jest dazenie do
osiagnigcia porozumienia migdzy panstwami czlonkowskimi w kontekscie procesu
konsultacji prowadzonego na podstawie art.5 ust.4 co do spojnego identyfikowania
podmiotéw (zob. pkt4.1.7 zalgcznika), poniewaz pozwolitoby to unikngé¢ rozbieznosci
w sposobie traktowania tego samego podmiotu w ramach jurysdykcji réznych panstw
cztonkowskich.

Przekazywanie Komisji informacji na temat identyfikowania operatorow ustug kluczowych

W art. 5 ust. 7 wzywa si¢ panstwa czlonkowskie do przekazywania Komisji informacji na
temat krajowych srodkow umozliwiajacych identyfikowanie operatorow ustug kluczowych,
wykazow ustug kluczowych oraz danych dotyczacych liczby zidentyfikowanych operatorow
ustug kluczowych iznaczenia tych operatorow dla sektora. Ponadto wzywa si¢ panstwa
cztonkowskie do przekazywania informacji 0 progach, jezeli istnieja, wykorzystywanych
w ramach procesu identyfikowania w celu okreslenia odpowiedniego poziomu dostaw lub
znaczenia konkretnego operatora dla utrzymania wystarczajacego poziomu dostaw. Panstwa
cztonkowskie = moglyby  réwniez rozwazy¢  udostgpnianie = Komisji  wykazow
zidentyfikowanych operatoréw ushug kluczowych, wrazie konieczno$ci na zasadzie
poufnos$ci, poniewaz pomogtoby to W zwigkszeniu trafnosci i jakosci oceny przeprowadzane;j
przez Komisje¢ (zob. pkt 4.1.5 1 4.1.6 zalgcznika).

Ujednolicone podejscia do spoczywajgcych na operatorach ustug kluczowych wymogow
W zakresie bezpieczenstwa i zgfaszania incydentow



Jezeli chodzi o0 obowigzki dotyczace spoczywajacych na operatorach ustug kluczowych
wymogow W zakresie bezpieczenstwa | zglaszania incydentow (art. 14 ust. 1, 2 i3),
stosowanie ujednoliconego podejscia do wymogdéw W zakresie bezpieczenstwa i zglaszania
incydentow w celu utatwienia operatorom ustug kluczowych zapewniania zgodnosci
Z przepisami poza granicami panstw czltonkowskich UE usprawnitoby w maksymalnym
stopniu funkcjonowanie jednolitego rynku. Nalezy tutaj wspomnie¢ 0 pracy nad wytycznymi
na forum grupy wspotpracy (zob. pkt 4.2 i 4.3 zalgcznika).

W przypadku wystgpienia incydentu cybernetycznego na duzg skale, ktory wywiera wptyw na
szereg panstw cztonkowskich, istnieje bardzo duze prawdopodobienstwo, ze obowigzkowe
zgtoszenie incydentu zostanie dokonane przez operatora ustug kluczowych lub dostawce
ustug cyfrowych zgodnie z art. 14 ust. 3 iart. 16 ust. 3 lub przez inny podmiot nieobjety
zakresem stosowania dyrektywy na zasadzie dobrowolnosci, na podstawie art. 20 ust. 1.
Zgodnie z zaleceniem Komisji w sprawie skoordynowanego reagowania na incydenty
i Kryzysy cybernetyczne na duzg skalg panstwa czlonkowskie moglyby rozwazy¢
ujednolicenie swoich podejs¢ krajowych w taki sposob, aby zagwarantowaé jak najszybsze
przekazywanie odpowiednich informacji na podstawie tych zgloszen wlasciwym organom lub
CSIRT innych zainteresowanych panstw cztonkowskich. Przekazywanie precyzyjnych
informacji, na podstawie ktorych mozna podejmowac stosowne dziatania, miatoby zasadnicze
znaczenie dla ograniczenia liczby infekcji lub wyeliminowania stabych punktow, zanim
zostang one wykorzystane.

Dziatajac w duchu partnerstwa idazac do wykorzystania W petni potencjatu dyrektywy
W sprawie bezpieczenstwa sieci I informacji, Komisja zamierza rozszerzy¢ wsparcie udzielane
w ramach instrumentu ,,t.aczac Europe” na wszystkie zainteresowane strony objete zakresem
tego aktu prawnego. Chociaz koncentrowano si¢ gtownie na budowaniu zdolnosci CSIRT i na
platformie umozliwiajacej sprawng i Skuteczng wspotprace operacyjng, wzmacniajac tym
samym sie¢ CSIRT, Komisja zbada obecnie, w jaki sposob finansowanie w ramach
instrumentu ,.t.aczac Europe” mogloby rowniez przynies¢ korzys$ci wlasciwym organom
krajowym oraz operatorom ustug kluczowych i dostawcom ustug cyfrowych.

Whiosek

7 uwagi na zblizajacy si¢ termin transpozycji dyrektywy w sprawie bezpieczenstwa sieci
i informacji do prawa krajowego, ktory uptywa w dniu 9 maja 2018 r., i biorgc pod uwage
termin na zidentyfikowanie operatoréw ustug kluczowych, ktory uptywa w dniu 9 listopada
2018 r., panstwa cztonkowskie powinny wprowadzi¢ odpowiednie $rodki w celu zapewnienia,
aby przepisy dyrektywy w sprawie bezpieczenstwa sieci I informacji oraz przewidziane w niej
modele wspolpracy mogly zagwarantowaé jak najlepsze narzedzia na szczeblu UE, ktore
pozwolg osiggnaé wysoki wspolny poziom bezpieczenstwa sieci i systemdw informatycznych
w catej Unii. Komisja zwraca si¢ do panstw czlonkowskich, aby w ramach tego procesu
wzigly pod uwage stosowne informacje, wytyczne | zalecenia zawarte w niniejszym
komunikacie.



Niniejszy komunikat moze zosta¢ dodatkowo uzupeliony innymi dzialaniami, w tym
roOwniez wynikami trwajacych prac prowadzonych na forum grupy wspotpracy.



