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KOMISIJAS PAZINOJUMS EIROPAS PARLAMENTAM UN PADOMEI

TID direktivas potenciala maksimala izmantoSana - ka efektivi istenot Direktivu (ES)
2016/1148 par pasakumiem noliika panakt vienadi augsta limena tiklu un informacijas
sistému drosibu visa Savieniba
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levads

Direktiva (ES) 2016/1148 par tiklu un informacijas sistému drosibu visa Savieniba'
(turpmak — “TID direktiva” vai “Direktiva”), kas pienemta 2016. gada 6. jilija, ir pirmais ES
horizontalais legislativais akts, kura iztirzata kiberdro$ibas problematika, un ir Tsts pavérsiens
kiberdrosibas izturétsp€jas un sadarbibas joma Eiropa.

Direktivai ir tris galvenie mérki:

e uzlabot valstu kiberdrosibas spgjas,

e iedibinat sadarbibu ES méroga un

e iedibinat risku parvaldibas un incidentu zinoSanas kultiiru nozimigako ekonomikas
dalibnieku, 1pasi pamatpakalpojumu sniedzgju (PS), kas nodroSina saimnieciskam un
sabiedriskam norisém nepiecieSamos pakalpojumus, un digitalo pakalpojumu
sniedz&ju (DPS) vid.

TID direktiva ir viens no pamata elementiem ES pretpasakumos arvien pieaugoSajiem
kiberdraudiem un problematikai, kas pavada saimnieciskas un sabiedriskas dzives
digitalizaciju, un tas ievieSana tadgjadi ir butiska dala no kiberdrosibas paketes, ar ko naca
klaja 2017. gada 13. septembri. Tomer, kamér TID direktiva vél nav pilniba transponéta visas
ES dalibvalstis, ES pretpasakumi nav pietieckami iedarbigi. Tas tika atzits par kritisku punktu
ar1 Komisijas 2016. gada pazinojuma par Eiropas Kiberizturétsp&jas sist€mas nostiprinééanuz.

TID direktivas novitate un tas, cik steidzami nepiecieSami pretpasakumi strauji mainigu
kiberdraudu apstaklos, nozime, ka ipasa uzmaniba javelta problémam, ar ko sastopas visi
aktori, kuru uzdevums ir savlaiciga un veiksmiga direktivas transponéSana. Nemot véra
transponéSanas terminu (2018. gada 9. maijs) un terminu pamatpakalpojumu sniedz€ju
identifikacijai (2018. gada 9. novembris), Komisija atbalsta dalibvalstu transpon&Sanas
procesu un darbu sadarbibas grupa.

S1 pazinojuma un ta pielikuma pamata ir Komisijas sagatavo§anas darbs un analize, kas
saistita ar TID direktivas lidzSingjo ievieSanu, Eiropas Savienibas Tiklu un informacijas
drosibas agentiiras (ENISA) sniegto informaciju un parrunam, kas notiku$as ar dalibvalstim
direktivas transpon€Sanas perioda, jo ipasi sadarbibas grupé3. Sis pazinojums papildina
11dz8in&jos nozimigos centienus, konkretak:

e sadarbibas grupas intensivo darbu; sadarbibas grupa ir vienojusies par darba planu,
kura galvena uzmaniba pievérsta TID direktivas transpon€Sanai un jo T1pasi
jautajumam par pamatpakalpojumu sniedz€ju identifikaciju un to pienakumiem
saistiba ar droSibas prasibam un zinoSanu par incidentiem. Lai gan direktiva pielauj,

! Eiropas Parlamenta un Padomes 2016. gada 6. jilija Direktiva (ES) 2016/1148 par pasakumiem noliika panakt
vienadi augsta limena tiklu un informacijas sisttému dro$ibu visa Savieniba. Direktiva stajas speka 2016. gada 8.
augusta.
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? dalibvalstu stratégiskas sadarbibas mehanismu saskana ar TID direktivas 11. pantu.



ka, transpongjot noteikumus par pamatpakalpojumu sniedz&jiem, dalibvalstim ir
ricibas briviba, dalibvalstis ir atzinuSas, ka Saja sakara svariga ir saskanota pieeja’.

e datordrosibas incidentu reag€Sanas vienibu (CSIRT) tikla izveide un ta atra darbiba
saskana ar direktivas 12. panta 1. punktu. Kop$ ta laika Sis tikls ir sacis likt pamatus
strukturétai operativajai sadarbibai Eiropas méroga.

Gan ricibpolitikas, gan operativaja liment, kuru §is abas struktiiras parstav, pilniga dalibvalstu
iesaiste ir butiski svariga, lai sasniegtu mérki — vienadi augstu tiklu un informacijas sistemu
droS8ibu Savienibas limeni.

Sis pazinojums un ta pielikums stiprinas $os centienus, apkopojot un salidzinot direktivas
ieviesanai butisku labako praksi dalibvalstis, sniedzot turpmakas vadlinijas, ka biitu ievieSama
direktiva, un sikak skaidrojot atseviSkus noteikumus. Virsmérkis ir palidzeét dalibvalstim
panakt efektivu un saskanotu TID direktivas ievieSanu visa ES.

So pazinojumu papildinas ari sagatavo$ana eso$a Komisijas Istenosanas regula par tadu
elementu un parametru preciz€Sanu, kas saistiti ar droSibas prasibam un incidentu pazinoSanas
pienakumu digitalo pakalpojumu sniedz&jiem saskana ar TID direktivas 16. panta 8. punktu.
IstenoSanas regula atvieglos Direktivas ievieSanu saistiba ar digitalo pakalpojumu sniedz&ju
pienakumiem.”.

Saja pazinojuma izklastiti galvenie secindjumi par to jautajumu analizi, kas tick uzskatiti par
butiskiem atskaites punktiem un iesp&jamu iedvesmas avotu, ja rundjam par transponéSanu
valstu tiesibu aktos. Galvena uzmaniba pievérsta noteikumiem, kas attiecas uz dalibvalstu
sp€jam un pienakumiem attieciba uz direktivas darbibas joma ietilpstoSajiem subjektiem.
Pielikuma sniegts sikaks to jomu apskats, kuras Komisijas ieskata biitu visveértigak sniegt
praktiskas transpon&Sanas vadlinijas ar atseviSku direktivas noteikumu skaidrojumu un
interpretaciju un iepazistinat ar labo praksi un uzkrato pieredzi l11dzsingja darba ar direktivu.

Virziba uz TID direktivas efektivu ievieSanu

TID direktivas mérkis ir nodroSinat vienadi augsta limena tiklu un informacijas sist€mu
drosibu ES ietvaros. Tas nozimé, ka japalielina musu sabiedribai un ekonomikai vitali
nepiecieSama interneta un privato tiklu, un informacijas sisttmu droSiba. Pirmais svarigais
elements Saja sakara ir dalibvalstu gataviba, kas biuitu janodroSina ar valstu kiberdrosibas
stratégiju ievieSanu, ka noteikts direktiva, un ar CSIRT un valstu kompetento iestazu darbu.

Valstu stratégiju vispusigums

* Sadarbibas grupa Sobrid strada pie vadliniju dokumentiem, cita starpa par: kritérijiem, péc ka nosaka
pamatpakalpojuma sniedzgja svarigumu saskana ar direktivas 5. panta 2. punktu; apstakliem, kados
pamatpakalpojumu sniedzgjiem ir pienakums pazinot par incidentiem saskana ar direktivas 14. panta 7. punktu;
un dro§ibas prasibam pamatpakalpojumu sniedz&jiem saskana ar 14. panta 1. punktu un 14. panta 2. punktu;

> Tsteno3anas regulas projekta sabiedriska apsprieana: https:/ec.europa.eu/info/law/better-regulation/have-your-
say_en



Ir svarigi, lai dalibvalstis izmantotu TID direktivas transponéSanu ka iesp€ju izvertét savas
nacionalas kiberdro$ibas stratégijas, nemot véra to neaptvertas jomas, labo praksi un jaunos
uzdevumus, kas iztirzati pielikuma.

Lai gan direktiva saprotamu iemeslu dé] galvena uzmaniba pieversta kritiski svarigiem
uznémumiem un pakalpojumiem, galvenais uzdevums ir visaptvero$si un konsekventi
nodro$inat ekonomikas un sabiedribas kiberdroSibu kopuma, nemot véra arvien pieaugoso
palausanos uz IKT. Tadgjadi visaptvero$su valstu strat€giju pienemsana, kas parsniedz
minimalas TID direktivas prasibas (t.i., aptverot vairak nozaru un pakalpojumu, neka
uzskaitits attiecigi direktivas II un III pielikuma), palielinatu vispargjo tiklu un informacijas
sisttmu drosibas [Tmeni.

Ta ka kiberdrosiba joprojam ir relativi jauna un strauji augosa sabiedriskas kartibas joma,
vairuma gadijumu nepiecieSamas jaunas investicijas, pat ja kop€ja situacija valsts budzeta liek
samazinat izdevumus un taupit. Tapec direktivas meérkus nebiis iesp&jams sasniegt, ja netiks
pienemti verienigi l@mumi par to, ka nodroSinat finanSu resursus un cilvekresursus, kas ir
nepiecieSami efektivai valstu stratégiju ievieSanai, tostarp valstu kompetento iestazu un
CSIRT pietickamam nodroSinadjumam ar resursiem.

IstenoSanas un izpildes efektivitate

NepiecieSamiba izraudzities attiecigas valstu kompetentds iestades un vienotos
kontaktpunktus ir noteikta direktivas 8. panta, un ta ir svarigs elements, lai nodroSinatu
efektivu TID direktivas ievieSanu un parrobezu sadarbibu. Saja joma dalibvalstis ir
izveidojusas gan centraliz€takas, gan decentralizétakas pieejas. Ja dalibvalstis pienem
decentralizetaku pieeju attieciba uz valsts kompetento iestazu izraudziSanos, nozimiga klist
specigas sadarbibas iedibinasana starp vairakam iestadém un vienoto kontaktpunktu (skatit 1.
tabulu pielikuma 3.2. iedala). Tas palielinas ievieSanas efektivitati un atvieglos piemérosanu.

leprieks giita pieredze par informacijas kritiskas infrastruktiras aizsardzibu (IKIA) varétu
palidzét izveidot optimalu parvaldibas modeli dalibvalstts, kas nodrosinatu gan efektivu TID
direktivas ievieSanu nozar€s, gan vienotu horizontalu pieeju (skatit pielikuma 3.1. iedalu).

Valstu CSIRT spéju stiprindsana

Bez efektivi stradajoSiem un ar atbilstoSiem resursiem nodroSinatiem valstu CSIRT visa ES,
ka noteikts TID direktivas 9. panta, ES arT turpmak biis parak ievainojama pret parrobezu
kiberdraudiem. Dalibvalstis tadel varétu apsvért CSIRT darbibas jomas paplasinasanu, taja
ietverot ne tikai tas nozares un pakalpojumus, kas ieklauti direktivas darbibas joma (skatit
pielikuma 3.3. iedalu). Tas lautu valstu CSIRT nodroSinat operativu atbalstu tadu
kiberincidentu gadijuma, kuri notiek uznémumos un organizacijas, kas neietilpst direktivas
darbibas joma, bet ar1 ir svarigi sabiedribai un ekonomikai. Turklat dalibvalstis varétu pilniba



izmantot papildu finans€juma iesp€jas, kuras piedava Eiropas infrastruktiiras savienoSanas
(CEF) Kiberdrosibas digitalo pakalpojumu infrastruktiras (DSI) programma, kas paredzéta,
lai stiprinatu valstu CSIRT spéjas un sadarbibu to starpa (skatit pielikuma 3.5. iedalu).

PS identifikacijas procesa konsekvence

Saskana ar TID direktivas 5. pantu dalibvalstim ir pienakums Iidz 2018. gada 9. novembrim
identificét vienibas, kas tiks uzskatitas par pamatpakalpojumu sniedzgjiem. Sakara ar So
uzdevumu dalibvalstis varétu apsveért Saja pazinojuma ieklauti definiciju un vadliniju
konsekventu izmantoSanu, lai nodroSinatu, ka vienada veida vienibas, kam ir lidzigas lomas
ieksgja tirgli, konsekventi tiktu identific€tas ka pamatpakalpojumu sniedzgji citas dalibvalstis.
Dalibvalstis art varétu paplasinat TID direktivas darbibas jomu, ieklaujot taja valsts parvaldes
iestades, nemot véra to lomu sabiedriba un ekonomika kopuma (skatit pielikuma 2.1. un 4.1.3.
iedalu).

Valstu pieeju maksimala saskano$ana pamatpakalpojumu sniedz&ju identific€Sana, ipasi
ieverojot sadarbibas grupas izstradatas vadlinijas (skatit pielikuma 4.1.2. iedalu), butu loti
noderiga, jo ta novestu pie direktivas noteikumu saskanotakas pieméroSanas un tadejadi
samazinatu tirgus sadrumstalotibas risku. Ja pamatpakalpojumu sniedz€ji sniedz
pakalpojumus divas vai vairakas dalibvalstis, ir svarigi panakt vienoSanos starp dalibvalstim
5. panta 4. punkta apsprieSanas procesa konteksta par konsekventu vienibu identific€Sanu,
(skatit pielikuma 4.1.7. iedalu), jo tas lautu izvairities no ta, ka vienai vienibai pieméro
atSkirigu reguléjumu dazadu dalibvalstu jurisdikcijas.

Informdcijas par PS identificéSanu iesniegSana Komisijai

Saskana ar 5. panta 7. punktu dalibvalstim ir pienakums sniegt Komisijai informaciju par
valstu pasakumiem, kas lauj identificét PS, pamatpakalpojumu sarakstu, identificéto PS skaitu
un So pakalpojumu sniedz€ju nozimigumu nozaré. Turklat dalibvalstim ir pienakums informét
par robezvertibam, ja tadas pastav, kas tiek izmantotas identifikacijas procesa, lai noteiktu
attiecigo piedavajuma Itmeni vai konkréta pakalpojumu sniedz€ja nozimigumu pietickama
piegades limena uzturéSanai. Dalibvalstis varétu arT apsvert identific€to pamatpakalpojumu
sniedz&ju sarakstu iesniegSanu Komisijai (ja nepiecieSams — konfidenciali), jo tas palidz&tu
uzlabot Komisijas vértéjuma precizitati un kvalitati (skatit pielikuma 4.1.5. un 4.1.6. iedalu).
Saskanotas pieejas prasibam PS par drosibu un incidentu pazinosanu

Kas attiecas uz pienakumiem par droSibas prasibam un incidentu pazino$anu
pamatpakalpojumu sniedzgjiem (14. panta 1. punkts, 2. punkts un 3. punkts), vienota pieeja
droSibas prasibam un incidentu pazinoSanai noliika palidzét PS panakt atbilstibu vairakas ES
dalibvalstis, veicinatu vienota tirgus efektu lielakaja iespgjamaja méra. Seit svarigs ir darbs
pie vadliniju dokumenta sadarbibas grupa (skatit pielikuma 4.2. un 4.3. iedalu).

Ir loti iesp&jams, ka liela meéroga kiberincidenta gadijuma, kas skar vairakas dalibvalstis, par
incidentu obligati zinos PS un DPS saskana ar 14. panta 3. punktu un 16. panta 3. punktu, vai
cits subjekts, kas nav direktivas darbibas joma, brivpratigi saskana ar 20. panta 1. punktu.



Saskana ar Komisijas Ieteikumu par koordinétu reag€Sanu uz plasapméra kiberdrosibas
incidentiem un krizém dalibvalstim bitu jaapsver savu nacionalo pieeju saskanosana ta, lai tas
varétu pec iespgjas drizak, pamatojoties uz $adiem pazinojumiem, sniegt attiecigu informaciju
citu iesaistito dalibvalstu kompetentajam iestadém vai CSIRT. Preciza un praktiski
izmantojama informacija ir svariga, lai samazinatu infic€Sanas gadijumu skaitu vai novérstu
ievainojamibas, pirms tas tikusas launpratigi izmantotas.

Sadarbibas gara un noliika panakt vislabakos rezultatus no TID direktivas, Komisija plano
Eiropas infrastruktiiras savienoSanas instrumenta ietvaros paplasinat atbalstu visam
ieinteres€tajam personam saskana ar Siem tiesibu aktiem. Lidz $im galvena uzmaniba bija
pievérsta CSIRT sp€ju veidoSanai un tadas platformas radiSanai, kas ir pamata atrai un
efektivai operativajai sadarbibai, tadgjadi stiprinot CSIRT tiklu, bet tagad Komisija pétis, ka
finans€Sana Eiropas infrastruktiiras savienoSanas instrumenta ietvaros varétu dot labumu
valstu kompetentajam iestadém, ka ar1 pamatpakalpojumu sniedzgjiem wun digitalo
pakalpojumu sniedzgjiem.

Secinajumi

Nemot veéra, ka tuvojas TID direktivas transponéSanas termin$ valstu tiesibu aktos (2018.
gada 9. maijs) un termin$ pamatpakalpojumu sniedz&ju identificéSanai (2018. gada 9.
novembris), dalibvalstim biitu javeic piem&roti pasakumi, lai nodro§inatu, ka TID direktivas
noteikumi un sadarbibas modeli ir vislabakie iespgjamie ES méroga instrumenti, ar kuriem
var sasniegt vienadi augsta limena tiklu un informacijas sisttmu droSibu visa Savieniba.
Komisija aicina dalibvalstis Saja procesa apsvert attiecigo informaciju, vadlinijas un
ieteikumus, kas ietvertas $aja pazinojuma.

So pazinojumu vélak var papildinat ar citiem pasakumiem, tostarp tiem, kas izriet no
sadarbibas grupas darba.



