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A BIZOTTSAG KOZLEMENYE AZ EUROPAI PARLAMENTNEK ES A
TANACSNAK

A kiberbiztonsagi irdnyelv maximalis kihasznalasa — a hal6zati és informaciés
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito
intézkedésekrol sz6l6 1148/2016/EU iranyelv hatékony végrehajtasa felé

HU



Bevezetés

A 2016. jalius 6-an elfogadott, a haldzati és informécids rendszerek biztonsaganak az egesz
Unioban egységesen magas szintjét biztosito intézkedésekrdl sz016 (EU) 2016/1148 iranyelv'
(a tovabbiakban: kiberbiztonsagi iranyelv vagy iranyelv) az els6é olyan unids horizontalis
jogszabaly, amely a kiberbiztonsagi kihivasokkal foglalkozik, és valodi valtozast hozott
Européban a kiberbiztonsagi ellenalld képesség €s egylittmiikddés tekintetében.

Az irdnyelvnek harom f6 célja van:

e anemzeti kiberbiztonsagi képességek fejlesztése,

e az unios szintll egylittmikodés kiépitése, valamint

e a kockazatkezelésnek és a biztonsagi események jelentésének el6mozditisa a
kulcsfontossagu gazdasagi szereplok, nevezetesen a gazdasagi ¢és tarsadalmi
tevékenységek fenntartasdhoz alapvetd szolgéltatasokat nyujté szereplok (OES),
valamint a digitalis szolgaltatok (DSP-k) korében.

A Kiberbiztonsagi iranyelv a gazdasagi és tarsadalmi életlink digitalizalasaval egydttjaro,
fokozodod kiberfenyegetésekre és kihivasokra adott unids valasz egyik sarokkove, ezért
végrehajtadsa a 2017. szeptember 13-an el6terjesztett kiberbiztonsagi csomag lényeges részet
képezi. Az unids valasz eredményessége mindaddig séril, amig a kiberbiztonsagi iranyelvet
nem iltetik &t teljes mértékben valamennyi unids tagallamban. Ezt az ,Eurdpa
kibertimadasokkal szembeni ellenalldo képességének erdsitésér6l” szold 2016. évi bizottsagi
kozlemény? is kritikus pontként ismerte el.

A kiberbiztonsagi iranyelv jszeriisége €s a gyorsan valtozd kiberfenyegetések kezelésének
stirgdssége okan kiilonos figyelmet kell forditani az Osszes olyan kihivasra, amelyekkel a
szereploknek szembe kell néznilik az iranyelv idében torténd és sikeres atiiltetésének
biztositasa erdekében. A 2018. majus 9-i atiiltetési hataridére, valamint az alapvetd
szolgaltatasokat nyujtd szereplok azonositasara vonatkozd 2018. november 9-i hataridére
tekintettel a Bizottsag tamogatja a tagallamok atiltetési folyamatat és a Kiberbiztonsagi
Egytittmiikdési Csoportban e célbol végzett munkajat.

Ez a kozlemény és melléklete a Bizottsagnak a kiberbiztonsagi iranyelv végrehajtasaval
kapcsolatos eddigi el6készité munkajan és elemzésén, az Eurdpai Uniés Halozat- és
Informaciobiztonsagi Ugynokség (ENISA) kdzremiikodésén, valamint a tagillamokkal az
iranyelv atiiltetésének szakaszaban, kiilondsen az egyiittmitkodési csoporton® beliil folytatott
megbeszéléseken alapul. Ez a kdzlemény kiegésziti az eddigi, kiléndsen a kovetkezék révén
tett jelentds erofeszitéseket:

! Az Eurépai Parlament és a Tanécs (EU) 2016/1148 iranyelve (2016. jalius 6.) a hal6zati és informéciés
rendszerek biztonsagénak az egész Unidban egységesen magas szintjét biztosito intézkedésekrdl. Az iranyelv
2016. augusztus 8-an lépett hatalyba.
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® A tagallamok kozotti stratégiai egyiittmitkodésre szolgalé mechanizmus a kiberbiztonsagi iranyelv 11. cikke
alapjan.



e az egyiittmiikddési csoport intenziv munkdja; a csoport olyan munkatervet fogadott el,
amely elsOsorban a kiberbiztonsagi iranyelv atiiltetésére, valamint kiillondsen az
alapvetd szolgaltatasokat nyujtdé szereplék azonositasanak kérdésére, tovabba e
szereplok biztonsagi kovetelményekkel és a biztonsagi események bejelentésével
kapcsolatos kotelezettségeire Osszpontosit. Noha az iranyelv mérlegelési jogkort
biztosit az alapvetd szolgaltatasokat nyujtd szereplokre vonatkozd rendelkezesek
atlltetése terén, a tagallamok felismerték, hogy e tekintetben fontos az ésszehangolt
megkozelités®,

e a szamitdgép-biztonsagi esemenyekre reagald csoportokbdl (CSIRT-ekbdl) allo
halézat 1étrehozasa és gyors miikddtetése az iranyelv 12. cikkének (1) bekezdésével
Osszhangban. A halozat azota elkezdte lefektetni az eurdpai szintli strukturalt operativ
egylttmiikddés alapijait.

Az e két struktira altal képviselt szakpolitikai és operativ szintekre egyarant igaz, hogy
valamennyi tagallamnak teljes mértékben el kell koteleznie magat a halozati és informacids
rendszerek UniO-szerte egységesen magas szintli biztonsaganak mint célnak az elérése
érdekében.

Ez a kozlemény és melléklete megerdsitik ezeket az erdfeszitéseket azzal, hogy Osszegytjtik
és 0sszehasonlitjak a tagallamoknak az irdnyelv végrehajtasa szempontjabol 1ényeges legjobb
gyakorlatait, tovabbi irdnymutatdst nyujtanak az irdnyelv végrehajtasanak madjaval
kapcsolatban, tovabba részletesebb magyarazattal szolgalnak egyes konkrét rendelkezésekkel
kapcsolatban. Az atfogo cél a tagallamok tdmogatasa a kiberbiztonsagi iranyelv EU-szerte
eredmeényes és 6sszehangolt végrehajtasaban.

Ezt a kdzleményt a kiberbiztonsagi iranyelv 16. cikkének (8) bekezdése értelmében a digitalis
szolgéltatok biztonsagi kovetelményekkel és a biztonsagi események bejelentésével
kapcsolatos kotelezettségeihez kapcsolddd elemek és paraméterek tovabbi meghatarozasarol
sz616, hamarosan elkésziild bizottsagi végrehajtasi rendelet fogja kiegésziteni. A végrehajtasi
rendelet megkdnnyiti az iranyelvnek a digitalis szolgaltatokra vonatkoz6 kotelezettségek
tekintetében torténd végrehajtasat’.

A kozlemény bemutatja a nemzeti jogba vald atiltetés szempontjabol l1ényeges hivatkozasi
pontoknak és potencialisan inspiracionak tekintett kérdések elemzésébdl levont legfontosabb
kovetkeztetéseket. Az els6dleges hangsuly itt a tagadllamoknak az irdnyelv hatalya ala tartozo
szervezetekre vonatkozd képességeivel és kotelezettségeivel kapcsolatos rendelkezésekre
osszpontosul. A melléklet részletesebben vizsgéalja azokat a teriileteket, amelyeken a

* Az egyiittmitkddési csoport jelenleg olyan referencia-Gtmutatékon dolgozik, amelyek tobbek kozott a
kovetkez6kre vonatkoznak: a gazdasagi szerepléknek az iranyelv 5. cikkének (2) bekezdése értelmében kritikus
jellegét meghatarozd kritériumok; azon korilmények, amelyek fennélldsa esetén az alapvet§ szolgaltatasokat
nyajté szerepléknek az iranyelv 14. cikkének (7) bekezdése alapjan a biztonsagi eseményeket be kell
jelenteniik; valamint a 14.cikk (1) és (2) bekezdésével Gsszhangban az alapvetd szolgaltatisokat nyajto
szereplGkre vonatkozd biztonségi kévetelmények.

® A végrehajtasi rendelet tervezete nyilvanos konzulticio céljabol a kovetkezé weboldalon hozzaférhetd:
https://ec.europa.eu/info/law/better-regulation/have-your-say_hu



Bizottsag szerint a legnagyobb tobbletértéket jelentené, ha az irdnyelv egyes rendelkezéseinek
magyarazata és értelmezése, valamint az iranyelvvel kapcsolatban eddig kialakult legjobb
gyakorlatok és 0sszegytijtott tapasztalatok bemutatasa révén gyakorlati iranymutatast nydjtana
az iranyelv atultetéséhez.

A kiberbiztonsagi irdnyelv hatékony végrehajtasara torekedve

A Kiberbiztonsagi iranyelv célja a halozati és informacios rendszerek Unio-szerte egységesen
magas szintli biztonsaganak a biztositdsa. Ez azt jelenti, hogy meg kell erdsiteni a
tarsadalmunk és gazdasagunk miikodésének alapjat képezd internet, maganhaldzatok és
informécios rendszerek biztonsagat. E tekintetben az elsd fontos elem a tagallamok
felkészilltsége, amelyet a nemzeti kiberbiztonsagi stratégiaknak az iranyelvben leirt médon
val6 megvaldsitasaval, valamint a CSIRT-ek és az illetékes nemzeti hatosagok mitkodésével
kell biztositani.

A nemzeti stratégiak atfogo jellege

Fontos, hogy a tagallamok felhasznaljak a kiberbiztonsagi iranyelv atlltetése nyujtotta
lehetdséget arra, hogy a hidnyossagok, a bevalt modszerek és a mellékletben szerepld Uy
kihivasok fenyében felilvizsgaljak nemzeti kiberbiztonsagi stratégiajukat.

Béar az iranyelv érthetd modon a kiemelt jelentdségli vallalatokra és szolgéltatdsokra
Osszpontosit, a gazdasdg és a tarsadalom egészének Kiberbiztonsagat kell holisztikus és
kdvetkezetes mddon kezelni, tekintettel arra, hogy egyre nagyobb mértékben hagyatkozunk az
informéaciés és kommunikécidés technoldgidkra. Ezért a Kiberbiztonsagi iranyelv
minimumkovetelményeit tallépd (azaz az iranyelv II. és III. mellékletében felsorolt
agazatoknal és szolgaltatasoknal tobbre is kiterjedd) atfogd nemzeti stratégidk elfogaddsa
novelné a halozati és informéacios rendszerek biztonsaganak altalanos szintjét.

Mivel a kiberbiztonsag még mindig viszonylag 1) €és gyorsan boviilé kozpolitikai teriilet, a
legtobb esetben () beruhdzasokra van sziikség, még akkor is, ha az allamhaztartas altalanos
helyzete megszoritasokat és megtakaritasokat igényel. Az iranyelv céljainak elérése
szempontjabol ezért alapvetden fontos, hogy a nemzeti stratégiak hatékony végrehajtdsahoz
elengedhetetlen, megfeleld pénziigyi és emberi eréforrasok, ezen beliil az illetékes nemzeti
hatdsdgok és a CSIRT-ek elegendé erdforrasainak biztositasa érdekében ambiciozus
dontéseket hozzanak.

A végrehajtas és az érvényesités hatékonysaga

Az iranyelv 8. cikke kdrvonalazza a nemzeti illetékes hatdsagok es az egyeduli kapcsolattarto
pontok kijel6lésének sziikségessegét, ami a kiberbiztonsagi iranyelv eredményes vegrehajtasa
¢s a hatarokon atnyulo egylittmiikddés kulcsfontossagu eleme. Ezen a teriileten a tagallamok
centralizaltabb és decentralizaltabb megkdzelitéseket egyarant alkalmaznak. Bebizonyosodott,
hogy amennyiben a tagallamok decentralizaltabb megkozelitést alkalmaznak az illetékes
nemzeti hatdsagok kijelolése tekintetében, lényeges biztositani a szamos hatdsadg és az



egyediili kapcsolattartdé pont kozotti szoros egyiittmitkodést (lasd az 1. tAblazatot a melléklet
3.2. pontjaban). Ez ndveli a vegrehajtas hatékonysagat es megkoénnyiti az érvenyesitést.

A kritikus informacios infrastruktdrak védelemével kapcsolatos korabbi tapasztalatok
hasznositasa segitséget jelenthet a tagallamok optimalis iranyitasi modelljének kialakitasaban,
ami a kiberbiztonsagi iranyelv hatékony agazati végrehajtasat és a koherens horizontalis
megkdzelitést egyarant biztositana (lasd a melléklet 3.1. pontjat).

A nemzeti CSIRT-ek kapacitasainak fokozasa

A kiberbiztonsagi iranyelv 9. cikkében foglaltaknak megfeleléen EU-szerte létrehozott,
hatékony és elegendé erdforrassal ellatott nemzeti CSIRT-ek nélkil az EU tovabbra is ki lesz
szolgéltatva a hatarokon atnyulé szamitogeépes fenyegetéseknek. A tagéllamok ezeért
mérlegelhetnék a CSIRT-ek hataskdrének Kiterjesztését az iranyelv hatalyan kiviil es6
agazatokra és szolgaltatasokra (lasd a melléklet 3.3. pontjat). Ez lehetévé tenné a nemzeti
CSIRT-ek szamara, hogy Kiberbiztonsagi események bekdvetkezése esetén olyan
vallalatoknak és szervezeteknek is nyujtsanak operativ tamogatast, amelyek nem tartoznak az
irdnyelv hatalya ala, de fontosak a tarsadalom és a gazdasag szamara. Emellett a tagallamok
teljes mértékben ki tudndk hasznalni az Europai Halozatfinanszirozasi Eszk6z (CEF)
kiberbiztonsagi digitalis szolgaltatési infrastrukturdk (DSI) programja &ltal kinalt tovabbi
finanszirozasi lehet6ségeket, amelyek célja a nemzeti CSIRT-ek képességeinek és
egylittmikodésének fejlesztése (lasd a melleklet 3.5. pontjat).

Az alapvetd szolgaltatdsokat nyujto szereplok kovetkezetes azonositasi folyamata

A kiberbiztonsagi iranyelv 5. cikkével Gsszhangban a tagallamoknak 2018. november 9-ig
azonositaniuk kell azokat a szervezeteket, amelyek alapvetd szolgéltatasokat nytjto
szereplének minésiilnek. E feladattal kapcsolatban a tagallamok fontoldra vehetik az e
kdzlemenyben foglalt fogalommeghatarozasok és iranymutatasok kovetkezetes alkalmazasat
annak biztositdsa érdekében, hogy a belsd piacon hasonld szerepet betoltd, hasonld tipust
szervezetek méas tagallamokban is kovetkezetesen alapveté szolgaltatasokat nyujtd
szereplonek mindsiiljenek. A tagallamok mérlegelhetik tovabbad a kiberbiztonsagi iranyelv
hatalyanak a kozigazgatasra vald Kiterjesztését, tekintettel arra, hogy az milyen szerepet tolt
be a tarsadalom és a gazdasag egéesze szempontjabol (Iasd a melléklet 2.1. és 4.1.3. pontjat).

Az alapvetd szolgaltatdsokat nyuajtd szereplok azonositdsdra vonatkozé nemzeti
megkdzelitéseknek — az egylittmiikddési csoport altal kidolgozott itmutatast kovetve (lasd a
melléklet 4.1.2. pontjat) — a leheté legnagyobb mértékben valdé Osszehangolasa nagyon
hasznos lenne, mivel az irdnyelv rendelkezéseinek 6sszehangoltabb alkalmazéasahoz vezetne,
és ezéltal csokkentené a piac széttagoltsdganak kockézatat. Olyan esetekben, amikor az
alapvetd szolgaltatasokat nyujtoé szereplok két vagy tobb tagallamban is nyujtanak alapvetd



szolgaltatasokat, elengedhetetlen, hogy a tagallamok térekedjenek megallapodasra (az 5. cikk
(4) bekezdése szerinti egyeztetési eljaras keretében) a szervezetek egységes azonositasarol
(lasd a melléklet 4.1.7. pontjat), mivel ezzel elkeriilhetd, hogy ugyanazon szervezet
kiilonb6z6 tagallami joghatdsagok alatt eltérd szabalyozasi bandasmodban részesiiljon.

Az alapveté szolgaltatasokat nyujto szereplok azonositasara vonatkozo informdciok
benyujtasa a Bizottsag szdmara

A tagallamoknak az 5. cikk (7) bekezdésével dsszhangban be kell nyujtaniuk a Bizottsaghoz
az alapvetd szolgaltatdsokat nyujtdé szereplok azonositdsat Ilehetévé tevé nemzeti
intézkedésekre vonatkoz6 informacidkat, az alapvet6 szolgaltatsok jegyzékét, az azonositott,
alapvetd szolgaltatasokat nytjtod szereplOk szamat, valamint az érintett szereplok jelentdségét
a gazdasagi agazat szamara. Ezen tilmenden a Bizottsag felkéri a tagallamokat arra, hogy
adjak meg az azonositasi eljaras soran a megfelel6 ellatasi szintnek vagy a megfeleld ellatasi
szint fenntartasa szempontjabol egy adott szerepld jelentéségének meghatdrozasara hasznalt
kiiszobértékeket, amennyiben létezik ilyen kiiszobérték. A tagallamok mérlegelhetik tovabba,
hogy — amennyiben sziikséges, bizalmasan — megosszak a Bizottsaggal az azonositott,
alapveto szolgaltatdsokat nyujto szereplok jegyzeékét, mivel ez segitséget jelentene a bizottsagi
értékelés pontossaganak és mindségének javitasaban (lasd a melléklet 4.1.5. és 4.1.6. pontjét).
Osszehangolt megkozelitések az alapvetd szolgdltatdsokat nyujté szereplék biztonsdgi
kovetelményekkel és a biztonsagi események bejelentésével kapcsolatos kotelezettségei
tekintetében

Az alapvetd szolgaltatasokat nyujtd szereplok biztonsagi kovetelményekkel és a biztonsagi
események bejelentésével kapcsolatos kotelezettségei tekintetében (lasd a 14. cikk (1), (2) és
(3) bekezdését) az unids tagallamok hatarain atnyuld alapvetd szolgaltatasokat nyujto
szereplok megfelelésének megkdnnyitését szolgald, a biztonsagi kovetelményekkel és a
biztonsagi események bejelentésével kapcsolatos kotelezettségekre vonatkozd 6sszehangolt
megkozelités mozditand eld a lehetd legnagyobb mértékben az egységes piac hatasat. Itt
tovabbra is az egyiittmiikodési csoporton belil az irdnymutatdsokat tartalmazd
dokumentummal kapcsolatosan végzett munka szerepel hivatkozasként (lasd a melléklet 4.2.
és 4.3. pontjat).

Tobb tagallamot érintd, nagyszabasu kiberbiztonsagi esemény bekovetkezése esetén nagyon
valészinti, hogy egy alapvetd szolgaltatdsokat nyujtd szerepld vagy egy digitalis szolgaltatd a
14. cikk (3) bekezdése és a 16. cikk (3) bekezdése értelmében kotelezden, vagy egy masik, az
irdnyelv hatalya ald nem tartoz0 szervezet a 20. cikk (1) bekezdese értelmében Onkent
bejelenti az eseményt. A tagallamok a nagyszabasu Kkiberbiztonsagi eseményekre és
valsaghelyzetekre val6 6sszehangolt reagalasrol sz6lo bizottsagi ajanlassal 6sszhangban
fontolora vehetik, hogy nemzeti megkozelitéseiket dsszehangoljak annak érdekében, hogy az
emlitett bejelentéseken alapuld 1ényeges informaciokat a lehetd leghamarabb a tobbi érintett
tagallam illetékes hatésagai vagy CSIRT-jei rendelkezésre tudjak bocsatani. A pontos és
intézkedést lehetévé tevo informaciok elengedhetetlenck a fertézések szamanak
csokkentéséhez és ahhoz, hogy a sebezhetOségeket még az elétt kezelni lehessen, miel6tt
kihasznaljak azokat.



A kiberbiztonsagi iranyelv lehetd legnagyobb mértékii kiaknézéasara torekvd partnerség
szellemében a Bizottsagnak az a szandéka, hogy a jogszabaly értelmében valamennyi érdekelt
félre Kiterjessze az Eurdpai Halozatfinanszirozasi Eszk6z keretében nyujtott tamogatast. Mig
eddig a CSIRT-ek kapacitasépitése, valamint egy gyors €s hatékony operativ egylittmiikodést
lehetévé tevo platform kialakitasa és ezaltal a CSIRT-halozat megerdsitése kapott hangsulyt,
a Bizottsdg most megvizsgélja, hogy az Eurdpai Halézatfinanszirozasi Eszkoz keretében
nyujtott finanszirozas milyen eldnyokkel jarhat a nemzeti illetékes hatdsagok, valamint az
alapvet6 szolgaltatasokat nyujtéd szereplok és a digitalis szolgaltatok szamara.

Kovetkeztetés

Tekintettel a kiberbiztonsagi iranyelv nemzeti jogba vald atlltetésének 2018. mjus 9-i,
kiiszobonallo hataridejére, valamint az alapvetd szolgaltatasokat ny0jtd6 szereplok
azonositasara vonatkoz6 2018. november 9-i hataridére, a tagallamoknak megfeleld
intézkedéseket kell tennitik annak érdekében, hogy a kiberbiztonsagi iranyelv rendelkezései es
egyiittmiikodési modelljei a lehetd legjobb unids szintli eszkozoket biztosithassak a haldzati
és informécios rendszerek UniO-szerte egységesen magas szintii biztonsaganak a
biztositasdhoz. A Bizottsag felkéri a tagallamokat, hogy mindezek soran vegyék figyelembe
az e kozleményben foglalt Iényeges informéacidkat, iranymutatast és ajanlasokat.

E kozleményt kiegészithetik mas, tobbek kozott az egytittmiikodési csoport keretében folyo
munkabol eredd intézkedések is.



