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Parimate tulemuste saavutamine vorgu- ja infoturbe direktiivi rakendamisel —
JOupingutused direktiivi (EL) 2016/1148 (meetmete kohta, millega tagada vorgu- ja
infostisteemide turvalisuse tUhtlaselt kdrge tase kogu liidus) tulemuslikuks
rakendamiseks

ET



Sissejuhatus

6. juulil 2016 vastu voetud direktiiv (EL) 2016/1148 vorgu- ja infosiisteemide turvalisuse
kohta kogu liidus® (edaspidi ,,vorgu- ja infoturbe direktiiv* voi ,.direktiive) on ELi esimene
klberturvalisuse  probleeme Kkasitlev  horisontaalne  digusakt, mis on Euroopa
klbervastupidavusvdime ja kiberturvalisuse alase koostdo seisukohalt teedrajav.

Direktiivil on kolm peamist eesmaérki:

o liikmesriikide suutlikkuse suurendamine kiberturvalisuse valdkonnas;

e koostdo arendamine liidu tasandil ning

e riskijuhtimise ja intsidentidest teatamise  kultuuri  edendamine  oluliste
majandustegevuses osalejate, eelkdige majandus- ja Uhiskondlike tegevuste
séilitamiseks olulisi teenuseid osutavate operaatorite ning digitaalse teenuse osutajate
seas.

Vorgu- ja infoturbe direktiiv on Euroopa Liidu tegevuse nurgakivi reageerimisel kasvavatele
kiberohtudele ja -probleemidele, mis kaasnevad meie majandus- ja Uhiskondliku elu
uleminekuga digitaaltehnoloogiale, ning selle rakendamine on seet6ttu 13. septembril 2017
esitatud kiberturvalisuse paketi oluline osa. ELi reageerimise tulemuslikkus on pérsitud, kuni
see direktiiv ei ole kdikides liikmesriikides tdielikult Ule vdetud. Seda peeti kriitiliseks
kisimuseks ka komisjoni 2016. aasta teatises Euroopa kibervastupidavusvOime susteemi
tugevdamise kohta®.

Vorgu- ja infoturbe direktiivi uudsus ja Kiiresti muutuvate kiiberohtudega tegelemise pakilisus
nduavad erilise tahelepanu podramist probleemidele, millega kdik osalejad direktiivi
Oigeaegsel ja edukal ulevotmisel silmitsi seisavad. 9. mail 2018 saabuvat tlevGtmise tahtaega
ja 9. novembril 2018 saabuvat oluliste teenuste operaatorite identifitseerimise tdhtaega silmas
pidades on komisjon toetanud liikmesriikide Ulevotmisprotsessi ja nende sellealast t66d
koostoorihmas.

Kéesolev teatis ja selle lisa pdhinevad komisjoni ettevalmistaval tool ja direktiivi senise
rakendamisega seotud analtlsil, Euroopa Liidu Vorgu- ja Infoturbeameti (ENISA) panusel
ning liikmesriikidega direktiivi tlevtmisetapis, eelkdige koostédriihmas® peetud aruteludel.
See teatis taiendab seniseid markimisvéarseid joupingutusi, mis hdlmavad eelkdige jargmist:

e koostoorihma intensiivne t60, mille tulemusena on kokku lepitud t60kava, mis
keskendub eeskétt vorgu- ja infoturbe direktiivi Ulevdtmisele, eriti oluliste teenuste
operaatorite identifitseerimise kiisimusele ning nende kohustustele seoses turvanfuete
ja intsidentidest teatamisega. Kuigi direktiiv néeb ette kaalutlusiguse oluliste teenuste

! Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega tagada
vBrgu- ja infoslisteemide turvalisuse Uhtlaselt kbrge tase kogu liidus. Direktiiv jéustus 8. augustil 2016.
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operaatoritega seotud satete ulevotmisel, on liikmesriigid tunnistanud Uhtlustatud
ldhenemisviisi tahtsust selles kiisimuses®;

o kiiberturbe intsidentide lahendamise tiksuste (CSIRTid) vorgustiku loomine ja kiire
toimimise tagamine kooskdlas direktiivi artikli 12 16ikega 1. Vorgustik on alustanud
aluse panemist struktureeritud operatiivkoosttdle Euroopa tasandil.

Nii poliitilisel kui ka operatiivtasandil, mida need kaks struktuuri esindavad, on véga oluline
liilkmesriikide taielik kaasamine, et saavutada eesmaérgiks olev vorgu- ja infosusteemide
turvalisuse Uhtlaselt korge tase liidus.

Kéesolev teatis ja selle lisa tugevdavad neid joupingutusi, koondades kokku direktiivi
rakendamisel asjakohased liikmesriikide parimad tavad ja vorreldes neid ning andes
taiendavaid suuniseid direktiivi rakendamiseks ja Uksikasjalikumaid selgitusi konkreetsete
sitete kohta. Uldine eesméark on liikmesriike toetada, et saavutada vorgu- ja infoturbe
direktiivi tdhus ja Ghtne rakendamine kogu Euroopa Liidus.

Teatist taiendab direktiivi artikli 16 18ike 8 kohaselt vastu vdetav komisjoni rakendusmaérus,
milles tdpsustatakse tdiendavalt digitaalse teenuse osutajatele kohaldatavate turvanduete ja
intsidentidest teatamise kohustusega seotud elemente ja parameetreid. Rakendusmaarus
hélbustab direktiivi rakendamist seoses digitaalse teenuse osutajate kohustustega®.

Teatises esitatakse peamised jareldused, mis tehti nende kiisimuste analliisi tulemusena, mida
peetakse olulisteks lahtepunktideks ja millest v6ib juhinduda siseriiklikku digusesse
ulevotmisel. Pohitdhelepanu pélvivad satted, mis késitlevad liikmesriikide suutlikkust ja
kohustusi seoses direktiivi kohaldamisalasse kuuluvate (iksustega. Lisas on tksikasjalikumalt
késitletud valdkondi, milles komisjon né&eb praktiliste tlevotmissuuniste andmisel kdige
suuremat kasutegurit, selgitades ja tdlgendades teatavaid direktiivi satteid ning tutvustades
seniseid direktiiviga seotud parimaid tavasid ja saadud kogemusi.

Joupingutused direktiivi tulemuslikuks rakendamiseks

Vorgu- ja infoturbe direktiivi eesmérk on saavutada ELis vorgu- ja infoslisteemide turvalisuse
uhtlaselt kdrge tase. See tdhendab interneti ning Ghiskonna ja majanduse toimimist toetavate
eravorkude ja -infoslisteemide turvalisuse suurendamist. Sellega seoses on esimene oluline
element litkmesriikide valmisolek, mis tuleks tagada direktiivikohase riikliku kiiberturvalisuse
strateegia kehtestamise ning CSIRTide ja riiklike padevate asutuste t60ga.

Riiklike strateegiate terviklikkus

* Koostooriihm tootab praegu valja viitena kasutatavaid juhenddokumente, mis kasitlevad muu hulgas jargmist:
kriteeriumid, mille alusel mé&aratakse kindlaks operaatori olulisus vastavalt direktiivi artikli5 I8ikele 2,
olukorrad, kus oluliste teenuste operaatoritelt ndutakse direktiivi artikli 14 [8ike 7 kohaselt intsidentidest
teatamist, ja oluliste teenuste operaatoritele esitatavad turvanduded koosk®dlas artikli 14 16igetega 1 ja 2.

> Rakendusmaaruse eelndu on tehtud avalikkusele tutvumiseks  Kkattesaadavaks —aadressil
https://ec.europa.eu/info/law/better-regulation/have-your-say_et.



On tahtis, et litkmesriigid kasutaksid vorgu- ja infoturbe direktiivi Ulevétmisega kaasnevat
vOimalust oma riikliku kuberturvalisuse strateegia labivaatamiseks, vOttes arvesse lisas
kasitletud puudusi, parimaid tavasid ja uusi probleeme.

Kuigi direktiiv keskendub mdistagi eriti olulistele aritihingutele ja teenustele, tuleb IKTst
sOltuvuse pideva suurenemise tottu tegeleda terviklikult ja jarjepidevalt majanduse ja
thiskonna kiberturvalisusega tervikuna. Seepérast tOstaks direktiivi miinimumndéudeid
uletavate (st ronkem kui vastavalt direktiivi Il ja Il lisas loetletud sektoreid ja teenuseid
hdlmavate) terviklike riiklike strateegiate vastuvotmine vorgu- ja infosusteemide turvalisuse
uldist taset.

Kuna kiberturvalisus on ikka veel suhteliselt uus ja Kkiiresti laienev avaliku poliitika valdkond,
on enamikul juhtudel vaja uusi investeeringuid, isegi kui riigi rahanduse Gldine olukord nduab
karpeid ja sadstmist. Seetttu on direktiivi eesmérkide saavutamiseks ulioluline teha
kaugeleulatuvaid otsuseid, et tagada piisavad rahalised vahendid ja inimressursid, mis on
hadavajalikud riiklike strateegiate tulemuslikuks rakendamiseks, sealhulgas eraldada piisavalt
ressursse riiklikele pédevatele asutustele ja CSIRTidele.

Rakendamise ja taitmise tulemuslikkus

Direktiivi artiklis 8 on nimetatud asjaomaste riiklike pédevate asutuste ja (htsete
kontaktpunktide méaramise vajadust, mis on direktiivi tulemusliku rakendamise ja piiritlese
koostd6 tagamise Uks voOtmeelemente. Seoses sellega on liikmesriikides tekkinud nii
tsentraliseeritumaid kui ka detsentraliseeritumaid l&henemisviise. Liikmesriikides, kus riiklike
padevate asutuste madramisel jérgitakse detsentraliseeritumat I&henemisviisi, on osutunud
oluliseks tugevate koostookokkulepete sélmimine arvukate asutuste ja thtse kontaktpunkti
vahel (vt lisa punkti 3.2 tabel 1). See suurendab rakendamise tulemuslikkust ja hélbustab
taitmist.

Tuginemine varasematele kogemustele elutdhtsa infoinfrastruktuuri kaitse alal vdib aidata
valja tootada liikkmesriikide jaoks optimaalse juhtimismudeli, mis tagab nii direktiivi
tulemusliku valdkondliku rakendamise kui ka sidusa horisontaalse l&henemisviisi (vt lisa
punkt 3.1).

Riiklike CSIRTide suurem suutlikkus

Kui kogu ELIis ei tegutse piisavate ressurssidega varustatud ja tulemuslikud riiklikud
CSIRTid, nagu on ette nédhtud vorgu- ja infoturbe direktiivi artiklis 9, jadb Euroopa Liit
piiritleste kiiberohtude suhtes liiga haavatavaks. Liikmesriigid voiksid seetdttu kaaluda
CSIRTide padevusala laiendamist direktiivi kohaldamisalast véljapoole jadvatele sektoritele
ja teenustele (vt lisa punkt 3.3). See vdimaldaks riiklikel CSIRTidel pakkuda operatiivtuge
sellistes aritihingutes ja organisatsioonides toimuvate kiberintsidentide puhul, mis ei kuulu



direktiivi kohaldamisalasse, kuid on tihiskonna ja majanduse jaoks samuti olulised. Peale selle
vOiksid liikmesriigid taielikult &ra kasutada téiendavaid rahastamisvdimalusi, mida pakub
Euroopa Uhendamise rahastu kiberturvalisuse digitaalteenuste taristu programm, mille
eesmark on suurendada riiklike CSIRTide suutlikkust ja koost6od (vt lisa punkt 3.5).

Oluliste teenuste operaatorite identifitseerimise protsessi jarjepidevus

Vastavalt vorgu- ja infoturbe direktiivi artiklile 5 peavad liikmesriigid identifitseerima
9. novembriks 2018 (ksused, keda kasitatakse oluliste teenuste operaatoritena. Liikmesriigid
vOiksid seoses selle Ulesandega kaaluda k&esolevas teatises esitatud méératluste ja suuniste
jarjepidevat kasutamist, et sarnast liiki Uksused, kellel on siseturul sarnane roll,
identifitseeritaks teistes liikmesriikides jérjepidevalt oluliste teenuste operaatoritena.
Liikmesriigid voiksid kaaluda ka direktiivi kohaldamisala laiendamist haldusasutustele,
arvestades nende rolli Gihiskonnas ja majanduses tervikuna (vt lisa punktid 2.1 ja 4.1.3).

Vaga kasulik oleks liikmesriikide ldhenemised oluliste teenuste operaatorite
identifitseerimisele v&imalikult ulatuslikult Ohtlustada, jargides eelkdige koostoorihma
koostatud suuniseid (vt lisa punkt4.1.2), sest see soodustaks direktiivi satete Uhtsemat
kohaldamist ja vahendaks seega turu Killustatuse ohtu. Kui oluliste teenuste operaatorid
osutavad olulisi teenuseid kahes vOi enamas liitkmesriigis, on tahtis, et liikmesriigid jouaksid
Uksuste jarjepideva identifitseerimise suhtes artikli 5 16ike 4 kohase konsulteerimise kéigus
kokkuleppele (vt lisa punkt4.1.7), kuna see valdib sama Uksuse erinevat &iguslikku
kohtlemist eri liitkmesriikides.

Oluliste teenuste operaatorite identifitseerimise kohta teabe esitamine komisjonile

Vastavalt artikli 5 16ikele 7 peavad liikmesriigid esitama komisjonile teabe, mis hdlmab
oluliste teenuste operaatorite identifitseerimist vOimaldavaid riiklikke meetmeid, oluliste
teenuste loetelu, identifitseeritud oluliste teenuste operaatorite arvu ning nende operaatorite
tahtsust asjaomases sektoris. Peale selle peavad liikmesriigid esitama piirmaérad (kui need on
olemas), mida kasutatakse identifitseerimisel, et kindlaks mé&é&rata asjakohane teenuse
osutamise tase vOi asjaomase operaatori tahtsus teenuse osutamise piisava taseme sailitamisel.
Liikmesriigid vdiksid kaaluda ka identifitseeritud oluliste teenuste operaatorite loetelu
esitamist komisjonile (vajaduse korral konfidentsiaalselt), sest see parandaks komisjoni
hindamise tépsust ja kvaliteeti (vt lisa punktid 4.1.5 ja 4.1.6).

Uhtlustatud lahenemine seoses oluliste teenuste operaatoritele kohaldatavate turvanduete ja
intsidentidest teatamise kohustusega

Seoses oluliste teenuste operaatorite turvanduete ja intsidentidest teatamise kohustusega
(artikli 14 16iked 1, 2 ja 3) suurendaks Uhtse turu moju kdige enam uhtlustatud lahenemine
turvanduetele ja intsidentidest teatamise kohustusele, mis hdlbustaks nduete piiritlest
jargimist oluliste teenuste operaatorite poolt. Taas kord on kohane viidata koosto6riihmas
juhenddokumendi koostamiseks tehtud tédle (vt lisa punktid 4.2 ja 4.3).



Mitut liitkmesriiki mdjutava ulatusliku kuberintsidendi puhul on véga téendoline, et oluliste
teenuste operaator voi digitaalse teenuse osutaja esitab artikli 14 16ike 3 voi artikli 16 I6ike 3
kohaselt kohustusliku intsidenditeate vdi muu tksus, mis ei kuulu direktiivi kohaldamisalasse,
esitab artikli 20 18ike 1 kohaselt vabatahtliku teate. Kooskdlas komisjoni soovitusega
koordineeritud reageerimise kohta ulatuslike kiiberturvalisuse intsidentide ja kriiside korral
voiksid litkmesriigid kaaluda riiklike I&henemisviiside uhtlustamist, et nad saaksid nende
teadete pdhjal vdimalikult ruttu esitada asjakohast teavet teiste asjaomaste liikmesriikide
pédevatele asutustele vdi CSIRTile. Tépne ja meetmeid votta vOimaldav teave oleks vaga
vajalik nakatumiste arvu véhendamiseks vOGi norkuste korvaldamiseks enne nende
arakasutamist.

Parimate tulemuste saavutamiseks vorgu- ja infoturbe direktiivi rakendamisel kavatseb
komisjon partnerluse vaimus laiendada Euroopa Gihendamise rahastu raames pakutavat toetust
kdikidele nimetatud Gigusakti puhul asjakohastele sidusrihmadele. Kui seni olid tdhelepanu
keskmes CSIRTide suutlikkuse suurendamine ning Kiiret ja tdhusat operatiivkoostood
vOimaldav platvorm, millega tugevdati seega CSIRTide voOrgustikku, siis praegu uurib
komisjon, kuidas Euroopa tihendamise rahastu raames pakutav rahastamine saab tuua kasu ka
riiklikele pédevatele asutustele ning oluliste teenuste operaatoritele ja digitaalse teenuse
osutajatele.

Kokkuvdte

Kuna vorgu- ja infoturbe direktiivi siseriiklikku digusesse tlevdtmise tahtaeg on 9. mail 2018
ja oluliste teenuste operaatorite identifitseerimise tdhtaeg on 9. novembril 2018, peaksid
liilkmesriigid votma asjakohaseid meetmeid eesmargiga tagada, et direktiivi sétted ja
koostoomudelid annavad vdimalikest parimad ELi tasandi vahendid v6rgu- ja infostisteemide
turvalisuse Uhtlaselt kdrge taseme saavutamiseks kogu liidus. Komisjon kutsub liikmesriike
ules arvestama selle protsessi kéigus kéesolevas teatises esitatud asjakohast teavet, suuniseid
ja soovitusi.

Kéesolevat teatist vBidakse veelgi taiendada muude meetmetega, sealhulgas koostédriihmas
valja tootatud meetmetega.



