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Lov om net- og informationssikkerhed"

VI MARGRETHE DEN ANDEN, af Guds Nédde Danmarks Dronning, gor vitterligt:
Folketinget har vedtaget og Vi ved Vort samtykke stadfestet folgende lov:

Kapitel 1
Formadl og definitioner
§ 1. Lovens formal er at fremme net- og informationssikkerheden i samfundet.

§ 2. I denne lov forstas ved:

1) Net: Elektroniske kommunikationsnet i form af radiofrekvens- eller kabelbaseret teleinfrastruktur, der
anvendes til formidling af tjenester.

2) Tjeneste: Elektronisk kommunikationstjeneste, der helt eller delvis bestar i elektronisk overforsel
af kommunikation i form af lyd, billeder, tekst eller kombinationer heraf ved hjelp af radio- eller
telekommunikationsteknik mellem nettermineringspunkter.

3) Offentligt tilgeengelige net og tjenester: Net og tjenester, der stilles til radighed for en ikke pa forhand
afgraenset kreds af slutbrugere eller udbydere.

4) Udbyder: Den, der med et kommercielt formal stiller produkter, net eller tjenester til rddighed for
andre.

5) Erhvervsmassig udbyder: En udbyder, der med et kommercielt formal udbyder produkter, net eller
tjenester som sin hovedydelse eller som en ikke accessorisk del af virksomheden.

Kapitel 2
Informationssikkerhed i net og tjenester

§ 3. Center for Cybersikkerhed fastsatter regler om minimumskrav til informationssikkerhed for udby-
dere af offentligt tilgeengelige net og tjenester. Reglerne kan omfatte krav om passende tekniske, proces-
suelle og organisatoriske foranstaltninger med henblik pé risikostyring i forhold til informationssikkerhed
i offentligt tilgeengelige net og tjenester og opretholdelse af et passende informationssikkerhedsniveau,
herunder krav om, at sddanne foranstaltninger gennemferes pa baggrund af dokumenterede og ledelses-
forankrede processer.

Stk. 2. Center for Cybersikkerhed kan pabyde udbydere af offentligt tilgeengelige net og tjenester at
inddrage nermere angivne omrader af deres virksomhed og n@rmere angivne trusler mod informations-
sikkerheden i deres risikostyringsprocesser efter stk. 1.

Stk. 3. Safremt det er af vaesentlig samfundsmassig betydning, kan Center for Cybersikkerhed pabyde
udbydere af offentligt tilgaengelige net og tjenester at treeffe konkrete foranstaltninger med henblik pa at
sikre informationssikkerheden i offentligt tilgeengelige net og tjenester. Centeret fastsatter naermere regler
herom.

§ 4. Center for Cybersikkerhed fastsatter regler om oplysnings- og underretningspligter for udbyde-
re. Reglerne kan omfatte krav om:

1) Erhvervsmessige udbydere af offentligt tilgeengelige net og tjenesters afgivelse af oplysninger til
Center for Cybersikkerhed om vaesentlige dele af udbyderens net eller tjenester eller driften heraf.

2) Erhvervsmassige udbydere af offentligt tilgeengelige net og tjenesters underretning af Center for
Cybersikkerhed ved patenkt indgéelse af aftaler om leverancer, der vedrerer veasentlige dele af
udbyderens net eller tjenester eller driften heraf. Der kan endvidere stilles krav om, at udbyderne skal
indsende et endeligt aftaleudkast til Center for Cybersikkerhed umiddelbart forud for indgaelse af
aftalen, og at aftalen ferst kan indgés op til 10 arbejdsdage efter centerets modtagelse af dette udkast.
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3) Udbydere af offentligt tilgaengelige net og tjenesters underretning af Center for Cybersikkerhed ved
brud pé informationssikkerheden, der har vaesentlige folger for driften af net eller tjenester.

4) Udbydere af offentligt tilgeengelige net og tjenesters underretning af offentligheden ved brud pa
informationssikkerheden, der har vasentlige folger for driften af net eller tjenester.

Kapitel 3
Elektronisk kommunikation i beredskabssituationer og i andre ekstraordincere situationer

§ 5. Center for Cybersikkerhed fastsatter regler om, at udbydere skal foretage nedvendig planlegning
og treffe nedvendige foranstaltninger for 1 videst muligt omfang at sikre elektronisk kommunikation 1
beredskabssituationer og i andre ekstraordinere situationer.

Stk. 2. For erhvervsmassige udbydere af offentligt tilgengelige net og tjenester kan det i regler
efter stk. 1 endvidere fastsattes, at udbyderne med henblik péd at sikre elektronisk kommunikation i
beredskabssituationer og i andre ekstraordinare situationer skal
1) udarbejde beredskabsplaner baseret pa en dokumenteret og ledelsesforankret risikostyringsproces og
2) planlegge og deltage 1 ovelsesaktiviteter.

Stk. 3. Center for Cybersikkerhed koordinerer og prioriterer beredskabsakterernes behov for samfunds-
vigtig elektronisk kommunikation 1 beredskabssituationer og 1 andre ekstraordinere situationer. Center
for Cybersikkerhed kan fastsatte regler om, at erhvervsmaessige udbydere skal sikre, at de foretagne
prioriteringer gennemfores 1 net og tjenester.

Stk. 4. 1 beredskabssituationer og i andre ekstraordinere situationer kan Center for Cybersikkerhed
pabyde erhvervsmassige udbydere uden unedigt ophold at iveerksette nermere angivne sikkerhedsforan-
staltninger 1 tilfzelde af en handelse eller trussel, der i betydeligt omfang pévirker eller kan pavirke
udbuddet af net eller tjenester negativt.

Kapitel 4
Sikkerhedsgodkendelse

§ 6. En udbyder skal indstille medarbejdere og repreesentanter for udbyderen til sikkerhedsgodkendelse
hos sikkerhedsmyndigheden, nir de pageldende som led 1 deres konkrete opgaveleosning for udbyderen
skal behandle klassificerede informationer eller andre informationer, der er serligt beskyttelsesvaerdige 1
relation til informationssikkerhed eller beredskab.

Stk. 2. Erhvervsmaessige udbydere af offentligt tilgengelige net skal sikre, at medarbejdere eller reprae-
sentanter for udbyderen, der varetager kontakten til Center for Cybersikkerhed 1 relation til beredskabet 1
henhold til regler, der er udstedt i medfer af § 5, stk. 2, i fornedent omfang sikker-hedsgodkendes efter
stk. 1.

Stk. 3. Udbydere, hvis medarbejdere eller reprasentanter sikkerhedsgodkendes efter stk. 1, skal sikre
overholdelse af sikkerhedsmyndighedens anvisninger om behandling af klassificerede informationer.

Stk. 4. Udbydere, hvis medarbejdere eller reprasentanter sikkerhedsgodkendes efter stk. 1, skal uden
ugrundet ophold underrette sikkerhedsmyndigheden, nar sikkerhedsgodkendte personer ikke lengere
varetager de opgaver for udbyderen, som 14 til grund for sikkerhedsgodkendelsen.

Stk. 5. Sikkerhedsmyndigheden kan tilbagekalde en sikkerhedsgodkendelse, nar betingelserne for sik-
kerhedsgodkendelse ikke leengere er til stede.

Stk. 6. Center for Cybersikkerhed kan fastsette regler om sikkerhedsgodkendelse af udbyderes med-
arbejdere eller repraesentanter for udbydere, der har adgang til udstyr eller systemer, som benyttes i
forbindelse med indgreb i meddelelseshemmeligheden.
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Kapitel 5
Aktindsigt i underretninger m.v.

§ 7. Det kan i regler udstedt i medfer af § 4 fastsettes, at underretninger og afgivelse af oplysninger
efter § 4, nr. 1-3, er undtaget fra aktindsigt efter lov om offentlighed i forvaltningen og partsaktindsigt
efter forvaltningsloven.

§ 8. Myndigheder og virksomheder kan underrette Center for Cybersikkerhed om heandelser, der
negativt pavirker eller vurderes at ville kunne pavirke tilgeengelighed, integritet eller fortrolighed af data,
informationssystemer, digitale netvaerk eller digitale servicer.

Stk. 2. Underretninger efter stk. 1 er undtaget fra aktindsigt efter lov om offentlighed i forvaltningen og
partsaktindsigt efter forvaltningsloven.

Kapitel 6
Tilsyn m.v.

§ 9. Center for Cybersikkerhed forer tilsyn med overholdelsen af denne lov og regler, der er udstedt i
medfor af loven.

Stk. 2. Center for Cybersikkerhed kan som led i sit tilsyn kraeve, at udbydere fremlegger alle de
oplysninger og det materiale om informationssikkerhed, beredskab og sikkerhedsgodkendelse, der er
nedvendige for centerets tilsynsvirksomhed, herunder til afgerelse af, om et forhold falder ind under
denne lov eller regler, der er udstedt i medfer af loven.

Stk. 3. Center for Cybersikkerhed kan stille krav om, hvordan og i hvilken form oplysninger og
materiale efter stk. 2 skal afgives.

Stk. 4. Center for Cybersikkerhed kan afkraeve udbydere skriftlige udtalelser og redegerelser om
faktiske forhold af betydning for centerets tilsynsvirksomhed.

Stk. 5. Center for Cybersikkerhed kan stille krav om, at udbydere skal foranstalte en uafhangig
sikkerhedsrevision og stille resultaterne heraf til radighed for centeret.

Stk. 6. Séfremt det er nedvendigt af hensyn til informationssikkerheden, har Center for Cybersikkerhed
efter et skriftligt varsel pa mindst 7 arbejdsdage uden retskendelse mod beherig legitimation adgang til
udbyderes forretningslokaler med henblik pa at pase overholdelsen af loven og regler, der er udstedt i
medfor af loven. Center for Cybersikkerhed kan ikke i forbindelse med adgang til forretningslokaler tilga
kommunikation til, fra eller mellem udbyderens kunder.

Stk. 7. Séfremt det er nedvendigt af hensyn til informationssikkerheden, har Center for Cybersikkerhed
efter et skriftligt varsel pa mindst 7 arbejdsdage uden retskendelse mod beherig legitimation adgang til
forretningslokaler hos udbyderes samarbejdspartnere, leveranderer eller underleve-randerer med henblik
pa at pase overholdelsen af loven og regler, der er udstedt i medfer af loven, i relation til outsourcet
aktivitet. Center for Cybersikkerhed kan ikke i forbindelse med adgang til forretningslokaler tilgd kom-
munikation til, fra eller mellem udbyderens kunder.

§ 10. Center for Cybersikkerhed kan i ikkeanonymiseret form offentliggore:
1) Pabud meddelt i medfor af § 3, stk. 2 og 3, og § 5, stk. 4, og afgerelser truffet i medfor af regler, der
er udstedt i medfer af § 3, stk. 1 0g 3, § 4, § 5, stk. 1, 2 0g 3, og § 6, stk. 6.
2) Resultater af tilsyn efter § 9.
3) Resumeer af domme eller badevedtagelser, hvor der idemmes eller vedtages en bede for overtreedelse
af denne lov eller regler, der er udstedt i medfer af denne lov.
4) Resumeer af domme i retssager, hvor Center for Cybersikkerhed er part.
Stk. 2. Offentliggoarelse efter stk. 1 mé ikke indeholde
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1) oplysninger om tekniske indretninger eller fremgangsmader eller om drifts- eller forretningsforhold
el.lign., for sd vidt det er af vasentlig ekonomisk betydning for den udbyder, som oplysningerne
angar,

2) oplysninger, der er af vasentlig betydning for statens sikkerhed eller rigets forsvar,

3) Kklassificerede informationer,

4) fortrolige oplysninger, der hidrerer fra nationale tilsynsmyndigheder i andre EU-medlemsstater, med-
mindre de myndigheder, der har afgivet oplysningerne, har givet deres udtrykkelige tilladelse til
offentliggorelse, eller

5) oplysninger om enkeltpersoners forhold.

Stk. 3. Center for Cybersikkerhed fastsatter nermere regler om sagsbehandlingen i1 forbindelse med

offentliggarelse efter stk. 1.

§ 11. Center for Cybersikkerhed kan fastsatte regler om, at skriftlig kommunikation til og fra centeret
om narmere bestemte forhold, som er omfattet af denne lov eller af regler udstedt 1 medfer af denne lov,
skal forega digitalt.

Stk. 2. Center for Cybersikkerhed kan fastsatte regler om digital kommunikation, herunder om anven-
delsen af bestemte it-systemer og serlige digitale formater samt digital signatur el.lign.

Stk. 3. En digital meddelelse anses for at veere kommet frem, ndr den er tilgengelig for adressaten for
meddelelsen.

§ 12. Center for Cybersikkerhed kan hos udbydere indsamle oplysninger med henblik pa at videregive
disse til Kommissionen, Det Europaiske Agentur for Net- og Informationssikkerhed eller nationale
tilsynsmyndigheder 1 andre EU-medlemsstater, 1 det omfang det er nedvendigt, for at disse kan opfylde
deres opgaver 1 forhold til traktatmassige forpligtelser eller forpligtelser 1 henhold til den galdende
EU-ret.

Stk. 2. Center for Cybersikkerhed orienterer de udbydere, der er indsamlet oplysninger fra, forud for
videregivelse af oplysningerne til Kommissionen, Det Europeiske Agentur for Net- og Informationssik-
kerhed eller nationale tilsynsmyndigheder 1 andre EU-medlemsstater.

Stk. 3. Oplysninger, der modtages eller hidrerer fra nationale tilsynsmyndigheder i andre EU-medlems-
stater, behandles som fortrolige, safremt den afgivende nationale tilsynsmyndighed betragter oplysninger-
ne som forretningshemmeligheder i henhold til EU-regler eller nationale regler.

Kapitel 7
EU-retsakter

§ 13. Center for Cybersikkerhed kan fastsatte regler, som er nedvendige for at gennemfore retsakter
udstedt af Kommissionen vedrerende informationssikkerhed og beredskab pé teleomradet, herunder reg-
ler om sanktioner i form af beder for manglende overholdelse af retsakterne.

Kapitel 8
Straffebestemmelser

§ 14. Med bade straffes, medmindre strengere straf er forskyldt efter den evrige lovgivning, den, der
1) undlader at efterkomme Center for Cybersikkerheds pabud efter § 3, stk. 2 eller 3, eller § 5, stk. 4,
2) overtreder § 6, stk. 1-4,
3) undlader at efterkomme Center for Cybersikkerheds krav efter § 9, stk. 2, 4 eller 5, eller
4) hindrer Center for Cybersikkerhed 1 at fa adgang efter § 9, stk. 6 eller 7.

Stk. 2. 1 regler, som udferdiges 1 medfer af § 3, stk. 1 eller 3, § 4, § 5, stk. 1, 2 eller 3, eller § 6, stk. 6,
kan der fastsettes straf i form af bade for overtraedelse af bestemmelserne i reglerne.

Stk. 3. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne 1 straffelovens 5.
kapitel.
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Kapitel 9
Ikrafttreeden m.v.
§ 15. Loven traeder i kraft den 1. juli 2016.

§ 16. I lov om elektroniske kommunikationsnet og -tjenester, jf. lovbekendtgerelse nr. 128 af 7. februar
2014, som @ndret ved § 2 i lov nr. 741 af 1. juni 2015, foretages folgende @ndringer:

1.§8a, § 20, stk. 30g §§ 62, 63, 64 a og 66 a ophaves.
2.1§ 20, stk. 1, ®ndres », jf. dog stk. 2 og 3.« til: », jf. dog stk. 2.«

3.§ 73, stk. 3, ophaves.
Stk. 4 og 5 bliver herefter stk. 3 og 4.

4.1§ 73, stk. 5, der bliver stk. 4, udgér », Forsvarsministeriet«.

5.9 75 a, stk. 5, ophaves.

6.1§75b, stk. 1, 1. pkt., udgér », jf. dog stk. 2«.

7.8§ 75 b, stk. 2, ophzves.

8.1§ 75, stk. 1, ®ndres »jf. § 75 a, stk. 1, 4 og 5« til: »jf. § 75 a, stk. 1 og 4,«.
9.1§ 75 ¢, stk. 2, udgar »og forsvarsministeren« og »for deres respektive omrader«.
10. 1§ 76, stk. I, ®ndres », jf. dog stk. 2 og 3.« til: », jf. dog stk. 2.«

11. § 76, stk. 2, ophaves.
Stk. 3 bliver herefter stk. 2.

12. 1§ 79, stk. 1, udgér », Forsvarsministeriet«.

13.1§ 81, stk. 1, nr 1, ®ndres »§ 35, § 51 a, stk. 1 og 4, eller § 63, stk. 2, 3 og S« til: »§ 35 eller § 51 a,
stk. 1 og 4«.

14.1 § 81, stk. 2, ®ndres »§ 8, stk. 1, § 8 a, stk. 1,02 §§ 9, 13 b, 13 ¢, 61 og 62« til: »§ 8, stk. 1, og §§ 9,
13b,13 cog6l«.

§ 17. Loven galder ikke for Faereerne og Grenland.

Givet pd Christiansborg Slot, den 15. december 2015
Under Vor Kongelige Hénd og Segl
MARGRETHE R.

/ Peter Christensen
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) Loven indeholder bestemmelser, der gennemforer dele af Europa-Parlamentets og Rédets direktiv 2002/21/EF af 7. marts 2002 om felles rammebestem-
melser for elektroniske kommunikationsnet og -tjenester (rammedirektivet), EU-Tidende 2002, nr. L 108, side 33, som senest @ndret ved Europa-Par-
lamentets og Radets direktiv 2009/140/EF af 25. november 2009, samt Europa-Parlamentets og Radets direktiv 2002/22/EF af 7. marts 2002 om
forsyningspligt og brugerrettigheder i forbindelse med elektroniske kommunikationsnet og -tjenester (forsyningspligtdirektivet), EU-Tidende 2002, nr. L
108, side 51, som a@ndret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009.
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