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Ha ocHoBy unaHa 45. ctaB 1. 3akoHa o Bnaau (,Cnyx6enu rnacHmnk PC”, 6p.
55/05, 71/05 - ucnpaeka, 101/07, 65/08, 16/11, 68/12 - YC, 72/12, 7/14 - Y(C,
44/14 v 30/18 — op. 3aKoH),

Bnapa poHocu

CTPATErny

3a 60p6y NpoOTUB BUCOKOTEXHOJIOWWKOI KpMMMUHana 3a nepuoa 2019-
2023. roauHe

"Cnyx6eHu rnacHuk PC", 6poj 71 oa 25. centembpa 2018.
1. YBOOAHW OEO

Penybnuka Cpbuja je y obaBe3n ga goHece 1 CrpoBoAu CTpaTerujy u akumoHu
nnaH 3a epeKTUBHO pellaBake BUCOKOTEXHOJOLWKOrN KpUMUHANa y ckiaay ca
CTpaTewkKknM 1 onepaTtuBHMM NpucTtynoM EeBponckoj yHujn (EY) y norneay
BMCOKOTEXHOJIOWKOr KpMnHana. HaeseaeHa obaBesa npeBacxogHO NMpousniasm
n3 MNMperosapaykmnx Mepuna 3a lNornaerbe 24 - lNpaBaa, cnoboaa, 6e36enHoCT.
EBponcka YHuja je koHcTaToBana Aa je Penybnuka Cpbuja patndukosana
KOHBEHUM]jy O BUCOKOTEXHOJIOLLIKOM KPpUMMHany (cauntbeHa y byanmnewTn, eHrn.
Budapest Convention) 2009. roauHe un no3sana Penybnunky Cpbujy aa aoaaTtHo
yCcKfiaau cBoje 3aKoHOA4aBCTBO ca AupektneoM 2013/40/EY o Hanaguma Ha
WHpOpPMaLUNOHE cucTeme.

MWHMNCTaApCTBO YHYTpaLlHKMX NOC/OBa je, Y cknagy ca 3aKOHOM O
MUHUCTapcTemnMma (,Cnyxbenn rnacHmnk PC”, 6p. 44/14, 14/15, 96/15 - ap. 3aKoH
n 62/17) Hocnnau nspane HaBeAeHOr CTpaTelwKor AOKYMeHTa Yy capaimkun ca
OCTanuM Ap>XaBHUM MHCTUTYUM]jaMa, Tj. 3aUHTEpecoBaHUM CTpaHaMma.

Y nnaHy 3a noaplwky TpaHchopmauuje 3anagHor bankaHa y okBupy CtpaTeruje
3a BEPOAOCTOjHY NEpPCNeKTUBY MpoLUMpeHa M NojavyaHy capajry ca Ap)XaBaMa ca
noapydja 3anagHor bankaHa ncrakHyTa je notpeba 3a nosehaHOM NOAPLLUKOM Y
n3rpagmmn Kanaumteta y 06,1acTm BUCOKOTEXHOOLWKON KpUMUHANa, yKbydyjyhu
capajry ca EBponckoMm rpynoM 3a TPEHUHI U efyKaunjy 0 BUCOKOTEXHOTOLIKOM
KpuMnHany u éyayhe yyewhe y okBupy AreHumnje 3a eBporcKy Mpexy u
nHdopmMaunoHy 6esbegHocT.

Y okBupy AKUMOHOI nnaHa 3a lNornaeswe 24 - MNpasaa, cnobona n 6e36eaHoOCT,
rae je Hocunay akTMBHOCTM MMHMCTaApPCTBO YHYTpalHbUX NOC/0oBa, Hanase ce
Tpu Npenopyke ca ocaMm aedUHUCaHNX aKTUBHOCTH, Koje Penybnnka Cpbuja
Tpeba aAa McnyHu y oKBUpY NpUCTynHOr npoueca y EY, ca ¢pokycom Ha
yHanpeherwe opraHM3aunoHnX, KagpoBCKMX U TEXHUUKUX KanaumTeTa,
aHann3nparba TPEHYTHOr HOPMATUBHOI U OpraHNU3aUMOHOr OKBUPA U
npeaysMmarba paaku y UW/by ycarnawasaka ca npaBHUM TekoBuHama EY y
061acT BUCOKOTEXHOOWKOrN KPpUMMHANa U ojavyaBare capaawe usmehy
Ap>XXaBHUX OpraHa u uHctutyumja. Mmajyhu y Buay Aa je jeaHa oA rnaBHUX



KapaKTepuCTUKa Aena BUCOKOTEXHOIOWKOr KPpMMUHANa HhnUxXoBa
TpaHCHauUMOHa Ha Npupoaa, o4 npoueca eBporcKkMX MHTerpaumja ce oyekyje
nosehare eKCneagnTUBHOCTU paja y npeaMeTMMa BUCOKOTEXHOMOLKOr
KpUMMHana, y cMmcny 6pxer npotoka nHgopmMaumja NnoTpebHMX 3a OTKpUBaHE U
rolbeHe YYMHMNaua KpuBnMYHMX gena, Te 6pxxer ogrosapama no mehycobHmum
3axTeBMMa 3a npyxame mehyHapoaHe npaBHe noMohu, a cBe Kpo3 jadare
KanauuTeTa Ap>XaBHUX opraHa Penybnunke Cpbuje, a HapouuTto NMocebHor
Ty>XunawTsa 3a 60pby NpoTMB BUCOKOTEXHOOLWKOI KpUMMHanNa.

Mopen HaBeaeHUX npenopyka, Penybnuka Cpbuja je HAKOH oTBapama lMornaesba
24 - lNpaBaa, cnoboaa u 6e3begHocT aobuna npenasHo Mepusio Koje nma 3a uub
n3paay Crpateruje 3a 60pby NpoTMB BUCOKOTEXHOOWKON KPUMMHANa 1 Koje
rnacu: ,,Cpbuja npunpema, 4OHOCK M CMIPOBOAM CTpaTermjy n akuMOoHM NaH 3a
edekTneHy 60pby NPOTUB BMCOKOTEXHONOLWKOI KPpUMUHANA y cKknaay ca
CTpaTewkKknM U onepaTtuBHMUM NpUCTYynoM EY y nornegy BMCOKOTEXHOOLIKON
kKpuMnHana. Cpbuja ojayaBa cBoje onepaTuBHe KanauuteTe (y norneay ocobsba um
onpeMe y JeaHMUMN 3@ BUCOKOTEXHOJIOLWKN KPpUMMHAN) Kako bu pelwwmnna npobnem
BMCOKOTEXHOJIOWKOr KpMMHana un ycknahyje cBoje 3aKOHOAABCTBO Ca
peneBaHTHUM NpaBHMM TeKOoBMHaMa EY, ykibyuyjyhu y norneny cekcyanHor
3N10CTaB/bakba Aele Ha nHTepHeTy, obesbehyje cneunjannsosaHe obyke u
noamxe HMBO CBECTU jaBHOCTU U Mehy ApXXaBHUM Ciyxb6eHnunMa no nutamwy
BMCOKOTEXHOJIOWKOr KpuMmnHana”.

Ha ocHoBYy HaBeaeHux MehyHapoaHMX M HAUMOHANIHMX AOKYMeHaTa M3 OBe
obnactn Penybnunka Cpbuja je noHena npey CtpaTterujy 3a 6opby npoTtms
BMCOKOTEXHOJ/IOWKOr KpUMNHana ca npatehmum AKLMOHMUM MNJIAHOM 33 HEHO
cnposohemse.

CrpaTtermnja npeacraB/ba HacTaBak M NpolMpere akTMBHOCTU KOjuMa je unrb
jadarbe edmkacHoCcTM cBux cybjekaTta y obnactu cyzbujarba BUCOKOTEXHOTOLWIKON
KpuMunHana y Penybnuum Cpbujun. MNMocebHo je ycMepeHa Ha HacTaBak
ycknahuBara 3aKOHOAaBCTBa C MehyHapoaAHUM CTaHAapAuMa, Aasbe yHanpeherwe
KanaumTteTa Hocunaua 6opbe NpoTUB BUCOKOTEXHOMOLWIKOIN KpUMMHanNa,
yHanpeherwe NpeBeHTUBHOI M NMPOAKTUBHOI NPUCTYNa ApyLlWTBa Y Ccy3bujamy CBUX
obnuka KpuMmnHana y Toj obnactu, yHanpehewe MHTeppecopHe capagme y
ApYyLWwTBY, Kao U capaare Penybnnke Cpbuje Ha permoHanHoM n MehyHapoAHOM
HMBOY Yy 06/1aCTV BUCOKOTEXHOJIOLWKOr KPpMMUHana.

NcnyrwermeM cTpaTewkuX uubeBa U ga/buM pa3BojeM MehyHapoaHe um
pervmoHasnHe capagwe y oBoj obnactu, Penybnuka Cpbuja he gonpmHeTn He camo
CUFYPHOCTU Y 3eMsbUu Hero u y pernoHy. Ctpateruja 3a 6opby npoTtums
BMCOKOTEXHOJIOWKOr KpUMUHaNa npeacras/ba AOKYMEHT KojuM Bnaaa ytephyje
WHCTUTYLMOHANIHM OAr0BOPp Ha NojaBHe 06/1MKe BUCOKOTEXHOOWKOr KpUMMHana,
aAeduvHuwe ynore n HaaeXHOCTU APXABHUX opraHa, naeHtndukyje ummbese m
yTBphyje ocHOBHe npasue AenoBara Ha cy3bujarby CBMX BUAOBA
BMCOKOTEXHOJIOWKOr KpUMMHana.



Y 0BOj cTpaTerujn ogpeheHe nmeHuUe HaBeaeHe Cy y MYLWKOM poay, a Kopucre
Ce Kao HeyTpaJsiHE 3a MYLLUKMN N XXEHCKWN poAa.

CrpaTteruja ce goHocu Ha nepuog og 2019. go 2023. roanHe.

AkumoHu nnaH 2019-2020. 3a cnpoBohere CrtpaTerunje 3a 60pby npoTus
BMCOKOTEXHOJIOWKOI KpuMMHana 3a nepuog 2019-2023. rognHe 4YnHU HeH
cacTtaBHu aeo.

2. OCHOBHM MNMOJMOBU

3akoHogaBHM okBup Penybnuke Cpbuje aeduHMLLE BUCOKOTEXHOIOLKN
(,cajbep”) KpMMHanN y ynaHy 2. 3aKOHa O OpraHu3auuju N Haa eXHOCTH
Ap>XXaBHUX opraHa 3a 60pby NpoTUB BUCOKOTEXHONOLWKOr KpuMuHana (,Cnyx6éeHun
rnacHuk PC”, 6p. 61/05 1 104/09), HaBoaehn Aa BUCOKOTEXHOOLWKMN KPUMUHAN
y CMUCNY TOr 3aKOHa NpeAcTaB/ba BpLUeHe KPUBUYHMX Aefna Kog KOjuX ce Kao
objekaT unu CpeacTBo U3BpLLUEHA KPUBUYHUX Aefla jaB/bajy padvyHapu,
pavyyHapCcKu CUCTEMU, pavyyHapCKe Mpexe, padyyHapCKnM nodauun, Kao 1 hUX0BKU
Nnpou3BoAM Y MaTtepujasHOM UM eNneKTPOHCKOM 06auky. Noa npoussoamma y
eneKTPOHCKOM 06/1nKy nocebHoO ce nogpasymeBajy padyHapCcku nporpaMm u
ayTopcKka gena Koja ce Mory ynotpebutn y enekTpoHCKOM 06uKy.

MehyHapoaHu cnob6oaHO AOCTYMHM M3BOPU HaBoOAE Aa BUCOKOTEXHOOWKM, Tj.
»~Cajbep” KpuMnHan npeacras/ba 06/IMK KPpUMMHANHOI NOHalLaka KoA Kora ce
Kopuwhere pavyyHapcke TeXHONormje n MHPopMauMoOHMX CMCTEMaA UCMoJbaBa Kao
HauYMH U3BpLUEHA KPUBUYHOI Aena, rae ce padyHap wau padyHapcka mpexa
ynoTpebrbaBajy Kao CpeAcTBO UAKM LUW/b U3BPLUEHA.

PauyHapu n padyHapcka TexHonormnja ce mory 3noynotpebrbaBaTti Ha pasHe
HauuHe, a caM KpUMUHANUTET KOju ce peanulyje nomohy padyyHapa MOXe nMaTtu
o6n1nk 6KMNno Kor oa TpagMuUMOHANHNX BUAOBA KPUMUHANUTETA, Kao WTO cy Kpahe,
yTaje, npoHeBepe, AOK ce nodaun Koju ce HeosnawheHo npubasbajy
3noynotpeboM MHPOPMaLMOHNX CUCTEMA MOIY HA pa3He HauyMHe KOPUCTUTK 3a
CTUuare NpoTMBMNPaBHE KOPUCTW.

Moxe ce KOHCTAaTOBaTK Aa je BUCOKOTEXHOMOWKM KpUMUHAN Takas 061K
KPMMMHANMHOI NOHallaka Ko KOora je BUCOKOTEXHOJIOWKO OKpYXere y KoMe ce
padyHapcKe Mpexe rnojassbyjy Kao CpeAcCTBO, Un/b, AOKA3 WU OKpYXeHe
n3BpLIeHa KpuB4YHor gena. lNpu ToMe ce noa ,cajbep npoctopoM” nogpasymesa
WNun BpCTa ,3ajeaHunue” caunrbeHe o Mpexe pavyHapa y Kojoj ce enemMeHTH
TpaAuuMOHaNHOr ApywTBa Hanase y obnuky 6ajtosa n 6utosa wnum ,MpocTop Koju
Kpenpajy Komnjytepcke mMpexe”.

3akoHOM o noTBphmBarby KOHBEHLMjE O BUCOKOTEXHOOLWKOM KPUMUHANY
(,Cnyx6enun rnacHmnk PC - MehyHapoaHu yrosopu”, 6poj 19/09), y unaHy 1.
nponucaHe cy cnegehe gedpunHuumje oa 3Havaja 3a BUCOKOTEXHOSIOLLKMN
KpUMUHan:



— ,padvyHapckmn cnctem” o3HayaBa cBaku ypehaj nnum rpyny mehycobHo
noBe3aHMX UaKn 3aBUCHUX ypehaja, o4 Kojux jeaaH nnam BuLlle HUX, Ha OCHOBY
nporpama, Bpwun ayToMaTcky obpaay nopartaka;

— ,padyHapcku nogatak” o3HayaBa CBAKO NpeacTaB/bakbe YNHEHULA,
MHopMaumnja nnn KoHuenaTa y obanky Koju je nogecaH 3a uxoBy obpaay y
pavyyHapCcKoM cuUcTteMy, ykibyudyjyhu v oarosapajyhm nporpam Ha OCHOBY Kora
pavyyHapcku cucteM obassba CBOjY PyHKUM]Y;

— ,AaBanauy ycnyre” o3HadaBa CBaKM jaBHU UAN NMpuBaTHU cybjeKkT Koju
KOpPMCHULKMMA CBOje ycnyre npyxxa MoryhHOCT KOMyHUUMpatba NpPeKo
pavyyHapcKor cMctemMa v cBaku apyru cybjekt Koju obpahyje nnm uysa
payyHapcke nogaTtke y MMe TakBe KOMYHMKaLUMOHEe yCyre unmM KOpUCHMKa Takee
ycnyre;

— ,no4aTak o caobpahajy” o3HauyaBa CBakKuM pavyyHapCcKu nogatak Koju ce ogHOCK
Ha KOMYHWKaLWjy NpeKo padyyHapCcKor cMcteMa, npousBeaeHy o padvyHapcKor
CUCTeMa KOju je Aeo NnaHua KOMyHMKauuje, a y K0joj cy cagp>XaHu rnogauu o
nopekny, oApeanwTy, NyTatbn, BpEMEHY, AATYMY, BEIMUYMHU, TPajary WM BPCTH
npeaMeTHe ycnyre.

KpnBnyHmnm 3akoHnkoM (,,CnyxbeHu rnacHuk PC”, 6p. 85/05, 88/05 - ncnpaska,
107/05 - ucnpaska, 72/09, 111/09, 121/12, 104/13, 108/14 n 94/16), y unaHy
112. nponucaHe cy cnegehe gednHnumje o4 3Havaja 3a BUCOKOTEXHOIOLLKMN
KpUMUHan:

— ,MOKPETHOM CTBapun” ce cMaTpa U CBaka Npou3BeAeHa WInN CaKyn/beHa
eHepruja 3a AaBatbe CBET/IOCTU, TOMJIOTE U KpeTama, TenedOoHCKN MMMYIC, Kao
N padyyHapCKW NoaaTak U pauyyHapCKu nporpam;

— ,padvyHapcku nogatak” je cBako npeacTaB/batbe YMkbeHULA, MHpopMaumja nnm
KoHuenTa y 06nunKy Koju je noaecaH 3a huxoBy obpaay y payyHapCKOM CUCTEMY,
YK/bYYYyjyhu n ogrosapajyhu nporpam Ha OCHOBY KOra payyHapCKuW CUCTEM
obaBsba CBOjy PYyHKUMjY;

— ,padyHapcKkoM MpexoM” cMaTpa ce ckyn MehycobHO noBe3aHMX padvyHapa,
OAHOCHO padyHapCKMX CMCTeMa KOju KOMYHMUKMpaAjy pa3Meryjyhu nogaTke;

— ,PadvyHapckmM nporpamomM” cmaTpa ce ypeheHun ckyn Hapeabu Koju cnyxe 3a
ynpas/bare pajoM padyHapa, Kao U 3a pelwaBame ogpeheHor 3agaTtka nomohy
payyHapa;

— ,PadvyHapckn BUpYycC” je 3I0HaMepHU padvyyHaApPCKKU Nporpam Wian HeKu Apyru
CKyn Hapeabu yHeT y padyyHap Win padyHapcKy Mpexy KOoju je HanpaB/beH Aa
cam cebe yMHOXaBa W Aenyje Ha Apyre nporpame uaun nogaTke y padyHapy win
pavyyHapCcKoj MpexXu aofaBareM TOr NporpaMa uiam ckyna Hapeabu jeaHom unu
BULLE payyHApCKUX NporpamMa UM noaaTtaka;



— ,McnpaBoM” ce cMaTpa CBaku nNpeaMmeT Koju je nogobaH nnm ogpeheH aa cnyxu
Kao A0Ka3 KakBe YMHeHMLe KOja MMa 3Hayaj 3a npaBHe O4HOCE, Kao un
payYyHapcKu noaaTak;

— CMAKUC, NMCMO, MOLWW/bKa U AOKYMEHT MOry 6UTU N Y €NEKTPOHCKOM 061U1KY;

— ,padyHap” je cBakun enekTpOHCKM ypehaj Koju Ha OCHOBY nporpama
ayToMmaTtckm obpahyje u pasMemnyje nogaTtke;

— ,padyHapcku cuctem” je ceaku ypehaj nnm rpyna mehycobHo nosesaHux mnm
3aBUCHUX ypehaja o4 Kojux jeaaH unu Buwe HUX, Ha OCHOBY Mporpama, BpLumn
ayTomaTcky obpaay nopartaka.

3aKOHUKOM O KpuMBMYHOM nocTynky (,Cnyx6eHn rnacHmnk PC”, 6p. 72/11, 101/11,
121/12, 32/13, 45/13 n 55/14), y unaHy 2. cy nponucaHe cnegehe gedbuHnumnje
0/ 3Ha4yaja 3a BUCOKOTEXHOJIOLWKN KPUMUHAN:

— ,€NEeKTPOHCKN 3anunc” je 3By4HU, BUAEO nnum rpadpunyku nogatak nobujeH y
€N1eKTPOHCKOM (AUrnTanHOM) 0bnunky;

— ,€NeKTpoHCKa agpeca” je HM3 3HaKOBa, CNOBa, UuMdapa U curHana Koju je
HaMmereH 3a ogpehuBame oapeauiTa Bese;

— ,€NeKTPOHCKN AOKYMEHT” je cKyn nogaTtaka Koju je oapeheH Kao eneKTPOHCKMU
OOKYMEHT y CKflafy ca 3aKOHOM KOju ypehyje eneKTpOHCKN AOKYMEHT;

— ,€NEeKTPOHCKN NMOoTNMUC” je cKyn noaaTtaka Koju je oapeheH Kao eneKTpOHCKMU
NOTNUC, Y CKNaAy Ca 3aKOHOM KOju ypehyje enekTpOHCKM NoTnuc.

3. AHAJIN3A CTAHA CA MNMPEMOPYKAMA
3.1. MehyHapoaHoO-npaBHU U MehyHapOAHU CTpaTEeLuKN OKBUP

YctaBoM Penybnuke Cpbuje je nponmcaHo Aa cy onwTenpuxsaheHa npasuna
MehyHapoaHor npasa u notepheHn MehyHapoAHM yroBopu cacTaBHU Ae0 NpaBHOM
nopetka Penybnnke Cpbuje n HenocpeaHo ce npuMemnyjy, ¢ TMM Aa notepheHu
MehyHapoaHu yrosopu Mopajy 6mutm y cknagy c YCTaBoM.

1. KOHBeHUMja 0 BUCOKOTEXHOOLWKOM KpnuMnHany (byammnewTa 2001)

KoHBeHUMja TpeHYTHO NpeacTaB/ba jeAuHn MehyHapoAHO-NpaBHO NpU3HaT U
KOHTUHEHTANIHO palMpeHU NpaBHN MHCTPYMEHT Y 06/1aCT BUCOKOTEXHOIOLLKON
KpUMMHana, Koju y CBOM TeKCTy objeanryje npeumsHo ogpeheHe, u WTo je jow
6uTHnje, ynotpebrbmee U caBpeMeHe MeToAe NOCTynara HaANEXHUX APXABHUX
opraHa, aaum He caMo wuKX, Beh u Apyrmx MHCTUTYyUmMja n opraHmsaumja y oBoj
obnactu, cee y um/by ycrnocraB/bata AeN0TBOPHOr MehyHapoaHOI MexaHu3Ma,
KOju je cacTaB/beH 0Of BMLIE OPraHCKMX LUesIMHa Ha HUBOY NojeaAunHUX 3emMasba
Koje cy noTtnucane unu patudgukosane oy KoHBeHUujy.! KoHBeHUMja 3a CBOj
UMb UMa, Ha NPBOM MeCTYy, XapMOHU3aunjy AomMahmnx MatepujasiHO KPUBUYHO
npaBHUX oapeabu y o6nactm BUCOKOTEXHOMOLWKOr KpuMmMHana, omoryhasame
AoMaheM KpMBUMYHOM MpPOLIECHO-MPABHOM OKBUPY Aa HAaANEXHUM ApXXaBHUM
opraHuMa npyxwu osnawhera Koja Cy HeonxoaHa 3a OTKpMBake U roHere



M3BpLUIMIaLa OBUX KPUBUYHUX AeNa, Kao U yCnocTaB/barbe 6p3or u edhekTuBHOr
OoKBMpa MehyHapoaHe capadre Y 0BOj ob6nacTtu.?

KoHBeHUMja 0 BUCOKOTEXHOJIOLWKOM KPUMUHAMY je OCMULLbEHA Y UUIbY
cnpeyaBara Aena Koja Cy ycMepeHa NpoTuB MHTerputeTa, NOBEp/bUBOCTU U
AOCTYMHOCTM KOMMjyTEPCKMX CUCTEMA, MpeXa M nogaTtaka, a CaMUM TUM U
cnpeyaBara 3noynotpebe TMX cuCTeMa, Mpexa M nogaTtaka Tako wTto he ce
MOKPEHYTUN Ka3HeHe Mepe 3a TakKBO AefNoBare Kao WTOo je onmncaHo y KoHBeHunju
n npu yemy he ce NnpuMeHNTU KasHe 3a edurkacHy 60pby NpoTUB KPUBUYHUX
Aena, n Ha Taj HauuH he ce Ha yHyTpawHeM n Meh)yHapoAHOM HMBOY ONaKLaTH
OTKpMBake, UCTpara u romere 3a U3BpLlIeHa KpMBUYHa gena n omoryhutn aga ce
obe3bene ycnosu 3a 6p3y n noysgaHy MehyHapoaHy capagmby.

Y cknapy ca KoHseHumjom, Penybnnka Cpbuja ogpeamna je ABe KOHTAKT Tauke
Mpexe 24/7 koje omoryhaBajy XMTHO pearoBare M pa3MeHy nogartaka y
npeaMeTMmMa BUCOKOTEXHOJIOWKON KpuMmnHana Mehy cBuMm ap>xasama
NOTNMCHMUAMa. JeaHa KOHTaAKT Tayka je MNMocebHn Tyxunay 3a
BMCOKOTEXHOOLWKN KPpUMNHAN, AOK je Apyra KOHTaKT Tayka Operbere 3a
cy3bujarbe BUCOKOTEXHOOWKOr KpUMMHana, npu MMHUCTaApCTBY YHYTpaLlHnNX
rnocnosa.

2. JopaTHu npoTtokon y3 KoHBEHLUM]jY O BUCOKOTEXHOJIOWKOM KPUMWHAY KOju ce
OAHOCK Ha MHKPUMMHAaUM]y Aena pacuctnyke n kceHodobuyHe npupoae
N3BPLUEHMX NPEKO padyHapckux cumctema (2003)

OCHOBHM LUM/b OBOI NPOTOKONA jecTe Aa AonyHu oapenbe KoHBeHuUMje O
BMCOKOTEXHOJIOWKOM KPUMMUHANY y norneny Aena pacuctmuyke n kceHohobuuHe
npupoae U3BPLUEHMUX NPEKO padvyHapcknx cuctema.® OH aeduHULLEe nojam
pacucTmykor n kceHodobnyHor Mmatepujana n Nponucyje Mmepe Koje apxase
ynaHuue Tpeba aa npeaysMy Ha HauMOHANHOM HUBOY.

3. KoHBeHuunja CaseTta EBpone 0 3aWTUTK Aeue o4 cekcyanHor nckopuwhasama
N ceKkCyanHor 350cTaB/bama (T3B. JTaH3apoT KoHBeHumja — CaseT EBpone 2007.
roavHe, ctynuna Ha cHary 2010. rognHe n patudumkoBaHa UCTe roamHe o4
cTpaHe Penybnuke Cpbuje)

OBOM KOHBeHUMjOM cy, namehy octanor, nocebHo aedunHMUCaHa KpUBMYHA aena y
Be3n ca Aeumjom nopHorpadmjom, kao nocebHMM 06IMKOM ceKkcyanHe
ekcnnoartaunje n 3noynotpebe ageue. MNopen Tora, oBa KOHBEHUMja npenopyyyje
Aa CBaKa CTpaHa NMoTnMcHULA yCcBaja Mepe Koje mory 6utm HeonxogHe aa 6u ce
ocurypasno ga nvua, jeamHuue mnu cnyxbe 3aayxeHe 3a ucrpary 6yay
cneumjanmsoBaHe y obnactn 6opbe npoTme cekcyanHor nckopuwhasamwa 1
CeKCyasiHor 3/10CTaB/bakba Aeue nin aa Ta nmua 6yay obydeHa y Te cepxe (T3B.
npuHUKMN cneunjanHocTtn). OHa, Takohe, Nnponucyje Aa he cBaka 3eMsba
NOTAMUCHMLUA Npeay3eTu CBe HeONMXOAHE 3aKOHOAABHE UM Apyre Mepe Kako 6u
omoryhuna jeamHmuama UCTpaXXHUX CNy>Xbu aa naeHTUduKyjy KpTBe KPpUBUUYHNX
aena, nocebHo nomohy aHanuse nopHorpadCckor Matepujana Kao LWTo cy



doTorpaduje n ayamo-BusyesniHmM 3anmcm eMMTOBaHU UM CTaB/bEHU Ha
pacrnonarawe nomohy MHOpMaUNOHE U KOMYHUKALMOHE TEXHOOruje.

1BTK Bogny, c1p. 21.
2BTK Bogn4, ctp. 23.

3 Additional Protocol to the Convention on Cybercrime, concerning the
criminalisation of acts of a racist and xenophobic nature committed through
computer systems, Strasbourg, 28.1.2003, Art. 1.

4. Oanyka Caseta EBponcke yHuje o cy3bujamy aeunje nopHorpaduje Ha
nHTepHety 2000/375/JHA

OBOM 04/1YKOM je npenopy4yeHo Aa, ako je notpebHo, a yaumajyhm y 063mp
ynpaBHy CTPYKTYpy CBaKe Ap)XaBe 4iaHuue, Mepe 3a NpoMoBucare edmkacHe
ncTpare n KpMBUYHOI NPOroHa 3a KpMBUYHA Aefna Ha TOM noapy4jy, Mory 6utu um
yCTaHOB/baBakbe NOCeOHMX jeanHMUa Npu opraHnuMa HaaleXHUM 3a U3BpLUaBame
3aKOHa Koja uMajy notpebHa CTpy4yHa 3Hara U CpeacTBa Kako 6u edukacHo
nocTynanun Ha Temesby MHpopMaumja o Mmoryhoj npomssoaru, obpaau,
anctpubyumnjn n nocenosary geymnje nopHorpadmje. OBOM 04/1YKOM je
npenopy4yeHo Aa ApXXaBe YaHuLe yCTaHOBE BNACTUTM CUCTEM HaA30pa
cy3bujarba npoussoare obpaae, nocegoBara U AuCcTpmbyumje matepumjana c
Ae4ynjoM rnopHorpadujom.

5. AnpekTtuBa EBponckor napnameHTa o 60pbu npoTtne cekcyanHe 3noynoTpebe,
ceKkcyanHe ekcnsoaTtaumje n gedmnje nopHorpadumje 2011/92EY

OBOM AMpPEKTUBOM Ce npenopydyje agp>Xasama yiaHvuama ga npenysmy
HeonxogHe Mepe Aa oMoryhe ncrtpaxHum jeanHuuama nnun cnyxbama ga
naeHTUdUKYjy XpTBe KPpUBUUYHUX Aena (CekcyasHa 3noynoTtpeba, cekcyanHa
ekcnnoartaunja, ageymja nopHorpadumja mn 13B. ,grooming”), nocebHO aHann30oM
MaTepujana gevunje nopHorpaduje, Kao WTo cy doTorpaduje u ayamo-enaeo
3anncu eMMTOBaHN UM CTaB/bEHW Ha pacnonarawe nomohy nHdopmMaumoHe u
KOMYHMKaLWOHe TexHooruje.

6. OupekTtnea 2013/40/EY Esponckor napnameHTta n Caseta EY o HanagmMma Ha
nHdopMaumnoHe cucteme n 3ameHn OkBupHe oanyke Caseta 2005/222/JHA

OBa anpekTMBa ce 0OAHOCU Ha Harnage ycMepeHe nNpoTuB MHMOPMaLMOHUX
cucrtema. HbeH unsb je ga NnpmbanXKmn KpMBMYHMUM 3aKOHOAABCTBMMA 3eMasba
ynaHuua EY obnacrt Hanaga Ha MHMOpPMaUMOHE CUCTEME, YCNOCTaB/batbeM
MUHUMANHUX NMpaBuia Koju ce oagHoce Ha AedUHULN]Y KPUBUYHNX Aena U
oarosapajyhmnx KpuBnmyHonpaBHUX CaHKLMja, Kao 1 yHanpehewe capagwe
n3Mehy HaaNeXHUX opraHa Koju yksby4yjy npunagHuke noavumje n apyrux
cneumjanmMsoBaHMX areHumja 3a cnposohere 3akoHa YnaHuua EY, kao un
HaAIeXHUX cneuujann3oBaHMUX areHumja n tena came EeBponcke YHuje, Kao WTo
cy EUROJUST, EUROPOL nnun weros EBponcku ueHTap 3a 6opby npotus cajbep



kpummnHana (EC 3), kao n yk/byunBamwe y pag EBponcka areHuuja 3a 6e3begHocT
Mpexa u noaataka (ENISA).4

7. be3benHocHa areHaa EBponcke yHuje 3a nepuog og 2015. go 2020. roavHe

Be3benHocHa areHaa nperno3Haje Tepopu3aM, OpraHn3oBaHu KpuMuHan n 6opby
NPOTMB BUCOKOTEXHOJIOWKOI KPpUMMHANA Kao Tpu Hajo3bu/bHUje npeTke no
6e36eaHOCT EY u K/byyHe npuoputeTe Kojuma ce Tpeba 6asutn. OHa nMa 3a unb
Aa UCKOPUCTM NocTojehe MHCTPYMeHTe 3a capaAhy HauMoHanHMX nonvumja n EY
areHuuja, oa Te MHCTpyMeHTe yHanpeau n ob6esbeam HUXOBO NMyHO CnpoBohere
KpO3 CMCTeMATCKy KOOpAMHAUWU]y CBUX peneBaHTHUX akTepa y 6opbu npotmns
Tepopu3Ma. EY je yctaHosBuna MHnuujatney 3a 6opby npotme TepopmaMa Ha
3anagHoMm bankaHy (eHr. Western Balkan Counter-Terrorism initiative), koja nma
3a UWb Aa NOMOrHe 3emsbama 3anagHor bankaHa y 6opbu npoTuB NpeTHun
LMxaanucra u ekctpemmsma, ga oHeMoryhu oHnajH KoMyHuKaumjy TepopucTa um
HNX0BO dMHAHCUpare, Kao 1 aa nobosblia 6e36eaHOCT Ha ApXKAaBHUM
rpaHuuama.’

8. CrpaTteruja cajbep 6e3benHocTn EBponcke yHuje us 2013. roamHe - ,0OTBOpEH,
6e36enaH un 3awTuheH cajbep npocrop”

Mpeactas/ba NpBu cBeobyxBaTHU AOKYMEHT Koju je EY uspaaunna y osoj obnacru.
OHa npeacTaB/ba cBeobyxBaTHY BU3KMjy EY Kako Ha Hajbo/bu HAUMH CrpeYnTn n
OAroBOPUTKU Ha cajbep cMeTHe M Hanaae, a ca Apyre ctpaHe oMoryhutu passoj
MHPOPMaUMOHMX TexHonornja. OHa NpoOMoOBMLLE NOLWTOBaHe OCHOBHUX EY
BpeAHOCTU, AedunHuLIEe HeL03BO/bEHO NOHALlaKe, 3arosapa nNpmMMeHy nocrojehmx
MehyHapoaHUxX nponuca y 061acty BUCOKOTEXHOOLWKOrN KpUMMUHaNa, noMaxe
ApyruM apxkaBama m3BaH EY y narpagwu kanayuteTa 3a 6opby npoTtms
BMCOKOTEXHOJIOWKOr KpUMMHaNa 1 NpoMoBuLle capajky y oBoj obnactu.

4BTK Boan4, cTp. 39.
5HoBa 6e36begHocHa areHaa, cTp. 2.

9. IOCTA (Internet organised crime threat assessment 2017) - lNpoueHa npeTHe
oA NHTepHeT opraHM30BaHOr KpuMmnHana

lMpeacraB/ba YETBPTU MO peny, roavwbu n3sewTtaj, EBpononosor ueHTpa 3a
BMCOKOTEXHOJIOWKN KPUMUHAN KOjU Mpy>a noaaTke O TPEHYTHOM CTaky,
TPEHAOBMMA N HACTaHKy HOBUX NpeTHn Y 061acT BUCOKOTEXHONOLWKON
KpMMHana. Y ussewTajy cy npeno3HaTe cnegehe npetwe y obnactu
BMCOKOTEXHOJIOWKOr KpUMMHanNa u aaTte npenopyke:

KpvMuHan koju 3aBucu on HanpeaHux texHosnorunja — OpraHu 3a
cnposohere 3aKOHa Mopajy Aa HacTase aa ce poKycmpajy Ha akTepe Koju
pasBujajy u npyxajy cpeacrtsa u ycnyre cajbep KpuMmHana, a y o4HOCY Ha
K/by4YHe NpeTke naeHTuUKOBaHe y OBOM M3BELUTajy: NporpaMepe ransomware-
a, 6aHkapcke ,TpojaHaue” u apyre ,Mmansepe” u nobasrbave cpeacrasa 3a DDoS*



Hanaa, ycnyre ycMepeHe npoTuB aHTMBMpPYCHa u ,,60THeTe”. OpraHu 3a
cnpoBohere 3aKOHa 1 NpUBATHM CEKTOP MOpajy HacTaBUTW Aa paje 3ajeaHo Ha
aHaNn3n NpeTwhu U nHMUMjaTuBama rnpeseHumnje, Kao WTo je To ciyyaj ca
npojektoM No More Ransom, kako 6u ce nogurna ceecT, Aao caBeT u becnnatHa
CpeacTBa 3a gewndpoBare XpTBaMma ransomware. 3anoc/fieHn y ceKkTopuMa
KpUTUYHe MHppacTpyKType Mopajy 6utn 6osbe o6pasoBaHn, NpUNpeM/beHU n
onpeM/beHM 3a crnpeyvaBame cajbep Hanaaa, kopuctehun EY n HaumoHanHe
Hanope n pecypce, Hapounto NIS anpektTuBy n OnwTy ypeaby o 3aWITUTH
noaataka (GDPR).

~OHNajH” cekcyasiHa ekcrnsioaTtauuja aeue - 3emsbe ynaHuue EY tpeba aa
obe3besne aa je 6UNoO Koje NCTpaKmBauko CpeacTBO UM Mepa Koja ce KOpUCTU 3a
6opby NpoTuB 036MIBHOI N/ OPraHM30BaAHOI KpUMMHAMA AOCTYMHO U KOPUCTU
ce y NOTNYHOCTU Y UCTpaxuBaky ,OHMAjH” cekcyanHe ekcnaoatauunja geue
(CSE). CucrteMun 3a eBnageHTUpPaHe U aHanusy KpMMmMHana y 3eM/baMa viaHuuama
EY Tpeba na ce Hapgorpaae, kKako 6u 6osbe ogpaxaBanun n 6enexnnu pasnnyunTe
BpCTe ,,0HNajH” cekcyanHUX KpUBUYHUX Aena, Koja Cy nNpujaB/beHa of CTpaHe
Aeue 1an Ccy rnoeesaHa ca AeuoM, Kao xpTteama. O4 CyLWTUHCKOr je 3Ha4vaja
oAp>kaBaTu 3ajeAHMN4YKe, BUCOKOKBaNUTETHE N BULLIEje3nYHEe aKTUBHOCTH
npesBeHUNje N nogmsama CBECTU Ha HMBOY Uene EY, kako 6u jake n epukacHe
nopyke CTurne Ao OHUX KojuMma cy notpebHe. MHTerpauunja y eaykaumjy, Kao u
efyKkauuja poamTterba Takohe cy HeonxXoaHw.

MpeBape Be3aHe 3a nnahamwe - OpraHu 3a cnposohere 3aKOHa U NpUBaTHU
cekTop Tpeba aa HacTtaBe Aa pa3Bujajy MHMUMjaTMBE 3acHOBaHe Ha MehycobHOj
capajtun 1 pa3MeHn nHgopmaumja y 6opbu npoTus npeBapa Be3aHUX 3a
nnahame, yk/byuyjyhun npesape y KojuMa KapTumue HUCY NpucyTHe, rpaaehu
ycnewHe moaene kao wTto cy Global Airline Action Days n e-Commerce Action
weeks.

~OHNajH” KkpuMnHanHa Tp>kuwita - OpraHu 3a cnposohere 3akoHa Tpeba aa
pa3Bujy rnobanHo KOOpAMHUCAH CTpaTelkKu npernes npetwe ,JapkHeTta”, npaTe
N pasyMejy HOBe MpeTHe U peneBaHTHa AellaBara. TakBa aHanusa 6u
omoryhuna 6yayhy koopanHauujy rnobanHe akumje 3a gectabunmsaumjy m
3aTBaparbe KPpUMUHANMHUX TPXULUTA.

Mpennutame caj6ep kpuMmnHana m tepopuamMma — CHaxaH o4roBop Ha
Lmxaancrtmuke cajéep u ,0HNajH” npeThe 3axTeBa KOOPAUHUPaHY akuujy mehy
MHOLUTBOM 3auHTEpPEeCcOBaHUX CTpaHa, opraHnuma 3a criposohere 3aK0oHa,
obaBewTajHMM areHuMjama, Kao U NPUBATHOM CEKTOPY M aKaAeMCKO]j 3ajeAHunum,
oapehyjyhu unxaguctmuka gena y KOHTEKCTYy cajbep kKpuMmnHana.

YHakpcHu cbakTOpu KpMMHana - iHosauuje, y CMUCNY NPOaKTUBHUX U
afanTMBHMUX NpUCTyna, cTpaTteruje 3a 6opby NpoTnB KpMMMHaNa, Kao 1 capagma
y cMucny ydewha cBUX peneBaHTHUX napTHepa, Tpeba aa éyay jesrpo 6mno kor
oAroesopa Ha cajbep kpumuHan. NocTtoju notpeba Aa ce HacTasu pasBujaTu
KoopAMHUCaHa akumja Ha HuBoY EY n wunpe, kako 6m ce oaroBopuno Ha cajbep
KpUMMHan, ydyehu 13 ycnewHux onepauuja.



~OHnajH” TproBnHa cbancncpmkosaHoM pobomM — [loBpeaa npasa
WHTeneKTyasiHe CBOjMHe je LWMPOKO pacnpocTpareHa 1 npeacraB/ba peHOMeH
KOju je y cTanHoM nopacty. EBponon n 3aBoj 3a MHTeNneKTyasiHy CBOjUHY
Esponcke yHuje (EUIPO) cy, y jyny 2016. rognHe, 3ajeAHUYKM OCHOBAIU
Koannuujy 3a KoopanvHaumjy KpuMmnHana y obnactm nHtenekTyanHe CBOjuHe
(IPC3) y unmby jayara 6opbe npoTtme ancudurkoBarwa U nupaTtepuje.

6DoS (eHr. Denial of Service) Hanag je Hanag Ha padyyHapCKun cepBuc KOjuM ce
KOPUCHULIMMA OHEMOryhu HEroBO KOPULLITEHE.

3.2. YcknahuBamwe nonutuke Penybnunke Cpbuje y obnacru
BMUCOKOTEXHOJIOLW KON KpMMMHaNa ca noJsiMTMkom EY

Penybnuka Cpbuja je 2009. rognHe patundukosana KoHeeHuUMjy 3a
BMCOKOTEXHOJIOWKN KpuMnHan n3 byanmmnewTte n3 2001. roavHe n JoaaTHu
NPOTOKOJ1, KOja npeacTaB/bajy ocHoB EY Acquis y obnactu 6opbe npoTtums
BMCOKOTEXHOJIOLWKOr KpUMMHana.

CTpaTermjom 3a BepoAOCTOjHY NMepCcnekTUBY Npolunpera 1 nojadaHy capagky ca
Ap>XXaBaMa ca nogpydja 3anagHor bankaHa nckasaHa je nogpuwka permoHy y
n3rpagrun n pasBojy MHCTUTYLMOHANHUX U CTPYYHUX KanaumTeTa y obnactum
BMCOKOTEXHOJIOLWKOI KpMMMHana.

AKUMOHUMM NniaHoOM 3a lMornaerbe 24 - MNpaBaa, cnoboaa n 6e3begHoCT, Unju je
Hocunay MUMHUCTApPCTBO YHYTpalwWHbUX nocnosa, npeasnheHo je ycknahupame
Ca 3aKOHOAaBCTBOM EY y 061aCcTy BUCOKOTEXHOMOLWKOIN KpUMMUHaNa, a akueHar je
Ha yHanpehery OpraHM3auMoHNX, KaApPOBCKUX U TEXHUUYKMX KanauuTeTa,
@HaNN3n TPeHYTHOI HOPMATMBHOM M OpPraHM3auMoHOr OKBMPa M jayaky capajre
n3Mehy Ap>XaBHMX OpraHa U MHCTUTYUM]a.

MocebHM Ty>KuaL 3a BUCOKOTEXHOJIOLWWKN KPUMMUHA, Kao NpeaCTaBHUK
Penybnuke Cpbuje, yuectsyje y pagy T-CY KomuteTa KoHBeHUM]jE O
BMCOKOTEXHOJIOWKOM KPpUMUHANY KOju YMHe oBnawheHu npeactaBHUUM 3eMarba
Koje cy patudukosane HaBeaeHy KoHBeHUKMjy CaBeTa EBpone. MNopeg Tora,
MocebHun Tyxkmnnay, je y4ectBoBao y pagy pagHe rpyne oBOr KOMUTETa Ha n3paau
HOBEeNMpaHMxX ynyTcTtasa 3a rnpmmeHy KoHBeHUMje Koja Ccy nocrasia cacTaBHU Aeo
W3BOPHOI TEKCTa, YMMe je AaT 3Ha4yajaH AoNpUHOC pa3Bojy MehyHapoaHor npasa
y 0BOj obnactu. Takohe, 3Ha4ajHO je yyecTBoBame [MocebHOr Tyxuoua y paay
pyne 3a npekorpaHU4yHU KpMMMHaMI OBe KOHBEHUMje U Y aKTUBHOCTUMA Koje ce
T4y nspage gasonx lNpenopyka n CMepHuUa 3a NpUMeHy KOHBeHuMje, a nocebHo
n3page [pyror noaaTHOr NpoTOKO/a Y3 OBY KOHBEHUWjY Ha TeMy MehyHapoaHe
capajr.e 3emMasba NnoTrnUcHMUA.

YnpaBa 3a cnpedaBare nparba HOBLl@ aKTUBHO y4yecTByje y cnegehum
rnperoBapayvykuM rorsassbuma o0 NpucTynamwy EY:

— Mornaembe 4 - CnobogHO KpeTakbe KanuTana — Koje ce, npe ceera, 04HOCU Ha
ycknahueare nponuca us obnactn kpetarwa Kanmtana un tekyhmux nnahamwa, Kao



n Ha 6opby NpoTMB Nparba HoBUaA M MHaHCKMparba Tepopu3Ma. Y obnactu
cnpeyaBara Npama HoBUA U PUHAHCMpawa Tepopu3Ma, 3axTeBa ce o4 baHaka u
APYrnxX eKOHOMCKMX onepaTtepa Aa naeHTndukyjy KnvjeHTe v npujase ogpehenHe
TpaHcakuuje, 3a Koje rnocTtoju CyMHa Aa ce pagu o rnpawy HoBUA WU
duHaHCcnpary TepopusMa. HoBau Koju je npeaMeT OnMcaHmMxX TpaHcakuuja Mmoxe
npouctehn n og KpUBMYHUX Aefna Koja ce AoBOAEe Y B3y Ca BUCOKOTEXHOSOLWKNM
KPUMMHANOM.

— Mornasme 23 - lNMpaBocyhe 1 ocHOBa nNpaBa — JeaaH o4 OCHOBHUX AeNnoBa
HaBeneHor rnornassba je n 6opba NpoTnB Kopynumje y Kojoj YnpaBa akTUBHO
yyecTByje Kpo3 npahere 1 aHanmly TpaHcakumja nuua, Koje mory 6mTu
noBe3aHe ca BUCKOOTEXHOJ/IOWKUM KPUMUHAOM.

— Mornaeme 24 - lNpaBaa, cnobona n 6es3beaHocT — JegaH oa Aenosa OBOr
nornassba je n 6opba NpoTMe OpraHM3oBaHOr KpMMKMUHaNa y Kojoj Ynpasa 3a
cnpevyaBaH€ Nnpara HOBLA aKTMBHO y4yecTByje. BUCOKOTEXHONOLWKM KPpUMMHAN U
npaBHW NPOMNMUCK KOjU ce oaHOCe Ha OBy npobnemaTuky cy, Takohe, npegMeTt
pa3roBopa y OKBMPY OBOI nornassba.

MpuBpeaHa koMmopa Cp6buje y oBOM TpeHYTKy nma Boaehy ynory y popmmpamy
denepaumje naeHTUTETa Y OKBUPY HOBUX CepBUCca e Ynpase, WTO je jeaaH oA
OCHOBA 3a yCrnocTaB/bake CTaHAapAM30BaHe pa3MeHe nogaTtaka y OKBUpY
€BPOrCKUX UHTerpauuja.

MUHUCTaApPCTBO TProBMHe, TYypusMa U TeJieKOMyHuUKaluuja soamn
Mperosapauky rpyny 10 - MHdOpMaUMOHO APYLUTBO U Meauju. Y OKBUpY
ycknahuBara ca npaBHMM OKBMPOM EY y oB0Oj o6nactu, MMHUCTapCTBO je
3a4ly>XEHO 3a TpaHCrnoHoBake oapenbun n3 obnactn enekTpoHCKMX KOMyHMKauuja
U MHdOopMaUMoOHOr ApylwTBa. Y roamwmemM N3pewTajy EBponcke komucumje o
HanpeTky Penybnuke Cpbuje 3a 2016. roanHy ce uctmye aa je noCTUrHyT
n3BecTaH Hanpeaak Hapo4uTo ca yCBajareM 3aKOHa 0 MH(MOPMALMOHO]
6e36eaHOCTN KOjUM Ce yCnoCTaB/bajy HaANEXHW OpraHu 3a MHPOPMaLUNOHY
6e36eaHoCT 1 HaumoHanHu LIEPT (eHr. CERT - Computer Emergency Response
Team, TuM 3a XUTHO pearoBake Ha Hanage Ha UKT cuctem). MoTtpebHo je na
Penybnunka Cpbuja nsspim NnoTNyHo ycknahmBarwe 3akKoHa 0 MHOPMALMOHO]
6e3beaHocTn ca Aupektneom 6poj 2016/1148 o MepaMa 3a BUCOK 3ajeaHUYKHN
HMBO 6e36e4HOCTN MpPEeXHUX 1 MHPOPMaLMOHUX cucTeMa y EBPONCKO]j YHMjN U
npeMa Ao caga ytepheHunM pokoBuMMa HaBeaeHo 6m Tpebano aa ce 3aBpLuin Ao
Tpeher kBapTana 2018. rogunHe.

3.3. 3aKOHCKMU M CTpaTeLlKN OKBUP BUMCOKOTEXHOJIOLW KON KpUMMHasna y
Peny6nuumn Cpbujun
3.3.1. 3akoHun, mehyHapoaHu yroBopu v rnoa3aKoOHCKU aKTu

KpuBunuHm 3akoHuk (,Cnyxbenun rnacHuk PC”, 6p. 85/05, 88/05 - ncnpaska,
107/05 - ucnpaska, 72/09, 111/09, 121/12, 104/13, 108/14 n 94/16)
nponucyje cnegeha kpmem4yHa gena npotue 6e36egHOCTM payvyyHapCKNX
noaataka: owtehewe padyyHapCcKux nogataka un nporpama (4naH 298),



padyHapcka caboTtaxa (4naH 299), npas/bere MU YHOLIEHE padyHapCKMUX BUpyca
(ynan 300), pauyHapcka npeapa (4naH 301), HeoBnawheHu NpucTyn
3aWwTnheHOoM padyyHapy, pavyyHapCcKoj Mpexu 1 enekTpoHCKoj obpaam nogaTtaka
(unaH 302), cnpevyaBare N opraHnyaBare NpPUCTyna jaBHOj pavyyHapCKOj Mpexu
(ynaH 303), HeoBnawheHo kKopuwherwe padyHapa UnmM padyHapcke mpexe (4naH
304), npas/bere, HabaB/babe N AaBare APYroM CcpeacTaBa 3a M3BpLUEHE
KpUBUYHNX aena npotue 6e36eaHOCTM padyHapckux nogataka (4naH 304a). 3a
HaBeAeHa KpUBUYHA Aefla KPUBUYHO NOHEHE je Y UCK/bYUYMBO] HaAEXHOCTH
MocebHor Ty>xunawTBa 3a 60pby NpOTUB BUCOKOTEXHOTOWKOI KPpUMUHAnNa.
Takohe, y KpnBMYHOM 3aKOHUKY ce aedUHMLE 3HaYeHe NojeaAnHMX n3pasa o4
BaXXHOCTM 3@ 06/1aCT BUCOKOTEXHOMOLWKOI KpUMMHana.

3aKOHMK O KpMBUYHOM noctynky (,Cnyx6enn rnacHmnk PC”, 6p. 72/11,
101/11, 121/12, 32/13, 45/13 n 55/14) nponucyje HM3 NocebHnX AOKa3HUX
paArK Koje ce MOry NMpuMeHUTU Y KPUBMYHUM NOCTYMUMMa NPOTMB yYUHUIALa
KPUBUYHUX Aena U3 CTBapHe HaanexHoctu MNocebHor TyxunawTea 3a 6opby
NPOTMB BUCOKOTEXHOJIOWKOI KpUMMHana. 1 y oBoM 3aKoHUKY ce aeduHuwe
3Hauyere n3pasa o4 Ba)KHOCTM 3a 061aCT BUCOKOTEXHOOWKON KpUMmMHana.

KoHBEeHLUMjOM 0O BUCOKOTEXHONOLWKOM KpuMuHany (,Cnyx6eHun rnacHuk PC
- MehyHapoaHu yrosopu”, 6poj 19/09) npeasuheHo je ysohere agekBaTHUX
WHCTPYMeHaTa Kaja je pey o npouecHuM oapeabama, kako 6u ce ctBopuna
OCHOBAa 3a UCTPa)knBame M Npouecympare 0BUX KPUBUYHUX Aena,
yCTaHoB/baBamwe 6p3nx n epukKacHMX MHCTUTYUMja U npoueaypa MehyHapoaHe
capagre. Takohe, npeaBuheHo je OCHMBaHe KOHTAKT Tayke Uan Tauykun ,24/7
Mpexe” Koja 6m cnyxmna Kao noaplKka noanuUnjcKMM n ApyruMm opraHmma
3eMasba Koje cy patudmkosane KoHBEHUN]Y, Kao KOHTAKT 3a cBa obaBelwTera 1
noYyeTHa Tayka 3a CBe 3axXTeBe KOju ce TU4Yy npouecyuparba n UCTpaxmusara
KPMBUYHUX Oe/a BUCOKOTEXHOJIOWKOr KpUMMHana.

AoaatHu NpoTokon y3 KoOHBEHLUMjy O BUCOKOTEXHOJIOLWLKOM KPpUMUHanNy
KOju ce oAHOCU Ha MHKPUMUHaUU]y Aena pacucTtuuke m kceHodpobunuHe
npupoae n3BpLUeHUX NpeKo padyHapckux cucrema (,CnyxbeHn rnacHmk PC
- MehyHapoaHu yrosopu”, 6poj 19/09) npeasnha MHKpUMMHUCAHKE akaTa
pacucTmyke n kceHohobnyHe npmpoae NoUYnHEHUX NyTEM padvyyHaApCKUX cuctema.
HberoBa OCHOBHa CBpXa je Aa Ceé MHKPUMUHULLY NMOHawama Koja HUCY
obyxeBaheHa KoHBEHUMN]OM, a KOja ce T4y LWMpeEHA MPXHe, HeToNnepaHumje n
HEeTpNe/bMBOCTU NpemMa pacHUM, HAaUMOHAHUM, BEPCKUM U APYruM rpynaMa v
3ajegHuuaMa, KopvwheweM padyHapa Kao cpefcTtaBa KOMYHMKaUMje n Wwupera
nponaraHge.

KoHnBeHuuja CaBeta EBpone o0 3aluTUTK Aele oA CeKCyasiHor
nckopuwhasara n cekcyanHor 3nocrassbama (,CnyxbeHn rnacHuk PC -
MehyHapoaHu yrosopun”, 6poj 1/10) perynuiwe cnpedyaBare n 60pby npotns
ceKkcyanHor uckopuwhaBara 1 cekCyanHor 3/10CTaB/bakba Aele, Kao U 3aWTuTy
npasa geue — XpTaBa ceKcyanHor nckopmwhasara U cekCyasHor 3/10CTaB/bamba,



Te yHanpehewe HaumoHanHe n MehyHapoaHe capaawe y 60pbu npoTtms
cekcyanHor nckopvwhaBama M CeKCyanHor 3/10CTaB/bama Aele.

3aKOH O opraHum3sauujn nu HaaNeXxXHOCTU ApXXaBHUX OopraHa 3a 6op6by
NPOTUB BUCOKOTEXHOoNOoWKOr kpuMmuHana (,Cnyx6exHun rnacHmnk PC”, 6p.
61/05 n 104/09) pedmnHULLE OKBUP 3a OTKPpUBAHE, KPUBUYHO roere un cyhere
3a KpuBMYHa Aena npoTtueB 6e36e4HOCTM padvyyHapCKUX nogataka, UHTeneKkTyanHe
CBOjUHE, UMOBUHE, NpuBpeae n npasHor caobpahaja, Koa Kojux ce Kao objekar
WNKW CPeaCcTBO Aefa jaB/bajy pavyyHapu, padyHapCKu CUCTEMU, padyHapCcKe Mpexe
N padyHapcKku nodaun, Kao U HbUXOBM NPOU3BOAN Y MATEpPUjaHOM UK
eNeKTPOHCKOM 061Ky, ako 6poj npuMepaka ayTopckmx gena npenasm 2.000 nan
HacTasa MaTepujanHa wTreTta npenas3u n3Hoc o 1.000.000 avHapa; KpUBUYHa
aena npoTtus cnoboaa v npasBa 4YoBeka u rpahaHuHa, nonHe cnoboae, jaBHor
peda n Mmmpa un yctaBHor ypehemwa n 6e3begHoctn Penybnunke Cpbuje, koja ce
360r HauMHa mn3BpLera Uan ynotpebrbeHnx cpeacrtaBa Mory rnoasectu noa
BUCOKOTEXHOJIOLLKN KPUMMHAT.

3aKOH O opraHu3sauunju u HaaNeXHOCTU ApP)XKaBHUX OopraHa y cy3bujamy
opraHuM3oBaHOI KpMMMHana, tTepopusMma m kopynumje (,CnyxbeHn rnacHmk
PC”, 6poj 94/16) ypehyje obpa3oBame, opraHmsaumjy, HaanaexHoCT n
oBnawhera Ap>XXaBHUX opraHa n nocebHMx opraHn3aumoHnX jeanHuua Ap>KaBHUX
opraHa, paaun oTKpuBaHa, KpUBUYHOI rokbera U cyhera 3a KpuBMUYHa aena
oapeheHa oBMM 3aKOHOM. KpBUYHA Aefla BUCOKOTEXHOOLWKOr KpUMMHana mory
MMaTu enemMeHaT OpraHM30BaHOCTMU.

NcnywaBajyhu npeysete ob6aBese 13 KoHBeHUMje 0 3aUITUTK Aele o4 CeKCyanHor
nckopuwhaBama M CeKCyasiHOr 3/710CTaB/bakba, Penybnuka Cpbuja je aoHena
3aKkoH 0 noceb6HMM MepaMa 3a cnpevyaBare BpLietha KPpUBMYHUX Aena
NpoTMuB noJsiHe cnoboae npema MmanoneTtHnm nmunma (,Cnyxb6eHn rnacHmk
PC”, 6poj 32/13), a KOjuM Ccy npBu NyT yBeaeHe nocebHe Mmepe npema
YYMHUOUMMA KPUBUYHUX Aena NpoTMB NnosHe cnoboae npemMa ManosieTHUM
nvumma, namehy ocranor, Kao WTo cy obaBe3HO jaB/bare HaA/IeXHOM OpraHy
nonuumje n Yynpase 3a U3BpLUeHe KPUBUYHMX CaHKLUMja, OAHOCHO 3abpaHa
nocehnBara MeCTa Ha KOjuMa ce OKyrsbajy ManoneTtHa nuua (Bptuhu, wkone v
CN.), Kao n aa je nponmncaHo nocebHo Boherwe eBuaeHUmja ocyheHnx nuua.

3aKOH O eNIeKTPOHCKMM KoOMyHukaumjama (,CnyxbeHu rnacHuk PC”, 6p.
44/10, 60/13 - YC n 62/14) ypehyje ycnose 1 HaumnH 3a obaB/bare AeNaTHOCTU
y 061acTu eneKTpoOHCKNX KOMYHMKauuja, HaalexXHOCTU ApXaBHUX opraHa y
06n1acTn eneKTpoHCKNX KOMYHMKaumMja, 3aluTuTy npasa KOPUCHUKA U
npeTnnatHuka, 6e36e4HOCT U MHTErpuTeT eIeKTPOHCKMX KOMYHUKALUMOHMX Mpexa
W ycnyra, TajHOCT efleKTPOHCKMX KOMYHMKauuja, 3aKOHUTO npecpeTare n
3a4p>xaBare nogaTtaka, HaA30p Haj NPMMEHOM OBOI 3aKOHa, Mepe 3a NocTyrnawe
CynpoTHO oApeabaMa OBOr 3aKOHa, Kao M Apyra nutaka o4 3Havaja 3a
dYHKUMNOHUCaHE N pa3BOoj efleKTPOHCKUX KOMYHUKaunja y Penybnnum Cpbujn.

3akoHoOM o0 nHdopmaumoHoj 6eszbeaHoctu (,CnyxbeHn rnacHuk PC”, 6p.
6/16 n 94/17) ce ypehyjy Mepe 3awtute oa 6e36e4HOCHUX pU3nKa y



MHDOPMALIMOHO-KOMYHNKALMOHUM CUCTEMUMA, OATOBOPHOCT NPaBHUX fnua
NPUINKOM ynpasibatba M Kopuwhera MHPOPMALNOHO-KOMYHUKALMOHMX CUCTEMA
n ogpehyjy ce HagnexHu opraHu 3a crpoBohere Mepa 3awTuTe, KoopanHauujy
n3Mehy YmMHMnaua 3awTute u npaherwe NpaBuIHE NPMMEHE MPONUCaHMX Mepa
3aWwTnTe. 3aKOHOM je oapeheHo Aa je MMHUCTapCTBO TProBuMHE, TypusMa u
TeneKkoMyHMKaumja HaanexxHo 3a nocnose MHpopMaunoHe 6esbegHocTn. Y
LM/by OCTBapuBara capagawe U ycknaheHor obas/bara nocnosa y pyHKUNIK
yHanpeherwa nHdpopmaumoHe 6e3begHoctn Bnaga ocHuBa Teno 3a
KoopaAuHauunjy nocnoBa nHdpopmauymoHe 6e3benqHoOCTH, Koje y CBOM paay
dopMupa cTpydHe pagHe rpyne Tena 3a koopamHaumjy. Nocnose npeseHumje n
3awTuTe o4 6e3begHocHMX pusnka y UKT (MHPOpMauMOHO-KOMYHUKALMOHUM
TEXHOIOWKUM) cuctemmma y Penybnuum Cpbuju spwuv HaumoHasnHu LeHTap 3a
npeBeHUMnjy 6e36eaHocHux pusuka y MKT cucremmma (HaumoHanHu LEPT),
3a 4uuMju paa je HagnexHa PerynatopHa areHuuja 3a esieKTPpOHCKe
KOMYHMKauuje n nowTaHcke ycnyre.’ Moce6aH ueHTap 3a npeBeHUMjy
6e36eaHocHuX pusunka y UKT cucremmma (lNocebaH LIEPT) obaBrba nocnose
npeseHunje n 3awTute oa 6e36eaHoCHUX pusmka y UKT cuctemmma y oKBUpy
oapeheHor npaBHOr NMua, rpyne npaBHMX nuua, 061acTn nocnoBamwa M CIINYHO.
LlenTap 3a 6e36eaHocTt UKT cucrema y penyb6nmukmm opraimma (LIEPT
penybnunuknux opraHa) obassba NocaoBe KOju ce 0A4HOCE Ha 3alTUTy o4
nHungeHata y UKT cuctemmma penybnumukmx opraHa, nsyses UKT cuctema
caMoCTanHMxX onepartopa. 3akoHOM 0 MHdOopMaLMoHOj 6e3beaHOCTN AedUHUCAHN
cy UKT cucrtemmn oa nocebHor 3Havaja, kao 1 camoctasiim onepartopu UKT
cucrteMma (MMHUCTAPCTBO YHYTpawWHKUX nocnosa, MMHUCTapcTBo oabpaHe,
MWHUCTApPCTBO CMNOJ/bHMX NOCNOBA, cnyxbe 6e3begHOCTN) KOju cy y obaBe3un ga y
CKfagy ca 3aKOHOM aoHecy akT o 6e3beaHocTn UKT cuctema. MUMHUCTApCTBO
YHYTpaWwHMX NocnoBa 1 MMHNCTapcTBo oabpaHe, Kao caMoCTasiHK ornepaTopwm
UKT cuctema uspagmnu cy lMNpeanore akta o 6e36e4HOCTH, KOju jow yBEK HUCY
AoHeTn. AKToM o 6e3beaHocTn oapehyjy ce Mepe 3alWTUTE, @ HAPO4YUTO
NPUHLUMNM, HAYUH M Npoueaype NocTularma N oap)KaBaka afeKBaTHOr HMBOA
6e3beaHoCTN cncTtema, Kao 1 osnawhera n 04AroBOpHOCTM Y Be3M Ca
6e3beaHowhy n pecypcuma UKT cuctema o nocebHor 3Hauyaja.

3aKOH O OAroBOPHOCTM NMpaBHUX NiMuUa 3a KpuBUYHa aena (,Cnyx6eHn
rnacHmuk PC”, 6poj 97/08) ypehyje ycnose o4roBOpHOCTM NpaBHMUX NinuUa 3a
KPMBWYHA Aena, KpMBUYHE CaHKUMje Koje ce Mory uspehu npaBHMM nuuuMa u
npasuna NocTyrnka y Kojem ce oanydyje o oaroBoOpHOCTU NpaBHUX UL,
n3puuarby KpMBUYHMX CaHKLMja, AOHOLWEHY oa/lyKe 0 pexabunntaunjn,
npectaHky Mepe 6e36e4HOCTU UM NpaBHe Nnocneanue ocyae n n3Bpllery
CyACKUX oasiyka.

3akoH o0 MehyHapoaHoj npaBHOj noMohu y KpUBUYHUM CTBapuMa
(,Cnyx6enun rnacHmnk PC”, 6poj 20/09) ypehyje nocTynak npyxara
mMehyHapoaHe npaBHe NoMohn y KpMBUYHUM CTBapuMa Yy c/lyyajeBuMa Kaga He
nocTtoju notepheH MehyHapoaHM yroBop nnm Kaga oapeheHa nutara huMe HUCY

ypeheHa.



3akoH o0 nocebHuM oBnawhewnMma paam edpmkacHe 3awWITUTE Npasa
MHTenekrtyasnHe ceojuHe (,CnyxbeHn rnacHuk PC”, 6p. 46/06 n 104/09 - ap.
3aKoHM) ypehyje nocebHa osnawhera opraHa Ap>XaBHe ynpase W opraHmsaumja
Koje Bplle jaBHa oBnawhema pagn edukacHe 3allTUTE NpaBa MHTENeKTyasHe
CBOjUHE Yy cKnagy ca nponucuMa Kojuma ce ypehyje npaBo MHTeNeKkTyasnHe
CBOjUHeE.

3aKOH O crpeyYyaBatby Nnpara HoBUa U hMHaHCUpatba TepopusMa
(,Cnyx6enn rnacHmnk PC”, 6poj 113/17) nponucyje Mepe n pagwe Koje Ynpasa
3a CnpevyaBakbe rnpaka HoBLa npeays3nMa yKOJIMKO NOCToju CyMHa aa he HoBal,
KOju je NnponucTeKkao U3 HEKOr KPUBUYHOI Aefia U3 Kojer nponcrtmye MMOBMHCKA
KOpUCT (n3Mehy ocTanux n KpMBMUYHa Aena Koja ce AoBoje y Be3y ca
BMCOKOTEXHOJIOWKNM KPUMMUHANOM) BUTU MHTErpucaH y nerasHe HoB4YaHe TOKOBeE.

3aKoOH O orpaHu4yaBakby pacrnosiaratba MMOBMHOM Y Wby CripeyaBatba
Tepopu3Ma M LWUIMpera opykKja 3a MacoBHO yHUwTewe (,Cnyxb6eHn rnacHuk
PC”, 6p. 29/15, 113/17 n 41/18), y unaHy 9. nponucyje aa Ynpasa 3a
cnpeyaBare Npara HOBLA MOXe [a 3axTeBa NnoAaTKe O O3HAYEHOM SNy U
HMXOBOj UMOBUHU O4 APXXaBHUX OpraHa, opraHm3auuja v numua Kojuma cy
noBepeHa jaBHa osnawhema, Koju Cy Ay>XXHU Aa nodaTke AocTase. YrnpaBa 6e3
oAnarawa 0 HaBeAEeHOM MUy CayMHbaBa U3BeLWTaj Koju AOCTaB/ba MUHUCTPY
HaA/1IeXXHOM 3a rnocnose MHaAHCKU]ja, KOjU akKo yTBpAM Aa Ce paan O O3HAYEeHOM
vy U UMOBMHM KOja nognexe orpaHnyaBakby pacnosiarara, pelerheM Hanaxe
orpaHu4yaBsare pacrnonaraka MUMOBMHOM Tor nmua. OBO ce O4HOCU U Ha
cnyJyajeBe Kaga ce U3BplUeHe KPUBUYHOI Aena 03HAYeHUX nmua 4oBoAM Yy Be3y
Ca BUCOKOTEXHOJIOWKMUM KPUMUHASIOM.

3akoH o nonuumjmn (,CnyxbeHun rnacHuk PC”, 6p. 6/16 n 24/18) y unaHy 34a
nponucyje nnatgopmMy 3a 6e36eaHy eneKTpPOHCKY KOMYHUKaumnjy, pa3MenHy
nogataka u uHdopmaumja y un/by cnpevyaBara OpraHM30BaHOr KpUMMUHaNa u
Apyrmx obnvka Tewkor KpuMuHana. Bpwu ce eBnaeHTupame Nnpuctyna, Kao u
pa3MeHa nogaTaka O KPpMBUYHUM AenuMa y CKiaay ca 3aKOHOM KojuMm ce ypehyje
cy3bujarbe opraHM3oBaHOr KpMMMHana, Kopynuuje n gpyrmx nocebHo TewKmnx
KPUBUYHUX Aena, Y3 NpuMeHy Mepa nHdopmaumoHe 6e36eaHOCTW.

3akoH o be3beaHoCcHO-MHpopMaTuBHOj areHumjm (,CnyxxbeHun rnacHuk PC”,
6p. 42/02, 111/09, 65/14 - YC, 66/14 n 36/18) nponucyje nocnose Koju ce
oAHoce Ha: 3awTuTy 6e3beaHocTn Penybnuke Cpbuje n oTkpuBame u
cnpevaBaH€ AeaTHOCTU YCMEPEHUX Ha NMoApuBaHEe UK pyllere YCTaBoM
yTBpheHor nopeTtka Penybnuke Cpbuje; ncrpaxxnsamwe, npukynbare, obpaay v
npoueHy 6e3begHocHO-06aBelWTajHNX NogaTaka U ca3Haka o4 3Hadaja 3a
6e3benHocT Penybnnke Cpbuje n nHbopMmcame HagnexHux Ap>XaBHUX opraHa o
TUM nodaumma, Kao n apyre nocnose ogpeheHe 3akoHoM. Mopea Tora, Kag
nocebHun pasnosun 6esbegHoctn Penybnuke Cpbuje To 3axTeBajy, AreHumja Mmoxe
Aa npey3Me n HenocpeaHo o6aBu NOC/IOBE KOju Cy Y HaANEXHOCTU MUHUCTAPCTBA
HaANEeXHOor 3@ YHyTpalwHe MoC/I0BEe, 0 YEMY OAJTYKY CMOPAa3yMHO AOHOCEe
anpekTop AreHuuje n MMHUCTap HaAJiexaH 3a YHyTpalwHe rnocsose. Y cnydajy



cykoba HaanexHocTn ognydyje Bnaga, y cknagy ca 3aKOHOM U ApYyruM
nponucuma. MNpeysete nocnose npunagHnumn AreHumje obasrbajy nog ycnosmma u
Ha HauuH, Kao N NpuMeHoM osnawhera, yTBpHeHNUX 3aKOHOM U ApPYrnM
nponnucuMa Koje npumemyjy osnawheHa cnyxbeHa nuua n pagHMUM Ha
oapeheHuM Ay>KHOCTMMA MUHUCTapCTBa HaAJ/IeXHOr 3a YHyTpalluHe NocsoBse, y
cKilagy ca nponucmMma O yHyTpawHUM MocoBMMa.

3akoH o Bojcum Cp6buje (,CnyxbeHun rnacHmk PC”, 6p. 116/07, 88/09 n 101/10
- Ap. 3aKoH, 10/15, 88715 - YC n 36/18) y unaHy 53. ypehyje HaanexHocT
BojHe nonunuuje 3a obaB/barbe nocnosa cysbujarba KpuMmnHanuTeTa y
MunHucTtapctBy oabpaHe n Bojcum Cpbuje, ogHocHO aa osnawheHa cnyxbeHa
nvua BojHe nonuumje cnposoe onepaTtuBHY U KPUMUMHANUCTUUKY obpaay npema
3anocneHoM y MnHucrtapctey oabpaHe u npunagHuumma Bojcke Cpbuje 3a kora
NOCTOje OCHOBU CyMHbe Aa je y cnyxbu nnum y sesun ca ciyx6om nsspLumo
KPMBUYHO A€es10 3a KOje ce roHU no cnyx6eHoj AYy>XHOCTKU, NpU YeMy Yy NocTynamwy
nmajy obasese n oBnawhera y cknagy ca 3aKOHOM KOjuM ce ypehyje KpuBnyHU
NoCTynak, 3akoHOM O NOAMLUMjU U NpONMCUMa AOHETUM HA OCHOBY TOI 3aKOHa.
BojHa nonunuuja Moxe NpuMeHnTU cnyxbeHa osnawhera 1 npema UMBUINMA y
cnyyajy Kaga rnocroje OCHOBM CyMHe Aa CYy YYUHUIU KPUBUYHO A0 Ha WTeTy
MuHucTtapctBa oabpaHe nnu Bojcke Cpbuje 3a Koje ce roHn no cnyxbeHoj
ayxHoctu. Nonasehu oa umtpaHnx oapeanbun, 6opby npotns, Npe ceera, cBe
Beher 6poja Hanaga cajbep kKpuMmHanaua Ha MHPOPMALMOHO-KOMYHUKaLMOHE
cucteme y MuHucrtapctey oabpaHe u Bojcum Cpbuje, o4HOCHO Npouecympame
KPMBUYHNX AeNla BUCOKOTEXHOSIOWKOrN KpUMUHANAa, y cknaay ca 3akOHUKOM O
KPUBUYHOM MOCTYNKY, KPpMBMYHMUM 3aKOHMKOM M 3aKOHOM O OpraHm3auujn v
HaA/IeXHOCTUN APXAaBHUX opraHa 3a 60opby NpoTMB BUCOKOTEXHOJTOLWKOr
KpMMHana, npeaysmmajy osnawhena cnyxbeHa nuua BojHe nonuvumje.

3akoH o BojHo6e36eaHOCHO] areHumnju n BojHoob6aBewTajHO] areHUMnjun
(,Cnyx6enn rnacHmnk PC”, 6p. 88/09, 55/12 - YC n 17/13) y unaHy 5. ypehyje
HaanexHocTt BojHobe3benHoCHe areHuuje 3a obaBbame 6e3begHOCHE U
KoHTpaobaBewTajHe 3awTnTe MnHUCTapcTBa oabpaHe u Bojcke Cpbuje y okBupy
Koje obaB/ba 6e3beaHoCHe, KoOHTpaobaBewTajHe N ocTane NocsoBe M 3agaTke o4
3Ha4aja 3a oabpaHy Penybnuke Cpbuje, y cknagy ca 3aKOHOM M NponucuMa
AOHETMM Ha OCHOBY 3akoHa. Y oapenbu unaHa 6. ctaB 2. Tauka 4. yTBpheHo je aa
je BojHobe3beaHOCHa areHunja osnawheHa ga OTKpUBa, UCTpaxyje U Npukyn/ba
AOoKase 3a KpuBMYHa gena npotue 6e36eaHOCTM padyHapcKmx nogartaka,
nponucaHa KpuBMYHMM 3aKOHMKOM, Kao U APYrMM 3aKOHMMa Kaja Cy HaBeAeHa
KpMBMYHA Aena ycMepeHa npotme MuHuctapctea oabpaHe u Bojcke Cpbuje.

3akoH o TajHocTu noaartaka (,CnyxbeHn rnacHuk PC”, 6poj 104/09) ypehyje
jeAMHCTBEH cucTeM ogpehmnBama M 3aWTuUTe TajHUX nogaTtaka Koju cy of
WHTEepeca 3a HauMoHanHy u jaBHy 6e3benHocT, oabpaHy, YHYTpalwHe U CNo/bHe
nocnose Penybnuke Cpbuje, 3aiTnTE CTPaHUX TajHUX nodaTaka, NPUCTyn TajHUM
nogauuma u npectaHak hUxXoBe TajHOCTU, HAAJIEeXHOCT opraHa u Haa30p Hag
cnposohereM 0BOI 3aKOHa, Kao M 0AroBOPHOCT 3a Hem3BpllaBake obaBesa u3
OBOr 3aKOHa M Apyra nuTaka o4 3Hadaja 3a 3awTuTy TajHOCTM nojaaTaka.



3aKOHOM O 3aWTUTU NnoaaTtaka o sIM4YHocTm (,Cnyx6eHn rnacHmnk PC”, 6p.
97/08, 104/09 - ap. 3akoH, 68/12 - YC n 107/12) ypehyjy ce ycnosu 3a
npuKyn/bakbe U 06bpagy nogartaka o IMYHOCTK, NpaBa nua M 3aTuUTa Npasa
nvua ymjn ce nogaum npukynsbajy n obpahyjy, orpaHnyera 3awTuTe nogataka o
NTMYHOCTK, NOCTyNaK npes HaANeXHUM OpPraHoM 3a 3alWTuUTy nogaTtaka o
nn4YHocTn, obesbehere NnogaTaka, eBunaeHUMja, U3HOWEHE NogaTaka us
Penybnuke Cpbuje n Haa3op Haa vU3BpLUABaHeEM OBOI 3aKOHa.

3aKkoHU 13 obnacTtu npaBa MHTeNeKTyanHe CBojuHe ypehyjy 3a cBaky BpCTYy
npaBa MHTeNeKTyasHe CBOjuHe NocebHOo npeaMeT U yCNoBe 3a CTULake 3alTuTe,
NOCTynakK 3awTuTe, CaaApXnHy, cTuuamwe n 0buMM nNpaBa, NpecTtaHak npasa u
rpahaHCcKonNpaBHy 3aWTUTY. 3aKOHOAABHM OKBUP Y 061aCcTU MHTeNeKTyanHe
CBOjUHE 4YmHe cneaehn 3aKoHW: 3aKOH O ayTOPCKOM M CPOAHUM NpaBuMa
(,Cnyx6enn rnacHmnk PC”, 6p. 104/09, 99/11, 119/12 n 29/16 - YC), 3aKoH 0O
nateHtTuma (,Cnyx6eHn rnacHmk PC”, 6p. 99/11 n 113/17), 3aKOH 0 XUroBmma
(,Cnyx6enn rnacHmnk PC”, 6p. 104/09, 10/13 n 44/18 - ap. 3aK0OH), 3aKOH O
NpaBHOj 3aWTUTN nHAYCTpujckor amsajHa (,Cnyx6eHn rnacHuk PC”, 6p. 104/09,
45/15 n 44/18 - ap. 3aKOH), 3aKOH O 3aWTUTK Tonorpaduja NoaynpoBOAHNYKNX
npounssoaa (,Cnyx6eHun rnacHuk PC”, 6poj 55/13), 3aKOH 0 03HaKama
reorpadckor nopekna (,Cnyx6eHu rnacHuk PC”, 6p. 18/10 n 44/18 - ap.
3aKOH), 3aKoH 0 onTu4Yknum amnckosmma (,CnyxbeHun rnacHuk PC”, 6poj 52/11),
3aKoH 0 3aWTnTK nocnosHe TajHe (,Cnyx6enn rnacHmnk PC”, 6poj 72/11).

Y Be3n ca 3aKOHOM 0 MHdopMaunoHoj 6e36eaHOCTM 3HavajHe cy cneaehe yetmpm
ypenbe: Ypenba o 6nmxem cagpxajy akta o 6e36eaHOCTM MHpOpPMaLMOHO-
KOMYHMKALMOHMNX cnMcTeMa o4 nocebHor 3Hayaja, HauMHy rnpoBepe 1 cagpxajy
n3pewTaja o nposepun 6e36e4HOCTU NMHHOPMALMOHO-KOMYHMKALMOHNX CUCTEMA
oA nocebHor 3Havaja; Ypenba o 6nimxem ypehery Mepa 3awTtuTte
WH(POPMALMOHO-KOMYHUKALMOHUX cucTeMa oa nocebHor 3Ha4vaja; Ypeaba o
yTBphuMBamy Jlncte nocnosa y obnactmma y kKojuma ce obaBrbajy AenaTHOCTM o4
ornwTer MHTepeca 1 y Kojuma ce Kopmcrte MHPOPMaLMOHO-KOMYHUKALMOHMU
cucTtemMmn og nocebHor 3Havaja; Ypeaba o nocTynky AoCTaB/bakba NogaTtaka,
NNCTKU, BPCTaMa M 3Ha4ajy nHumaeHaTa u nocTynky obaBewTaBakba O
MHUMAEHTUMA Y MHDOPMALIMOHO-KOMYHMKALUMOHUM CUCTEMUMA Of, MocebHor
3Ha4aja, Kao u MNMpaBUnHMK 0 6IMXKNM yCnoBUMa 3a ynuc y EBuaeHumjy nocebHux
LeHTapa 3a npeBeHuUmnjy 6e36eaHOCHUX pu3nKa Yy MHPOPMALMOHO-
KOMYHUKAUWOHMM CUCTEMMMA.

Mopen HaBeaHUX ypenbu goHeTta je n Ypeaba o 6e36egHOCTU M 3aUTUTK Aeue
npw kopuwhery MHPOPMALMOHO-KOMYHUKALMOHMX TEXHOMOrMja, KOjoM Cy
npeasuheHe NnpeBeHTUBHE Mepe 3a 6e36e4HOCT 1 3aWTUTY Aeue nNpu Kopuwhery
MHDOPMALIMOHO-KOMYHMKALMOHUX TEXHOI0IMja, 0AHOCHO 6e36eAHOCT 1 3aWTuTy
AeLle Ha MHTEPHETY M NOoCTyname Yy Cyyajy HapyllaBama Wan yrpoxaBama
Hnxose 6e36eaHOCTU Ha UHTEPHETY.

Ha ocHoBy 3akOHa O eNIeKTPOHCKMM KOMYHMKaumjama, PerynaTtopHa
areHuuja 3a eneKkTpoHCKe KOMYHMKaumje n nowTaHcke ycnyre je goHena



MpaBWHMK O OMNWTUM YCNOBUMA 3a obaB/bare AeNaTHOCTU eNeKTPOHCKNX
KOMYHMKauuja rno pexunmy onwTter osnawhera. OBUM npaBuIHMKOM baunxe cy
NponucaHu onwTK yCcrioBu 3a obaBbame AenaTHOCTU U oapeheHn ycrioBu Koju
BaXke 3a obaBsbarbe CBUX UKW NOjeaNHNX AeNaTHOCTU eNeKTPOHCKNX
KOMYHMKauuja no pexmnmy onwTter osnawhera v nponncaH obpasau
obaBewwTera 0 obaB/bakby AeNaTHOCTU eNeKTPOHCKUX KOMYyHUKaumja. Takohe, y
ynaHy 127. ctaB 5. 3aKOHa 0 e/IeKTPOHCKMM KOMYHMKaumMjama nponucaHo je aa
MUHUCTAPCTBO HaA/EXHO 3a NoCnoBe TeNeKoMyHuKaumja, no npmbaB/bLeEHOM
MULLbEHY MUHUCTAPCTBA HaAJ/IeXHOr 3a nocnose npasocyha, MMHUCTapCTBa
HaA/IeXHOr 3@ YHyTpallHe Noci0Be, MUHUCTAPCTBa HaAeXHOor 3a nocsose
oabpaHe, be3beaHOCHO-MHMOPMATMBHE areHumMje n opraHa Haa/1eXxHor 3a
3aWTUTY nogaTtaka o NIMYHOCTU, 6anxke nponucyje 3axTese 3a ypehaje u
NporpamMcky NoApLlKYy 3a 3aKOHUTO NpecpeTare eNeKTPOHCKNX KOMYyHMKauuja.
Ha ocHoBy HaBeaeHe oapeanbe MMHUCTApPCTBO TProBmMHe, Typusma 1
TenekoMyHuKauunja je aoHeno MNpaBUAHKMK O 3axTeBMMa 3a ypehaje n nporpamcky
NOAPLLKY 3a 3aKOHUTO NpecpeTartbe eNeKTPOHCKNUX KOMYHMKaumMja N TEXHUYKUM
3axTeBUMa 3a Ucnymwere obapese 3agpxaBata nogartaka o esleKTPOHCKUM
KOMYHMKauujama, Koju je y npuMmenmn og 31. oktobpa 2015. roauHe.

Mopea Tora, agoHeTn cy u cneaehn npasmnHuum: NpaBuUaHUK 0 6AMXKUM yCOBMMA
3a ynuc y EBuaeHumjy nocebHux LueHTapa 3a npeseHuunjy 6e36eaHOCHMX pu3mMKa
Y MHOPMALMOHO-KOMYHUKALMOHMM CUCTEMMMA, HAKOH ypeabu Koje cy AoHeTe
Ha OCHOBY 3aKoHa o0 nHdopmMaumoHoj 6ezbegHocTtun (,Cnyxb6eHun rnacHuk PC”, 6p.
6/16 n 94/17), NpaBuIHUK O METOAONIOMNjN 3@ N3BPLUABaHE NOCa0Ba y cknaay
Ca 3aKOHOM O crpevyaBamy npama HoBLA U (PDUHAHCUparba TepopusMa,
MpaBUNHMK 0 HaunHy obaBewTaBarba GU3NYKNX U MPABHMX IMLA O MPOMEHU Ha
TNCTN O03HAYeHUX Nuua aoHeToj oA cTpaHe CaBeTa 6e36eaHOCTU YjeanHeHnx
Hauuja n apyrnx mehyHapoaHux opraHusauuja y kojuma je Penybnuka Cpbuja
ysaH.

7 3aKOH 0 nHgpopmMaumnoHoj 6e3begHocTu, Y4iaH 14.

3.3.2. AKTyesiHe TpOMEHeE y rnpaBHOM OKBUPY

Paau ycknahueama oapeheHmnx 3aKOHCKMX nponmnca ca npasoMm EY, nspahexHu cy
HaupTW 3aKOHa 4Yuje ce ycBajarme o4vekyje y Toky 2018. roamHe win y npeom
neny 2019. rogunHe. Y Toky 2018. rognHe, oyekyje ce ycBajare U3MeHa U
AonyHa 3aKOHa O ayTOPCKOM M CPOAHMM NpaBuMa, 3aKOHa O MaTeHTUMa, 3aKoHa
0 XWUrosmMma, 3akoHa 0 3aWTUTK Tonorpaduja NoaynpoBoaHNUYKMX NPON3BOAA,
3aTuM, yBajare HOBOI 3akoHa O 03HakaMa reorpadckor nopeknaa u 3akoHa o
eIeKTPOHCKNM KOMYHMKaunjama, a y npsom keaptany 2019. roavHe n ycsajame
HOBOI 3aKOHa O 3alTUTK NOcnoBHe TajHe. MNMopea HaBedeHor, ypaheH je Haupt
3aKOHa 0 M3MeHaMa M gonyHama 3akoHa 0 nocebHum osnawherwnma pagm
edmKacHe 3aWTnUTe NpaBa UHTeNEeKTyanHe CBOjuHe.



Takohe, MMHUCTapcTBO Npasae je OCHOBANO pajHe rpyre 3a U3MeHe n AoMnyHe
KpMBMYHOI 3aKOHMKA U 3aKOHMKA O KPUBUYHOM MNOCTYNKY paau gasber
ycknahuearwa goMaher KpMBMYHOI 3aKOHOA4ABCTBA Ca MO3UTUBHUM NponmMcmma
EBponcke YHuje. YcBajarbe nameHa n gonyHa KpMBMYHOI 3aKOHMKA U 3aKOHMKA O
KPUBUYHOM MOCTYNKYy o4vekyje ce ao 2020. rognHe.

TpeHyTHO CYy Y U3paan Noa3akoOHCKa akTa Ha OCHOBY 3aKOHa O €/1IeKTPOHCKOM
OOKYMEHTY, eNIeKTPOHCKOM UAEHTUTETY U yCnyrama oz noBepema y
€1eKTPOHCKOM MOC/MI0Bakby, a o4eKyjy ce U naMeHe 3akoHa 0 MHPOPMaLMOHO]
6e3beaHocCTU.

Y HaupTy 0 KpUTUYHOj MHDPACTPYKTYpU MO KOMe Ce yCrnocTaB/ba HOPMATUBHMU
OKBMp 3a naeHTudmKaumjy, o3HavyaBare 1 3aWTUTY KpUTUYHE MHDPpACTPYKType Y
Penybnunum Cpbunjn, cxogHo AKUMOHOM nnaHy 3a MNornaesbe 24, rae je Hocunay,
3agaTka CekTop 3a BaHpegHe cuTyauuje y MMHUCTApCTBY YHYTpaLwHbUX MOCnoBa,
y unaHy 2. geduHucaH je nojam KputuyHe MHdpacTpykType.

3.4. NMporpaMmu mn cTrpartermnje
3.4.1. lporpamu v rpojekTu y ¢asm rnporpaMmmpar-a

1. Mporpam ,M3rpagrwa KanaumTeTa 3a npeactaBHMKe nonvumje n npasocyha
yK/byyeHe y 60pby npotuB cajbep KpumnHana”

Mporpam je HameweH NpeacTaBHUUMMA nonvumnje n npasocyha 13 permoHa
3anagHor bankaHa, ctouHe EBpone n LleHTpanHe Asuje. NMpeasuheHo je aa
npojekart Tpaje oa 1. maja 2017. roanHe go 30. anpuna 2019. roguHe, a
BpeaHocT je 648.433,80 eBpa 1 aa ce y npBoj roanHn opraHmsyje net obyka 3a
npeacTaBHuKe nonuumje n npasocyha apxasa 3anagHor bankaHa.

2. MNpojekaT 3a 60pby NpOTUB BUCOKOTEXHOMOLWKOI KpUMUHaNa y okeupy ®oHaa
3a yHyTpawmy 6e3beaHoct - MNMonuunja (ISPF)

MpojekaT nma 3a unb 60pby NpoTne cajbéep KpuMnHana n nnaHupa ce ydyewhe:
dopeH3nUKMX ekcrnepaTa, UCTpaxuTtesba, onepaTMBHUX aHaNMTMYapa U Ty>Xunaua
13 3eMasba YnaHmua EUSDR. MpeanoxeHn 6yLeT npojekTa je okBMpHO 1,2
MUIIMOHA eBpa. TpeHyTHO Boaehu napTHepu NpojekTa Yyekajy oTBapame
oarosapajyher no3mea of ctpaHe EBponcke komucuje y oksupy ISFP poHaa paau
nogHowera npegnora npojekta. Takohe, sogehn napTHepu Cy OTBOPEHU 3a
aojaTtHe npegnore u naeje 6yayhmux naptHepa. Paau jeaHocTaBHuje
KOMYHMKaUUje 3aMONnaun Cy Aa Ce 3amHTepecoBaHe gpxase ynaHuue EUSDR
n3jacHe 0 3aMHTEPECOBAHOCTM 3a NAapTHEPCTBO Y NPOjeKTy U ornpenene KOHTaKT
ocoby oaroBopHy 3a npeasuheHo NapTHeEpPCTBO M ogroBapajyhy KoMyHukauujy.

3. TBMHUHI NpojekaT Ha TeMy 6opbe npoTmne cajbep KpuMmnHana

Y okBupy nporpamupara UMA 2017 y npunpemu je TBUHUHI NpojekaT, Koju
npeasuha cneaehe obyke: Nctpaxuneamwe ,Maneepa” (3n1oHaMepHuUx codpTeepa);
AyToMaTu3oBaHa npeTpara nogataka Ha MIHTepHeTy 3a NpuKyn/bake nogartaka o
NU3BpPLUEHNM KpUBUYHUM aennma y ,Online” npoctopy; Kopuwhere 6ecnnatHux
anaTta u TeEXHUKa Yy CBpXe cnpedyaBaka BUCOKOTEXHOOLWKOr KpuMuHana (Open



sorce inteligence — OSINT); Ob6yka 3a npuKyn/barke nogataka ca padyyHapa (eHr.
Jfirst responder”) n dopeH3nka padyHapa y online pexumy paaa (eHr. ,live
forensic”); Obyka Tuna ,TpeHUHIr TpeHepa” y 061acT BUCOKOTEXHOTOLWKOr
kpnMmnHana. OcuMm obyka npeasuheHa je n KoHdepeHumja 0 capagrun nonmunje
Cca NpUBaTHUM KOMNaHMjamMa, akafeMCKUM UHCTUTYUnjaMa, HeBNAaAMHNM CEKTOPOM
N UCTaKHYTUM CTpy4YHaumma y obnactn nHdopMaunoHmnx TexHonoruja. Ogenere
3a cy36bumjarbe BUCOKOTEXHOMOLWKOI KpUMUHANa nMa mnapaxeny notpeby 3a
capajHOoM ca napTHepuma u3 06,1acTn Ap>XXaBHOI U jaBHOI CeKTopa, NpuMBaTHOr
CeKTopa U UCTaKHYTUX CTpy4YHbaka y oBoj obnactu. Notpeba 3a oBakBMM BUAOM
capajh.e HacTaje 360r npMpoae BUCOKOTEXHONOLWKOI KpUMUHANa. 3Hama,
BeWMHe 1 nogaun Koja nocenyjy 6aHke, npuBaTHe KOMMaHuje, na n CTpydraum
Koju ce 6aBe MHbopMaunoHoM 6e3benHowhy noHekas Ccy Aaneko ucnpes
BEWTMHA N TEXHUYKMX MOrYhHOCTM Ap>KaBa Koje ce CynpoTCTaB/bajy
BMCOKOTEXHOJ/IOWKOM KpUMKMHany. To ce nocebHO 04HOCK Ha MYNTUHAUMOHaNHe
KoMnaHwuje. NMpojekToM cy npeasuheHe n ctyamjcke nocete Koje 6u Tpebane aa
omoryhe yBua y Hajbosby npakcy Be3saHy 3a UCTpaXKmBame 3/10HaMEPHUX
codTBEpa, ayTOMaTU30BaHy nNpeTpary nogataka Ha MHTEPHETY M 3a NPUKYyn/bakbe
nogaTtaka ca payvyHapa (eHr. ,first responder”) n dopeHsnka pavyHapa y online
pexumy paga (eHr. ,live forensic”). Y okBupy nporpamuparsa UMA 2017 y
npunpemu je n Yroeop o Habasum onpemMe Koju npeasuha Habasky UT onpeme m
codTBepa HaMeweHnX 60pbu NpoTuB cajbep KpuMnHana.

3.4.2. lpojektun y ¢pa3m cripoBohera

1. MNpojekaT ,,Capagra y 6opbu npotnes KpuMmnHana y cajéep npocropy: unbame
WMOBUWHE CTeYeHe KPUMMHANOM Ha UHTepHeTy Yy Jyroncto4yHoj EBponu n Typckoj”:

KopuncHuK oBOr npojekTa je YnpaBa KpMMUHanNUcTmuke nonmuunje, Cnyxba 3a
6opby NpoTMB OpraHM3oBaHOr KpuMMHana (BuwekopmucHnyka UMA 2014). YkynHa
BpeaHocT npojekTa je 5.560.000 eBpa (o yera 5.000.000 eBpa je gonpuHoc EY,
a 560.000 eBpa je kodbmHaHcupare CaBeTa EBpone). MMnnemeHTaToOp npojekTa
je Caset EBpone, KaHuenapwuja 3a 6opby npotuB KpuMnHana y cajbep npocrtopy
y bykypewTy, PyMyHuja. OcTtane 3em/be Koje y4yecTByjy Yy NpoOjeKkTy cy:
Penybnuka AnbaHuja, bocHa n XepuerosuHa, LipHa Nopa, Penybnuka Cpbuja,
Peny6nuka MakenoHuja, Peny6nuka Typcka un Kocoso®. MpojekaTt he Tpajatu 42
Meceua (o4 jaHyapa 2016. go jyHa 2019. rognHe). OnwTK UMb NpojekTa je
OjayaTu 3aKOHOAABCTBO Y Morneay Tpa)kewa, 3anseHe n ogy3mmarba npuxoaa
cajbep-KpuMUHana n cnpedasame rnpaka HOBLA Ha MHTEPHETY y CKnajy ca
3axTeBMMa 3a 3alTUTy nogaTaka.

Pe3ynTtaTtn oBOr nNpojekta cy: AONPUHOC jayaky BragaBuHe npasa Kpo3 60pby
NpoTUB KOpynuuje n OpraHM3oBaHOr KpMMMHaNa; jayare KanaumTeTa
WHCTUTYUM]a 3a ucTpare, 3anjeHe n oay3mmatbe MMOBUHE NPOUCTEKNE U3
KpMMUHana y cajéep npocTtopy n npeBeHuUMnja Nparba HOBLIA HAa MHTEPHETY;
yCrnocTaB/bare jaBHOI CMCTEMa NpujaB/buBara Npesapa; yHanpehewe
3aKOHCKOI OKBMpa; capagrba NOSMUMNjCKUX jeaMHMua; n3paga npupyvyHmka 3a



(UHAHCUN]CKN CEKTOP; MEXaHU3MWN pa3MeHe MHpopMauKnja NpUBATHOr N jaBHOM
CeKTopa; NpaBoOCYAHM TPEHUHI N MehyHapoaHa capaima.

Y okBupy npojekTa, y Toky 2016. n 2017. roanHe peann3oBaH je Benmku 6poj
aKTUBHOCTM 04 KOjUX CY Haj3HayajHuje: KoHdepeHunja y Oxpuay, permoHanHa
cTyamja cnydaja o KoMnjyTepckoM KpuUMUHany n puHaHCMjCKUM ncTparama
~Regional case simulation exercise on cybercrime and financial investigations” y
Téunucunjy, mehyHapoaHa pagmoHuua Ha Temy cajbep kpuMmmnHana y bpuceny,
paavoHuLe O pu3MuMMa Npama HOBLA Y Be3n ca TexHonormjaMma, Kao n o oHnajH
dUHaAHCN]CKNM npeBapaMa 1 npesapamMa y Be3u ca naaTHUM U KpeanTHUM
KapTuvuama, ceMuHap y bykypewTy Ha Temy ,McTpare y Be3u ca [JapKHETOM U
BMPTYeNHUM BanyTama”, obyka o ncrpasu ,JJapkHeta” v BUPTyeNnHUX BanyTta u
Kypc y 3arpeby nog Ha3mBoM: ,Training on WMD Cyber Crimes Investigations”.

* OBaj Ha3uB je 6e3 npejyanuynparba crtatyca u'y ckiagy je ca Pesonyuymjom
CaBeta 6e36egHocTu YjeanreHnx Haumja 1244 n muwbeeM MehyHapoaHor
cyda npasge o AeKaapaumju o HezaBucHocTu Kocosa.

2. HayuyHo-uctpaxmsauku npojekat Advanced Tools for fighting online illegal
trafficking — AHUTA (787061) y cknony Horizon 2020

KpMMWMHaNMCTUUYKO-NONMUNJCKU YHUBEP3UTET yUeCTBYje y peanm3aunjmn osor
npojekaTa, KOju je ycMepeH Ha pa3BOj M ycaBpllaBame COPTBEPCKUX pellera U
obyke npunagHuka nonvuuje, TyxXunawTea U ApyrMx opraHa u opraHusauuja
ymja je OCHOBHa AeNnaTHOCT Yy cy3bujarby KPpUBUUYHUX Aena n npeBeHuunje
BMCKOTEXHOJIOWKOI KpMKUHana. lNpojekar je noyveo 15. maja 2018. rogmHe n nma
3a UWb Aa, Npeko paaHux cueHapuja, pa3suje u ycaspwm, seh nocrtojeha, kao un
HOBa, codTBEpCKa pelera KojuMa 61 ce npaTune He3aKOHUTE aKTUBHOCTU Y
Darknet n Deep Web®. MNpeasuheHo je Aa ce npojekaTt peanusyje Ao 15. maja
2020. roguHe.

3. MNpojekaTt EBponcke yHuje n Caseta EBpone iPROCEEDS@IPA

Y npojekaT cy yK/byyeHe 3eMsbe jyrouctouHe Espone un Penybnunka Typcka. OH
MMa 3a Unb ocnocobsbaBare U jadare KanaumTeTa ApXXaBHUX OpraHa
HaaexHux 3a 6opby NpoTMB BUCOKOTEXHOOWKOr KpMmMHana y Penybnuum
Cpbujn n 3em/baMa y permoHy y noctynuuma ogysmmarba UMOBUHE Yy npeaMeTMma
BMCOKOTEXHOJIOWKOI KpUMMHania. ¥ OKBUpY MpojeKkTa criposBeseHe cy ABe
eKcnepTcKke Mucuje, Kaga je ogpxaH cactaHak O capajru ApXXaBHUX OopraHa u
NPUBATHOI CEKTOpa Yy Ccy3bumnjary BUCOKOTEXHOJIOLWKOIN KpUMMUHANa n oay3mmary
MMOBUHE NPOUCTEKSIE N3 KPUBUYHUX Aena n3 ose obnactun, AOK je agpyra Mucuja,
oapxaHa y jyHy 2017. roamHe, y unsby nspage sogmya 3a npeseHuunjy um
OTKpUBaHe€ MMOBUHE MPOUCTEKIIE U3 KPUBUYHUX Aesla YUYNHEHUX MYyTEM
MHTepHeTa. Y OKBUPY NpojeKTa oAp>XaH je HU3 pagnoHuua U CTPYYHUX CKYNnoBa Yy
KOjuMa Cy y4yecTBOBa/iM nNpeacTtaBHULUM jaBHOI Ty>XUNalwTea.



Takohe, npeactaBHuK MNMocebHOr Ty>XunawTBa HacTaBmo je ydyewhe y nspaam
NIOrMYKe MaTpuue 3a CeKTop yYHyTpawmux rnocnosa UMA 2017 npojekTta, Kojum ce
nnaHupa javyare aaMUHUCTPATUBHUX N TEXHUUKKMX KanauuTeTa MNocebHor
TyXuNawTBa, Kpo3 CrpoBoheme onpeMara Ty>XunawTBa 1 opraHm3oBame
cneumjanmsoBaHmnx obyka.

Y okBMpYy OBOr npojekTta, og 12. ao 13. oktobpa 2017. rognHe, npeactaBHULUMU
LIEPT, PerynaTtopHe areHuuje 3a efleKTPOHCKE KOMYHMKALUMje N nowTaHCcKe
ycnyre u MnHuUcTapcTea yHyTpalw WX MOC0OBa YYEeCTOBOBaNM Cy Yy CTyAMjCKOj
nocetn LEPT PymyHunje!, koja je MMana 3a unmb jauyare KanauuteTa
HOBOOCHOBaHUX LIEPT Kpo3 pa3MeHy 3Hara, NCKYCTBA U Hajbos/bnx npakcu
BE€3aHMX 3a onepaTtuBHO okpyxere LIEPT. Mopea Ttora, 20. aeuembpa 2017.
rognHe y CKonsby je oap>kaHa PermoHanHa paanmoHumua o pa3MeHn aobpux npakcu
0 MexaHM3MMMa u3BellTaBatba y JyrouctouyHoj EBponu un Typckojll. PagmoHuua je
nocnyxuna kao ¢opyM 3a pacnpasy 3a TyXuoue, uctpaxmsade y obnactum cajbep
KpUMWHana, npeacraBHukKe MmHucrtapcrea npasae, MMHUCTapCTBa YHYTpaLlHUX
nocnosa u LIEPT TumoBe y Be3u ca PyHKUMOHUCAKEM N KopuwherweM MexaHn3Ma
n3BelwTaBaka 0 cajbep KpuMuHany. YTBpheHa je CTpyKTypa n MeTtoae 3a
NpuKyn/bakbe nMHpopMaumja 3a nssewTaj U AONPUHOC U3BELLTaja Kpo3 Aesbere
MHOpMaunja, Kao U UCTpaxmnBarme KPUBUUYHUX NpeaMeTa U CTaTUCTUUKUX
pasnora. [loroBopeHa je n pasmeHa obpux Npakcu y permoHy Ha OHJSINHE
nnatdopmamMa 3a npujas/buBame cajéep KpuMmmnHana.

9Deep weeb (cpn. ,[yb6oka mpexa”) — no3Hara v Kao HEBUA/bUBA U/IN CKPUBEHA
Mpeixka, 03HayaBa rpeTpary Koja ce ogHoCcu Ha cagpixaj Ha CBETCKOJ Mpexwu, Koja
HUje nHagekcupaHa o4 CTpaHe CTaHAapAHUX NpeTpaXxunsaya.

10 https://www.coe.int/en/web/cybercrime/-/iproceeds-study-visit-on-csirt-cert-
regulations-and-operational-environment

11 https://www.coe.int/en/web/cybercrime/-/iproceeds-regional-workshop-on-
sharing-good-practices-on-reporting-mechanisms-in-south-eastern-europe-and-
turkey

3.4.3. Peasin3zoBaHu npojekTu

1. MNpojekaT ,MoaplwKa BnagaBMHM 3aKOHa KpPO3 javyarbe KanaumTeTa 3a
MHpopMaunoHy 6e3beaHoCT MUHMUCTApCTBa YHYTpalwHnX nociosa”

MpojekaT duHaHcnpa Bnaga YjeammeHor KpasbeBcTBa Benvke bputanuje um
CeBepHe Upcke (M3 Good Governance Fund-a), aok je DCAF 6uo
UMnaeMeHTaumoHun naptHep. KopucHuk npojekTa je CekTop 3a aHalInTUKY,
TenekoMyHUKaunoHe n nHdpopmaumoHe TexHonorunje, LleHtap 3a pearosare Ha
Hanaae Ha nHgpopmauymoHn cuctem (LLEPT). Nopen LLEPT-a n Oaerberba 3a
nHdopmMaunoHy 6esbeaHocT, y ogpeheHnM daszama y npojekaT cy bunm
YK/bYYEHU N APYTU APXaBHM OpraHu o4 3Hadaja 3a nHdopmaumoHy 6e3begHocCT y
Penybnunumn Cpbujn, oa Kojux Ccy HajBue aHraxoBakba nManu PerynatopHa



areHuuja 3a eneKkTpoHCKe KOMyHMKaumje n nowTtaHcke ycnyre — PATEJ (kao
MHCTUTYUMja Koja Tpeba aa dhopmupa HaumoHanuu LIEPT), Y33MPO!? (kao
WHCTUTYyUMja Koja Tpeba aa popmmpa LEPT penybnnukmnx opraHa) u
MWHUCTApCTBO TProBuHe, TypmaMa un TenekoMmyHukaumnja (MmMHMCTapcTeo
HaA1eXHo 3a MHopMaunoHy 6esbeaHocT). CBpxa npojekTa je noapLika
MWHUCTaApPCTBY YHYTpaLWHbUX NOCN0BA Y pa3Bujarby OApPXUBE CTPYKTYype OTropHe
Ha npeThe 13 cajbep npoctopa MYI-oBUM cucteMmma n cepBucuMMa, Koja je
ocrnocobsbeHa Aa capahyje ca cBUM peneBaHTHUM HauMOHaNHUM N Meh)yHapoaHUM
3aMHTEepeCcoBaHMM CTpaHaMa M Koja AOMPUHOCK HaLMOHaNHoj n MmehyHapoaHOj
cajbep 6e3beaHocTn, a BpeaHOCT npojekTta je 143.720 ¢dpyHTU. lMNMpojekarT je
peann3oBaH y nepuoay oa 1. mapta 2017. go 31. asrycta 2017. rognHe.

JenaH oa BaXkHUjuUX pe3ynTtaTta npee ase npojekta 6uo je okBup 3a 06yKy
KaZpoBa KOju je nnaHuMpaHo Aa ce KOHKpeTusyje un crnposeae y apyroj dasm
npojekta TokoM 2018. roanHe, 3a YMjn HaACTaBaK Cy 3aUHTEPECOBAHU U
MMMJIEMEHTATOP U AOHATOP.

2. MNpojekaTt Caseta EBpone n EBponcke YHuje Global Action on Cyber Crime +
(GLACY+)

MocebHO Ty>XMNaLWTBO 3@ BUCOKOTEXHOJIOLLKN KPUMUHAN je YKIbYYEHO Yy 0Baj
npojekar, uMjn je unmb ceBeobyxBaTHa, NnaHeTapHa npuMeHa KoHBeHUMje o
BMCOKOTEXHOJIOWKOM KPUMUHANY U NpyXawe AUPeKTHE aAMUHUCTPATUBHE U
TexHnyke nomohu 3eM/baMa Koje cy obyxsaheHe OBMM NpOjeEKTOM, Yy OKBUPY KOr
je NocebHu Tyxunaw aHraxxosaH Ha n3paam mehyHapoaHux ctaHaapaa v obyka
3a NocTynare y 0Boj 06/1aCTn jaBHUX TyXXunawTea U CyA0Ba, Kao U nspage
npouenypa 3a noctyrnake ca efNeKTPOHCKUM AOoKa3uMa npunagHukKa HagnexHumx
cny>6bu 3a oTKpuBame KPUBUYHUX Aefa U aHanum3ly AUrutTanHux gokasa.

Mopea HaBeaeHUX aKTUBHOCTU, Peny6/nyKko jaBHO Ty>XunawTeo u NocebHo
TY>XMNALWTBO 3@ BUCOKOTEXHOOLWKN KPpUMUHAN YYeCTBYjY U y cneaehmum
npojeKkTmma:

3. MNpojekaT ,YHanpeherwe obyke 3a KagpoBe NpaBoCcyaHUX opraHa y obnactum
3aWTUTE Aeue o4 Hacu/ba Ha UHTepHeTy”

OBOM NpojeKkTy PMHAHCUCKY NOAPLLKY NpyXa MehyHapoaHa opraHusaumja
umeunHor apywTtBa Save the children. Hberos un/mb 6mMna je nspaga niaHa m
nporpama obyke 3a cyauvje 1 jaBHe Tyxwuoue y 06/1acTn BUCOKOTEXHOTOLLKOI
KpUMMHaNa v 3awTuTuTe MasoNeTHMX Nmua Ha MHTepHeTy. [locebHu Tyxunay je
6o unaH pagHe rpyne 3a uspaay njaaHa u nporpama obyke. Takohe, y okBupy
npojekTa nspaheH je npupy4Hmnk — Boaumd 3a cyaumje u jaBHe Tyxuoue Ha TeMy
BMCOKOTEXHOJIOWKOr KpUMUHANa 1 3aliTuTe ManoneTHux anua y Penybnunum
Cpbujn. Y cknony capagke ca mehyHapoAHOM OpraHm3aumjom LMBUIHOI ApYLUTBA
Save the children, a y cknaay ca AKUMOHUM NaaHOM 3a lornaerbe 24 m
akTuBHowhy 6.2.9.3.1. — CaunHUTN KU NOTNUCATM cnopasyMe O capaakun nsmehy
APXXaBHUX OpraHa u opraHmsaumja umsunHor gpywTtsea y 6opbu npoTtms



BMCOKOTEXHOJIOLIKOr KPpUMUHAaNa, pasmaTpa ce 3ak/byyere Cnopasyma o
capaamm.

12 TpeHyTHO HaanexHa KaHuenapuja 3a nHpopMaunoHe TeXHoOIoruje n
€JIEKTPOHCKY yrpasy.

3.4.4. Crpareluka AOKYMEHTA

1. CtpaTewka npoueHa jaBHe 6e36eaHocTn 3a nepuoa oa 2017. go 2021. rogmnHe
n CtpaTtewkun nnaH nonuuymje 2018-2019. roanHa

Y CtpaTewkoj npoueHn jaBHe 6e3begHOCTN oapeheHun cy npuoputeTn y paay
nonnuunje 3a nepuog 2017-2021. rognHe, Ha OCHOBY aHas/IM3e CTawa U KpeTawa
KpnMnHana. CTpaTelwka npoueHa je Kao jeaaH o ocam npuopuTeTa oapeanno m
60pby npoTtuB 3n0ynotpeba MHPOPMaLMOHO-KOMYHUKALMOHUX TEXHONOIMja Ha
Teputopujn Penybnnke Cpbuje. Y okBupy CrpaTtewkor naaHa nonvumje
KOHKPEeTU30BaH je HaBeAeHW NMpUopUTET Kpo3 AeduHUCaHe akTUBHOCTU, HOCKOLE,
pokoBe u pecypce 3a nepuog 2018-2019. roanHe.

2. lNMpoueHa npeTKn 04 TewKor U opraHn3oBaHor KpuMmnHana y Cpbuju (eHr.
Serious and Organised Crime Threat Assessment — SOCTA) u3 2015. rogmHe

OBa npoueHa je cTpaTelwKkn AOKYMEHT KOju uMa 3a Un/b CTBapake 06jekTuBHEe
OCHOBE 3a AOHOWeEHe pesieBaHTHUX CTPaTEeLWKUX N onepaTUBHUX o4slyKa KojuMa
he ce yHanpeanTn NpaBHU N UHCTUTYLMOHANHU KanauuteTn MMHNCTapCcTBa
YHYTpallbKUX NOC0Ba U APYrnx opraHa 3a cnpoBohere 3akoHa n noctuhu Behu
CTeneH 3aliTUTe OCHOBHMX Npasa u cnoboaa rpahaHa Cp6uje.t3 MpoueHa kao
6e3b6eaHOCHe npeTe naeHTuduKyje pasnnunte obnmke TewKor mn
OpraHn3o0BaHOr KpUMMHanNa, ykbyuyjyhu v BUCOKOTEXHOIOWKN KPUMUHAN, a Ha
KOjuMa nonuumja 3acHMBa CBOj onepaTuUBHM pad y cknaay ca nocrtojehum
TpeHaoBMMaA.

3. PernoHanHa npoueHa npeTku o4 TEWKOr U OpraHM30BaHOr KpMMKMHana 13
2016. roauHe

Y nuTary je AoKyMeHT, nspaheH no metogonormju EUROPOL, koju oMoryhasa
cBeobyxBaTHO carnefaBame aKTyesnHOr CTaka U KpeTara, Kao 1 nocnegmua Koje
NPOYy3pOKYjy OpraHn30BaHu U TELWKN KPpUMUHAN yKby4yjyhu n
BMCOKOTEXHOJIOWKN KPUMUHA, KAao 1 paHO yrno3opaBawe Ha HOBE TPEeHA0BE U
npeTHke No pernoH Kako bu ce onakiwana rnpeseHuuja U CyrnpoTCcTaB/bakbe
HaBeneHuM obnuumma KpnMmHana. KoHKpeTHU Ln/beBU OBOI AOKYMeHTa Cy Aa ce
W3BPLUM MPUKA3 aKTyenHor ctakwa Ha Teputopujn Penybnnke Cpbuje, LipHe lMNope
n Penybnuke MakenoHuje, ykaxe Ha 061actu Koje npeacrassbajy Hajsehy
npeTky y OBOM aeny permoHa (Mehy Kojuma cy u pasnmuntn BUAOBU
BMCOKOTEXHOJIOWKOr KpUMUHana), aa ce ogpene hakrtopu Koju yTudy Ha oBe
nojaee, MAEHTUDPUKY]JY 3ajeAHNUYKE KapaKTepuCcTuKe genoBarkba KPpUMUHANHUX
rpyna, Kao v ga ce gajy npernocrtaBke 0 pa3Bojy 6yayhux npetwun Koje mMory



MOC/Y>MUTM Kao OCHOB 3a AOHOLLEHE 0AJTyKa O 3ajeIHNUYKOM CYNMpOTCTaB/bakby Ha
perMoHasiHOM HUBOY.

4. CtpaTerunja passoja nHdopMaunoHe 6esbegHoctn y Penybnuum Cpbujn 3a
nepuopg oa 2017. no 2020. rogmHe

MWHUCTaApCTBO TProBuHe, TypmM3Ma M TesieKoMyHuMKauuja je buno Hocmnay
aKTUBHOCTM Yy U3paan HaBeaeHe cTpaTerunje, Koja je ycsojeHa 29. maja 2017.
rogmHe. Y w0j je kao nocebHa uennHa obpaheHa 6opba npoTtms
BMCOKOTEXHO/IOWKOr KpuMnHana y Penybnuumn Cpbujn, roe cy MMeHOBaHM
HajBaxHMjn cybjektn y Penybnuum Cpbuju y osoj obnactu. OCHOBHM LW/b je
nobosblwake pasMeHe nHdpopMaumja, npaherwe akTyenHux pusanka n noamsame
CBecCTU y 0BOj obnacTtu.

Y unsby passoja u yHanpeherwa nHpopMmaunoHe 6esbegHoctn y Penybnnum
Cpbujn ytBpheHa je, uamehy ocranor, npmopmutetHa obnact 6opba npoTus
BMCOKOTEXHOJIOLLKOI KPpMMMHAnNa, WTO Ce 04HOCKM Ha NpeBEHUN]y U
CaHKLWOHMCaHe KPMBUYHMX AeNna Koja ce 3aCHMBAjy Ha 3n10ynoTpebu
MHMOPMALMOHO-KOMYHNKALMOHUX TEXHONOIMja;

Y obnactn 6opbe NpoTnB BUCOKOTEXHOOLLKOIN KpMMMHana ogpehenun cy cneaehu
CTpaTewkKn UnbeBN:

— yHanpehere MexaHM3aMa 3a OTKPUBaHE BMCOKOTEXHOIOWKOr KpUMUHANa m
KPUBUYHO rOHbeHEe YUMHUNALA;

— noamnsame CBECTN O ONACHOCTMMa 04 BUCOKOTEXHOJIOWWKOI KpMMUHanNa;

— yHanpehewe MehyHapoaHe capaare y 60pbu NpoTnB BUCOKOTEXHOTOLWIKON
KpUMMHana.

Bnaaa je noHena AkuumoHu nnaH 3a 2018. n 2019. roamHy, 3a cnopoBohere
CrtpaTterunje pa3sBoja nHdopmaumoHe 6e3begHoctn y Penybnmum Cpbujm 3a
nepuopg oa 2017. no 2020. roanHe.

13SOCTA, c1p. 1.

5. Crpateruja passoja nHdopmaumoHor apywTtsea y Penybnanum Cpbujn ao 2020.
roavHe

OBa cTpaTteruja je akT KOjUM Ce Ha LenoBUT Ha4ynH AedUHULY OCHOBHU LUW/BEBK,
Hayena n NpMopuTeTU pas3soja MHMOpPMaLMOHOr ApyWwTBa U YTBPHYjy aKkTUBHOCTH
Koje Tpeba npeay3eTn y nepuoay koju obyxsaTta oBa cTpaTeruja.l* MMHUCTapCTBO
TProBuHe, TypmM3Ma M TefleKoMyHMKauunja je 6uno Hocunay peanusauuvje y uspaam
oBe cTpaTteruje, y kojoj je 6opba NpoTnB BUCOKOTEXHOIOLWKOI KpUMUHANa
nperno3HaTa Kao jeaaH o4 CTpaTelwKux npuoputeTta y obnactm nHpopmaumoHe
6e3benHoCTN.

6. HaunoHanHa cTpaTteruja 3a 6opby NpoTmB nNpara HoBUA U DMHAHCUpPaHa
Tepopu3Ma



Y dopmynucarwy umbeBa HaumoHanHe cTpaternje y 063mp je yseta n xujepapuja
un/beBa AeNoTBOPHOr cucrtema 3a 60pby NnpoTnB Nparba HOBLUA U PUHAHCUpPaHa
Tepopu3Ma Koja je gata y metogosiornju ®ATO. OTyaa je v onwTu LWb U CBpXa
HaunoHanHe cTpaTteruje ga y noTrnyHOCTM 3aWTUTU (PUHAHCUJCKU CUCTEM U
npueBpeay Ap>ase o4 ONacHOCTU Koje Yy3poKyjy npare HoBLUa U DUHAHCUpaHe
TEpoOpU3Ma N WNpEeHEe OpyXja 3a MAaCOBHO YHULLTEHE, YMME Ce jada UHTerpuTeT
(mHaHcKjckor cekTopa 1 gonpuHocK 6e36eaHOCTU U cUrypHocTu.®> OBa
cTpaTeruja je o4 BaXXHOCTWU Kaja je y nuTary npake HoBua CTevyeHor
N3BpLUEHEM KPUBUYHUX Aena BUCOKOTEXHOOLWKON KpUMMUHana.

7. HaunoHanHa cTparteruvja 3a cnpedyaBare n 60pby npoTne TepopmsMa 3a
nepuoa 2017-2021. rognHa

OBa cTpaTteruja uma 3a cBpxy 3awTuTy Penybnunke Cpbuje og Tepopmuctnuke
npeThe No HeHe rpahaHe, BpeaHOCTU U MHTEpece, Y3 NCTOBPEMEHO NoApXXaBare
mehyHapoaHux Hanopa y 6opbu npotus TepopusMa. Namehy octanor, HaBeaeHa
cBpxa buhe octBapeHa crnpoBohereM LUNMBHUX U OCMULLIBEHNX Mepa Ha
OOKTPMHApPHOM MNaHy, Kpo3 pa3Bujame n noamsame 6e3beaHOCHe KynType
ApYLTBa 1 NpoMoBucamwe oapeheHnx BpeaHoCTN, Kao U Ha HOPMATUBHOM U
MHCTUTYLMOHANHOM MNaHy, Kpo3 yHanpehewe KanayuTeTa 3a NpeBeHunjy um
6opby npoTuB TepopusaMa, nocebHoO KanaumTeTa 3a CynpoTCTaB/batbe€ HACUTHOM
eKCTpeMu3My M pagukanmsauujn Koja BOAN Y Tepopu3aM, Kao CBE U3PaXeHUjeM
beHomeHy. ¢ Mpeno3Hajyhn AOCTYNHOCT CaBpeEMEHNX MHPOPMALIMOHMX
TexHosiornja, rae cy nHdopmaunoHmn pecypcu objekaTt Hanaga, Penybnuka
Cpbuja je y noctynky nspage Crpateruje 3a 60pby NnpoTmB BUCOKOTEXHOOLIKON
KpuMnHana obyxsaTuna cee obnactu Koje HUcy npeasuheHe oBMM CTpaTELLKUM
OOKYMEHTOM.

Y okBupy CrtpaTteruje je kao lNpunoputetHa obnact 1 ogpeheHa npeseHuuja
Tepopu3Ma, HaCUIHOI eKCTpeMu3Ma 1 paamkanumsauuje Koju Boae y Tepopusam,
AOK je cTpaTtermjcku unsb 1.4 — BUCOKOTEXHOTOWKM CUCTEMU KOMYHUKaUUje U
AVIUTanHUX Mpexa OTNOPHU Ha Wupere pagnkanusaumje u HacunHor
eKCcTpeMmsma.

Pa3Boj MogepHUX ApyliTaBa, OJIMYeH Yy CHaXHOM BMCOKOTEXHOIOLWKOM, Y6p3aHOM
HanpeTKy MHPOPMATUYKOr APYLITBA, YYMHMO je HEONMXOAHMUM NaXKSbUBO
AedurHnCcame NoNnTMKe CynpoTCTaB/bakba CTaB/bakby OBUX CUCTEMA Yy CNyX6y
Tepopu3Ma, jep nojeamHay moxe noanehu ytuuajy nponaraHae u ctehn 3Hama
3a U3BpLUEHE TEPOPUCTUYKOI akTa 6e3 HenocpeaHOr KOHTaKTa Ca OKPYXEeHEM.

OcTBapeme 0BOr un/ba buhe NOCTUrHYTO KPO3 HacTojakba Aa ce ojaya CBecCT y
APYLWTBY O OnacHOCTMMa Kopuwhera BUCOKOTEXHOTOWKMX CUCTEMA
KOMYHMKaUMje 3a Wnpere roBopa Mp>XXHe M Ha HauMOHA/IHOM HUBOY M3rpage u
nMnneMeHTupajy Hajbosbe NoNTUKE, 3aKOHCKA pellera 1 npakca
CynpoTCTaB/bakby Kopuwhera OBUX CpeacTaBa KOMyHMUMpPaHa 3a Wnpere
HaCUNHOI eKCTpeEMMU3Ma U pagmKannsaunje Koju Boae y TepopmsaM, YKbyuyjyhu
Na>x;bMBo AedunHucarbe N NpoMoOBUCaHbe CTaBOBa KOjuU nNpeacTtas/bajy
npoTueTEXy.!’



14 Crparteruja pa3soja nHpopmauymoHor gpywTtsa y Penybauuymn Cpbujn go 2020.
rognHe, cTp 2.

15 HauymnoHanHa ctpareruvja 3a 60pby rnpoTuB ripaHa HoBUa U (pUHaHCUparHa
Tepopusma, cTp. 1.

16 HauymnoHasnHa cTparteruvja 3a cripedaBare n 6opby npotms Tepopmn3ma 3a
nepunoa 2017-2021. rogmHa, cTp. 1.

17 HaumoHasnHa cTpartervja 3a cripedaBar-e n 6opby npotms Tepopmn3ma 3a
nepnog 2017-2021. roguHa

8. CrpaTerunja pa3Boja obpasoBara y Cpbujn go 2020. rognHe

JepaH neo oBe cTpaTermje o4HOCKM Ce M Ha pa3BOj 3HaHa y Be3n ca
MHMOPMaLMOHO-KOMYHMKALUMOHUM TexHonormnjama. Hosa CrpaTeruja 3a unjy ce
n3paay dopmupa paaHa rpyna, tpeba na obyxsaTn n cerMeHTe npeBeHTUBHE
3aWTuTEe HeonxoaHe y 60pbun NpoTUB BUCOKOTEXHOTOLKOI KpUMMHAnNa.

9. CrpaTernja npeseHumje n cysbujara TproBuHe sbyamMma, NocebHOo XeHaMa n
AeuoM 1 3awTtuTte xptasa 2017-2022.

OBa cTpaTteruja npeasuha nocebHe akTUBHOCTU U 3aaaTke Koju he o6e3beanTun
Aa peua y Penybnuum Cpbuju, ogpactajy y okpyxery 6e3begHoM o TproBuHe
mwyanma, uckopuwhasara y nopHorpaduju n npoctutyumjn. OTKkpneame U
npouecympare cny4vajesa TproBuHe AeLoM n nckopuwhasamwa y nopHorpadumjn v
npocTuTyumjn he 6utn y cknagy ca NpoakTUBHUM NPUCTYMOM, YMju je unb Aa ce
OoNaKLa nosioxaj Aeue Kao XpTasa n owTteheHux y noctynky. OBoO je BeoMa
3Ha4vajHo, ¢ 063MpoOM Aa ce 3Ha Aa ce 3a 0Baj BuA nckopuwhasama
3noynotpebrbaBajy caBpeMeHe TeXHOornje, MObUIHM MHTEPHET U couujanHe
Mpexe.

10. CtpaTeruja HaunoHanHe 6e3begHoctn Penybnuke Cpbuje

Y oKBUpPY NONUTUKE YHYTpawme 6e3beaHocTn aeduHuwe ,[lenoBare Ap>KaBHUX
N OCTannx opraHa n nHctutyumja Penybnnke Cpbuje y obnactm yHyTpawme
6e36eaHOCTN YCMepeHO je Ha 3alTUTy YCTaBHOIr NopeTKa, X1UBOTa U MUMOBUHE
rpahaHa, cnpeyaBare N cysbujame cBux obnmka TepopmsmMa, OpraHM30BaHOr,
(UHAHCUN]CKOI, EKOHOMCKOI M BUCOKOTEXHOJIOWKOI KpUMMHana, Kkopynuuje,
npara HoBLA, TPrOBUHE JbyAMMa, HApKoMaHuje, nponudepauuje
KOHBEHLMOHA/IHOI HAopyXaka U opyXja 3a MaCoBHO YHULUITeHe, obaBelTajHuxX
n cybBep3nBHUX AeNaTHOCTU, Kao U APYrMX N3a30Ba, pU3nKa 1 NMpeTHu
6esbeagHocTn”.

11. HaumoHanHa cTtpaTteruja 3a 6opby NnpoTMB OpraHM30BaHOr KpUMKUHaNa

OBa cTpaTteruja ogpehyje ga cy ,nojaBHn 06aMUM OpraHM30BaHOr KpUMMHana
3acTtyn/beHun y Penybnuum Cpbujn TproBMHa HapkoTMumMMa, U3Hyae, oTMuue,
yLeHe, TproBmHa /byanMa, Kpujymuapemwe jbyau, Kopynumja, nparwe HoBUA,
3noynotpeba cnyxbeHor nosoxaja, dancnukoBarme HOBLA U APYrnX cpeacTaBa



nnahawa, NpocTUTYyunja, TProBMHaA OpYyXjeM N eKCna03nBHUM MaTepujama,
MehyHapoAHO KpujyMyapewe BO3uNa, Kpujymuyapere akumsHe pobe u
BMCOKOTEXHOJIOWKN KpUMMHanN”.

12. KoHuenT cajbep oabpaHe Bojcke Cpbuje

Bojcka Cpbuje nspaguna je Haupt koHuenTta cajbep oabpaHe Bojcke Cpbuje,
KOjW jow yBeK Huje ycBojeH. [JoKkyMeHT npeacTtassba norned Ha nutambe Kako ce
npoueryje oabpambenmn, 6e3begHOCHN, TEXHONOLWKN U APYLITBEHWN YyTULA] KOjuU
he y HapeaHOM neTorogmwbeM nepuoay passoja n ynotpebe Bojcke Cpbuje
OCTBapuTU pa3Boj MH(POPMALMOHO-KOMYHUKALMOHMX TEXHOIOMMja, aKTUBHOCTU U
Aejctasa y cajbep npoctopy un ynotpeba odaH3nBHMUX cajbep cnocobHOCTU
mMoryhux npoTuBHMKa Ha oabpaHy Penybnunke Cpbuje. MNpn ToMe ce nocebaH
3Ha4aj nocsehyje CTpyKTypn U MehyCcobHMM OAHOCKMMA OpraHMU3aunMoOHUX LennHa
N Hocunaua onepaTtmBHUX M MYHKUMOHaNHUX cnocobHocTn Bojcke Cpbuje, kKao un
04HOC M yTUUaAj KOju ce ocTBapyje y HhUX0BOj MHTEPAKLUMjU Ca CMOJbHUM
aKTepuMma, cMcTeMmMma, npoueaypamMa n pecypcmma.

MpoueHa je 3acHoBaHa Ha pe3yntatuMa npeasmhara peneBaHTHUX
MehyHapoaHux cybjekata 0 o4ekKMBaHOM pa3Bojy MH(POPMALMOHO-
KOMYHMKALUNOHUX TEXHONOIMja U HMXOBOM KOMMJIEKCHOM yTMUAjy Ha oabpaHy w
6e3benHocT Penybnuke Cpbuje, Ha MAEHTUPUKOBAHUM NpeTHaMa N pM3nunMa Ha
HauuoHanHy 6e3beaHocTn U oabpaHy, U AOCTUFHYTOM M OYEKUMBAHOM CTeneHy
pa3Boja KanauuTeTa U CNOCOBHOCTM ApPYrnxX Ap>XXaBHUX U HeapXaBHUX cybjekaTta
3a AejcTBa U aKTUBHOCTU Y cajbep npocTopy wan 13 wera, Koja mory 6mutn og
yTuuaja Ha mucuje n 3agaTtke Bojcke Cpbuje.

KoHuenT cajbep oabpaHe Bojcke Cpbuje npeactaB/ba OCHOBHU BOAUY KOjU CIYXKU
AoHOCMOUMMaA of4JlyKa Ha CTpaTernjckoM HauMOHA/IHOM HMBOY 3a Pa3Boj
oaroBapajyhux, 4enoTBOPHMX, ONTUMANHMX U OAPXMBUX BOJHMX KanauuTeTa u
cnocobHocTn Penybnuke Cpbuje y cactaBy opyXaHUX CHara 3a ussohere
cBeobyxBaTHMX aKTMBHOCTU U AejcTaBa y cajbep npocTopy y obaB/bamy CBOje
yCTaBHe (pyHKumje oabpaHe.

13. CrpaTterunja pa3Boja MHTenekTyanHe cBojuHe 3a nepuog 2018-2022. rognHe

N3paheH je Mpeanor ctpateruje, umje ce yceajame oyekyje. Y lNMpeanory ose
cTpaTteruje, 3a peanmsaumjy oapeheHunx naaHmpaHmx akTMBHOCTU Kao HoCuNall
peanusauuje je ogpeheH 3aBoj 3a MHTeNeKTyanHy CBOjUHY, a 3a peanu3auujy
APYTMX aKTUBHOCTU 3a4y>XeH je 3aBoj Yy NapTHepCTBY ca OCTaIMM OpraHuMa
OAroBOPHWUM 3a cripoBoheme 3alTuTe NpaBa UHTeNEeKTyanHe CBOjuHe, a 3a
ocTane je 3aayxeHo KoopaMHauMOHO Tesno 3a edpuKacHy 3alTUTy npasa
WHTenekTyanHe cBojuHe y Penybnuum Cpbuju. MNMocebHo TyxxmnnawTeo 3a
BMCOKOTEXHOJIOWKM KPMMUHAN MMa 3Ha4vajHy yaory y norneay 3awTute npasa
WHTeneKTyasiHe CBOjuMHe, OAHOCHO HaAJ/IeXHO je 3a rorere yunHunaua
KpMBUYHUX Aena y 0bnactu nHTenekTyasHe CBOjuHe, Koa Kojux ce Kao objekaTt
WNKN CPEeaCTBO U3BPLUEHA KPUBUYHUX Aefa jaB/bajy padvyHapu, padyHapcKku
CUCTEMUN, pavyyHapCKe MpeXxe, padyyHapCKnM nojauu, Kao 1 kUXoBnM Npous3Boau y



MaTepujanHOM UNKN enekTpPOHCKOM 06anky. MNMoa npomnsBoanMa y efieKTpPOHCKOM
0bnunky nocebHoO ce nogpasyMeBajy padyyHapCKu nporpamm n aytopcka gena Koja
ce MOry yrnoTpebutn y eneKTpoHCKOM 0b6nunky.

4. MHCTUTYUNOHANHW OKBWP 3A BOPBY NMPOTUB BUCOKOTEXHOJIOLWKOI
KPUMUHAJIA Y PENYBINLUWN CPBUNIN

4.1. NHCTUTYLMOHAJ/IHN OKBUP — TPEHYTHO CTame

3aKoOHOM O OpraHm3aumjn U HALNEXHOCTU ApXaBHUX opraHa 3a 6opby npoTmnse
BMCOKOTEXHOIoWKOr KpuMnHana mn3 2005. rognHe, ocHosaHo je NMocebHO
oaerbeme 3a 60p6by NpoTB BUCOKOTEXHONMOWKOr KkpuMuHana (MocebHo
TY>XWUNawTBO), Y OKBUPY Buwer jaBHor TyxunawTtea y beorpagy. OBo oaerbewe
HaA/IeXHO je 3a KPUBUYHO rorbere yUYnHUNaua KpuBMYHUX aena
BMCOKOTEXHOJIOWKOr KPpUMMHAaNa 1 HaaNexHo je Aa rnoctyna Ha uenoj teputopujm
Penybnuke Cpbuje. CxogHo oapenbama HaBeaeHOr 3aKOHa, 3a NocTynamwe y
npeaMeTmMa BMCOKOTEXHOJIOWKOr KpMMMHaNa HaanexaH je Buwwu cyn y beorpaay
3a Teputopujy Penybnuke Cpbuje, a 3a ognyumsame y Apyrom cteneHy
HaanexaH je AnenaunoHu cyn y beorpagy. TpeHyTHO y lNMocebHOM TyXXunawTsy,
KojuM pykoBoau NocebHu Tyxunay, pacnopeheHa cy 4eTupu 3aMeHuKa jaBHor
TyXuoua, ABa BULIA TyXunadka capaHuKa, jeaaH Ty>Xunadyku capagHuK v aBa
aAMUHUCTPaTUBHA pagHuka. Oby4yeHOCT je Ha 3aBMAHOM HUBOY Ca TeHAEHLMjOM
KOHCTaTHOI ycaBpllaBama, Koje ce orneaa y KOHTUHYMpaHuM rnoxaharwnma
cneumjanmcTuykmnx rnporpama obyka 3amMeHmKa jaBHOr TyXuoua U TY>KUIAUuKNX
nomohHumka.

Takohe, ogpeaboM 3akoHa 0 opraHm3aumjn U HAQNEXHOCTU APXXaBHUX OpraHa 3a
60pby NpOTUB BUCOKOTEXHOOLWKOI KpMMMUHanNa, y okempy MmHucrapcrea
YHyTpawmux nocnosa (MYI), npeasuheHo je popMuparse cnyxbe 3a 6opby
NPOTMB BUCOKOTEXHOJIOWKON KpUMMHANa Koja noctyna no Hanosuma MNocebHor
Ty>Xunoua 3@ BUCOKOTEXHOLLIKN KpUMMUHan. Y MMHUCTApCTBY YHYTpalHbUX NOocCnoBa
je dopmupaHo Ogerbere 3a 60pby NPOTUB BUCOKOTEXHOMOLLIKOI KpMMMHaNa Koja
je nocrtana jeauMHa cneuujanuisoBaHa jeamHuua MYT1 3aayXeHa 3a KpUBUYHA Aena
BMCOKOTEXHO/IOWKOr KpuMnHana. OBoO oaesrbere NocTyna no 3axreBsnma
HagnexHor Oaerbewa 3a 60pby NPOTMB BUCOKOTEXHOIOWKON KpuMmMHana Buwer
jaBHor Ty>xunawTsa y beorpagy, Koje pykoBoau NpeancTpa)KHUM MOCTYMKOM Yy
OBWM npeameTmma, anun 36or npupoge nocna, oBO oAesbere Noctyrna u no
3axTeBMMa Apyrmux TyxunawTtasa y Penybnuum Cpbuju, nocebHo TyxunnawTsea 3a
OpraHn30BaHW KpUMUHAN, Te€ aKTUBHO Mpy>Ka ONnepaTUBHO-TEXHUYKY NOAPLLKY
APYTrUM MOSIMUMjCKUM jeauHunuama, npe ceera ogerbewmma y cacrasy CBIOK.
Operbere ce 6aBu cnpevyaBareM CBMX 06/1MKa KpUBUYHMX Aena u3 obnactm
6e36eaHOCTN pavyyHapCKUX NodaTaka, CekcyasHe ekcnioaTtaumje geue Ha
WHTEepHeTY (Aeumnja nopHorpaduja), Kpwera npaBa MHTeNeKTyasiHe CBOjUHe Ha
WHTepHeTy (codTBEpCKa NupaTepuja, puamcka n Mysndyka nmpartepuja),
TProBMHE Ha MHTEepHeTY, NHTepHeT 6aHKapcTBa, nNpesapa v 3n1o0ynotpeba naaTHUx
KapTuua Ha MHTEPHETY, WKpeHa WTETHUX N HEeA03BO/bEHNX caapxaja (pacHe,
BEpCKEe M HauMOHaNHe MpXHe, Npornarnpare TepopusMa n kceHodobuije),



yrpoXaBare CUrypHocTu nytem MIHTepHeTa un ap. Opgerbewe 3a 60pby npoTtus
BMCOKOTEXHOJIOWKOr KpuMnHana, oa dopmmpama 2007. rognmHe Ao cpeamHe jyHa
2018. roamHe, y CBOM cacTaBy nmMmano je asa oaceka: Oacek 3a cysbujare
eneKTPOHCKOr KpuMmnHana n Oacek 3a cysbujarbe KpuMnHana y obnactum
WHTeneKTyasiHe CBOjuHe. AKTOM O cucTeMaTusauujmn npeasmheHo je dpopMmpame
nopea HaseAeHUX jow aABa oaceka u To Oacek 3a cy3bujarbe He403BO/bEHUX U
LWTETHUX caapXKaja Ha nHtepHeTy n Oacek 3a cysbujarbe 3noynotpeba y obnactum
€N1eKTPOHCKe TProBuHe, efleKTpPOHCKOr 6aHKapcTBa U NMAATHUX KapTuua Ha
WHTEpHEeTY. YjeaHo je npoMeweH Ha3uB oderbera y Oaerbene 3a cy3bujarbe
BMCOKOTEXHOJIOLWKOI KpUMMHAMa y KoOMe je cMcTteMaTtusoBaHo 22 pajHa MecTa

Y okBUpY MUHMUCTaApCTBa YHYTpawnx nocsosa, CekTopa 3a aHaJUTUKY,
TeNeKoOMyHMKaUunoHe 1 nHpopMaumoHe TexHosornje popmmpat je LleHTap 3a
pearoBarbe Ha Hanaae Ha nHgopmaumonHu cuctem (LLEPT) koju, namehy ocranor,
obassba cnepgehe nocnose: CTasHO NpUKyn/bake MHopMaumja 0 HOBUM
6e3b6eaHOCHMM Npobnemmma U MepaMa 3awTuTe, naeHTudurKaumja KpuTnyHe
nHdopMaunoHe MHdpacTpyKkType y MMHUCTApCTBY, Npeanarake Mepa 3a
3aWTUTY KPUTUYHE MHpOpMaunoHe MHDPaACTPYKType, aHanunsa 3axTeBa Koje
Tpeba aa McnyHn MHoOpMaUNOHMN cMcTteM MMHUCTAPCTBA YHYTpaLWHbUX NOCI0Ba
3a noee3mBame Ha MHdopMaumoHe cucteme EY, capagra n pasmeHa
WHdopMaumja ca HaunmoHanHum LIEPT, LEPT TuMOoBMMa ApYyrnx Ap>XXaBHUX
WHCTUTYuMja n mehyHapoaHum LLEPT TMMOBMMA, NpeBEHTMBHO pearoBame y
cnydyajy noTeHumjasiHe onacHOCTM No MHMOpMaLMOHN cucteM MMHUCTapCTBa
YHYTpawHnxX nocnosa, NnoMoh y caHupary nocneavua Hanaga Ha
WH(OPMaUNOHM cucTeM MUHUCTAPCTBa YHYTpawnx nocnosa. LEPT npeaysnma
CBe Mepe M NOCTynKe NpoTMB NoYMHMoLa Hanaga ca MHTepHeTa Kpo3 capaaky ca
OperbereM 3a cy3bujarbe BUCOKOTEXHOMOWKON KpUMmMHana, ynpase
KPUMUHANUCTUYKeE nonuuuje, y unby Npukyn/bama AOKYMeHTauuje u
obeszbehera foKaza 3a NoKpeTare NOCTynKa NpPoTMB NOYMHMOLA Hanada Koju cy
HeonxoaHW NocebHOM jaBHOM TyXXWUMALWTBY 3@ BUCOKOTEXHOOLWKN KpUMKUHAN,
paav NoAHoLWeHa KPpUBUYHUX NpujaBa U NoKpeTara NoCTynka npea cyaom aa é6u
Ce 3aKOHCKM MCNOLWITOBAO T3B. laHal HaapeheHOCTN NocTojara KPpUBUYHUX Aena
yunrbeHunx y cajbep npoctopy — CHAIN OF CUSTODY, Tj. naHay KpeTara AoKa3a,
OAHOCHO HeMNpeKMHYT naHal Koju omoryhasa npahere KpeTaka AOKAa3HOor
MaTepujana o4 TpeHyTKa Kaaa je npoHaheH, n To Kpo3 obpasau-dopMynap Koju
CafpXXun XpoHOsOLWKe nogaTtke o AgaTyMmy, MUy Koje je pykoBano AOKa30M U
€BeHTya/HUM NpoMeHaMa Unun paaraMa Koje Cy HacTynuiae y Be3nm ca UCTUM
TOKOM AOKa3HOr NocTynka (HMp. NpeHoC, MecTo YyBama, aHanmsa u ap.), a 'y
CBpXy ynoTpebe Agokasa y CyACKOM MOCTYMKY.

Y un/by MHOBUpaAHa cucTeMa nonuumjckor obpasosama, KpUMMHaNMCTMUYKoO-
NOSIMLMNJCKN YHUBEP3UTET je Yy OKBUPY AenapTMaHa PauyHapcTtBa u MHdoOpMaTuke,
y capaawun ca MMHUCTaApCTBOM YHYTpalHUX NOC/I0Ba, akpeamTtoBao CTyanjcke
nporpamMe Ha CBa TP HMBOA CTyAMja KOju cTBapajy ycnose 3a obpasoBame y
obnactmma cynpoTCTaB/bakba BUCOKO-TEXHOJIOWKOM KPpUMUHANY U MHdopMaTnuke
6e36eaHOCTN, KAO M 3@ Hay4Ha UCTpaXkneamwa y TMM obnactuma.



3HauajHy ynory y oBoj obnactn nmajy HapogHa 6aHka Cpbuje n MMHmncrTapcTeo
TproBuHe, TypmaMa un TefiekoMyHukauumja (MTTT). HapoagHa 6aHka Cpbuje
HaA/1IeXHa je 3a KOHTPOsly, OAHOCHO HaA30p MH(POPMALMOHO-KOMYHUKALMOHUX
cucteMa GUMHaAHCUJCKUX MHCTUTYUM]a Koje Cy nog HeHUM Haa30poM.
MWHUCTaApCTBO TProBuHe, Typm3Ma U TeJleKOMyHUKauuja je HaanexHu opraH 3a
nHdopmMaumnoHy 6esbeaHocT, ogHocHO 6e36eaHocT UKT cuctema oa nocebHor
3Ha4aja y Penybnnumn Cpbujn. Y Bpery ose HagnexHoctn MTTT obaBrba
cnegehe nocnoee: n3paga nponuca un ctpatermja y obnactm nHpopmaumoHe
6e3b6eaHOCTN; nHCNeKunjckn Haa3op Hag pagom UKT cuctema og nocebHor
3Ha4aja; npuMma obaselwTera 0 MHUMAEHTMMA KOjU 3Ha4ajHO yrpoxasajy
6e3beaHocT KT cuctema og nocebHor 3Ha4vaja n npeaysmma Mepe y ckiagy ca
3aKOHOM, Y capaihun ca MUHUCTapCTBOM YHYTpallHMX NMOCI0BA U TYXWUIALWTBOM;
cnpoBoau MehyHapoaHy capaary y obnactn nHdopmaumoHe 6e3begHOCTH.
Q®ebpyapa 2017. roavHe MTTT je, y cknagy ca Ypeabom o 6e3begHocTn m
3aWTUTK geue npu Kopuwherwy MHPOPMaLMOHO-KOMYHUKAUMOHUX TEXHO0MMja
(,Cnyx6enn rnacHmnk PC”, 6poj 61/16), ocHoBano HaumoHanHW KOHTAKT LeHTap
3a 6e36eaHOCT Aele Ha uHTepHeTty 1983318, NMyTteM HaumMoHaNHOr KOHTAKT
LLeHTpa BpLUM ce caBeToBake 1 omoryhasa ce npujemM npujasa LWITETHOT,
HenpuMepeHor U HeneraaHor caapxaja u noHawarma Ha MHTEepPHEeTY, OAHOCHO
YrpOXXeHOCTU MHTepeca 1 npaea geue, TeniedOoOHCKMM NyTeM N NyTem
enekTpoHckor obpacua Ha Beb cajTy. ¥ cknagy ca 4naHoMm 11. ctaB 6. 3aKoHa o
nHdopMaunoHoj 6e3benHocTn, y cnyyajy aAa je nHunaeHTt y KT cuctemy oa
nocebHor 3Hayvaja NoBe3aH ca U3BpLUEHEM KPUBUYHUX Aena Koja ce roHe no
cny>x6eHoj Ay>XHOCTU, MUHUCTapCTBO 0 ToOMe obaBeluTaBa Hag/1eXHO jaBHO
TY>XMNawWwTBO, O4HOCHO MUHUCTAPCTBO HAAJ/IEXHO 3@ YHYTpallHe NMocsoBe.

Mmajyhu y Buay notpeby 3a nojayaHoM KOHTPOJIOM pobe Koja ce Hapyuyje,
OAHOCHO npojaje nyTeM UHTEepHeTa, Ynpasa uapuHa, y okBupy MuHucrtapcrea
duHaHcKja, paanm Ha ycrnoctas/baky yCnoBa 3a popMupamrse jeanHuue Cajbep
LapuHa, Koja 6u ce akTuBHO 60puna NpPoTUB BUCOKOTEXHONOLWKOI KpUMUHANa, ca
umbeM naeHTudurkKaunje gena Koja cy y CynpoTHOCTU ca LL@APUHCKUM nponuMcmma
Ha MHTepHeTy. Y cknony lNnaHa pa3Boja uapuHcke cnyxbe, kao n ogroeapajyher
AKUMOHOr nNnaHa, HaBoau ce obaesesa opMupara ogroeapajyhe opraHmsaumoHe
jeaHuue y okBupy CekTopa 3a KOHTPOJYy NpUMeHe LapuHCKUX nponuca Koja 6um
ce UCK/by4mBo 6aBuna NnuUTakeM T3B. ,UeranHe NHTEPHET TProBmHe”, WTo je n
HaBeneHo y lMNMnaHy pa3Boja uapuHcke cnyxbe 3a nepuog 2017-2020. roanHe w
AKumMoHor nnaHa 3a cnposohere HaBeaeHor NnaHa pa3sBoja. Takohe, Ynpasa 3a
cnpeyaBare Npara HOBLA je opraH ynpase y cactaBy MMHUCTAPCTBa HaAeXHor
3a nocnose puHaHcmja. Ynpasa obas/ba MHAHCUjCKO-UHGOPMALMOHE NocnoBe:
npukynsba, obpahyje, aHanmamnpa n npocnehyje HaanNexXHUM opraHmma
WHdopMaunje, nogaTke N AOKyMeHTaunjy Kojy npmbasrba y cknagy ca OBUM
3aKOHOM M BpLK Apyre NocnoBe KOju ce ogHOCe Ha crnpedaBare U OTKpMBaHe
npara HoBLUa M PUHAHCMpara TepopusMa y CKiaay ca 3aKoHOM. AKO Y Be3M ca
oapeheHuM TpaHcakumjama unm nuumma rnocroje oCHOBM CyMHe Aa ce paaun o
npaky HOBLA, PUHAHCMpary Tepopu3Ma UM NMPETXOAHOM KPUBUYHOM Aeny,
YnpaBa 3a crnpevyaBakbe Npaka HOBLLA MOXE 3arnoyeTn nocTynak npukyn/bama



nogaTtaka, nHdopmMaumja n gOKyMeHTauuje y cknagy ca OBMM 3aKOHOM, Kao U
U3BPLUNTK Apyre paAwe U Mepe U3 CBOje HaANEeXHOCTU U HA OCHOBY NMUCMEHe n
obpasnoxeHe nHUUMjaTUBE HAANEXHOI cyaa M Ty>XunawTtsa, MMHUCTapCTBa
YHyTpawrnx nocnosa, besbeaHocHo-MHpOpMaTMBHE areHuuje,
BojHo6e36enHOCHe areHumje, MNMopecke ynpase, Ynpase uapuHa, HapoaHe 6aHke
Cpbuje, Komucuje 3a xaptmje oa BpeaAHOCTU, HaANEXHUX UHCNeKumja n
APXXaBHUX OpraHa Haa/IeXHUX 3a Ap>XXaBHY peBusunjy n 6opby npotmse Kopynumje.
AKO y Be3u ca oapeheHuM TpaHcakumjama rnocroje OCHOBM CyMHe Aa ce paaun o
npary HOBLA, (PUHAHCMpary Tepopu3Ma UIN NMPETXOAHOM KPUBUYHOM Aeny,
AP>XXaBHW OpraHun MOry Aa Tpaxe oj Ynpase nogaTtke n nHgopmMaumje notpebHe
3a AOKa3mBare TUX KPUBUYHUX Aena.

Y MnHUCTaApCTBY NMpOCBeTe, HAayKe N TEXHOJIOWKOr pa3Boja, nocieaHoMm
cuctemMaTtusauunjoMm pagHux Mecta dopmmpaH je CekTop 3a gurutanmsaumjy y
npoceeTu n Hayun. OBaj CEKTOP YMHE TPU HMXE OpraHmM3aunoHe jeanHuue:
pyna 3a e-npoceeTy, 'pyna 3a e-Hayky v pyna 3a gurutanmsaunjy y
obpazoBamy (04 Mo Tpu Ap>XKaBHa cnyxbeHunka). Nopen oBor cekTopa, y
CekpeTapujaty MuUHMUCTapcTBa NocToju Npyna 3a ogpXxaBake KBanuTteTa y
WHTEPHOj MpeXxu padyHapa (Tpu ApXXaBHa cnyxbeHuka), Kao n pagHa MecTa 3a
MHGOpMaTMUKE MOCN0BE Y HEKUM LLUKOJSICKMM yrnpaBama. Kaga je y nutamy
cnpedyaBare Hacuba (Na n 3noynortpeba MHPOPMaLNOHO-KOMYHUKALMOHUX
TexHosiornja), Tpu ocobe cy 3aayxxeHe 3a 3aWITUTY 04 Hacu/ba y 06pa3oBHO
BAaCMUTHUM CUCTEMY, OAHOCHO Y MMHUCTApPCTBY M Y OKBUPY Tora ce Takohe b6ase
oBOM obnawhy. MNoaplwKy npy»xajy n NpoCBETHU CAaBETHULM U3 LLUKONCKUX
ynpaga.

be3benHocHoO-nHpopmMmaTuBHa areHumnja (BUA) y cknaay ca 3akoHOM 0
Be3benHOCHO-NMH(MOPMaATUBHO]j areHumnjn obassba NOCNOBE KOjU ce 0AHOCE Ha:
3awTnTy 6e36eaHocTn Penybnuke Cpbuje n oTkpuBare 1 cnpevyaBame
AenaTHOCTU YCMepPEeHUX Ha noAapuBarbe Uan pyllere YCTaBoM yTBpheHor nopeTtka
Penybnuke Cpbuje; ncrpaxxmsame, NpuKynbarbe, obpaay v npoueHy
6e3beaHocHO-0b6aBelwTajHMX NodaTaka M casHama o4 3Hadaja 3a 6e3begHoCT
Penybnuke Cpbuje n nHpopMmncare HaaneXXHUX ApXXaBHUX OpraHa o TUM
nogaumMa. TepopmsaM v OpraHM3oBaHN KpUMUHAN NpeacTaB/bajy 3HayajHy
npeTky No HauMoHanHy 6e3beaHoCT, NnocebHO ako ce Kao 06jekT nnm cpeacTeso
n3BpLUEHa jaBsbajy padyHapu, padyyHapCcKu CUCTEMU, padvyyHapCKe Mpexe,
pavyyHapcku nogaum, Kao U HUXOBU NPOU3BOAN Y MATEpPUjaNHOM UK
eNeKTpoHCKOM cMucny. OcuMm TepopusMa M opraHmsoBaHor kpummHana, bUA je
HaA/ieXHa 3a CynpoTcTaB/bake U CBUM APYrMM BpCTaMa BUCOKOTEXHOOLWKON
KpMMMHana, ako Ccy herose nocneauue Takse npupoae Aa Mory gectabunusosatu
HaumoHanHy 6e36eaHOCT HNp. KPO3 yrpoXaBake YyCTaBHOI, eKOHOMCKOI Unu
MOHEeTapHOr cuctema.

CynpoTtcTaB/bate HaBeaeHnM 6e36eaHOCHMM NpeTHaMa BpLUe OnepaTUBHMU
paAHMLUM KOju cy pacriopeheHun y opraHusaumoHe jeaHuue 3a CynpoTCcTaB/bakbe
CBUM BMAOBMMA TEPOPM3MA, OPraHM30BaHOI KPMMUHANA U KpUMUHANa Koju
yrpoxasa HauuoHanHy 6e36eaHOCT, Tako Aa Huje moryhe oapeanTn 6poj,



CTPYKTYpYy 1 obydeHoCT 3anocneHnx y BUA camo 3a oy obnact. oTpebHo je
nctahm ga 3akoH 0 opraHusaumjn N HAANEXHOCTM ApPXaBHUX opraHa 3a 6opby
NPOTMB BUCOKOTEXHOJIOWKOI KpUMMHana Huje npeno3Hao besbeaHocHo-
WH(POPMATMBHY areHuujy Kao jeaHy o4 MHCTUTyuuja Koja ce 6asu
CynpoCTaB/bakeEM 0BOj BPCTM KPUMMHANA, MakKo je 3a TO HaZNexHa no 3akoHy o
Be36eaHOCHO- MH(MOPMATMBHO] areHumju.

BojHo6e36enHOCHa areHuMja y cknaay ca 3akoHoM obassba Nocnose
6e3beaHoCHe M KOHTpaobaselwTajHe 3awTnuTe MMHMCTapcTBa oabpaHe n Bojcke
Cpbuje n y okBUpY UCTe, NOCNOBE OTKpUBaHa, CnpeyaBaka M AOoKa3MBaka
KPMBUYHUX Aena npotne 6e36e4HOCTN padyHapCKMX noaaTtaka.
BojHo6e36enHOCHa areHumMja je onawheHa ga cnposoan 6e36eqHOCHY 3aWITUTY
WKT cuctema. NMopen HaBeaeHor, BojHob6e3begHocHa areHuuja je opnawheHa 3a
oTKpuBare, Nnpaherwe n oHeMoryhaBare yHyTpawmer n mehyHapoaHor
Tepopu3Ma, eKCTpeMuaMa n apyrmx obnmka opraHM3oBaHOr HaCU/ba YCMEPEHUX
npotme MmnHuctapctea oabpaHe n Bojcke Cpbuje; 04HOCHO OTKpMBA, UCTPaxyje n
NnpuKyn/ba AOKase 3a KpUBUYHA Aena NpoTuB YCTaBHOr ypehewa n 6e3beaHoctu
Penybnuke Cpbuje, KpuBnyHa gena npoTme YOBEYHOCTU U Apyrmux aobapa
3awTuheHmnx MmehyHapoaHMM NpaBOM, KPMBUYHA Aena OpraHM30BaHor
KPpMMWHaNa, KpUBMYHO AEN0 NMpame HOBLA Kao U KPMBUYHA Aefna Kopynuuje
(3noynoTtpeba cnyxbeHor nosoxaja, TproBuHa ytuuajeM, npumare MuTa m
AaBatbe MUTA) M aKO HUCY pe3ynTaT AefloBatba OpraHM3oBaHe KpUMUHaHe
rpyne, yHytap MuHuctapcrea ogbpaHe n Bojcke Cpbuje. OBe nocnose,
KOHKpeTHO, Bpwe oBawheHa cnyxb6eHa nuua pacnopeheHa y opraHmM3aumoHnM
jeamHnuama BojHob6e3beaHoCHe areHumje, NnpeMa akTy o popMaumju.

PerynatopHa areHuuja 3a efleKTPOHCKEe KOMYHMKauuje 1 NowTaHCKe ycnyre
(PATEN), ocHoBaHa 3akoOHOM O efIeKTPOHCKMM KOMYHMKauKujama, je perynaTtopHo
Teno y obnactn enekKTpoHCKUX KOMYHMKaLMja U NOWTAaHCKMUX yCyra, HaanexHa
je, namehy octanor, 3a capagky ca perynatopHuUM U CTPYYHUM Tenmma gpxaBa
ynaHuua EBponcke yHuje n Apyrux ApXXasa paju ycarnawaBara rnpakce,
npuMeHe nponuca n3 obnactn eneKTpoHCKNX KOMYHMKaumMja n noactmuarba
pa3Boja NpeKorpaHUYHMX eneKTPOHCKMUX KOMYHUKALMOHMX MpeXa 1 ycnyra.
Takohe, yuyecTByje y paay MehyHapoAHMX opraHuM3aumja n MHCTUTyumja y
06n1acTn eneKTPoOHCKNX KOMYHMKaumMja y CBOjCTBY HaLMOHANHOI perynaTtopHor
Tena y obnactm eneKTpoHCKNX KoMyHukauumja. CTynambeM Ha CHary m no4yeTkoMm
npuMeHe 3akoHa 0 MHopMaunoHoj 6e3benHocTn yTepheHo je aa je PATEJ
HagnexaH 3a KoopauMHauujy n usspliaBsame nocsiosa HaumoHanHor ueHTpa 3a
npeseHunjy 6es3beaHocHnx pusnka y KT cuctemmnma (HaunoHanHm LEPT).

OnpenboM ynaHa 31. 3akoHa 0 MMHUCTApPCTBMMA NMPoONUcaHo je Aa 3aBoj 3a
WHTenekTyanHy csojuHy (3MC) obaBrba CTpy4YHe NMOCA0OBE M NOCNOBE ApPXaBHe
yrnpaBe Koju ce ogHOCe Ha: NaTeHT U Manu NaTeHT, XUr, AN3ajH, O3HaKy
reorpadckor nopekna, Ttonorpadunjy MHTErpnucaHor Koaa, ayTopcko npaso u
cCpoAHa npasa; npuMeHy MehyHapoaHuX yropopa ns obnactm 3awTture
WHTeneKTyasiHe CBOjUHEe 1 NpeacTaB/bakbe U 3acTynare nHtepeca Penybnuke
Cpbuje y cneunjannsoBaHmm MehyHapoaAHUM opraHm3aumjama 3a 3aTuTy



WHTeneKTyasiHe CBOjuHe; Haa30p Hagh paAoM OpraHusauuvja 3a KONEeKTUBHO
OCTBapuBakbe ayTOPCKOr nNpaBa M CpOAHUX Npasa; pa3Boj y obnactu 3awTute
WHTeneKTyasHe CBOjuHe; MHpopMaunoHo-ob6pa3oBHe nocnose y obnactu 3awTtmuTe
WHTeneKTyasiHe CBOjuHe, Kao n apyre nocnose ogpeheHe 3akoHOM. lNMpeanaramwe
nponuca u3 o6s1acTu 3aWTUTE N NpOMeTa UHTENeKTyasnlHe CBOjUHE Y AeNOKPYry je
MunHUCTapcTBa NpoCBeTe, HayKe N TEXHOJIOWKOr pa3Boja, Kao 1 Bplere Haa3opa
Haj paAoM 3aBoja 3a MHTeneKTyaslHy CBOjuUHY. 3aBoj capahyje ca pa3nnuntmnm
AP>XXaBHUM OpraHmMMa HaanexHuM 3a edumKacHo cnposohere npasa
WHTeneKTyasiHe CBOjuHe Kpo3 pasn KoopaAnHauuoHor Tena 3a eduKacHy 3awTuTy
npaBa MHTenekTyanHe ceojuHe y Penybnuumn Cpbujun, Koje je ocHoBaHO OanyKom
Bnagae (,Cnyx6eHun rnacHmnk PC”, 6poj 121/14), Kao v Kpo3 paa Tpu pagHe rpyne
Koje je ocopmuno oBo Teno. 3agatak KoopamMHauMoHOr Tena 3a epukacHy
3alTUTY NpaBa MHTeNnekTyasHe ceojuHe y Penybnnumn Cpbujn je ga, Ha nosby
onepaTMBHE 3alUTUTE NpaBa MHTeNeKTyasiHe CBOjuHe, NpaTu 1 ycMepaBsa
nojeavHe nocnoee M3 AenoKpyra BuULLe opraHa ApXXaBHe yrnpase paau
obeszbehnBara edpmKacHe 3alWITUTE NpaBa UHTENEKTyallHe CBOjuHe.

Ynora MNpuepegHe koMope Cpbuje (MKC) y 60pbu NnpoTUB BUCOKOTEXHOIOLLKON
KpMMWHana cBOAM ce Ha eaykKaumjy npuBpesHUKa, Kao n Ha NOBPEMEHO
NpuKyn/bakbe MHpopMaumnja 0 MHUMAEHTMMA, Kao U HbUXO0Ba aHanmsa u ytuuaj Ha
nocnosare. PazmaTpa ce yBohere TuMa Koju 61 ce nepmaHeHTHO 6aBMO OBOM
npobnemMaTtukoM.

Yapyxerwe 6aHaka Cpbuje (YBC) okynsba cBe baHKe Koje nocayjy Ha Teputopumijn
Penybnuke Cpbuje, 6aHke y Yapyxery dopmupajy cTydHe oabope npeko Kojux
ce baBe pas3nnuuMTuUM obnactmma n3 cBor rnocsoBawa. Oabop 3a 6e36eaHOCT KOju
dyHKUMOHULWE Npun Yapyxerwy 6aHka Cpbuje okyrnsba npeacraBHuke sehuHe
6aHka koju ce 6aBe nocnosumMa 6e3benHocTn (MHDOpMaumoHe, HU3NYKO
TeXHW4YKe, NnpeBeHUMjoM npesapa n ap.). MehycobHoM capagHoM Kao 1
yCnocCTaB/bakbeM Capajhe Ca APXXAaBHMM opraHmma us obnactm
BUCOKOTEXHONOLWKOr KpuMuHana Oabop aenyje NnpeBeHTUBHO U PeaKTUBHO Y
60p61 NPOTNB BUCOKOTEXHOOLWKOI KPpUMUHAnNa.

18 http://www.pametnoibezbedno.gov.rs/rs-lat/kontakt-centar

4.2. Capagma gp>XaBHUX opraHa y oksupy 6op6e npotus
BMCOKOTEXHOJIOLWWKOI KpUMMHana

CX04HO 3aKOHUKY O KPpUBUYHOM MOCTYMNKY, CBM OpraHu Koju y4ecTByjy y
npeaucTpa>kHOM MNOCTYNKY AYXXHW Cy Aa O CBaKOj paaru Npeay3eToj y unby
OTKpMBaHa KPMBUYHOI Aeflia UK NnpoHanaxerwa oCyMhunyeHor obasecTte
HaANeXHOor jaBHOr Tyxwuoua. lNMonunumnja n Apyrn Ap>XaBHU OpraHn HaAANEXHW 3a
OTKpUBaHe KPUBUYHUX Aena AYXHU Cy Aa MOoCTyrne rno CBakOM 3axTeBy
HaANeXHOr jaBHOr Ty>Xwuoua.

Y Be3n npeaysvMara KpUBMYHOI rOHEeHa YUYMHUMNAUA KPUBUYHKUX Aena
BUCOKOTEXHOJIOWKOIr KpMnUHana, MocebHo TYXXWNNaWTBO 3a BUCOKOTEXHOJTIOLLIKHN



KpMMHan Hajsehu aeo capagre ocTBapyje ca MMHUCTapCTBOM YHYTpallHnUX
nocnosa, Cnyx6oM 3a 60opby npoTuB opraHnM3oBaHor KpumMmnHana, OgebeHeM 3a
cy3bujarbe BUCOKOTEXHONOLWKOI KpMMHana, ca Cnyx6om 3a cneuujanHe
NUCTpaxxHe MeToAe Koja ce orniefa y npoHanaxery AOKa3a Be3aHUX 3a U3BpLUEHE
KPUBUYHUX AeNa BUCOKOTEXHOOLWKOrN KpMMMHaNa, a n3y3eTHa capajHa je
ocTBapeHa u ca OgerbereM 3a jaBHu pea n mup, lNonunuujcke ynpase 3a rpag
Beorpaa. Penybnnuko jaBHO Ty>xunawTtBo un MNMocebHO TyxXunawTBo 3a
BMCOKOTEXHOJIOWKM KPUMMUHAN OCTBapyjy capaakwy ca MMHUCTaApCTBOM TProsuHe,
Typu3Ma 1 TesleKOMyHuKauuja y Be3n ca npmmeHoM Ypeabe o 6e36eaHOCTU U
3aWTUTK geue npu Kopuwherwy MHPOPMaLMOHO-KOMYHUKAUMOHUX TEXHON0MMja
Koja je poHeTa y jyHy 2016. rogmHe n HauMoHaNHUM KOHTaKT LEHTPOM 3a
6e36eaHOCT Aeue Ha UHTEpPHETY.

Operbere 3a cy3bunjarbe BUCOKOTEXHOMOLWKOrN KpMMMHaNa 3HavyajaH Aeo CBOjuUX
aKTUBHOCTM CMpoBOAM Yy capaitn ca TyXunawTBOM 3@ OpraHM30BaHW KpUMUHan.
Y nepuoay oa 2008. rogmHe 0o AaHac, 0BO O4e/beHse je CrpoBesio YKYMNHO OocaM
caMoCTanHMx onepaTtuBHMX obpaga. Y OKBUpY jeaHe of onepaTtuBHMX obpaaa, no
npeu nyT y Penybnnum Cpbujn je notnncaH YroBop 0 OCHMBaKY 3ajeaHUYKor
ncTpaxHor Tuma namehy Penybnuke Cpbuje n KparbesuHe XonaHaumje. Ogerbeme
je y uctom nepuoay nocrtynano rno sehem 6pojy 3amonHuua 3a mehyHapoaHy
npasHy nomMoh TyxunawTea 3a OpraHM30BaHW KpUMUHAM U TO Y MehyHapoaHUM
onepauwnjama ,Rico” n ,Bug Byte” ca amepnuknum ®BWN, no 3amonHuum ®6U y
Be3n MehyHapoaHOr KpujyMuapewa opyxja, Te y onepauunju ,AtnaHtunc”
(HeneranHo

~on-line” knahere) Koa Koje je NnpeancTpaxKHu NocTynak 3anoyeno Ty>XunawTso
3@ OpraHM3oBaHW KpUMMUHAN, anu je cyacku noctynak BoheH npea Buwmm cyaom
y beorpaay, a onTy>Huuy je 3acTtynano NocebHo Ty>XunawTBo 3a
BMCOKOTEXHOJIOWKN KPpUMUHAI.

Mopen oBMX caMOCTasHUX aKTUBHOCTU, Oaerbemne je yyectsoBano y sehem 6pojy
onepatuBHux obpaaa Cnyxbe 3a 60pby NpoTUB OpraHM30BaHOr KpUMUHanNa,
npy>xajyhun onepaTtMBHy U TEXHUYKY MOAPLUKY APYIrMM oaesberwnMa. CrnpoBeneHo
je npeko 25 onepatmBHux obpaga, Mehy KojuMa cy n Heke og Hajsehumnx
onepaTtmBHuUx obpaaa Cnyxbe.

Paan edunkacHe koopamHaunje n capagre ApXXaBHUX opraHa y obnacrtu
nHdopMaunoHe 6esbeagHocTn, Bnaga je obpasoBana Teno 3a KoopamHaumjy
nocnosa MHdopMaunoHe 6e3begHOCTH, KOjUM NpeacenaBa npeacTaBHUK
MunHucTapcTBa TproBuHe, Typm3Ma M TesileKOMyHMKauKMja, a y herosom paay
y4yecTBYjy NpeacTtaBHUUM MUMHUCTApPCTaBa HaAeXHUX 3a nocnose oabpaHe,
YHYTpaWHNX NOCN0BA, CMOSbHUX NOCNO0BaA, NpaBae, NPeACTaBHULM CyX6u
6e3beaHocTn, KaHuenapuje CaseTta 3a HaumoHanHy 6e36eaHOCT 1 3aWTUTY
TajHUX nogaTtaka, [eHepanHor cekpetapujaTta Bnage, KaHuenapuje 3a
WHOPMaUNOHE TEXHONOIMje U eNeKTPoHCKY ynpasy U HaunoHanHor LEPT.

CxogHo Oanyum o obpaszoBary Tena 3a KoopamHaumjy nocnosa MHGOpMaUNOHe
6e3b6eaHoctu (,CnyxbeHun rnacHuk PC”, 6p. 24/16, 53/17, 79/17 n 112/17)



3agaTak Tena je ga ocrteapyje capaamy nsmehy opraHa n ycknahyje obasmare
nocnosa y pyHKuUmMjn yHanpehewa nHdopmaunoHe 6e3begHOCTN, MHMLMPA U
npaTtn NpeBeHTMBHE U ApYyre akTMBHOCTM y obnactn nHdopmaumoHe
6e36enHoCTN, Npeanaxe mMepe 3a yHanpehewe nHpopmaymoHe 6e3beaHoCcTn y
Penybnuumn Cpbujn, naje cyrectmje n npegnore Koju ce ogHoce Ha npunpemy
CTpaTeWKMX AOKYMeHaTa, NoA3aKOHCKUX akaTa U MoauTuka nHpopmMaunoHe
6e3beaHocTn y Penybnnum Cpbujn n ytephyje mehycobHy capaamwy y cnydajy
MHUMAEeHaTa Koju MOry Aa uMajy 3HaTaH yTumuaj Ha HapywaBawe MHdopMauuoHe
6esbeaHocTn y Penybnnum Cpbujun.

Y obnactn 6e36ea4HOCTM Aeue Ha MHTepHETY, 0BO MUHUCTAPCTBO capahyje ca
opraHuMa HaaneXXHum 3a 60pby NpoOTUB BUCOKOTEXHOOLWKOI KpMMHana. Hanme,
HauuoHanHM KOHTaKT ueHTap 3a 6e3beaHOCT aeue Ha nHTepHeTy 19833 (Beb
cajT: www.pametnoibezbedno.gov.rs) Bpwn cageToBake 1 omoryhasa npujem
rnpujaea WTETHOr, HEMPUMEPEHOr N HeslerasHor cagpxaja n rnoHawawa Ha
WHTEPHETY, OAHOCHO YrpOXeHOCTU MHTepeca U npasa Aeue, TenedoHCKUM nyTeM
N NyTeMm enieKTpoHCKOr obpacua Ha Beb cajTy. Y cny4ajy Aa HaBoaM U3 npujase
yKa3syjy Ha noctojarwe KpuBuYyHoOr gena, MmHuctapcrteo npocnehyje npujaBy paau
Aasber noctynara Penyb/iMykoM jaBHOM TyXUNawTBy U, paan nHdopMmcama,
MWHUCTaApPCTBY YHYTpaLWHbUX NOCI0Ba.

Ha npeasnor MmHuUcTapcTBa TproeuHe, TypmsMa U TesilekoMyHuKaumja Bnapa je
AoHena Oanyky o obpasoBary KoopanHaumoHor Tena y obnactmn 6e3begHocTn u
3awTuTe geue npu Kopmwherwy MHOOPMALMOHO-KOMYHUKALUMOHMX TEXHOOMMja
(,Cnyx6enn rnacHmnk PC”, 6poj 9/18) y unjem cacraBsy Cy npeactaBHULN
MwuHuUCTapcTBa TpProBnHe, TypusMa U TenekoMyHukauuja, MMHucTapcTea 3a pag,
3anowsbaBare, 6opayka v coumnjanHa nutamwa, MMHUCTapCTBa 34paB/ba,
MunHUCTapCcTBa yHYTpaLWHbUX nocnoBa, MMHUCTaApCTBa KynType U MHpopMmncara m
MuHUCTapcTBa NpPoOCBETE, HAayKe U TEXHOJIOWKOr pa3Boja. 3ajaTtak
KoopavHaumoHor Tena je aa octeapyje capaamwy uamehy opraHa u ycknahyje
obassbarbe nocnosa y dyHKUMju yHanpehera 6e36egHOCTM 1 3aWwLTUTE Aeue npum
kKopuwhery MHHOPMaLUMOHO-KOMYHMKALUMOHNX TEXHOOMMja, HMLUMpa 1 npaTtu
npeBeHTUBHE U Apyre akTUBHOCTK y obnactu 6e36eaHOCTM M 3aWUITUTE Aeue Ha
MHTEpPHETY, Npeanaxe Mmepe 3a yHanpeherwe 6e36e4HOCTN M 3alWITUTK Aeue Ha
WHTEpHeTY n yTBphyje mehycobHy capaamy.

Ynpasa uapuHa y oBoj obnactm capahyje ca lNocebHnM Ty>XunawTBoM y norneny
pa3MeHe nogaTtaka. Takohe, pa3BujeHa je capajra ca LapMHCKOM
aAMUHUCTpaumjom OpaHuycke n Ayctpuje, Kpo3 umnje je obyke Ha Temy ,Cyber
customs” y oBa HaBpaTa Beh npowao Aeo uapuHckmx cnyxbeHunka. MNopepq Tora,
YrnpaBa UapvHa CBakKOAHEBHO pa3Meryje rnogaTke ca ApPYrMM LapUHCKUM
aAMUHUCTPaUKMjamMa, Ha OCHOBY NMOTNMCAHMX MehyHapoaHMX cnopasyMa.

Y okBupy notnmcaHor lNpoTtokona namehy MmHucrtapcrea yHyTpalwHbuX NocaoBa U
MuHUCTapCcTBa NPOCBETE, HayKe M TEXHOJIOWKOr pa3Boja peannsyje ce npojekar
~OCHOBUK 6e36eaHOCTU Aeue”. Y oKBMPY OBOr NpojekTa 06yyeHu rnonamumjckm
cnyx6eHnum peannsyjy HacTaBy Y CBUM YETBPTUM U LLECTUM paspeanmMa



OCHOBHMX WKoNa, a naMmehy ocranor nocebHo ce obpahyjy Teme bezbegHocT aeue
Ha uHTepHeTy. OapeheHe TeMe n3 061acTN BUCOKOTEXHOOLWKON KpMMUHanNa
npunaroheHe cy y3pacTty Aeue, a Aeua ce eaykyjy y obnactmma kopuwhera
MHTEpHeTa y KojuMa Cy HajpawumBuUja.

Umajyhu y Buay HaanexxHoct be3beaHOCHO-MHpOpPMaTMBHA areHumja y oBoj
obnactun, octeapyje capaamwy ca [locebHuUM opgemereM 3a 60pby nNpoTus
BMCOKOTEXHOJIOWKOI KpUuMMHana, Buwer jasHor TyxunawTsa y beorpaay v
Cnyx6om 3a 60pby NpoTUB OpraHn3oBaHoOr KpuMmnHana - Ogesberem 3a
cy3bujarbe BUCOKOTEXHOMOLWKOr KpUMMHana.

BojHo6e36enHOCHaA areHumMja y oCTaBpuBaky CBOjUX HAANEXHOCTM capahyje ca
CBUM pefieBaHTHUM ApXXaBHMM opraHumma. Paan ce o 3aKOHCKOj obaBe3un, Kojy
yCTaHoB/baBa ogpeaba unaHa 3. ctas 4. 3akoHa 0 BojHo6e36eAHOCHO] areHunjn
n BojHoobaBelwTajHOj areHUMjn npema Kojoj BojHobe3benHocHa areHuuja
capahyje n pasmemyje nogaTtke ca HaA/EXHMM OpraHuMma, opraHmsauujama,
cnyxb6ama n tennuma Penybnuke Cpbuje, y cknagy ca YCTaBoM, 3aKOHOM, ApPYrUM
nponnucuMa n onwTuM akTMMa, O4HOCHO yTBpheHoM 6e36eaHOCHO-06aBelwTajHOM
nonutukom Penybnuke Cpbuje.

Opbop 3a 6e36eaHOCT KOjU yHKUMOHMLE Npu Yapyxery 6aHaka Cpbuje
capahyje ca HapogHoM 6aHkoM Cpbuje kao perynatopom. OUMHaHcHjcke
MHCTUTYyuUmMje, koje cy KT cuctemmn og nocebHor 3Havaja y cknagy ca 3akOHOM O
nHdopMaunoHoj 6es3beaHocTn, y obasesun cy aa o nHunaeHtTuma y UKT
CUCTEMMMA KOju MOry Aa MMajy 3HadajaH yTuuaj Ha Hapylasarwe MHpopMaunoHe
6e3benHocTn obaBecte HapoaHy 6aHky Cpbuje. Nopen peaoBHUX KaHana
KOMYHMKauMje Ka ap>xXaBHMUM opraHmma, Oabop je ycnoctaBmo u paau Ha
yHanpeherwy capagwe ca OgerbereM 3a cy3bmjarbe BUCOKOTEXHOMOLWKON
KpMMnHana u MNMocebHuUM Ty>XMNaWwTBOM 38 BUCOKOTEXHOIOWKM KPUMUHAM Y LUIbY
edunKacHe 1 NpaBoOBpeMeEHE peakumje Ha pasnmunte o6nMKe BUCOKOTEXHOSOLIKON
KpMMUHana.

4.3. Capaara ca cy6jekTuMa UMBWIHOI ApyLlITBa, CTPYYHOM jaBHouwhy,
MeaAujuMa m NnpuBpeaoM

0O6nuum capagme ca cybjekTMma UMBWUIIHOI ApYLITBA M NPpUBPEAOM Cy Ha
3a40BosbaBajyhemM HMBOY M OCTBapyjy ce Kpo3 noTnucmBare oarosapajyhmux
yroBopa n npoTokosa 0 capaikun usmehy 3anHTepecoBaHUX CTpaHa,
OpraHu3oBareM jaBHUX pacrnpaBa O HaupTUMa NpPoOrnuca, Kao U oap>KaBarem
KoH(pepeHunja, ceMnHapa, obyka, paanoHumua.

MocebHO Ty>XXMNawTBO NPUANKOM Cy3bujarba KpUBUYHUX Aena
BMCOKOTEXHOJIOWKOr KpMMHana nma fobpy capagky ca UMBUIHUM APYLUTBOM U
npuBpeaoM, a NOroToBo ca 6aHKAPCKUM CEKTOPOM, NHTEPHET CepBUC
nposajaepvma, MobunHuMm onepatepuma, lNMpmepegHom koMopom Cpbuje mn
Beorpapa, Mmeanjckum kyhama, yapyxerwmnMma Koja 3actynajy Hocmoue ayTOPCKUxX
npasa, HaunmoHanHmum LIEPT, a Koja ce ornega y pa3meHn nHdopmauuja,
y4yeCcTBOBaH-EM Y paAHUM rpynaMa n oKpyrimMm CTosoBUMa 1 Apyrmm obnmumma



capaame, a cBe y unby ycnewHe 6opbe NpoTnB BUCOKOTEXHOOLWWKOI
KpUMMHana.

MoTtpebHo je uctahu n aa je Penyb6anyko jaBHO Ty>XuaawTBo 3aksbyuunno 2013.
roamHe MemopaHaym o capagmwu ca ®oHaoM B92 y umby peanunsaumje npojekrta
~KnnkHn 6e36enH0” LleHTap 3a 6e36eaHn nHtepHeT Cpbuja Ha cy3bujamy u
pelaBaky npobsemMa HeE3aKOHUTOI, HENPUMEPEHOr U WTETHOr cagpXaja u
HenpuMepeHor NoHallaka Ha UHTEPHETY, Kao U Ha Wwupewy UMHdopMauuja o
HaunHMMa 6e3beaHor Kopuwhewa MHTEpHeTa.

Y okBupy npojekTta opMupaHa je online nnatdopma nog Ha3nmeoM HeT naptona y
LM/by @HOHMMHOI NpujaB/bMBaka HE3aKOHUTON cagpXKaja Ha MHTepHeTy, nocebHo
nckopmwhaBara ManoneTHMX nuua y nopHorpadcke cBpxe, Kao U U3BpLUEHE
APYIMX KPUBUYHUX Aena nyTeM MHTepHeTa (HNp. ManTpeTupame y BUPTYETHOM
cBeTy T3B. cyberbullying). Het natpona unaH je mehyHapoaHe opraHusauuje
INHOPE - Internation Association of Internet Hotlines, koja koopanHuwie n
rnomMaxe pajz Mpexe O0BakKBWX CEpBMCA 3a NpujaBy HeneranaHor cagpxaja Ha
MHTEPHETY LUMPOM CBeTa.

Mopen HaBeaeHe capaawe, Penybnnuko jaBHO Ty>XunawTteo u MNMocebHo
TY>XMNALWTBO 3@ BUCOKOTEXHOOLWKN KPUMMHAN YCNOCTaBUAN Cy Capaaky ca
MehyHapoaAHOM opraHm3aumjom umMBUNHOr ApywTBa ,Save the children”, y okBupy
nporpama lNpaBocyaHe akageMuje 3a nspagy nnaHa v nporpama obyke 3a cyauje
N jaBHe Tyxuoue y 06,1aCT BUCOKOTEXHOOLWKON KpUMUHANa mn 3altuTe
MasioNeTHMUX Nnua Ha MHTepHeTY. Y cKiagy ca ycrnoctaB/beHOM capaiHOoM, 04
jaHyapa 2017. rogmHe no4yene cy OCHOBHe W HanpeaHe obyke Ha TeMy
BMCOKOTEXHOJIOWKOr KpuMmnHana n 6e3beqHocTn aeue Ha VIHTepHeTY. Y OKBUpY
npojekTta uspaheH je NpupydyHUK 3a cyamje n jaBHe TyXuoue Ha TeEMY 3aluTuTe
Jeue o4 Hacu/ba Ha MHTEepHeTY U pa3MaTtpa ce NoTnMcuBame crnopasyma o
capajtun ca opraHusauujom ,Save the children”.

OpraHusaumja ,Save the children” je y capaarwu ca MMHUCTapCTBOM TProBUHE,
TypusMa n TenekoMyHukauunja nspaguna Many nyta npeseHumje oHMajH U Apyrux
06nMKa Hacu/ba Haj AELIOM Ha UHTepHeTy y Peny6nuum Cpbujni®, koja npyxa
npukas obpux npakcu v npumepa Apyrux 3eMasba. HaBeaeHu AOKyMeHT Takohe
Aaje cMepHuUe Ha NyTy Kojum 6u Penybnuka Cpbuja Tpebano aa ce kpehe y
OAHOCY Ha COMNCTBEHe KarnauuTeTe y OBOM MOJby.

Takohe, 26. peuembpa 2016. rognHe Peny6snMyKoO jaBHO Ty>XWIaALWTBO,
MWHUCTApPCTBO YHYTpaLWHbUX NOoCnoBa, Yapyxerwe HoBuHapa Cpbuje, HesaBucHo
yapyxewe HoBuHapa Cpbuje, Yapyxere HoBMHapa BojsoamHe, HezaBUCHO
ApYyWwTBO HOBMHapa BojsoanHe, Acoumjaumnja He3aBUCHUX €NeKTPOHCKUX Meauja,
Acouujaumnja meagmja n Acoumjaumja oHnajH Meamja 3akpyumnm cy Cnopasym o
capaakn U MepaMma 3a noansame HMBoa 6e3begHOCTM HOoBMHapa. OBUM
cnopasymoM npeasuheHe cy obyke HOBMHapa M BlacHMKA Meaunja o oCHoBaMa
MHdopMaunoHe 6e36eaHOCTU MHDOPMATUBHUX MHTEPHET nopTana, Ykiby4dyjyhu m
0byKy y norneay npuMeHe OCHOBHMX Mepa 3aliTuTe o Hanada Kopuwherem
MHPOPMALUMOHMX TEXHOMOrKja.



Hactynu y Meanjuma Kpo3 rnpoakTUBaH NpuCTyn Cy BeoMa 3Ha4vajHu 3a
npeBeHTMBHE aKTUBHOCTU 3a CBe cybjekTe Ha nosby 6opbe nNpoTus
BMCOKOTEXHOJIOWKOr KpUMMHana. Hactynm y meamjuma ynosHajy rpahaHe u
noAMXY CBECT O OMacHOCTUMA KOje AOHOCU KOHTUHYUPaHW pa3Boj AUruTasiHoOr
ApYyLlWTBa, Te Ce Ha Taj HauMH rpahaHn eaykyjy Kako 61 camocTtanHo Mornu aa
naeHTUdrKyjy onacHOCTU U NPEBEHTUBHO AeNyjy U TUME He NOCTaHy XpTBe
HEeKOr KpUBUYHOI Aefia NyTeM UHTEepHeTa, 0AHOCHO MUHUMANN3yjy WTEeTHEe
nocneauvue.

Yapyxerwe 6aHaka Cpbuje nudopmumwe rpahaHe o 6e3begHOCHUM pusnumma
nocpeacTBoM jaBHoOr Beb cajTa YapyxXera u akTUBHOCTMMA Koje opraHusyje y
caMmoM Yapyxemwy (LleHTap 3a 6aHkapcky obyky, paa Oabopa 3a 6e36eaHOCT U
Aap.). banke unaHuue nHdbopmuwy 6aHKapcke KAnjeHTe pasNMymMTMM KaHanmma
MHdOpMUcara.

MWHUCTApCTBO TProBuHe, TypmMaMa M TefleKOMYyHMKaunja cnpoBoan MHpoOpMUCare
Aeue, poauTesba U HaCTaBHUKA O ONAaCHOCTMMa Ha UHTEPHETY U MepaMa
npeseHunje nytem Beb cajra ,lMameTHO n 6e36eaHO”
(www.pametnoibezbedno.gov.rs), Kao n nytem TeneBn3njCcKnMx Bmaeo nporpamMa.
Hanme, MMHUCTaApCTBO TProBUHE, TypM3Ma U TeJIeEKOMYHUKaumMja y OKBUPY
HaBeAeHOor rnpojekTa CNpoBOAM Ha rogumbeM HMBOY Kamnamwy ,UT kapaBaH”.
Mpeun ,UT kapaBaH” cnpoBeaeH je oa 20. anpuna ao 3. jyHa 2016. rogunHe.
LLikonckum npeseHTaumjama npucycreosaso je 5.000 yyeHuka cTapujux paspena
OCHOBHMX WKoMa y 15 wkona, AOK je Ha rpagCKUM TproemMa rnpomoLmjy osor
npojekTa BMaeno suwe xumwaga rpahana. Y 2017. roanHun y oksupy ,UT
KapaBaHa” npe3eHTauMjaMa 0 3aWTUTU 04 AUTUTANIHOI Hacu/ba U Apyrnx obnuka
3noynotpebe geue Ha MIHTepHeTY NpucycTBoBaso je suwe og 5.500 yyeHuka m
0KO 90 HacTaBHMKa 13 17 oCcHOBHKMX wkKona 3 Cpbuje. Ny 2018. rognHn, Tpehy
roamMHy 3a pefoM, crnpoBefeHa je kamnamwa ,UT KapaBaH” 3a y4eHUKe OCHOBHUX
wkona y Cpbujn, hmxose poanTesbe U HacTaBHUKe, ca UnM/beM NoAcTuLaHa
nameTHor n 6es3beaHor Kopmwherwa HOBMX TeXHOMOMMja. MaBHU NporpamM Koju
UMHe eayKaTUBHA npe3eHTaumja o 6e3befHOCTM Aele Ha MHTEepHeTY U pagmoHuue
3a YYEHUKE U poauTesbe, NpeacTtaB/beH je 3a YKYMHO 26 wkona, y permoHaaHnuM
ueHTpuMa y Penybnnum Cpbujn. Nporpam n3 Huwa v Hosor lMasapa npatuio je
jow oko 800 wkona nyTemMm AUPEKTHOI MHTEPHET npeHoca, a Ha Manu nyTta UT
kapasaHa 03 6unu cy n beorpaa, Cy6otmnua n Hoeu Cag. Y okBMpy KaMnamwe
peanu3oBaHe Cy U OTBOpEHe rnpoMoumnje 3a rpahaHe, Kao U gogaTHe pagmoHuue
3a poauTesbe y jow wect rpagosa: Ceuwy, 3perwaHuHy, JleckoBuy, Hauky,
KpareeBy 1 Yxuuy. CtanHum naptHepy MuHuUcTapcTBa y peanusaumjn ose
Kamnake cy 1 MMHMUCTapCTBO NMPOCBETE, HAayKe U TEXHONOLWKOr pa3Boja u
KoMmnaHuja MajkpocodT, a y npBe ABe rogmHe jegaH o4 naptHepa je 6uno u
MWHNCTaApCTBO YHYTpaLIHKMX NOCI0Ba, A0K Ccy ce y 2018. roavHn KamMnaru
Npuapy>xunu HaunoHanHa acoumjaumja poanterba U HactaBHuka Cpbuje n
®oHpaauuja lMeTwba.

MpeBeHTMBHE aKTMBHOCTU MMHUCTapCTBa PMHaAHCKja, YNpaBe 3a cnpevyaBame
npara HoBLA ornenajy ce Kpo3 KOHTUHyupaHe obyke ob6Be3HWKa M yno3HaBame



NCTUX Ca HOBMM TPEHAOBMMA M TUNOJSOrMjama, y Be3un ca nparkem HOBLA U
dburHaHCMpareM Tepopu3Ma. YCnocTaB/beHa je oarosapajyha capaawa ca
peneBaHTUM ApPXaBHUM N Meh)yHapoOAHUM UHCTUTYLUMjaMa Kpo3 BeNUKKN 6poj
CTPYYHMX CKynoBa, ceMmnHapa, obyka, Kkao u TpubuHa y cMmncny 3ajeaHmnuke
efykauuje CBUX 3auHTepecoBaHuX cybjekaTta y unby noamsara CBECTU O
3Ha4ajy cy3bujarba oBe BpCTe KpUMUHANUTETA.

Ha KpMMUHanmMcTuyko-noamuUnjCKOM YHUBEP3UTETY Y 3eMYHY, 3a CTyAeHTe
yeTBpTE rOAMHE Ha CMepy KPUMUHANIUCTUKE Y OKBUPY npeamMmeta EKOHOMCKM
KpUMUHan, npegasare Ha TeMy ,CuUCTeM 3allTUTE MHTENeKTyasHe cBojuHe”, Beh
Tpehy roamHy 3apeaoM oapxaBajy npeacTaBHMUM 3aBoAa 3@ UHTeNeKTYyanHy
CBOjuHY. Y 2017. roamnHu, 3a npeacrtaBHuKe YrpaBe uapuHa ogpXxaHa je
paavoHMua o0 npeTpaxuBaky 6asa nogaTtaka MHAYCTPUjCKe CBOjUHE, Npe cBera
XWNrosa N MHAYCTPUjCKOr An3ajHa.
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a%?20puta-Srbija.pdf.

4.4. MehyHapoaHa capaama y 06,1acTM BUCOKOTEXHOJIOWKOI KpMMMHana

MehyHapoaHa capaara ce CnpoBOAU KpO3 pa3nuunTe Bugose: MehyHapoaHe
cajbep Bexbe, drill, paanoHnue ca unsem nosehara pazymeBara U n3rpagke
KanaumTeTa ca TeXWULITEM Ha TpaHCHaUWOHanHUM cajbep 6e36e40HOCHUM
n3asoBMMa M NpeThaMa, KOJIEKTUBHOM MPUCTYMNYy HUXOBOM pellaBaky Kako 6u ce
nobosbwana permoHanHa n rnobanHa pasMeHa nHdopmaumja 3a pa3Boj cajbep
cTpaTteruja v nonuntuka cajbep 6esbeaHocTn y umiby 6p3or ogrosopa Ha cajbep
npeTHeE.

MocebHO Ty>XMNawWwTBO 3@ BUCOKOTEXHONOWKN KpuMmnHan og 2010. rognHe y
okBupy Eesponcke yHuje, CaBeta EBpone n OEBC n gpyrmux mehyHapoaHumX
opraHumsauuja y4decTByje y npojekTuMa Koju uMajy 3a uub oNakwaBare
MehyHapoaHe capagke, heHo ybp3aBare U NpaBOBpeEMEHO pearoBare
MPUINKOM U3BPLUEHA KPUBUYHUX Aefla BUCOKOTEXHOIOLWKOr KpuMuHana. Nopeg
Tora, NMocebHun Tyxkmnnay, 3a BUCOKOTEXHOOLWKN KpUMMHan oapeheH je 3a KOHTakT
Tauky Mpexe 24/7 nponncaHe byaAMMnNeLwwTaHCKOM KOHBEHLUMjoM. Ha Taj HauuH,
yCrnocCTaB/beHa je AMpPEeKTHa capajHa Cca OCTaJ/IMM KOHTAKT TadykaMa M3 3eMasba
notnncHunua KoHBeHumje, y unby edumkacHmjer noctynama y npeametTmma ca
e/1eMEeHTOM MHOCTPaHOCTMW.

Operbemne 3a cy3bujare BUCOKOTEXHOOLWKON KpMMUHAna je jeaHa oA
HajaKTUBHUjNX OpraHmM3auuoHuX jeamHnua MmMHUCTapcTBa yHyTpawbUX NocaoBa
y obnactn MmehyHapoaHe capaare. Capaawa ce ocTBapyje Ha AHeBHOj 6a3u Kpo3
CBe CTaHAapAHe KaHane mehyHapoaHe noanuujcke capaawe, nocpeacTtsoM
NHTepnona n Eyponona, npeko odpuumnpa 3a Besy geTawmpaHux y ambacagama y
Beorpaay (npe ceera CAL v Benuke bputaHuje), nocpeaCcTBOM permoHanHmUx
opraHusaumja (Hnp. SECI Center, SELEC, ), anu Bp/si0 4ecTo U Y ANPEKTHO]



NOSIMLMNjCKOj capaiM y 3ajeAHUYKUM MehyHapoaHMM akumnjama. Y Operbemy je
ycnocTtaB/beHa MehyHapoaHa KOHTakTHa Tadka 24/7 3a BUCOKOTEXHOOLLKMN
KpuMuHan y okBupy CaseTta EBpore, Kao 1 KOHTakTHe Tauke y okBupy Eyponon u
To , Twins” (aeunja nopHorpadwmja) n ,,Cyborg” (cajéep kpummnHan).

Takohe, 2016. rognHe nonnumnjcku cnyxbeHnum Cnyxbe 3a 60pby npoTus
OpraHu3oBaHOr KpuMmMHana cnposogehu smweroavky MehyHapoaHy
nonuumjcky akumjy ,BUGBYTE” Ha cy3bujarby KpUBMUYHUX Aena npoTue cajbep
KpuMnHana, pancudumkosama 1 3noynotpeba nnaTtHUX KapTmua Kojy cnposoau
Q®epepanHn nctpaxum 6upo (®PbN) ns CAL-a, capahuBanu cy ca NoanUmjCKum
cnyxbama mn3: Penybnuke Cpbuje, Penybnuke Cpncke, KaHaae, AycTtpanuje,
Penybnuke NHanje, CaBesHe Penybnuke bpasuna, [Apxase W3paena, YjeanreHor
KpamescTtBa Bennke bputaHunje n CesepHe Upcke, PymyHuje, Penybnuke
XpBaTcke, Penybnunke MakenoHuje, KpamsesunHe [aHcke, KpameBuHe LLBeacke,
Penybnuke JletoHcke Penybnuke, Penybnuke Koctapuke, Kunapcke Penybnuke,
Penybnuke Konymbuje n CasesHe Penybnuke Hurepuje. Nopeg tora, 2016.
rogmHe, oaobpeHo je noesesnBarkbe MUHUCTAPCTBA YHYTpallHMX NOC/IOBA Ha
NHTepnonosy 6a3y ,ICSE” (6a3a ¢hoTo 1 BMAEO MaTepujana cekcyasnHe
ekcnsioatauuje geue).

Y npoctopujama Opesrbera 3a cy3bmnjare BUCOKOTEXHOIOWKOIN KpUMMUHanNa

MHCTa MpaHa je KOMyHMKauMOHa ornpeMa Koja je AoHUpaHa o4 CTpaHe
leHepanHor CekpeTtapujata UHTepnona, Te je npuctyn 6a3u nogataka ,ICSE”
omoryheH. Kaga roBopuMo 0 pe3yntatuMa, oBo je 6asa Koja cnyxu 3a
naeHTudmKaumnjy xprtaesa Kao n MHpopMaumnjn ca Kojux mecrta ce anctpnbyupajy
nnerasiHu CHUMUM. Y Haloj 3eM/bM OBO jOLI HUje TUM KpUMKUHAMIa KOju je 'y
036M/bHOj Mepu 3a)XMBEO NO NUTaky NPOU3BOAHE UNEerasHMX CHUMMaka v npoaaje
Te ce KoA Hac Hehe npoHanasuTu XpTBe nyTeM ose 6ase y TOj Mepn Kao WTO je
TO NpUMep Y HEKUM ApyruMm apxxasama. [lonpuHoc he yrnasHoM 6utn wTto he
ocCTane AgpXxase Koje uMajy npuctyn oBoj 6a3sn eBeHTyasnHO AobuTtn Matepujan ca
HOBMM XXpTBama Koju je npoHaheH TokoM npeTpeca y Penybnuum Cpbunijn.
MpeacTtoju peannsauunja obyke HamereHa Kopuwherwy oBe 6asze nogataka Kojy
he nsBoanTn MHCTpyKTOpKU M3 MeHepanHor CekpeTtapujaTta MHTepnona.

MunHucTapcTBo (bmMHaHcKja, YnpaBa 3a cnpedaBame rnpara HOBLA je unaH ErMoHT
rpyne, rpyne Koja okynsba puHaHcmjcko-obaselwwTajHe cnyxbe n3 156 gpxasa.
To joj naje moryhHocT aa BeoMa 6p30 agohe no BeoMa BUTHUX PUHAHCU]CKO-
obaBelTajHMX NodaTaka o4 ApYrux Ap>XaBa, ako y Be3n ca oapeheHoM
TpaHCaKUMjoM UM nMueM noctoje OCHOBU CyMHe Aa Ce paau O npary HOBLA Un
dbuHaHCMpary TepopusMa. YnpaBa akTMBHO y4decTByje y paay KomurteTa
MaHuBan, ctpyyHor kommteta CageTta EBpone Koju paan no cUCTEMY y3ajaMHUX
npoueHa Ap>kasa 4jiaHuua. Jow jegaH BeoMa 3HadajaH acnekT mehyHapoaHe
capajtbe Ynpase 3a cripeyaBarbe npara HoBLA je MOryhHoOCT 3a 3ak/byunBame
cnopasyMma 0 capajhMn ca CTpaHMM napTHepuMa. YnpaBa 3a cnpedaBame npamba
HOBLA je A0 caja noTnucasna cropasyMe 0 capagku ca 44 apxase.



YnpaBa uapuHa y cknagy ca nocrojehnmM 3akoHckuM oBnawhernma, NMpoToKOIOM
6 Cnopasyma o ctabunusaumjn n npuapyxuveamy, y mehycobHoj
aAMUHUCTPATUBHO] capaaku y LapuyHCKUM nuTarbuMa nsamehy Penybnnke Cpbuje
n EY n nocrtojehmm notnmcaHmm bunatepanHnuM cnopasymmma, pasmeryje
nogaTke ca ApPYrvM LApPWUHCKUM agMUHUCTpaumMjama.

be3benHOCHO-NMH(pOPMaTUBHa areHuunja ocTBapyje perMoHanHy n wupy
MehyHapoaHy capaiky, NPBEHCTBEHO Ca APYIrMM CUTYPHOCHUM UM CUTYPHOCHO-
obasewTajHMM cnyxbama n areHunjama.

BojHob6e36enHOCHa areHumMja ocTBapyje MehyHapoaHy capaaky y ckiagy ca
oapenbom unaHa 36. ctas 1. 3akoHa 0 BojHo6e36eAHOCHO] areHunjn v
BojHoob6aBewTajHOj areHUMju npeMa Kojoj, BojHobe3beaHocHa areHumja, CXOAHO
yTBpheHoj 6e3beaHocHo-o0b6aBewTajHoj nonutnum Penybnmnke Cpbuje, pasmeryje
noaaTke ca opraHmMma u cnyxbama 6e36e4HOCTM CTpaHMX ApXaBa u
MehyHapoaHUX opraHmsaumja, y cknaay ca YCTaBoM, 3aKOHOM, APYruM
nponMcMMa m onwTMM akTuma u notepheHnm mehyHapogHUM yrosopmuma.

3aBoj 3a UHTeNekKTyasiHy CBOjUHY MMa pa3BujeHy capaghy ca CBEeTCKOM
opraHusaumnjom 3a nHtenektyanHy cesojuHy (WIPO), EBponckoM nateHTHOM
opraHusaunjom (EMO) n 3aBoAOM 3a MHTeNeKTyanHy CBOjuHy EBporncke YHuje
(EUIPO). NMpeacTtaBHMUM 3aBOAa 3@ UHTENEKTYaNHy CBOjUHY MPUCYCTBY]Y
cactaHuuma CasetogaBHor kKoMuHTeTa WIPO 3a npnMeHy npaBa MHTeNneKTyasaHe
CBOjUHE KOju npy’ka TexXHU4Ky nomMoh n KoopamHupa y obnactm npumeHe rnpasa
WHTeneKTyasliHe CBOjuHe. Ha 0oBMM cacTaHUMMa ce peAoBHO pa3MaTtpa u ,oHnajH”
noepena npaBa UHTeNnekTyanHe ceBojuHe. EUIPO opraHusyje ceMmmHape 3a
npeacTaBHMKE OpraHa HaAJ/IeXXHUX 3a NpUMeHY MnpaBa MHTEJIeKTyasiHe CBOjuHe
(cyanje, Tyxuoue, LapuHCKe cny>xbeHnke n npeactaBHMKE HaUuMOHAHMX 3aBoAa
3a UHTeneKTyasiHy CBOjuUHY). TeMe Kkoje ce obpahyjy y okBupy oBux obyka
obyxBaTajy noHeKkaa n nuTara noBpeae rnpasa MHTENeKTyasiHe CBOjUHE
rnocMaTpaHe ca acrekTa KpMBWYHOI npasa. lpeacraBHMumM 3aBoja 3a
MHTeNneKTyanHy CBOjUHY Cy A0 caga ABa nyTta nocetwnin n OncepsaTtopujy EUIPO
Koja npaTu nosBpeAe NpaBa UHTeNeKTyasHe CBOjMHE M Koja npy»xa notpebHo
3Hawe 1 nHdopmaumje ceojuM ynaHosmma. Capagwa ca EBponckom
OpraHm3auujoMm 3a naTeHTe oABuja Ce KPO3 aKTUBHOCTU YroBOpeHe
bunatepanHuM niaHoM capaamwe 3a nepuog 2016. go 2018. roanHe, Koje ce
oAHoOCe Ha 06yKy CTpydrbaka, capagmy Yy pa3Bojy ycarnaweHuX eBponcKux
WHPOPMALMOHO-TEXHOJIOLWKNX CEPBMUCA N anaTta n capajky Yy nogmsamy CBECTU O
3Hauajy 3aWTUTe MHTEeNeKTyasiHe cBojuHe. MehyHapoaHu yrosopu ns obnacrtm
WHTeneKTyasiHe CBOjuHe Koje je paTtudukosana Penybnunka Cpbuja, a koju cy
3Ha4yajHu 3a ypehemwe aurutanHor okpyxere cy WIPO YroBop 0 ayTOpCKOM
npasy 1 WIPO Yrosop o nHTepnpeTtaumnjama n oHorpammma, Koju cy 3ak/bydeHu
20. peuembpa 1996. rogmnHe y Xenesu (,Cnyx6beHn nuct CPJ — MehyHapoaHu
yrosopun”, 6poj 13/02). OBu yroBopu cy no3HaTu nog Ha3meoM ,MIHTepHeT
yrosopun” n cagpxe HopMe Koje uMajy 3a Uunb cnpedyaBare HeoBnawheHor
NpucTyna KpeaTtuBHMM AefiMMa U cnpedaBame HhUXOBOr Kopuwhera Ha
WHTEPHETY WUAu ApYyroj AUruTtasaHoj Mpexu.



5. KPATAK MPEMEA TPEHAOBA Y OBJIACTU BUCOKOTEXHOJTOLLKOI
KPUMUHAJIA

5.1. OnwTK NnokKasaresbm

MocebHo je noTpebHO HarnacuTu Aa je 6poj KOPUCHMKA MHTEPHETa KakKo Ha
rnobanHoM HUBOY, Tako 1 y Penybnuum Cpbujnu y KOHCTAHTHOM NopacTy. JaBHO
OOCTYMHW CTaTUCTUYKM rnogaun roeope o Tome ga je y 2007. roavHm
perncTtpoBaHo aa je NHTepHeT kopuctuno ykynHo 1.365.000.000 kopucHuKa.
[ana 31. mapTta 2017. rogmHe ykynaH 6poj KOpUCHUKA Y LIeSIOM CBETY M3HOCKO je
3.731.973.423. Y Penybnnumn Cpbujn je y Toky 2007. roanHe permcTtpoBaHo
1.270.000 kopucHuka. flana 31. mapta 2017. rogmHe 6poj UHTEPHET KOPUCHMKA
Yy Hawoj Ap>aBu U3HOCKO je ykynHo 4.705.141. Op 2007. rognHe go 31. mapTta
2017. rogmHe Ha rnobanHoM HMBOY 6p0j KOpUCHUKa ce nosehao 3a yKynHo
273,40%. Y Penybnuun Cpbuju ce 6poj KopucHUKa y HaBeaeHOM BpPeMeHCKOM
nepunoay nosehao 3a 370%.

UcTpaxuneare Penybnnykor 3aBoga 3a CTaTUCTUKY O ynoTpebun nHpopMaunoHo-
KOMYHMKAUMOHNX TexXHosoruja y goMmahnHcTBMMa Koje je cnpoBefeHo Ha y30pKy
oA 2.800 pomahuHcTaBa y Penybnuumn Cpbuju rosopm o Tome aa 68,1%
AomahuHcTaBa y Penybnuum Cpbuju noceayje pavyHap, ook je 2007. roanHe
34% pomahunHcTaBa MMano padyHap. Y UCTOM UCTpaXxuBaky Koje je cnpoBeneHo
yTBpheHo je aa 68,0% anomahunHcTaBa nocenyje MHTEPHET MpuKby4dak. Bpoj
WHTEPHET Npuksby4yaka y gomahuHctemma 2007. rogmHe M3HOCKO je YKYMHO
26,3%. Y 2017. rognHn 61,9% pomahuHCTaBa nMano je WwWupoKornojacHy
WHTEpPHET KoHekumnjy. Taj 6poj je 2007. roanHe nsHocmo 7,3%. Y 2017. roavHun y
Penybnunum Cpbunjn y yetBpToM KBaptany 6mno je 1,49 MmnmoHa akTMBHUX
npeTnjaaTHMKa WKWpoKonojacHor npuctyna MIHTepHeTy.

BeoMa je nHTepecaHTaH nogartak ga cy Mobunuu tenedoHu y Penybnuum Cpbuju
2017. rogmHe 6unn kao ypehajn 3actynsbenun ca 90,5%. 3actyrnsbeHocT ynoTpebe
3G Mpexe (MHTepHeT npeko MobunHe TenedoHuje) je koa 53,6% KopucHuka.
Mnagu y3pacta o 16 o 24 rogmHe CTapoCcTu KOpucTte MobunHe tenedoHe 3a
npuctyn NHTepHeTy y nNpoueHTy Koju ce kpehe un o 92,6%. lNMpoceyHo
Kopuwhere naMeTHUX TenedoHa N3HOCK NeT caTtu AHeBHO Yy Penybnuum Cpbuiju,
HacnpaM npoceyHux 3,3 cata y 3anagHoj Eeponu.

UcTpaxuBarma nokasyjy n ga ce 62% crapmjux ocHoBaua n 84%
cpeamolwkonaua 6ap jeaHoM TOKOM roAnHy AaHa U3M0XWUI0 HEKOM PU3NKY Ha
NUHTepHeTy.

CnpoBefeHa uctpaxmearba Penybnmnukor 3aBoaa 3a CTaTUCTMKY YKasyjy U Ha TO
na 99,7% aHkeTupaHuk npeayseha (penpeseHTaTMBHU y30pak je 6mo 1655
npeayseha) KOpUCTn padyyHape, Kao 1 aa 99,7% tnx npeayseha nma nHTEpHeT
KOHeKUujy.

MHTepecaHTHO je aa je oa 2007. roavHe NpUCTYN WMPOKOMOjaCHOM UHTEPHETY
nmano 55% npepayseha, gok je taj 6poj 2017. rogmHe naHocno vak 98,6%,
Aakne 6poj ce rotoBo yABOCTPYUMO.



CoumjanHe Mpexe cy, Takohe, jako 3actyrnsbeHe. HajnonynapHuju je ,Facebook”.
Y jyHy 2016. roauHe, y Penybnnum Cpbunijn je 6uno ykynHo 4.758.861.
KopucHuka NHTepHeTa (nNpema nogaumma Internet live stats; y 2017. roamHm
npema nogaumma Hootsuite — We are social, je 5,74 MnnnoHa) og Kojux je
ykynHo 3.500.000 kopuctuno ,Facebook”. N Ha rnobanHom HMBOY 6pO0j
KOpUCHMKa counjanHe mpexe dejcbyk je y KOHCTAHTHOM nopacTty og 2008.
roavHe. OBa gpylwTBEHA Mpexa je jeaHa o4 HajOMWbEeHUUX U 3a Ky je aaT
npukas umajyhu y snay aa kpajem 2017. roanHe nma sehum 6poj kopucHuka
(npeko 2,1 mununjapae) Hero WhatsUp (900.000.000), Twitter (328.000.000) un
Instagram (400.000.000) 3ajenHo.

5.2. Ctatuctuka m 6ase nogartaka

MocebHO Ty>XMNawTBO BOAN €BUAEHLM]Y CBUX NpeaMeTa M NOCTyrnaka Mno UCTUM,
Kpo3 jeAMHCTBEHN MHGDOPMALIMOHM CUCTEM jaBHUX TyXunawTaBa, a b6asza
nogaTtaka ce aXxypupa Ha AHEBHOM HUBOY.

Y MUHUCTAPCTBY YHYTpalHMX MNOCI0Ba ce Nodaun o KpUBUYHUM AennMma,
YK/bYUYjyhu 1 KpUBMYHA Aena BUCOKOTEXHOJIOWKOrN KpUMUHaNa, eBuaeHTupajy
Ha MeCe4YHOM HUMBOY Y NPOrpamMckoM cucTtemy noj HasmeoM ,KpuBunuHa gena m
yunHuoun”. Pagm ce o jeAMHCTBEHO] eNeKTPOHCKOj eBnAeHuUMjn nogataka o
KPMBUYHUM enmMma Koja ce roHe no cnyxbeHoj ayxHoctn. Osa o6uMHa 6a3za
noaaTtaka obyxsaTa, nopea HaBeAeHOr U NogaTke O YYMHUOLMMA KPUBUYHUX
Aena v owTteheHMM NMUMMa, Kao U O HMUXOBOj CTApPOCHO], NOMHOj U APYroj
CTPYKTYpPH, 3aTUM O HauYMHYy U3BpLlIeHa (BpeMe, MecTto, CpeACTBO MU3BpLUEHA
KPUBUYHUX Aena), pacBEeT/bEHUM U HEPACBET/bEHUM KPUBUYHUM AennMma,
npeaMeTMmMa KpMBUYHUX Aena, NpuMeHeHnM Mepama rnpeMa yuYymHmounma uTa.
Mopaum ce y oBoj 6a3n eBnaeHTMpajy Ha OCHOBY NOAHETUX KPUBUYHUX NpujaBa
04 CTpaHe nogHocmoua, OA4HOCHO NOMNLMJCKUX CNy>X6eHnKa opraHmM3aumMoHnx
jeaMHunua HaaneXxHux 3a nocnose cysbujara KpMmuHana. Nogaum ce yHoce Ha
OCHOBY nponucaHe MeTofosiormje n pefoBHO ce axypupajy.

MunHucTapcTBo bmMHaHcKja, YnpaBa 3a cnpedaBame rnpara HOBLA pacnonaxe
6asama nogaTaka O roTOBMHCKMM U CYMHMBUM TpaHCakumMjama Koje npujabrbyjy
obBe3HMUM MO 3aKOHY O cripedaBamy npaka HoBUa M (DMHAHCKMpaHba Tepopu3Ma.
HaBeneHe 6a3se ce axypupajy Ha AHEBHOM HMBOY. YNpaBa LapuHa KOPUCTU:
NHdopMaunoHn cuctem uapuHcke cnyxbe, ObasewTajHy 6a3a nogaTtaka, npaso
npuctyna lMopeckoj 6a3un nogataka (JPIMO). MNMopen HaBeaeHux, og nodeTtka 2015.
rogmHe y dyHKUMOHANHOj ynoTpebu je 1 HoBm KOMNjyTepn3oBaHU TPAH3UHTHU
cuctem (HUTC). Takohe, Tpeba noMeHyTu n 6a3y nogataka CBeTCKe LapUHCKe
opraHusaumje (CEN) y Kojy ce yHOCe UCK/byumMBO nogaum (HEHOMUHANHKN) O
LapuHCKMM npekpwajuma. MNMogaum y cemm 6azama axypupajy ce Ha AHEBHOM
HuBoy. Oferbere 3a obaBeluTajHe NOCnoBe BOAM CTAaTUCTUKY HA: AHEBHOM,
HeAe/bHOM, MECEYHOM, KBapTaJlHOM U roavwHemM HUBOY. lNogaumn koje Opersere
3a obaBewTajHe NocnoBe pefoBHO NPUKYMN/ba CY: HAPKOTULUM, UMrapeTe, AyBaH
NeKoBU, opyxje n MyHuuuja (cee BpCTe N KOIMUYUHE), 3N1aTO, HAadTHM AepuBaTU
(y konnuumHu op HajMarwe 100 nutapa), AeBu3HM npekpwajn (n3Hocu og 10.000



EUR/USD/CHF na HaBuwe), NnpekpLiajy NpoTUB XUBOTHE CcpeanHe, KYNTypHa
Aobpa, nneranHn MUrpaHTW, cBa Apyra uapuHcka poba speaHoctu npeko 3.000
eBpa.

MWHUCTaApCTBO TProBuHe, Typm3Ma U TesieKkoOMyHuKaumja soau Permncrap
npyxanaua KBannduKoBaHMX yciyra of nosepera n Perncrtap KBainpukoBaHUX
cpeacTaBa 3a Kpenpame efleKTPOHCKMX MNOoTnMca U eNnekKTPOHCKUX nevara.

PerynatopHa areHuuja 3a e/leKTPOHCKEe KOMYHMKaLunje U NowTaHCKe ycnyre Boau
eBnaeHumnjy o nocebHum LIEPT, koja ce axxypupa peaoBHO.

Ha cajTy 3aBoaa 3a nHTenekTyanHy CBOjUHY NMpuUCTynayHe cy cnegehe
HauuoHasnHe 6a3e nogaTtaka: basa nogaTtaka Xurosa U MHAYCTPUjCKOr An3ajHa n
basza nogaTtaka 3a nateHTe MIMOSA RS. Takohe, Hanas3u ce NNUHK Ka
HekoMmepumjanHoj ceeTckoj 6a3n nogataka naTteHTHe AOKYMeHTauuje —
Espacenet, Koja je AoCTynHa CBMMa NpeKko MHTEPHETa M Koja CaApXXu noaaTke oA
npeko 70 mmnmoHa objaB/beHNX NaTeEHTHUX NMpujaBa n ogobpeHnx nateHaTa 13
npeko 90 pa3nnumTmx 3emMasba (M HalWKMX) N pernoHa u3 uenor ceeta, oa 1836.
rogmHe Ao aaHac.

MpuBpeaHa komopa Cpbuje noceanyje basy nogataka o0 CNO/bLHOTPrOBUHCKO]
pobHOj pasMeHun Cpbuje n cno/bHOTProBUHCKOj pobHOj pa3MeHn 3eMarba
(axypupame ce Bpwmn Ha MeceyHM HuBoy) n basy COMTRADE (npey3nmMame
npeko Beb cepBuca), rae ce axypupare BpLUN Ha roAULLIHEM HUBOY.

5.3. CTaTUCTUUYKM TPEHAOBMU Yy 06/1aCTU BUCOKOTEXHOJIOWKOI KpMMnHana2°

Mpema nogaumma MNocebHor ogerbera 3a 60pby NpOTMB BUCOKOTEXHOTOLIKON
KpUMMHana y npoTeknmx neT roamHa Ha teputopujn Penybnunke Cpbuje (nepuog
2013-2017. rogmMHa) cTona KpMMnHana je y nopacry.

Mpernen 6poja npeameTta NMocebHOr Ty>XunnawTBa 3@ BUCOKOTEXHOIOLIKMN
KpUMMHanN 3ak/by4yHo ca 31. geuembpom 2017. rogmnHe.
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Y nepunoay oa 1. jaHyapa 2013. roauHe o 31. gpeuembpa 2017. roavHe,
MocebHOM TyXXMnalwTBy 3@ BUCOKOTEXHOJIOWKN KPUMUHAN NOoAHETE CYy KPpUBUYHE
npujase NpoTmeB YKYynHO 1.318 no3HaTUX NYHONETHUX Inua, AOK je ONTY>XHWU aKkT
NnoAHET NpOTMB YKYMNHO 280 NO3HATUX NMYHONETHUX fnua.

MWHMNCTaApCTBO YHYTpalHMX Nocsiosa je y nepuoay oa 2013. ao 2017. roaviHe,
noaHeo KpuBu4yHe npujase 360r nsspliera yKynHo 3.824 KpMBUYHUX Aena
BMCOKOTEXHOJIOWKOr KpUMMHana. Y nutawy cy cneaeha kpmeuyHa gena:

— KpuBu4yHa gena npotme 6e36e4HOCTM pavyyHaApCKUX nogataka — YKynHo 91
KPMBUYHO Aeno 1 To: owTehere padyyHapCcKux nogartaka v nporpaMa m3 ynaHa
298. KpusunyHor 3akoHuka (5 kpuenuyHux gena nnm 5,5% op ykynHor 6poja),
padyHapcka caboTaxa 13 ynaHa 299. KpueuyHor 3akoHuka (7 wnau 7,7%),
npae/beHe M YHOLWEHE pavyyHapCKnx eupyca u3 vnaHa 300. KpuBuuHor
3aKoHuKa (4 nnn 4,4%), padyHapcka npesapa m3 ynaHa 301. KpuBuyHor
3akoHuka (40 nnn 43,9%), HeoBnawheH NpucTyn 3awTnheHoM padyHapy,
pavyyHapCKoj Mpexun u enieKTpPOHCKOj obpaan nogataka us unaHa 302. KpuBuyHor
3aKoHuKa (34 nnn 37,4%) v cnpedyaBame U OrpaHMU4aBare NpuUcTyna jaBHOj
pavyyHapckoj Mpexun us ynaHa 303. KpuBnyHor 3akoHuka (1 nnam 1,1%).

— KpuBu4YHa gena NpoTmMB UHTENEKTYasIHE CBOjUHE — YKYMNHO 328 KPpUBUYHUX
Aena v To: rnospeaa MopasiHMX NnpaBa ayTopa W UHTepnpeTaTopa 3 ynaHa 198.
KpusnyHor 3akoHuka (1 mnmn 0,3%), HeoBnawheHo nckopmuwhaBare ayTopcKor
Aena wawn npeameTa CpoaHor npasa n3 ynaHa 199. KpueunyHor 3akoHuka (316
nnn 96,3%), noBpeaa npoHanasayeBor npasa 3 ynaHa 201. KpuBuyHor
3akoHuka (1 wnun 0,3%) n HeoBnawheHo kopuwherwe Tyher aM3ajHa M3 ynaHa
202. KpusunyHor 3akoHunka (10 nnm 3,1%).

— OcTtana KpuBu4YHa gena — ykynHo 3.405 KpuBUYHUX Aena v TO: NpUKasuBame,
npubas/barbe M NnocenoBare NopHorpadckor matepujana u nckopmwhasame
MasioNeTHOr nua 3a nopHorpadujy s unaHa 185. ctas 4. KpuBUYHOI 3aKOHUKA
(128 nnun 3,8%), nckopuwhaeamwe padyHapcke Mpexe Uan KOMyHukaumje
APYTMM TEXHUYKUM CpeaCTBMMa 3a U3BPLUEHE KPUBUYHUX Aena NpPOTUB MNOJIHEe
cnoboge npema ManoneTHoOM nuuy 13 ynaHa 1856 KpusnyHor 3akoHuka (14 vnu
0,4%), dancndunkoBare n 3noynoTpeba naaTHMX KapTmua u3 ynaHa 225.
KpuBu4yHOr 3akoHuka (2.412 vnn 70,8%), npaB/bewe, HabaBmware 1 AaBame
ApPYyrom cpeactaBa 3a ancudukoBame U3 ynaHa 227. ctas 2. KpusnyHor
3akoHuka (18 nnn 0,5), HeoBnawheHa ynoTpeba Tyher NnoclI0BHOI UMeHa 1 apyre
nocebHe o3Hake pobe nnu ycnyra us uynaHa 233. KpuBunyHor 3akoHuka (827 nnu
24,3%), opaBare NocnoBHe TajHe n3 ynaHa 240. KpuBnyHor 3akoHuka (6 nnum
0,2%).

20 Crpareluka npouyeHa jaBHe 6e3zbegHoctu, MYTI.

CTpyKTypa M3BpLUEHNX KPUBUYHUX aena y nepuoay oa 2013. o 2017. rogmHe



KA npotus
6e36. pauyH. KA npotus
noparaka WHTEN.CBOjUHE

2% 9%

4n.185
3%

TpeHa v3Bplera KpUBNUYHMX aena y nepuoay oa 2013. go 2017. rognHe

700
600 /

500 /

200 —2013
300

2015

200 — 2016
100 ; % —2017
0 T T T T 1

KA nporus KA npotus un. 185 4n.233 un.225
6e36. pauyH. MHTEN.CBOjUHE
noparaka

YKynaH 6poj n3BpLUEHNX KPUBUYHUX AefNla BUCOKOTEXHOOWKOr KpUMUHanNa y
nepuoay og 2013. oo 2017. roanHe

2017 768
2016 705
2015 663
2014 830
2013 858
0 200 400 600 800 1000
B KA -yKynHo

Operbeme 3a cy3bujarbe BUCOKOTEXHOMOLWKON KpMMHana je y nepuoay og 2015.
no 2017. roavHe, NoAHesNI0 KpMBMYHE npujase npotue 379 oCyMHbUYEHUX NnLa
3a 496 KpuBnYHMX aena. JinweHa cy cnoboae 164 nuua, nsBplueHa cy 683
npeTpeca ctaMbeHnx 1 Apyrmx NpocTopuja n npuBpeMeHo je oayseto 6.058
npeaMeTa.

Mpernen 6poja npeameta Opervera 3a cy3bmjarbe BUCOKOTEXHOOLKON
KpuMunHana y nepuoay og 2008. go 2017. roavHe
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NMpema nogauvma MMHUCTapCTBa TProBUHE, Typmu3Ma U TeleKOMYHUKaumja y
OKBMpPY Kojer dyHKUMOHMIWE HaunoHanHM KOHTAKT ueHTap 3a 6e3begHoCT aeue
Ha MHTepHeTy, o4 ¢debpyapa 2017. roaMHe 3ak/by4Ho ca 15. majom 2018.
roanHe, yKyrHa permcrtpoBaHa KOMyHMKauMja Koja je ocTBapeHa nytem
TenedOHCKUX NO3UBA, e/IeKTPOHCKEe nowTe, npujaBa NyTeM cajta u ApYyLUTBEHUX
Mpexa, nsHocu 4.750. Paau yHanpehera capagrke n pa3meHe uaeja,
onepaTtepu/eaykatopu HaumoHanHOr KOHTAKT LeHTpa oApXXanu cy rnpeseHTtauuje
Ha TeMy 6e36eaHOCTM Aeue Ha MHTEpHeTY M To: 3a 150 3anocneHnx y AoMoBMMa
34paBsba (AMpeKTopMMa, NneanjaTpuMa LWKOICKUX AUCNAaH3epa U NCMXono3nma) u
3a 4.730 yyeHuka n oko 2.500 pogunterba y 73 OCHOBHE LWWKONe.

5.4. NojaBHM 061NN BUCOKOTEXHOJIOLWKOI KpMMMHaNa

MWHUCTaApCTBO YHYTpalwHmx nocsosa je 2017. roanHe y ckiagy ca 4iaHoMm 24.
3akoHa o nonuumjn, nspaauno npey CrpaTelky npoueHy jasHe 6e36enHOCTU n
CTpaTewkn nnaH nonuuymje. HakoH obMMHe cTpaTellke aHanuse ctama y obnacrtum
6e3beaHocTn, aedurHUCaHO je ocam 6e3befHOCHUX NpuopuTeTa y pagy nonuvuuje,
04 KOjux ce jeaaH oaHoOCKM Ha 60pby NpOTMB BUCOKOTEXHOJOWKOr KpUMMHAnNa
,bopba npoTtue 3noynotpeba MHPOPMALNOHO-KOMYHUKALMOHUX TEXHONOMMja Ha
Teputopujn Penybnnke Cpbuje”. AHanm3om je yTepheHo fa ce KpuBMYHa genay
KojuMa ce 3noynoTtpebsbaBajy MHPOPMaLMOHO-KOMYHUKaALMOHE TeXHOornje
nosehasajy, kao nocneamua 6p3or passoja UKT 1 To oHa Koja ce ogHOCe Ha
6e36eaHOCT padyyHapCKmMx nogaTtaka, CekcyasiHy 3/710ynoTpeby ManoneTHux nauua
M aeue y nopHorpadcke cepxe Ha NHTepHeTy, npeBape nyteM VHTepHeTa,
HeosnawheHo kKopuwhere ayTOPCKOr U CPOAHOI NpaBa, yrpoXxaBare
CUFYPHOCTH, Tepopm3aM N HaCUHN eKCTpeMM3aM Koju BOAM Ka TepopusMy.

MpeBape nyTeMm MHTepHeTa Hajyewhe ce aewaBajy Ha pas/IMYNTUM ayKLMjCKUM
cajToBMMa Kao M CajTOBMMa Ha KOjuMa Cce BpwM orsawasare. M3spuimoum
KpMBMYHUX Aena objaBibyjy NakHe eneKkTpoHCKe ornace Ha Kojuma ornaiuasajy
npoaajy pasnunumnte pobe (aytomobunu, nosbonpuepesHe MalinHe, MOBUIHU
TenedoHn, catoBn 1 Ap.). Kaga xpTtBa Hapyum poby n ynnatm oapeheHun
HOBYAHM U3HOC Ha UMe KYNOBUHE, U3BpLUUIAL, KPUMBUYHOT Aena Koju je objaBuo
NOTMAYHO JlaXaH ornac, 3agpxasa HoBal koA cebe n ogpxasa XpTBY Yy 3abnyaun
na he nobutun poby.

JaB/bajy ce v npeBape ca ,eMOTUBHUM oaHOocMMa” Ha NHTepHETY rae ce XpTBe o4
CTpaHe M3BpLlIMAaLa KPMBUYHUX AeNa KOHTaKTUpajy n 3anovnme KoOMyHuKauuja



N pasBujarbe eMOLMOHANHOr 1 NapTHepPCKor ogHoca. HakoH WTO ce XpTBe aoseny
y 3abnyay Hyau UM Ce HMp. cknanawe 6paka. 3a HaBeaeHo, XpTee Tpebajy aa
ynnate ogpeheHn HOBYaHU M3HOC 3a aAMUHUCTPATMBHE TPOLWKOBe (Takce, CyacKu
N aABOKATCKM TPOLLUKOBU U CANYHO). CIMYHA je cuTyauunja v y KpUBUYHUM
aenuMma, rae ce 3a ogpeheHu U3Hoc HoBua Koju ce kpehe og 10% po 20%,
XXpTBaMa HyAu Aa Ha uMe TpaHcdepa HOBLUA Ha CBOj padyH ynnaTte oapeheHe
Takce Ha Hanpes onuvcaHu HauuH. XXpTBe ce gosoae Hajuyewhe y 3abnyay na cy
HOBaL Hacneannu oA Aanekux pohaka Koju Ccy NpeMMHYM Yy MHOCTPaHCTBY. Bpno
yecTo fonasu n Ao KoMbuHauumje npea ABa C/y4daja Kaga ce npBo XpTBa
€MOLMOHaNHO A0BOAM Y Be3y Ca JIaXXHUM NapTHEpPOM, a 3aTUM Ce TPpaXXu o4 He Aa
OTBOPU payvyH 1 Aa 3a M3BpLliMoua Koju CToju nsa ,eMoTMBHOr ogHoca” noaurHe
HOBaL KOju HaBOAHO Y ApPXaBW rae ce napTtHep Hanasnm Huje Mmoryhe noanhu ms
oapeheHux pasnora. Ynnarte ce Hajyewhe Bpwe npeko Western Union-a i
MoneyGram-a. [lecTuHauuje rae ce HoBauy, ynyhyje Hajuewhe cy gpxase ca
noapydja Adpuke, ann n Benuke bputaHuje, LLnaHuje v ap.

Ha TepuTopuju Hawe gpxxaBe cBe cy Yewha n KpMBMYHA Aefna Ha WTeTy NpaBHUX
nvua Koja ce Hasmeajy ,Bussiness Compromised Email”, n ,Ransomware”.
Mojasune cy ce n ,,CEO Frauds” npesape. HaBeaeHa npesapa ce BpwM NyTeM
€1eKTPOHCKMX NOpyKa Yy KOjuMa ce M3BpLIMOUN NpeacTaB/bajy NaXXHo Kao
HagpeheHu (wedoBn, pykoBOANOLM WU ANPEKTOPU) N AoBoAe Yy 3abnyay XpTee
(3anocneHa nuua) y npuBpeaHmnm cybjekTma aa M3Bplue ynnaTy Ha HhUX0oB
payyH. bpoj owTeheHnx npuepeaHnx cybjekaTta npesapoM Tuna ,Bussiness
Compromised Email” cse je Behun. 3noynotpebom KOMyHMKauuje U3BpLINOLM
KPUBUYHUX Aesia NaxHo ce npeacraB/bajy Yy MMe CTpaHe KOMMaHuje ca KOjoM
npaeHW cybjekaT M3 Halle 3eM/be Beh nMa NoCNOBHY capaily M HAaKOH
YrOBOPEHOr Mnocsa y npeBapHMM rnopykama oaMax HakoH NerMTMMHO npocrehexHe
nopykKe o4 CTpaHe JIerMTMMHe KOMMaHuje y K0joj ce Hasase MHCTpyKuuje 3a
ynnaTy, wasby HOBE NMopyke ca usMerweHuM gucnosmumjama 3a nnahamwe (MBAH
6poj). Umajyhn y Buay aa ce pagm 0 eneKTpoHCKOM TpaHcdepy HoBLA
N3BPLUMOLM KPUBUYHOI Aefna HoBal NoaMXy Y MHOCTPaHCTBY BeoMa 6p30,
noHekaa u y poky og 24 yaca. 3a 1o BpeMe owTeheHo npeaysehe je y ybehemwy
Aa je ynnaTuno HoBal CTPaHOj KOMMNaHMjW, a CTpaHa KoOMMNaHuja yeka yrsaTy 3a
HNOp. ogpeheHy poby. [la cy npeBapeHu owTeheHn ca3Hajy TeK HaKOH LWITO
KOHTaKTupajy CTpaHy KoMnaHujy. HaBeaeHuMm pagrsama nssplinnaua KpMBuMYHOM
Aena npeBape HajBule Cy yrpoxeHa mana u cpefmwa npeayseha ca teputopuje
Penybnuke Cpbuje.

M3BpLIMOUM KPUBUYHUX AeNna Ha padvyHape owTeheHuX npuBpegHUX nuua, aam v
rpahaHa Penybnunke Cpbuje, wasy 3/10HaMepHe padyHapcKke rnporpame — Bmpyce
no3HaTuje Kao ransomware KOju eHKpUNTYjy eneKTpoHCKe rnogaTke Ha
padyyHapuma owTeheHuX nuua, a NOTOM C/yXe 3a yuewunBare owTteheHnx nuua
Kako 6 um ce naHyamo ogpeheHn HoBYaHM M3HOC 3a Bpahawe BaXHUX nogataka
Tj. HBUXOBY AeKpuUnuujy.

Y Peny6nnumn Cpbujn Bplue ce 3noynoTpebe eneKTpOHCKMX NodaTaka O niaTHUM
KapTvuama Ha NHTepHeTy (card not present). N3Bpwmnoumn Cy enekTpoHcKe



noAaTke ca NAaTHUX KapTuvua KOpUcTunu 3a Habas/bame cKyrnoueHe pobe nyTtem
NHTepHeT cajToBa. [NogaTke o NAaTHMM KapTuuama npmbasbanu cy nyteM
Kapaepckmx popyMa. YrnaBHOM ce paanao O NAaTHUM KapTuuama CTpaHux
ApXXaBsbaHa Koje cy 3noynoTpebsbaBaHe o4 CTpaHe usBpLluniaua ca Teputopumje
Penybnuke Cpbuje. Y ceeTy je 6uno cnydajea 3noynotpeba enekTpoHCKUX
HOBYaHWKa, 6€CKOHTAKTHOr HauyMHa nnahaka v ap.

[JonackoM Pay-Pal-a y Penybnuky Cpbujy, Buwectpyko ce nosehano
HapyuymBame pobe nyTemMm MHTEpHeTa. Micnopyka Tako HapydeHe pobe Hajuewhe
Cce BpWM NOWTAHCKMM caobpahajeM, yecTo n ekcnpecHuUM nowubkama. MehyTtum,
nopea pobe Koja je neranHo Ha TPXULWITY, NyTEM MHTEpHETa ce npoaaje u poba
(nekoBu 1 pa3Ha MeaAnLMHCKA CpeacTBa, efleKTPOHCKE uuraperte, KO3MeTuKa,
KOHAMTOPCKWN NPOM3BOAM UTA.) KOja HMje ncnmtaHa n 3a Koja ce He noceayjy cee
nponucaHe ao3sosne. NocebaH npobnemM npeacras/ba MOryhHoCT aa ce He paau O
OpUrnMHaIHMM Npou3BOoAMMA Y KOM cny4dajy Hehe 6utn camo noBpeheHa npasa
WHTENEeKTyanHe CBOjuHe, Beh T nponsBoam Mory 036M/bHO YrpoO3UTK XMBOT U
34paB/be CTAaHOBHMLUTBA.

lMpeko nHTepHeTa ce Hajuewhe npoaaje poba of cTpaHe GU3NUYKMX NnUa Koja
HeMajy perucTtpoBaHo NMpuUBpPEeAHO APYLITBO U HUCY npeay3eTHuuun. Npu Tome,
paau ce o pobu Koja ce HeneranHo Hanasu Ha TpXUWTy (He nocenyjy ce
notpebHe agossone n ceptndunkaTn, HUCy nnaheHe gaxbuHe — yapuHa v MNAB).
YKO/IMKO NOCTOjU KOHCTAHTHO cHabaeBare TpXXuwTa 0BOM poboM, TO MOXe
M3a3BaTu HesojasrHy KOHKYpPEeHUUjy 1 rnopact cMBe eKoHoMuje.

YnpaBa uapuvHa, Kao U LapuHCcKe aaMMHUCTpaumje Apyrmx apxxasa, nopes
duckanHe ynore, umMma n 6e36e4HOCHY, OAHOCHO CYrypPHOCHY Tj. 3alUTUTHY Yyory.
Mmajyhu y Buay notpebe 3a nojayaHOM KOHTPOJSIOM pobe Koja ce Hapyuyje,
OAHOCHO Mpojaje NyTeM MHTepHeTa, uapuHcKe aaMMHUCTpaumje EY (OpaHuycka
Penybnuka, XonaHguja, Penybnuka Ayctpuja n ap.) dopmmpane cy nocebHe
opraHusaunoHe jeamHuue 3a 60pby NpoOTUB BUCOKOTEXHOOLWKOI KpUMMHaNa ca
umbeM naeHtTndurkaumnje gena Koja cy y CynpoTHOCTU ca LLAPUHCKUM NponmMcmuMa,
a Koja cy yunreHa kKopuwhereM Komnjytepa u MHGOpMaumMoHnUX cuctema.

C 0631poM Ha Hanpepn HaBeAeHO, YNpasa LapvHa Hanasm ga nocroju notpeba
nojayaHe KoHTpone pobe Koja ce npoaaje Npeko MHTEPHETa U Y BE3N C TUM,
nosehame ynore Kojy TPEHYTHO YnpaBa uapuHa uma.

Kapa je pey 0 KpuBMYHMM aenuMa npoTueB 6e36e4HOCTM pavyyHapCcKux nogartaka,
MOXKe Ce KOHCTaToBaTW Aa ce Hajuyewhe Bplwe KpmBMYHa aena HeosnawheHwu
NpucTyn 3awTnheHoM padyHapy, padyyHapCcKoj Mpexun n efnieKTpoOHCKOj obpaaun
nogataka, 3aTum lNpaB/bere N YHOLWEHEe padyHaAapCKUX BUpYycCa, Kao U
pavyHapcke npesape n padyHapcke caboTtaxe. OBa KpMBMYHa Aena Bplle ce o4
CTpaHe u3BplKniaua Koju noceanyjy cneunduryHa TexHMYKa 3Hamwa. lNojayaHo je um
Kopuwhere crneumjanmsoBaHnx popyma Ha KOjuMa M3BPLUMOLUN KPUBUYHUX Aena
pa3Mernyjy CBOja 3Harba M NpoHasia3e cans3sBplimoue, Kao U anarte 3a Bplere
KpnBMYHUX fena. MNMpucyTHa je n nojasa 3no0ynoTpebe HOBUX TeXHOIOMMja 3a
BpLUEeHEe KPUBUYHUX Aena. JegaH o4 TakBUX npuMmepa je un 3noynotpeba



kKoHuenTa NHTepHeTa ctBapu (Internet of Things-IoT) rae ce ypehaju Koju cy
MPEXXHO NMOBE3aHM, HAaKOH LUTO Cy 3apaXXeHW payyHapCKUM BUMPYCOM, MoOjaBsbyjy
kKao aeo DDoS Mpexe, Tako ga Cy 0BM BUAOBWM Hanaga jayu rno CBOM
MHTEH3UTETY.

Hose TexHonoruje kao wTto cy IoT, Cloud payyHapctBo, BYOD cBe cy nNpucyTHuje
N U3BPLUMOLM KPUBUYHMX Aena yBuhajy NpeaHOoCT OBUX TEXHOJ0MMja WMpPOM
cBeTa. 3noynoTtpeba 0BMX TEXHOOMMja yTUUYE Ha MHTEH3UTET Hanaaa N bUXOB
obuMM, Kao M Ha Hactany wTreTty. PauyHapcTBo y cloud okpyxery Takohe
npeacrtaB/ba pm3nk 360r Wwnpokor cnektpa moryhux snoynotpeba ykonnko aohe
00 KOMMPOMUTOBaHa 3alTuTe u nnatdopmu.

KoHuenT BYOD (Bring Your Own Device) ce ogHOCK Ha MOryhHOCT Aa 3anocsieHu
AoHecy cBoje MobunHe ypehaje, Kao WTO cy nanTtonosu, Tabnetn n MobunHm
TenedoHn N KOpUCTe UX Ha CBOM paiHOM MecCTy Y MOC/IOBHE cBpXxe. Pu3mnk
Kopuwhera OBOr KOHLeNTa je y ToMe WwTo je notpebHa agekBaTHa NpuMeHa
6e36eaHOCHMX Mepa y CUCTEMY Y KOMe 3arocieHn AOoHOoce CcBoje ypehaje un
noee3yjy UX y KoprnopaTtuBHy Mpexy. lNMponycTtun Mory nosehatn pm3nk o4 ytuuaja
n3BpLIMIaLa KPpMBUYHNX Aefla Ha KOPNopaTUBHO OKPYXeHe Y KOMe ce Hanasu
ypehaj u caMmm TMM NOCTOjuU MOryhHOCT 3a BplUeHe KPUBUYHUX Aena Ha WTeTy
nocnosHux cybjekarta.

HanpegHe ynopHe npetwe (Advance Persistent Threat-APT) cBake rognHe y cee
Behoj Mepu norahajy npuspegHe cybjekte wunpoM ceeta. Oyekyje ce aa akueHaTt
BULWeE Hehe 6BUTK caMo Ha ynopHUM npeTwama, Beh aa he nsppwmoun KpUBUYHMX
aena ns ose obnactn KpenpaTtm n oTNOpPHUje NpeTHe UM Manesep nporpame 6es
dajnosa, cMarwyjyhu Ha Taj Ha4YMH Tparose y MHPULUMPAHOM CUCTEMY U
n3berasajyhu getekumjy.

MN3BpLINOLUM KPMBUYHUX AeNa BE3aHUX 3@ CEKCyasiHy 3710ynoTpeby ManoneTHux
nvua y nopHorpadcke cepxe, Ha IHTepHeTy kopucTe M2I1 (Peer to Peer) mpexe
Kako 6u npubasrbann n/vnun pasMerbmnBann He3akoHUTe ayamo-Bu3yenHe
MaTepujane HacTasne cekcyasHoM 3710ynoTpebom. He3akoHUTU ayano-BU3YESTHU
MaTepujanu npmbaB/bajy ce Ha TakaB HauMH WTO ce kopuctehu Peer to Peer
Mpexe, yKyuaBareM TpaXXeHor nojMa, npoHanasu ogpeheHun cagpxaj, a 3aTum ce
npeysmma n cKnagmwTn Ha MEMOPUjU CBOjUX pavyHapa. TakBu cagpxaju mMory ce
OeNNTN ca APYrMM U3BPLUMOLMMA KPUBUYHUX Aefla WMPOM CBeTa KOju Cy Y UCTO
BpeMe TpaXunm matepujan Koju je npey3nMao n3BpLunial y Hawoj 3eM/bu N KOjun
je AonycTno Aesbere Y Mpexu.

Y MareM 6pojy cnyyajeBa M3BPLUMOLM KPUBUYHUX Aefla KOPUCTE N pasninymte
dopyme Kako 6u pasmemMBanIn HaBeLeHe He3aKoHUTe MaTepujane n Kako 6um
npoHawsn camsppwmoue. 3a npubas/barbe N pa3MeHy MaTepujana HacTanor
ceKcCyasiHoM 3n10ynoTpeboM ManoneTHMX numua y nopHorpadcke cBpxe Ha
MHTepHeTy, KOopuUcTe ce n coumnjanHe mpexe. lNopepn npeysmnMmara, nocegoBara 1
pa3sMeHe TUX cagpxaja, coumjanHe Mpexe ce KOpucTte n Kako 6u ce ctynuio y
KOHTAKT Cca MasoNIeTHMM nmumMa. YrinaBHOM ce KOPUCTe NaXKHU npodunm Koju ce
npunarohasajy y3pacTty Aeue U hUXOBUM MHTepecoBammMMa, nokywasajyhu aa



3a4061jy HUXOBY NaXkky M NoBepere. HaKoH WTO OCTBape KOHTaKT M 3a406ujy
noBepere U3BPLUMOLMN KPUBUYHUX Aena U3 oBe obnactu Tpaxe oj geue aa
n3epwe ogpeheny pagrwy (CHMMare oapeheHor gena Tena uau nokasuBame
WHTUMHWUX AenoBa Tena online v Ap.) N HAKOH Tora MaTtepujan Koju nobujy
KOpUCTe 3a Aasbe yueHe npema XpTBM Kako 61 NpoayXunuv Bpliere KpUBUYHOT
aena.

Mopen Tora, y onepaTMBHOj akumjn Ha cy3bujary cekcyanHe ekcnnoatauuje
MasioNeTHMX numua y nopHorpadke ceBpxe nyteM uHTepHeTta ,ApmaregoH”, oa
2010. pno 2018. rogmnHe nogHeTe Cy KpMBUYHE npujaBe npotne 181 ocyMHuyeHor
nvua 3a 189 kpmBMYHKMX Aena, Aok je 163 nuuya nuweHo cnoboae. MHdopmauuje
Ha KOjuMa ce 3acHuMBa akuuja ,ApMarefoH” NpuKyn/bajy ce ornepaTtMBHUM
NoNMUMjCKUM paaoM, npujaBama rpahaHa, Kao U Ha nHdopmMaumjama obumjeHmnm
nytem mehyHapoaHe onepaTmBHe nonuumnjcke capaawe (MHTepnon, Esponon,
O®BWU, HUA n gp.). Opemserse 3a cy3bmjarbe BUCOKOTEXHOMOLWKOI KpUMUHANa m
nopea OBUX 3Ha4YajHMUX pesynTaTa yornwTe HeMa cMcTteMaTu3oBaHa pagHa MecTa
3a UCTpare cekcyasiHe eKkcnsoaTauuje geue Ha NIHTepHeTy.

Hanpenak nHgpopMauMoHUX TEXHONOMMja AOBOAM A0 KOHCTAHTHOr nopacTta 6poja
KpMBUYHUX Aena y obnactu ayTopCcKor U Apyror cpoaHor npaesa. NpeameTr
LvpaTtepucama” HUCY caMo aena cTpaHux Beh n gomahux aytopa. Benunku
npobnem y oBOM CMMUCNY NpeacTaB/bajy HajHOBUjM HGUNMOBU, Kao N cepuje unm
dunmoBun gomahe npoussoare Unja je NponsBoAHa YecTto cybBeHUMOHNCaHa o
CTpaHe agpxaBe. [peay3eTe Cy KOHKpETHE aKTUBHOCTU Y AOFOBOPY Ca NMojeauHUM
ayKUMjCKMM cajToBMMa KOju Orsiace Ha KojuMa ce Hyae pasfimymTta ayTopcka
npasa (puamMoBu, Mysmka, urpe, copTeepun), Koju Hemajy atpmbyTe
OpUrMHANHOCTM He NoCTaB/bajy Ha cBoje Beb cTpaHe, Beh aa omoryhasajy
npoAajy opurmHanHuUX Npoussoda y enekTpoHckoj ¢dopmu (Ha LA-y). Y obnacTtu
WHAYCTpUjCcKe CBOjUHEe Ha TepuTopujn Penybnnke Cpbuje Hajuewhe ce nyTtem
NHTepHeT cajToBa npoaajy dancudurkosaHa dapMaueyTcka cpeacrtsa, Kao u
rapaepoba pas3nnuntmnx pobHMx Mapku un ap.

YrpoxkaBare CUrypHOCTU NpeTHOoM Aa he ce HanacTn Ha XWUBOT WKW TeNo XpTBe
WNKn HOj 6AUCKOr nua U3BPLLUMOLM CY BPLUMIN KAaKo nNpeMa rpahaHuMa Tako 1
npema Hocnoumma jaBHUX pyHkumja. KpuBnyHa gena Bplue ce CBUM cpeacTBuMa
KOMYHMKauunje Ha NHTepHeTy, a Hajuyewhn obnnum ce ogHoce Ha Kopuwhemne
6ecnnaTHMX cepBMCa 3a eNeKTPOHCKY NoWwTy, coumjanHux mpexa, popyma,
KOMeHTapa ucnog oapeheHnx TekctoBa objaB/beHUX Y €/IeKTPOHCKMM Meanjuma.

3noynoTtpeba MHPOpMaLMOHO-KOMYHUKALMOHNX TEXHONOIMMja Be3aHa 3a
Tepopu3aM N HaCUIHU eKCTpeMM3aM KOju BOAM Ka TepopuaMy ofBuja ce 3a
BpboBare HOBUX cneabeHuka, AaBame yrnyTcTaBa O HauMHY BpLUeHa KPUBUYHUX
aena, a nomohy MHTepHeT cajToBa, hopyMa, coumjanHUx Mpexa n apyrnx ¢dopmu
HaMeHeHNX pa3sMeHn MynTUMMeaAnjanHUX caapikaja BpluKM ce n nponaraHaa
naeonoruje nosesaHe ca TepopmsMoM. CepBucK ce Kopucrte 1 3a MehycobHy
KOMYHMKaUWjy, NpUKpUBare NAEHTUTETA M aHOHUMHOCT. Hajuewhe je
kopuwhere VoIP cepsuca un 3awtnheHnx ¢gopyma. Ca TepopmaMOM U HACUSTHUM



€KCTPEMM3MOM KOjU BOAM Ka TEPOPM3MY MOBE3aHO je BplleHe KPMBUYHUX Aena
HeosnawheH npuctyn 3awTtuheHnmM pavyyHapmMma, padyyHapCcKnM Mpexama u
eneKTPOHCKOj obpaan nopataka (npumep: defacement unbaHux NHTepHeT
cajToBa), anu n cnpevasara U orpaHn4YaBarba NpUCTyNa n efnekKTpoHcKe obpaae
padyHapckux nogataka (npumep: DDoS Hanaau y3 ynotpeby CaaS cepsuca).
MpucyTHO je n kopuwhere BUPTYENTHMX BasyTa Kao WTo je Bitcoin 3a
npnbaB/barbe NPOTUBNPAaBHE MMOBUHCKE KOPUCTM KOja ce MoXe ynoTpebuTu 3a
dUHaHCUpaHe TEPOPUCTUYKNX aKTUBHOCTMW.

6. WVAEHTUOUKOBAHSE MPOBJIEMA, Y3POKA U NMOCNEAONLA

CeeobyxBaTHa CcTpaTellka aHanusa 6asmMpaHa Ha NpUMapHUM U CEKYHAAPHUM
n3sBopuMa nHpopmaumja y obnactm 6opbe npoTne BUCOKOTEXHONOLIKON
KpMMHana, kopuwherweM caBpeMeHMX MeToda U TEXHMKA CTpaTellke aHanuse,
naeHtTudmkosana je sehm 6poj npobnema Koje je HeONXOAHO OTKIOHUTU Y LUIbY
edmKacHujer cynpocTtas/batba OBOM BMAY KpuMuHana. Mimajyhu y euay nosehara
6poja KpMBUYHUX Aena y KojuMa ce MHPOPMAaLMOHO-KOMYHUKALMOHE TeXHooruje
3noynotpebrbaBajy, Y KOHTEKCTY TeHaeHuunje 6p3or pa3soja u kopuwhema
WHPOPMALMOHO-KOMYHUKALMOHUX TEXHOMOMMja HEONXOAHO je, Y APXXaBHUM
opraHmMa Koju cy npenosHaTn Kao Hocnoum 6opbe NpoTMB BUCOKOTEXHOMOLIKON
KpUMMUHana, yHanpeamtm HOpMaTUBHU U MHCTUTYLMOHANHU OKBUP, Nobosbluatu
ycnoBse 3a paj y norneny nosehawa 6poja 3anocneHmnx, TexHuuke
ONpeM/beHOCTM N onepaTUBHMX KanaumTetTa n omoryhuTtu ycnocrasbama
edurkKacHuje capagrte Kako Ha HaUMOHaNHOM Tako U Ha MehyHapoAHOM HUBOY:

— AHanusa gomaher n mehyHapoaHOr HopMaTMBHOI okBMpa (npe ceera
npenasHor mepuna y oksupy llornasesma 24, 3aTUM AUPEKTUBA, KOHBEHLM]ja U
cTpaTteruja) je nokasana Aa je HeonxoAHo ycarnawasarwe KpnBMYHOr 3aKOHMKa U
3aKoHMKa O KPpMBUYHOM MOCTYMNKY Ca NpaBHMM TekoBMHaMa EY. Takohe je
noTpebHO AONYHUTU N U3MEHUTU NocTojehe 3akoHe Koju AeduHuULy
HaANEeXHOCTU ApXaBHUX OpraHa y Aesny Koju ce ogHocu Ha obnact
BMCOKOTEXHONOLWKOr KpMUHana. lNopeg Tora, NoA3akoOHCKUM akKTUMa je
HeonxoAHo 6nvxe ypeamTtn oy obnacT;

— Y OKBMpY ycnocTaB/bakba KanauuTeTa noavymje v TyxuiawTBa Koja cy
AedurHNCcaHa y npenasHoM Mepuay y okBupy lMornae/ba 24 HEONXOAHO je
npuMeHnTn oapenbe 3akoHa O OpraHu3aunju U HAANEXHOCTM ApPXXAaBHUX OpraHa
3a 60pby NpOTUB BMCOKOTEXHOOLWKOI KpUMUHana. Nopea Tora, notpebHo je
N3BPLUNTU U3MEHY N AOMNYHY HaBeAeHOor 3aKoHa, Y unby nosehama
MHCTUTYLUMOHAIHUX KanauuTeTa Ty>XunawTsea 1 nosavumje, ann v apyrux
AP>XXaBHUX OpraHa Koju cy Hocuoum 6opbe npoTnB BUCOKOTEXHONOLIKON
KpMmnHana. C TUM y Be3M HEOMNXOAHO je UBMEHUTU aKTe O YHYTpawHeM ypehery
M cuTeMaTmM3aumju pagHuUX MecTta y opraHvma Ap>XaBHe ynpase;

— Y okBupy nobosbllara onepatuBHMUX Npoueaypa 3a pas Heonxo4Ho je
ob6e3beanTtn yjeaHauyeHo noctynakwe Hocunaua 6opbe npotus
BMCOKOTEXHOJIOLWKOr KPpMMUWHAnNa, ynaratm y cneumjanuctmyke obyke KagpoBa,
TEXHMYKY OMpPEMSbEHOCT, HOBe coTBEpPCKE anaTe, yCcrnoctaBntu geduHuumjy



KpUTU4YHE MHPpaCTpyKType, yBecTn MoryhHOCTM crnpoBohewa jeaHoCTaBHUje
avrntanHe dopeH3nke uta.;

— Beoma je 3HauajHO yHanpeamnTu capagky y oBoj ob6nactun, kako nsmehy opraHa
Ap>XaBHe yrnpase, Tako 1 ca NPMBATHUM CEKTOPOM M OpraHm3aumjama UMBUIHOI
aApywTsa. lNMocebHo je BaXXHO yHanpeauTn pernoHanHy n MehyHapoaHy capajmy,
npe ceera ca MIHTepnonom;

— O4 npecyaHor je 3Hadaja CrnpoBOoAUTU NPEBEHTUBHE aKTUBHOCTU KoOje ce
0AHOCe Ha jayarbe cBecCcTu rpahaHa v rpahaHkm, Kao U opraHa BnacTtm o
mMoryhHocTuMa 3noynotpebe MHPoOpMauMOHO-KOMYHUKALMOHNUX TEXHONO0I1ja,
MOBUNHMX TenedoHa, MIHTepHeTa 1 ApylwTBEHNX Mpexa. C TUM y Be3u,
HeOnxo4HO je yHanpeauTu NpoakTUBHM NPUCTYN Yy KojeM he yyecTBoBaTK CBU
aKTepu npeno3HaTh Kao Hocmoum 6opbe NpoTUB BUCOKOTEXHOIOLWWKOr
KpuMMHana, npe ceera NocebHo Ty>XnnawTtso U MMHUCTAPCTBO YHYTpaLlHbUX
nocnosa, Opgerbere 3a cy3bmnjare BUCOKOTEXHOOLKOrN KPpUMUHANa;

— MoTpebHo je npunpemMnUTn Ce 3a yCnocTaB/bare jeANHCTBEHON
LeHTpPann30BaHOr KpMBUYHOr obaBellTajHOr cuctemMa m curypHe niatdopme 3a
KOMYHMKauunjy mehy opraHmma 3a cnposohere 3akoHa. 06e3b6eanTtn 60sby
NnoBe3aHOCT peneBaHTHUX 6a3a nogataka (ykbyudyjyhun aHanmsy TpoLWKOBa,
aAMUHUCTPATUBHUX pecypca, byueTta n notpeba 3a 06ykoM) n nobosbuaTtm
npuKyn/bakbe objeaneHnx CTaTUCTUYKMX NogaTtaka O KPpUBUYHMM AenmMa
(Mpenopyka 6.2.2.13 All 24).

C 0631poM Ha 06buM aHanmnampaHe npobnemaTmke U TeHAEHUM]jy nopacTta
KpMBUYHUX Aena y 061acT BUCOKOTEXHOOLWKOrN KpMMUHaNa, paan oTKlarwara
npobnema, a y unmby jayama Kanauuteta MMHUCTApCTBa YHYTpaLlHbUX NOCN0Ba
NAaHUPaHoO je, AOHOoLWEeHEeM HOBOr lNpaBUAHMKa O YHYTpawHeM ypehery n
cucrtemMatusaumjn paaHmx Mecta y MMHUCTapCTBY YHYTpaLllHMX NOCOBa, Koju je
CTynuo Ha cHary 15. jyHa 2018. roanHe, nonykwaBare crneumjannsoBaHor
Oaceka 3a cy3bujame 1 3noynotpeby y 06nactm enekTpoHcKe TproBuHe,
eneKTpoHCKOor 6aHKapcTBa M NnaTHMX KapTuua Ha NHTepHeTy n Oaceka 3a
cy3bujarbe HeA03BO/bEHMX U WUTETHMUX caapkaja Ha NHTepHeTy.

Y norneny MHCTUTYUMOHANHOr OkBMpa 3a 60pby NpoTMB BUCOKOTEXHOTOLIKON
KpMMHana, Kaga je ped o JaBHOM TyXunawTBy, noTpebHo je ncrahu ga NocebHo
TY>XXUNALWTBO 3@ BUCOKOTEXHOIOWKN KpUMMHAN, npema saxehnMm HopMmama,
dYyHKUMOHMLLE KAOo Aeo — oaerbere Buwer jaBHor TyxunawTtsea y beorpaay. 3a
pas3nuky o4 Buwer jaBHOr Ty>XunawTBa, Koje npatu CTBapHy U MECHY
HaanexHocT Buwer cyaa y beorpaay, lNMocebHO TyxXunawTBO HaA/IeXHO je 3a
nocTynare Ha YynTaBoj Teputopmjn Penybnuke Cpbuje. OBakBO peluere y
npakcum JoBoAu A0 OTeXaHor paaa, jep je Buwe jaBHO TyxunawTteo beorpaay
OpraHn3aumnmoHo, PyHKUMOHANIHO U MeCHO npuaaroheHo UCK/by4MBO 3a
noctynare, O4AHOCHO, KPUBUYHO MoHeHe YUMHUIaUa KpUBUYHUX Aena U hUXoBO
npouecyunpare npes Buwnm cyaom y beorpaay. CneumduyHocT
BMCOKOTEXHOJIOWKOr KpUMMNHana ornega ce, namehy ocranor, u y YmkeHuum aa
ce Hajuewhe MeCcTo M3BpLUEeHa KPpUBUYHOI Aena M3 061acT BUCOKOTEXHOIOLLKON



KpMMWHaNa U MEecTo HacTynama LUTETHE Nnocneanue He noknanajy, 36or vera je u
CcaM 3aKoHoAaBal Aao penybanuKy HaA/IeXHOCT TY>XUIALLTBY 3a
BUCOKOTEXHOJIOLWKN KPUMUHAIT.

Y norneany HoOpMaTuUBHOI OKBUpa, paan edmnKacHOr NoCcTynamwa APXXaBHMX OpraHa
y 60pbn NpoTMB BUCOKOTEXHOIOLWKON KPpUMMUHANA HEONXOAHO je AONYHUTU U
M3MEHUTU CeT 3aKOoHa M3 oBe obnacty, y unsby ycknahmeama ca 3aKOHO4AaBCTBOM
EY n TO:

— KpuBUMYHKN 3aKOHUK NOTpebHO je ycknaautn ca MehyHapoaAHUM CTaHAapAuMa,
AeTasbHuje u npeuunsHuje onncaTtn KpUBMUYHa ena n rnponmcaTm CTpoxuje
KpuMBUYHe caHKuuje. MNopea Tora, y nojMoBMMa AeduHUCATH WITa NpeacTaB/bajy
nogauu o nNpeTniaaTHUKY, nogaum o caobpahajy v nogaum o cagap>XnHu
caobpahaja;

— Kaja je pey 0 n3MeHn 3aKOHMKA O KPUBMUYHOM MOCTYMKY, NoTpebHo je
nponucaTtu cnegehe nocebHe AokasHe pagme:

— XWTHO YyBame NOXpakeHNX padvyyHapCKUX rnogaTtaka — O4HOCK Ce Ha
omoryhasare nsgasame Hapeabe oA CTpaHe HaAANEXHOr opraHa, noXesbHo
jaBHOr Ty>xwunawTBa, Kojum he seh noxpamweHu nogaum, ykbydvyjyhu n nogatke o
caobpahajy, 6uTn goaaTHO cadyBaHU O CTpaHe ApXkaoua y obaBe3HOM poKy o4
90 paHa Koju Moxe 6uTK NpoayxeH 3a jow 90,

— XWUTHO YyBak€e M Ae/IMMUYHO OTKpMBake nodaTtaka o caobpahajy — oaHocu ce
Ha XUTHO YyBame nogartaka o cabpahajy, 6e3 063mpa Ha To Aa KM je y npeHocy
TUX nogaTaka yk/byyeHo Buwe cybjekaTta (UCIT) u oTKpmBare orpaHuyeHe, anu
OOBOJbHE KOJSIMYMHE nojaTaka Koje MOry Aa nocny)Xe Haa/Ie)XHOM opraHy 3a
naeHTudmkaumnjy cybjekta npeHoca nogaTtaka, Kao M nytarke KOjoM Cy nogaum
E€MUTOBAHMW,

— Hapenba o AocCTaB/bakby NoAaTaka — O4HOCK Ce Ha u3gaBare Hapenbe
GM3NYKOM MK NpaBHOM MUY Aa AOCTaBu/npena HaaneXHOM opraHy padyHapcke
nogaTke KOju ce Hasase y noceny vam rnoh KOHTPOJSIOM TOr vua, a Koju nogaum
Cy NOXparbeHWN Y pavyyHapy WUau Ha padyyHapCckoM MeaujyMmy, kao n Hapeaby UCTI
Aa AocCTaBu/npeaa HaaleXXHOM opraHy noAaaTke o NMpeTnaaTHUKY oapeheHe
ycryre Koje noceayje unm ce Hanase rnog HeroBoM KOHTPOJIOM,

— Hapeaba o npeTpasn n oay3mMmary nogataka — obyxsaTta Mogmdukaumjy
nocrojehux Hapenbw o npeTpecy cTBapu 1 nocebHe foKa3He pajHe ayToMaTcke
obpage nopartaka,

— Hapenba o NpuKyn/baky nogaTtaka o caobpahajy y peasiHOM BpeMeHy — 04HOCHU
Ce Ha AoHowere Hapenbe KojoMm 61 ce ynotpeboM TEXHUUYKUX MeTOAa HaBeaAeHU
nogauu Npukyn/banu y peasHoM BpeMeHy, Kao U Hapeaby NCI ga y okBupy
nocrojehux TexHn4yknx moryhHoctn cnposeae oy Hapeaby cam unm ga capahyje
Ca HaAJIeXXHUM OpPraHom,



— Hapenba o npecpeTamwy nogataka o caapXxXuHu caobpahaja — ogHOCK ce Ha
WCTY MaTepujy Kao npeTxoaHa Hapeaba, camo je npeaMeTt Hapenbe caapXxuHa
caobpahaja, ymecto nogaTtaka o caobpahajy,

— Yy OKBUpPY MehyHapoaHe KpMBUYHO-NpaBHe NoMohn u capagre notpebHo je
oMoryhutn pasmeHy cnoHTaHux nHdopmaumja, Kao n NnpuMeHy Hapeabu y sesmn
XUTHOI YyBakba NOXpameHUX nogaTtaka, XMTHOr YyBarba U AeUMUYHOT
OTKpuBara nogartaka o caobpahajy, npuctyn noxparweHnM nogaumma,
NpeKorpaHn4YHM NPUCTYN NOXpakeHUM nogaumma y3 carnacHoCT Unm Kaga cy
jaBHO AoCTynHu, MehyHapoaHy npaBHy noMoh Koja ce oA4HOCK Ha NpUKYyMN/bake
nogataka o caobpahajy y peanHoM BpeMeHy, Te NpecpeTary nogataka o
cagp>xumHun caobpahaja, Kao M 3aKOHCKM KOHKPETU30BaHO YCMNoCTaB/batbe Tayaka
24/7 3a XUTHY NONMUMICKY capaimhy, Kao 1 Apyre Tauke 3a 24/7 npyxame
mMehyHapoaHe npaBHe noMohu, Koja 6u y 0BOM KOHTEKCTY Mopana 6utu npu
Penyb6nnykoM jaBHOM TyxunawTsy, uMajyhu y Bmay HagnexHocTu.

Bborba noBe3aHOCT peneBaHTHUX 6a3a nogaTaka v No6OsbLWAHO NPUKYN/bakbe
objeamHeHMX CTaTUCTUUKKMX NofdaTaka O KpUBUYHMM aenuMa he 6utu
npeasuheHa pesmsnjom AKUMOHOr nnaHa 3a lNornaseswe 24.

7. BU3NIA
Busunja ose cTpaTteruje je:

CtBOpeHOo 6e36eaHO ApPYLITBEHO OKPYXEHE Kpo3 agekBaTtaH oarosop Penybnuke
Cpbuje Ha cBe nojaBHe 06/1MKe BUCOKOTEXHOSIOLWKOI KpUMUHAanNa.

8. OnuwTWn Unib CTPATEIMIE

Penybnuka Cpbuja noceayje edmkacaH n oapXu1B CUCTEM 3ajeaHUNUYKOr AenoBama
cBUX cybjekaTta y 60pbu NpoTUB BUCOKOTEXHOIOLKOI KpUMUHAnNa.

OBakas onwTtu unb Ctpateruje 6m Tpebano aa gosene Ao 6osber noBesnBarba
cBux cybjekarta CrpaTteruje, y 60pbu NnpoTUB BUCOKOTEXHONOLWKOI KPpUMMHanNa,
Kao n go 6osbe nckopmwheHoCTn pecypca y pellasamwy npobnema.

9. CMEUNONYHWN UNIBEBWN CTPATEIMMIE

CneunduyHn UM/bEBM CYy YCMEPEHU Y MpaBLy pellaBakba Npeno3HaTnx npobiema
Yy CYnpoTCTaB/baky BUCOKOTEXHOJIOLWKOM KPUMUHAY.

Kpo3 AHanusy cy npeno3HaTta 4eTupu cneunduyHa ummba u gedpuHmncaHe mepe y
OKUPY HUX:

1. YHanpebheHo u ycarnaweHo 3akoHoaascTBo Penybnunke Cpbuje ca
npaBHMM TeKOBMHaMa U ctTaHaapanMma EBponcke yHuje y obnacrtm 6opb6e
NPOTUB BUCOKOTEXHOJIOWKOIr KpMMMHana

1.1. U3paguTn npeanore naMeHa v gonyHa npasHux nponuca Penybnuke Cpbuje
Cca rnpaBHWM TekOBMHaMa EBponcke yHuje



2. YHanpeheHn opraHM3aLlMoHN, KaAPOBCKN, TEXHUUYKU U ONepaTUBHM
KanauuMTeTn Hocujiaua 6op6e NnpoTMB BUCOKOTEXHOJIOW KON KpMMMHana

2.1. PeopraHusoBatu Ogerbeme 3a cy3bujarbe BUCOKOTEXHOTOWKOr KpUMMHanNa

2.2. ®opMunpaTtn nocebHe opraHm3laumoHe jeanHuue y opraHuMa um
opraHusaumjama y cknagy ca HMxXOBUM HaANEeXHOCTMMa U noTpebama

2.3. YHanpehere KagpoBCKUX, CTPYUHUX, TEXHUUYKUX N OpraHM3aumMoHnX
KanayuTeTa HaANeXHUX MHCTUTYUUja 3a pa3sMeHy nogaTtaka O MHUMAEHTUMA U
pearoBarbe Ha MHUMAEHTE

2.4. PeannsoBatu notpebHe obyke paznnMunTnx HMBOA
2.5. HabaBuTn caBpeMeHy eneKTPOHCKY onpeMy u codTBepcke anarte

2.6. YcarnawaBare cTaHgapAHUX onepaTMBHUX npoueaypa Hocunaua 6opbe
NMPOTMB BUCOKOTEXHO/IOWKOr KpUMUHanNa

3. YHanpeheH npeBeHTUBHU U NPOAKTUBHM NPUCTYN APYLITBY Y 60p6M
NPOTUB BUCOKOTEXHOJIOW KON KpMMUHana

3.1. Noansar-e HMBOA CBECTU jJaBHOCTM MO NUTaHy BMCOKOTEXHOJIOLLKON
KpMUHana

3.2. Noansare HMBOA CBeCTU Mehy opraHMMa jaBHe BNacTu Mo nNuTakby
BMCOKOTEXHOJIOLWKOI KpUMUHana

4. YHanpeheHa capaara Ha HaUMOHAJIHOM, PErMOHaJIHOM U
MehyHapoaoHOM HUBOY

4.1. YHanpeanTn capagmwy uamehy npuBaTHOr, jaBHOI CEKTOpa M LMBUIHOM
ApywTBa

4.2. YHanpeauTu capajry Ha CripedaBakby CeKCyasiHe eKkcroaTtauuje geue um
ManoneTHUxX nuua

4.3. YHanpeantn MehyHapoaHYy U perMoHanHy noavumjcky capagmy
10. CMMIPOBOBEHSE, NMPAREHE, OLLEHSUBAHE N U3BELLTABAHSE
10.1. Opranm HapgnexHu 3a cnposohemwe CrpaTterunje

CrpaTterunjy 3a 60pby npoTnB BMCOKOTEXHONOLWKOI KPpUMUHAMa CnpoBoe
MUHUCTApCTBa U APYrn APXXAaBHW OpraHn, y OKBUPY CBOjUX HAASIEXHOCTH.
AKTUBHOCTM MOry 6UTU y HaA/I€XHOCTU CaMo jeaHOr UKW BULE MUHUCTApPCTaBa,
OAHOCHO ApXXaBHMX opraHa. AKO je 3a HeKy aKTUBHOCT noTpebHa capaaHa BuLle
MUHUCTapCTaBa UM ApXXaBHUX OpraHa, Bohere akKTUBHOCTU Nnpey3nma
MUHWUCTapPCTBO WU APXXAaBHM OpraH y 4njoj je npeTtexxHoj HaaexHoCTun
aKTUBHOCT, a Ha HMBoYy CaBeTa 3a 60pby NpPoOTUB BMCOKOTEXHOMOLWKOI KpUMUHaNa
obe3behyje ce capagra U KOOPAMHUCAHO AenoBame ca APYrMM MUHUCTAPCTBMMA
W Ap>XXaBHWM OpraHumma.



CaBeT 3a 60pby NpoOTUB BUCOKOTEXHOJIOLWKOI KpuMMHana he npeanoxuTu
dopmupare CTpy4dHOr TuMa 3a umnieMeHtauunjy Crpatermje 3a cnposohemne
KOHKPETHUX aKTUBHOCTU, KOju 6n 6M0O cacTaB/beH 04 3anOC/eHnX ymje cy
OpraHu3aunoHe jeanHULE HOCMOLUM aKTUBHOCTU Y AKLMOHOM MAaHy.

CTpy4Hu TMM 3a nMmnnemeHTaumjy CrpaTteruje je oarosopaH 3a npaheme
YCMeLwHOCTN NpUMeHe oBe cTpaTermje n npateher akumoHor naaHa. OBaj CTpy4YHuU
TUM he ycnocTaBuTM MexaHu3aM KOHTUHYWpPAHOr NpuKyrn/baka nogataka 3a
n3BeLwTaj o4 CBUX OArOBOPHUX OpraHa jasBHe Bnactu. MHCTUTyuuje oarosopHe 3a
NnpUMeHy cTpaTteruje v akumoHor nnaHa gocrtasbahe CTpy4YHOM TUMY 3a
nMNneMeHTaunjy nssewTaje o cnpoBegeHNUM akTUBHOCTUMA. o noTpebu u no
3axTeBy CTpy4HOr TMMa OAroBOpHe MHCTUTYuUMje he aocTas/baTu U godaTHe
nspewTaje n nogaTtke. KOHTMHYyMpaHo he ce NpuKkyn/baTn U ApYru pefieBaHTHU
nogauu, Kao LWTO Cy jaBHO AOCTYMHEe CTPy4YHe aHanm3se 0 0BOj obnacTw.
KoHKpeTHe aKTUBHOCTU Koje he MMHUCTapcTBa, OAHOCHO APYrn APXXAaBHU OpraHu
cnposoauTu, oapeanhe ce AKLUMOHUM MNAHOM.

10.2. CaBeTt 3a 60p6y NpOTUB BUCOKOTEXHOJIOLWWKOI KpMMMUHanNa

CaBeT 3a 60pby NpOTUB BMCOKOTEXHOJIOLLKOI KpMMUHANa je pagHo Tesno Koje
obpasyje Bnaga n HagnexaH je 3a aHanusupare cnposohera CBUX MIaHMpaHmXx
aKTUBHOCTM N Y Ty CBPXY NOAHOCK NepuoanyHe nspewTaje Bnagn o HanpeTky y
cnposoherwy CtpaTteruje n AkumoHor niaHa. Caset 3a 60pby npoTtus
BMCOKOTEXHOJIOWKOr KpUMMHANa MOXe MHUUMpaTu ycknahmearwe, n3MeHy nnm
aonyHy CrtpaTerunje v AKUMOHOT MnJjiaHa, ycariawasare 3aKOHOLABHUX U
HOPMaTUBHMX akaTa ca MehyHapoAHMM nponucMma v ctaHgapavma Koju cy og
3Ha4aja 3a Penybnuky Cpbujy.

10.3. HauMoHanHun KoopaMHaTOp 3a 60p6y NPOTUB BUCOKOTEXHOJIOLLKOI
KpUMMHana

HauuoHanHun koopamHaTop 3a 60pby BUCOKOTEXHOMOLWKOr KpUMMHana
nHdopmuwe CaBeT 0 CBUM acrnekTuma cnposohera CrpaTernje n AKUMOHOr
naaHa n KoopauHupa pagom CTpy4yHor Tuma 3a uMmnneMmeHtaumjy Crpateruje.
YcnocTassba capaawy ca MehyHapoAHMM opraHm3aumjama u CeEKTOPOM LIMBUITHOT
ApyLlwTBa paau ycnewHor crnposohewa CTpaTtermje n AKLUMOHOr njaaHa.

HauvoHanHoOM KoopauMHaTopy, YnaHoBu CTpyyHOr TMMa 3a UMIMJIEMEHTauUujy
CrpaTernje gocraesbajy nHdopmaumje 1 nogatake y Besu ca
BMCOKOTEXHOJIOWKNM KPUMMHANOM paan epukacHuje peanmsaumje umbesa
Crpateruje.

HauuoHanHor koopanHatopa 3a 60pby NpoTUB BUCOKOTEXHOMOLWKOr KpUMUHanNa
nMeHyje Bnaga Ha npegnor CaseTta.

HaunoHanHun koopamHaTop 3a 60pby NpoTUB BUCOKOTEXHOOLWKOI KpUMUHaNa um
CTpy4HM TMM 3a nMmnnemeHTaumjy Crpaternje cy oaroBopHu 3a npaheme
YCMewHOCTN NpuMeHe oBe cTpaTeruje n npateher akumoHor nnaHa. OHu he



YCNOCTaBUTU MEXaHM3aM KOHTUHYMPAHOI NpUKyr/bara NojeanHayvyHuUX u3BelTaja
CBUX OArOBOPHMX OpraHa jaBHe BNacTu y UW/by U3paje 3ajeaHUYKOor n3seLutaja.

HaunoHanHun koopamHaTop 3a 60pby NpoTUB BUCOKOTEXHOOLWKOI KpUMUHaNa um
CTpyuHu TMM 3a nmnnemeHTtaumjy Crpaterunje he ce cacrajatm TpoMece4Ho, a
npema notpebu n yewhe. HaumoHanHu KoopanHatop he ca oBUM TUMOM
npunpeMaTun WwecTtoMeceyHe u3BellTaje ca OLEeHOM yCnewHOCTU NpuMeHe
CrtpaTteruje n gocrtasbatn nx Casety, a Caset Bnagu.

[a 6u ce oueHnnn epekTn NpMMeHe cTpaTermje n y ckiagy ca TuM Kopurosana
HeHa npuMeHa, buhe ypaheHe aBe eBanyauuje: jeaHa Ha Kpajy Apyre roavHe
cnposohera n jegHa kpajem 2023. rognHe. HaumMoHanHuU KoopAuHATOp ca
CTpy4YHUM TUMOM 3@ UMNNEMEHTauUmMjy cTpaternje npunpemmhe KOHa4YHU n3BeLTaj
Ca OUEHOM YyCMNewHOCTU NpUMeHe oBe cTpaTeruje n octasnTtu ra Bnaau
HajkacHuje no noyetka 2024. rognHe.

11. OUHAHCUICKWN E®EKTU CTPATEIMIE N AKUMOHOI NMNAHA

CpeactBa HeonxoAHa 3a cnpoBohere akTUBHOCTU MSIaHUPAHMX OBOM
cTpaTterujoMm, Koje he ce nsppwasaTtm y HapeaHoM nepuoay, buhe obyxsaheHa
(dbUHaAHCN]CKNM naHOBMMa HOocuaua akTMBHOCTU K obe3behuneahe ce y byleTy
Penybnuke Cpbuje y cknagy ca bunaHcHuM MoryhHocTMMa, a y ckiaay ca
notpebama fgopatHa cpeactsa he ce o6e3beantn n3 goHaumja, npojekara,
nomohu, Kao n n3 apyrux nisopa.

12. 3ABPLUHA O4PEOBA
OBy cTpaTterunjy objasuntun y ,Cnyx6eHoM rnacHuky Penybnuke Cpbuje”.
05 6poj 23-8630/2018
Y beorpaay, 14. centemMbpa 2018. roguHe
Bnapa
MNpeacenHuk,
AHa BbpHabwuh, c.p.

AKLMOHU NJ1AH 2019-2020. 3A CMMPOBOBKEHE CTPATETNJE 3A BOPBY
NMPTONB BUCOKOTEXHOJIOLWKOI' KPUMUHAJA 3A NEPNOA 2019-2023.
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o paay n 2019 H"Kauu_: cTBa Hapoara
nocTynar 13 | prosune, | 6aHka
3.000.000 Cp6uje
yy Imhana Typuama u e
cnyuajy pay tenexkomyH | KaHuenapuj
20109. . a3a
nHumaeHa nkauuja
Ta y VKT roAnHn nHbopMaLm
cuctemmma OHE
TEXHONOINj
eu
€/IeKTPOHCK
Yy ynpasy,
AkageMmcka
Mpexa
Penybnuke

Cpbuje,




MuHucTapcTt
BO
YHYyTpalHun
X MOC/0Ba,
MuHucTapcTt
BO
onbpaHe,
KpnMnHanu
CTUYKO-
NoONNLMjCKU
yHUBEp3uTe
T

Moansame
ANrUTanHu
X
KOMneTeH
umja
3anocsieHun
X Y jaBHOM
CeKkTopy

N3BewTaj
0 paay

v
KBapTa
n 2019

byuyer
MuHucrap
cTBa
TproeuHe,
Typu3sMma
n
TeNneKkomy
HUKaumja
6.000.000
AOVHapa y
2018.
roamHu
6.000.000
AOVHapa y
2019.
roamHu

byuyer
Peny6nn
Ke
Cpb6buje -
pasneo
MuHucTap
cTBa
TproBuHe,
Typu3Ma u
TeneKoMyH
nKauuja

MuHucrap
CTBO
TproemHe,
TypusMma u
TeNneKkomy
HUKauumja,
PerynaTtopH
a areHuuja
3a
€NeKTPOHCK
e
KOMYHMKaLL
nje un
NOLITaHCKe
ycnyre,
HapogHa
6aHka
Cpbuje,
KaHuenapwuj
a 3a
WHdoMaLmo
He
TEXHONOINj
eu
€NeKTPOHCK
Yy ynpasy,
AkageMmcka
Mpexa
Penybnuke
Cpbuje,
MuHucTapcTt
BO




YHYTpaLllHb¥

X MOC/0Ba,
MuHucTapcTt
BO
onbpaHe,
KpnMnHanu
CTUYKO-
NoONULUMjCKU
yHUBEp3uTe
T
2.4 nokasaresb pesyJsiTata
M PeanusoBaTtn notpebHe obyke
P | paznnmuntux Husoa Bpoj 3anocneHunx Koju cy cTekiu
a HeoMnxoAHe KoMneTeHumje
nonasHa
LM/bHa BpeaHOCT
BpeaHoCT
0% 10%
N3BO oK N3BO
P P notpebHa P HocMoum
AKTUBHOCT Bepuduka | peanms dburHaHcHp
. : cpeactea AKTUBHOCTU
umje auuje arba
MuHucrap
CTBO
. HyTpalW
Wspapa MpojekaT ZXV P
»~Javame
aHanmnsa nocnosa,
KanauuteTt
obpas3oBaH 3 KpvMuHanu
nx CTUYKO-
OP>XaBHUX .
notpeba NONLNICKMU
opraHay
OCHOBHMUX . yHUBep3uTe
N3BeLwTaj 6opbun
obyka 3a II T,
o] npoTuBe
2.4. | opxaBHe cnposohe KBapTa BUcoKoTex | [oHauuja Penybnnuk
1. opraHe P n 2019. J 0 jaBHO
Yy HONOLLKOr
HoCcuoue ) rog. TY>XWUNawWTB
npojekTa KpMMKUHana
6opbe v 0,
npoTuse MwuHucTapcTt
Jyroncroun
BMCOKOTEX i ” BO npasae,
oj Esponu
HOJOLLKOr 3 MpaBocyaH
KpMMUHan Y a
a noApHIKy akagemuja
OEBC ja
Op>xaBHo
Behe
Ty>Xunaua




MuHucrap
CTBO

YHyTpawH
nx
nocnosa,
KpuMnHanu
Hema Hema P
CTUYKO-
N3paantu AoAaTHUX | AaoAaaTHUX .
NOSNLMjCKMU
nporpam m TPOLUKOBA | TPOLIKOB
YHUBep3uTe
nnaH - a-
N3paheH v T,
obyka y 3anoc/ieHn | 3anoc/ieHun
2.4. cknaay ca nporpaMm n | KkBapTa page page Penybnnuk
2, Y nnaH n 2019. 4 4 0 jaBHO
OKBUpY OKBUpY
obyka rog. TYXUNawTs
3aK/byuylum pefoBHUX | pefoOBHUX o
Ma agHNX agHNX !
paa paa MuHucTapcTt
aHanuse aKTUBHOCT | @KTUBHOCT
” ” BO npasae,
MpasocyaH
a
akagemuja,
Op>xaBHo
Behe
TyXunaua
. MuHucrap
. Mpojekar
Mpojekar CTBO
nJavame
nJavame YHyTpawH
KanauuteTt
KanauuteTt 3 nx
a nocnosa,
APXXaBHUX
ApPXXaBHUX KpnMnHanu
. KOHTUH opraHay
N3BewTajun opraHay CTUYKO-
YNpaHo 6opbun i
ca obyka, 6opbu NONNLMjCKMU
Peannsosa y npoTuB
EBanyaum npoTuB YHUBep3uTe
2.4. | ™M obyke cknagy BMCOKOTEX
OHU BMCOKOTEX T,
3. OCHOBHOI ca HOJTOWKOr
dopmynap HOJTOWKOr Penybnnuk
HMBOA nporpa KpUMMHan )
n KpMMHana 0 jaBHO
MOM U ay
y4yecHUKa y TYXUNawTs
MnJaHoMm Jyronctou
JyromnctouH . o,
oj Eeponun” HoJ MuHucTapct
Esponun”
y3 ya BO npasae,
noApLuK MpaBocyaH
055[2: " | moapusy ap ’
OEBC .
akagemuja
2 4. | Peanusosa | UsBewTaju | KoHTMH [ Hema Hema MuHucrap
4. ™ ca obyka, |yupaHO | moaaTHMX | AoAaTHUX | CTBO
crneuunjanu | EBanyaun |y TPOLWKOBA | TPOLWKOB | YHYTpallk




CTUYKe
obyke Ha
no3me
mMehyHapo
AHNX
opraHusau
nja Koje
y4ecTBYyjy
y 6opbu
npoTuB
BMCOKOTEX
HOJTOWKOr
KpUMUHan
a

OHM
dbopmynap
n
y4YecHuMKa

cknaay
ca
nporpa
MOM U
NJ1aHoM

- a- nx
3anocJieH | 3anocneH | nocnosa
n papey n papey
OKBUpY OKBUpY
peaoBHUX | peaOBHM
paaHux X pagHUX
aKTUBHOC | aKTMBHOC
™ ™
JoHaTtopck | lJoHaTopck
a cpeacTtea | a
opraHusaT | cpeacTtsa
opa opraHusaT
opa

nokasartesb pe3ynTarta

2.5. | HabaBuTtn caBpeMeHy
Mep | enekTpoHcKy onpemy u MpoueHaT ucnyrera yTBpheHmx
cneumdpukaymjn
nonasHa
LWM/bHa BpeaHOCT
BpeAHOCT
buhe
oapeheHa
Ha OCHOBY 20%
nogaTtaka
3a 2018.
roauHy
N3BOp poOK N3BOp
notpebHa HoCcMoum
AKTUBHOCT Bepuduka | peanus durHaHCcmp
i . cpeacTtea aKTUBHOCTU
umje auuje ara
Mpojekar 1. MNA 1
unA 2017 | 2017 MunncTap
_ 2. byuner
MwuHucTap CcTBO
11 TpeABMDen | s yHyTpatih
55 HabaBka |1.MUMNA 1 <BaDTA a BpeaHocT vrpaws | %
1" paudyHapck | 2017 - 2519 Habaske ny P nocnosa,
' e onpeMe | npojekaT * | 1-787.340 Peny6nmnuk
roAvHe | egpa nocsioea .
) 3 0 jaBHO
Aonaumja | - TYXUNaLWTB
- MehyHapo o
Mehynap |AHY
OnHM napTHepu




napTtHepm
3a
MuHucrap
CTBO
YHyTpaLw
HbUX
nocsosa
9.055.900
AVHapa 3a
2019.
roanHy

HabaBka
cneuujanu
30BaHor
codTBeEpa

UMA 2017
npojekar

ITI

KBapTa
n 2019.
roavHe

Mpojekar
UNA 2017

byuyer
MuHucrap
CcTBa
YHyTpauw
HbUX
nocnosa
11.900.00
0 avHapa,
3a 20109.
roaviHy, 3a
HabaBky
codTBeEpa

N nnueHum
2.975.000
AVHapa,
3a 2020.
roguHy,
oApXXaBahs
e
codTBEpa

byuert
MuHucTap
CcTBa
YHYTpawH
nx
rnocnoea
MpojekaT
UMA 2017

MuHucrap
CTBO
YHyTpauwH
nx
nocnosa,
Penybnnuk
0 jaBHO
TY>XWUNALWTB
o]

O6byka 3a
NnpUMeHy
caBpeMeHe
€J/1eKTPOHC
Ke onpemMe
n
codTBEpPCK
nx anata

UMA 2017
npojekar

AV

KBapTa
n 2019.
roavHe

Be3a
AKTUBHOC
T 2.5.2.

Be3a
AKTUBHOC
T 2.5.2.

MuHucrap
CTBO
YHyTpauwH
nx
nocsosa

2.6.

Ycarnawasame CTaHAapAHUX

nokasartesb pe3ynTarta




Mep

onepaTUBHUX nNpoueaypa

a Hocunauya 6op6e npotus

BNCOKOTEXHOJTIOLWUKOrI

a) ObesbeheHo yjeaHn4aHo
noctynare Hocunaua 6opbe npoTus
BMCOKOTEXHOJIOWKOr KpuMnHana 6)

KpMMMHana 3anocneHn npuMmemwyjy ctaHgapaHe
onepaTuMBHe npoueaype
ronasna LM/bHa BpeaHOCT
BpeAHoCT P
0% 100%
N3BO oK N3BO
P P notpebHa P HoCcMoum
AKTUBHOCT Bepuduka | peanms dburHaHcHp
. : cpencrsea aKTUBHOCTU
umje auuje awa
YcBojutu
) Hema Hema
onepaTuBH
o Ob6aBe3Ha AoAATHUX | AopaTHUX
WHCTPYKLM TPOLUKOBA | TPOLWKOB
npoueayp | . Py P P
e 3a jao I - a- MuHucrap
NPUKyn/ba 3arnoc/ieHn | 3anocneHn | ctBo
2.6. | npuKkyrba KBapTa
HYy U page y page y YHyTpawH
1. roe obesbehe N1 2019. OKBM OKBM nx
obesbehe roanHe Py Py
e HYy pefoBHUX | peAoBHUX | nocsioBa
€NeKTOHCK aAHNX aAHNX
€NeKTPOHC paa paa
X X Aokasa aKTUBHOCT | @KTUBHOCT
" "
[oKa3za
YHanpegut
" MuHucrap
MeToA0s10r CTBO
njy paga YHYTpauWwm
ocTtanumx MojeanHauy Hema Hema nx
APXaBHUX | He AoAATHUX | AoAaTHMX | NOC/OBA,
opraHay WHCTPYKLM TPOLWIKOBA | TPOWKOB | MnHucTapcr
cknagy ca | je v - a- BO
2.6 yCBOjEHOM | Ap>XaBHUX | KBapTa | 3anocneHn | 3anocnenu | puHaHcuja-
2' " | nHCTpYyKUM | opraHa n page y page y YnpaBa
' jomy ycknahene | 2020.r | okBupy OKBUpY uapuHa,
nocTynky | ca oAviHe penoBHUX | pegoBHux | beszbenHocH
NpUKyn/ba | yCBOjeHOM pagHux pagHux o-
Ha 1 WHCTPYKLM aKTUBHOCT | @KTUBHOCT | MHdoOpMaTH
obe3behus | jom n n BHa
ama areHuuja,
eJIeKTPOHC MuHucTapcTt
KMX BO oabpaHe
[oKa3za




nokasartesb ucxopa
YHanpeheH NnpeBeHTUBHU U
3. NPOaKTUBHM NMPUCTYN Y MNoBehaH npoueHat rpahaHa Koju
u“ npymTBy y 6°p6" npo-l-"B I'IpeI'IOBHa]y OnNaCHOCTU o4
KPpUMMHana OCHOBY nogaTtaka 3a nepuoj oj
2019-2020. rognHe
nokasaresb pesyJsiTata
31 Moaunsawe HUBOA CBECTU
"~ | jaBHOCTM NO NUTatby Bpoj peannsoBaHMX NPEBEHTUBHUX U
Mep | L coKoTEXHONOW KON MPOAKTUBHWUX aKTUBHOCTM M akuuja y
a KPpUMMHana noctynawy Hocunaua 6opbe npotms
BMCOKOTEXHO/IOWKOr KpUMUHanna
ronaswa LM/bHa BpeaHOCT
BpeAHoCT
buhe
oapeheHa
Ha OCHOB
Y nosehawe oa 30%
nogaTtaka
3a 2018.
roanHy
N3BO oK N3BO
P P notpebHa P HoCcMoum
AKTUBHOCT Bepuduka | peanms dbuHaHCHp
. : cpeacTtea aKTUBHOCTU
umje auuje ara
MuHucrap
Cnposoam CTBO
™ YHyTpawH
: nx
eaykauuje
nele u Hema Hema nocnosa,
. M3BewTaj TPOLUKOBA | TPOWKOB | 5
counjanHm o ba a
X pamHuKa Mp Ay TProBuHE,
NHUCTa 3anocseHn | 3anocneHu
3.1. |u 82 P | Kontun ane ane Typusma n
1. HactasHor | o | YyupaHo EKBM 4 EKBM 4 TENEKOMYHM
0co6/ba 0 YHYTP Py Py Kauwuja,
ONACHOCTH nx PEAOBHUX | PEAOBHUX | MynucTapcT
nocsosa aAHNX aAHNX
Ma og paAa paa BO
BUCOKOTEX aKTUBHOCT | aKTUBHOCT | qpocgere,
n n
HONOLLKOr Hayke u
KpUMMHAn TEXHOJOWK
a or pasBoja,
KpnMnHanu
CTUYKO-




MoOSINLUMCKN
YHUBEp3uTe
T,
MuHucTapcTt
BO 3a paj,
3anowsbaBa
He,
6opauka u
couujanHa
nuTama,
HapogHa
6aHka
Cpbuje,
Yopyxere
6aHaka
Cpbuje

Moansame
HMBOAa
CBECTH
jaBHOCTH
Kpo3
capagky
ca
Meanjuma

N3BewTaj
0 paay
MuHucTap
cTBa
YHYyTpalwH
nx
nocsoea

KOHTUH
yupaHo

Hema
AOoAATHUX
TpoLWKoOBa
3anocnieHu
paney
OKBUpY
peanoBHUX
pagHux
aKTUBHOCT
n

Hema
AoAAaTHUX
TPOLUKOB
a-
3anocneHu
paney
OKBUpY
peanoBHUX
pagHux
aKTUBHOCT
n

MuHucrap
CTBO
YHYTpauWwm
nx
nocnosa,
MuHucTapcTt
BO
TproBuHe,
TypusMa un
TeNeKoMyHM
Kauwuja,

PerynaTtopH
a areHuuja
3a
€NeKTPOHCK
e
KOMYHMKaLL
nje un
NoLITaHCKe
ycnyre,
HapogHa
6aHka
Cpbuje,
Yopyxere
6aHaka
Cpbuje

3.1.

NHdopmuc

MemopaHg

KOHTUH

Hema

Hema

MuHucrap




n Cpbujn

3. atm yM O ynpaHoO | aogaTHUX | AoAaTHUX | CTBO
6aHKkapcke | capagrm, TPOLUKOBA | TPOWKOB | YHYTpallH
K/injeHTe o | 3anucHuy - a- nx
OMNacHoOCTK | u ca 3anocfieHn | 3anocneHn | nocnosa,
Ma of OApPXKaHUX page y page y MocebHo
BMCOKOTEX | cacTaHaka OKBUpPY OKBUpPY TYXUNawTs
HONOLLKOr pefoBHUX | pefoBHUX | O 3a
KpUMMHan pagHux pagHux BMCOKOTEXH
a aKTUBHOCT | @KTUBHOCT | onowku

n n KpUMUHan,

HapogHa
6aHka
Cpbuje,
Yopyxere
H6aHaka
Cpbuje

nT

KapaBaH -

efyKaTuBH

a

KaMnama

3a

npomoumjy

KOPWCHE, | n3pewTaj Byuer

;peaTMBHe (h)/lpap,y Munucrap byuert MuHucrap

WHUCTap cTBa

6esbeaHe | g3 TproBuHe, Peny§nMKe CTBO

ynotpebe | rprogune, Typusma Cpbuje ~ | Tprosue,

nHdbopmaL TypuU3Ma 1 " pasneo TypusMma u

3.1. | uoHux KOHTUH MuHUCTap | TeNieKkoMy

4, TenequyH yupaHo TeneKontly cTBa HUKaumja
TEXHONOTW | ykaunja u HUKaumja !
ja *Besa MuHMCTap _ TprosuHe, | MuHucrtapcrt
ca cTBa 3.000.000 | 'YPYsMau 8o
AKLIVOHUM YHYTpaLLH [Hapa y TenequyH YHYyTpaLwHun
MNaHoM 3a | 5019 nKaumja X rnocnosa
cnposohe | nocnosa FOAVHM
He
Crparteruj
e pa3Boja
nHdopmal,

MOHOr
ApywTsa 'y
Penybnuy




3a nepuoa

Ao 2020.
rogumHe
NHdopmuc
arba U
eaykauuje
A€Le,
poauTesba
n
HacTaBHUK | M3BewwTaj
a Ha TeMm 0 pa
Y pady MuHucrap
6e3b6eaHoc | MuHucrap
CTBO
™ geue cTBa
Ha YHYyTpalwH yHyTpaturs
Hema Hema nx
WHTEPHETY | nX
AoAATHUX | AoAaTHMX | NOC/OBA,
Kpo3 nocnoea,
TPOWKOBA | TPOWKOB | MnHUcTapcr
opraHmsos | MuHucrtap a 8O
ame obyka | cTBa
3arnoc/ieHn | 3anocreHn | TproBuHe,
3.1. |y TprosuHe, | KOHTUH page page S
5. wKosnama Typu3aMa U | ympaHo 4 Y Y
OKBUpPY OKBUpPY TeNeKoOMYyHU
(Be3a ca TeNeKoMyH A
. pefoBHUX | peAOBHUX | Kauwuja,
AKUMOHMM | MKauMja n
pagHux pagHux MuHucTapct
nnaHoM 3a | MuHucrap
aKTUBHOCT | @KTUMBHOCT | BO
cnpoBohe | cTBa
n n npoceeTe,
He npoceeTe,
. HayKke u
CtpaTternj | Hayke un
i TEXHOJOWK
€ pa3Boja | TexHonoLw i
or pas3Boja
nHdopmMay | kor
MoHOr pa3Bsoja
ApyuwTea y
Peny6nuny
n Cpbujn
3a nepwog
Ao 2020.
roanHe)
NHdopmuc | U3BelwTaj Hema Hema MuHucrap
arba U 0 paay AoAATHUX | AoAaaTHMX | cTBO
eaykauuje | MuHucrap TPOLWKOBa | TPOLWWKOB | TProBuHe,
3.1. | Aeue, CcTBa KOHTMH | = a- TypusMma u
6. POAUTE/bA | YHYTPAWH | yynayo | 32MOCIEHM | 3aMOCNEHN | TeNneKoMy
n nx page y page y HUKauumja,
HacCTaBHMK | MOCNoBa, OKBUpPY OKBUpY MuHucTapct
a Ha TeMy | MuHucrtap pefoBHUX | peAoBHUX | BO
6e3benHoc | cTBa pagHux pagHux YHYyTpalHun




™ peue TProBuHe, AKTUBHOCT | aKTMBHOCT | X MOCN0Ba,

Ha TypusMa u n n Penybnunuk

WHTEpPHETY | TenekoMyH 0 jaBHO

Kpo3 paj nKauuja un TY>XWUNawTB

HauuoHan | MuHucTtap owu

Hor CcTBa MuHucTapcTt

KOHTaKT npoceeTe, BO

LEeHTpa 3a | Hayke 1 npoceeTe,

6e3benHoC | TexHonoW HayKke u

T geue Ha | Kor TEXHONOLWK

WHTEpHeTY | pa3Boja or pa3Bsoja

- BUT

19833

(Be3a ca

AKLMOHNM

NnJaHoM 3a

cnposohe

He

Crparteruj

e pa3Boja

nHdopmal,

NOHOTr

ApywTBa 'y

Penybnuy

n Cpbujn

3a nepuoj

Ao 2020.

roanHe)

MpomoTuB

Ha M3BewTaj Byuer

KaMmnaka | g papgy MuHucrap

MameTHo U | Mynucrap cTBa Munucrap

6esbenHo | rga TPprosuHe, CTBO

(Aan TProBuHE, Typu3Mma TPTrOBUNE,

A€BOJKa/A | Typuama u M Byuer Typusma n
3-1. | esojunua TENIeKOMYH KoHTuH Tenekomy | Penybnuke TeneKomy
7. y VKT : ynpaHo - . HUKauuja,

' nkauuja v Hukaumja | Cpbuje

[aH MuHMCTap _ MwuHucTtapct

6e36eaHor | crga 2.000.000 BO

WHTEPHETA | vy Tpawms AVHapa y YRYTPaulfeh

) x 5019 X Mocnosa

EBpONCKM | focrosa FOAVHM

cat

nporpamm




para, [aH
nHdopmal,
NOHOTr
ApywTBa...
) (Be3a ca
AKLMOHNM
naaHoM 3a
cnposohe
He
Crparteruj
e pa3Boja
nHdopmal,
NOHOTr
ApywTsa 'y
Penybnuy,
n Cpbujn
3a nepuog
no 2020.
roanHe)

O6byke ca
LMIbEM
noamsama
KanayurteTt
a
3anoc/eHu
Xy
MHCTUTYLUM
jama
cucrtema
paamn
npuMeHe
Ypenbe o
6e3benHoC
™mmn
3aWTUTH
aeue npu
Kopuwhems
Y
nHdopmal,
NOHO-
KOMYHMKA
LMOHUNX
TEXHOOMM
ja (Be3a

N3BewTaj
O paay
MuHucTap
cTBa
TproBuHe,
Typu3Ma u
TeneKoMyH
nKauuja

v

KBapTa
n 2019.
roauHe

byuyer
MuHucrap
cTBa
TproeuHe,
Typu3sMma
n
TeNneKkomy
HUKaumja
7.200.000
OVHapa y
2019.
roamHu

byuert
Penybnunke
Cpbuje

MuHucrap
CTBO
TproemHe,
TypusMma u
TeNneKkomy
HUKaumja,
MuHucTapcTt
BO
YHYTpalHun
X MOC/0Ba,
MuHucTapcTt
BO
npoceeTe,
HayKke u
TEXHOJOWK
or pa3Bsoja




ca
AKLMOHNM
naaHoM 3a
cnposohe
He
Crparteruj
e pa3Boja
nHdopmal,
MOHOr
ApywTsa 'y
Peny6nuny
n Cpbujn
3a nepuog
no 2020.
rogmHe)

NMogn3sambe HMBOA CBEeCTU

nokasartesb pe3ynTarta

a) bpoj nonasHunka, NONNUNICKNX

3.2. | Mehy opranmma jaBHe Bnactu | C1yx0eHuka YK, koju cy
Mep | no nutary ANPUCTYMUAN €NEKTPOHCKMUM
a BUCOKOTEXHOJIOLKOr noptanuma 3a obyky (E-yumoHuua),
KpUMMHaNa 6)Bbpoj nonasHMKa y opraHuMa jaBHe
BN1IaCTU KOjuMa Ccy oapxxaHe obyke
OCHOBHOI HMBOA MO MUTaky
BMCOKOTEXHOJIOLLKOI KpUMMUHana
rnosnasHa
Ln/bHa BpeaHoCT
BpeAHOCT
0% 5%
VsBOP POK notpebHa V3BOP HoCcMoum
AKTUBHOCT Bepuduka | peanus durHaHCcmp
. . cpeacTea aKTMBHOCTHU
unje auuje arba
CnpoBsoau Hema Hema MuHucrap
T obyke | p3gewrTaj KOHTH | popaTHux | popaTHux | cTBO
OCHOBHOT | o pany YVWPaHO | rpowkoBa | TPOWKOB | yHyTpawm
HMBOA MuHucTap nodes | - a- nx
3.2. | opraHuma cTBa oa I 3anocfieHn | 3anocsieHn | nocnosa,
1. jaBHe YHYTPALLH KBapTa | papey page y MuHucTapcT
BNacTU Mo | ¢ na OKBMpY OKBMpY BO
nuTamy HOCNOBa 2019. peaoBHUX | pedaoBHUX | TprosuHe,
BMCOKOTEX roa. pagHuX pagHuX TypusMa u
HOJOLLIKOT AKTUBHOCT | @aKTMBHOCT | TE/IEKOMYHM




KPpUMWHa
a

Kauuja,
Penybnnuk
0 jaBHO
TY>XWUNALWTB
0,
MuHucTapcTt
BO npasae,
PerynaTtopH
a areHuuja
3a
€NeKTPOHCK
e
KOMYHMKaLL
nje un
NoLTaHCKe
ycnyre,
MuHucTapcTt
BO
npoceeTe,
HayKke u
TEXHOJOWK
or pasBoja,
MuHucTapcTt
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