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Resolucion No. 17
de 10 de septiembre de 2021

“Por la cual se aprueba la Estrategia Nacional de Ciberseguridad para el periodo 2021 -2024",

EL CONSEJO NACIONAL PARA LA INNOVACION GUBERNAMENTAL
en uso de sus facultades legales, y

CONSIDERANDO:

Que mediante la Ley 65 de 30 de octubre de 2009, publicada en la Gaceta Oficial No. 26400-C
de 30 de octubre de 2009, se cred la Autoridad Nacional para la Innovacién Gubernamental
(AIG), anteriormente, Secretaria de la Presidencia para la Innovacion Gubernamental, siendo
parte de su nivel politico administrativo, el Consejo Nacicnal para la Innovacion
Gubernamental, como instancia superior encargada de aprobar, entre otros temas, las
propuestas de politicas y planes nacionales de desarrollo de tecnologia e innovacién
gubernamental.

Que la Autoridad Nacional para la Innovacion Gubernamental posee entre sus funciones la de
establecer estandares necesarios para el desarrollo y proteccién de los sistemas tecnoldgicos
del Estado panamefio.

Que mediante Decreto Ejecutivo No. 709 de 26 de septiembre de 2011, publicado en la Gaceta
Oficial No. 26880 de 27 de septiembre de 2011, se cred el, “CSIRT PANAMA Equipo de
Respuesta a Incidentes de Seguridad de la Informacion del Estado Panamefio”, adscrito a la
Autoridad Nacional para la Innovacién Gubernamental, estableciéndose como parte de sus
funciones la coordinacién, colaboracion y proposicion de normas destinadas a incrementar los
esfuerzos orientados a elevar los niveles de seguridad en los recursos y sistemas relacionados
con las tecnologias informaticas y de comunicaciones de las entidades gubernamentales,
asesorar a las entidades gubernamentales que reporten incidentes de seguridad en sus
sistemas informaticos para la toma de los correctivos necesarios, asi como también, entre otras
funciones, la de investigar nuevas tecnologias y herramientas en materia de seguridad
informatica.

Que el 17 de mayo de 2013, fue publicada en la Gaceta Oficial No. 27289-A, el documento
titulado “Estrategia Nacional de Seguridad Cibernética y Proteccion de Infraestructuras
Criticas”, el cual fue previamente y debidamente aprobado, por el Consejo Nacional para la
Innavacion Gubernamental.

Que en atencion a la acelerada evolucion de las Tecnologias de la Informacién y Comunicacion
(TIC) se hace necesario actualizar las politicas, criterios y recomendaciones en materia de
seguridad para hacer frente a las nuevas amenazas, asi como también, para contrarrestar los
posibles impactos que se puedan producir y en cumplimiento de lo que se establece en las
normativas citadas ut supra, es por lo que la Autoridad Nacional para Innovacion
Gubernamental, presenta a consideracion, evaluacién y aprobacion del Consejo Nacional para
la Innovacién Gubernamental, el documento contentivo de nuevas o actualizadas directrices,
elementos, medidas, equipos debidamente actualizados y destinados a controlar la seguridad
informatica o espacio virtual (ciberseguridad) aplicables a las entidades publicas, asi como
también, la estrategia para la realizacién de las coordinaciones que resulten necesarias para su
correspondiente utilizacion por parte de las mismas y para la interaccién correspondiente de
tales medidas con los ciudadanos y la sociedad en general.

_ Que en virtud de lo antes expuesto, y luego de la evaluacion correspondiente, el Consejo.
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de 10 de septiembre de 2021

RESUELVE:

PRIMERO: Aprobar el documento titulado “Estrategia Nacional de Ciberseguridad”, para el
periodo 2021-2024, el cual se adjunta como Anexo de la presente Resolucion.

SEGUNDO: Dejar sin efecto la Estrategia Nacional de Seguridad Cibernética y Proteccién de
Infraestructuras Criticas, aprobada en el aio 2013 y publicada en la Gaceta Oficial No. 27289-
A.

TERCERO: Establecer que el presente documento podra ser modificado cuando el Consejo
Nacional para la Innovacién Gubernamental lo estime conveniente, apoyandose en las
recomendaciones que sean presentadas por la Autoridad Nacional para la Innovacion
Gubernamental.

CUARTO: Comunicar a las entidades publicas acerca de la obligatoriedad de cumplir con las
directrices, recomendaciones y normativas contentivas de la nueva estrategia de
ciberseguridad

QUINTO: Esta resolucién empezara a regir a partir de su publicacion en la Gaceta Oficial.

FUNDAMENTO DE DERECHO: Ley 65 de 30 de octubre de 2009, Decreto Ejecutivo No. 205
de 9 de marzo de 2010, Decreto Ejecutivo No. 709 de 26 de septiembre de 2011.

CUMPLASE,
EL PRESIDENTE,

RAFAEL GONZALEZ
DELEGADO POR EL PRESIDENTE DE LA
REPUBLICA
LOS MIEMBROS, @VW

RNESTO REYES ENELDA MEDRANO DE GONZALEZ
DELEGADO POR EL MINISTRO DE LA DELEGADA POR EL MINISTRO DE
PRESIDENCIA ECONOMIA Y FINANZAS

EL SE(7]’ARIO
pr o #

EDUARDO ORTEGA BARRIA YUIS OLIVA
SECRETARI® NACIONAL DE CIENCIA, AUTORIDAD NACIONAL PARA LA
TECNOLOGIA E INNOVACION INNOVACION GUBERNAMENTAL
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A medida que miles de millones de ciudadanos globales han llegado a confiar en el Internet en su
vida diaria, los lideres gubernamentales en Panama y en todo el mundo reconocen que con la
transformacidn digital viene la necesidad de implementar medidas de ciberseguridad para proteger
las tecnologias de informacion y de las comunicaciones (TIC) sabiendo que estas son esenciales
para la seguridad nacional y la estabilidad econdémica. Con ese fin, mas naciones se estdn moviendo
para desarrollar ¢ implementar una estrategia nacional de ciberseguridad para hacer frente a las
crecientes amenazas cibernéticas. A partir de 2017, las Naciones Unidas (ONU) estiman que el
50% por ciento de los gobiernos nacionales en el mundo tienen actualmente, una estrategia en
vigor de este tipo.!

En 2013, el Gobierno de Panama lanzé su Estrategia Nacional para la Ciberseguridad y la
Proteccion de Infraestructuras Criticas. Desarrollada por la Autoridad Nacional para la Innovacién
Gubernamental (AIG), la estrategia esbozd principios, objetivos y elementos de accion que son
vitales para el bienestar de la poblacién y el funcionamiento diario del gobierno de Panama.

Esta revision de la estrategia, la Estrategia Nacional de Ciberseguridad (ENC) de aqui en adelante,
sirve como una actualizacion a la desarrollada en 2013, actualizada para reflejar la evolucién y
desarrollo de las amenazas en el ciberespacio. El panorama de la seguridad estd evolucionando
continuamente y mucho ha cambiado en el mundo, lo que requiere una mirada madura a como
nuestra nacion se esta preparando para los desafios de hoy y los que vendrén en el futuro.

Esta Estrategia Nacional de Ciberseguridad (ENC) actualizada, describe un camino a recorrer de
cinco afios para brindar mayor seguridad tanto al individuo, como al sector comercial y al gobierno.
Desarrollada a través de una revision intensiva realizada por expertos independientes externos,
dentro y fuera de Panamd, AIG supervisé el proceso para actualizar y revisar la estrategia de 2013,
Con el fin de comprender mejor el estado actual, las limitaciones y necesidades del gobierno en
una manera mds amplia, se entrevistd a 18 organizaciones gubernamentales nacionales. Sus
evaluaciones sirvieron para esculpir este documento y reconocemos su generoso tiempo y
contribuciones.

Al igual que Panama es el centro geogrifico de las Américas, con una orgullosa historia de
conexion de personas y productos en todo el mundo, las politicas establecidas en nuestra nueva
Estrategia Nacional de Ciberseguridad (ENC) promoveran un ciberespacio libre, abierto, seguro y
resiliente en Panamad. Con una serie de actores maliciosos operando sin tener en cuenta fronteras
nacionales, creemos en lo importante y critico que es la cooperacion y nos esforzamos por trabajar
con nuestros vecinos regionales y otros socios globales.

Por tltimo, pero de igual forma critico e importante, el énfasis de esta estrategia en proteger los
derechos humanos fundamentales, detener el cibercrimen y construir una cultura donde todos
participen en nuestra ciberseguridad mutua servird bien a Panama y podré ser un modelo a seguir
para los demds en los afios venideros.

Firmado,
[Representante de AIG /presidente de Panamé/otro lider gubernamental nacional] [FECHA]

! United Nations (UN), International Telecommunication Union (ITU), “Global Cybersecurity Index (GCI)” July
2017, link: http://handle.itu.int/11.1002/pub/80f875fa-en
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Resumen Ejecutive: Una Estrategia Nacional de Ciberseguridad actualizada
para Panama

A partir de 2019, mds de dos millones de personas en la Repiblica de Panama estdn conectadas a
Internet, utilizando las tecnologias de la informacién y las comunicaciones (TIC) en sus
actividades diarias, la administracion de servicios gubernamentales y las operaciones e
innovaciones que impulsan los negocios. La presperidad econdmica y civica de Panam4 depende
de cédmo nuestra nacién en su conjunto adopta las TIC y accede el "ciberespacio” — las redes y
sistemas de informacion piblicos y privados que nos conectan entre si .

A medida que cada faceta de la vida se vuelve mas dependiente del ciberespacio, han surgido
nuevas vulnerabilidades. Del mismo modo, nuevas amenazas de una variedad de actores
maliciosos estdn apareciendo, estas van desde los estados-nacién hasta la organizacién de circulos
criminales y hackers o *lobos” solitarios.

Por esta razon, sélidas medidas de ciberseguridad - esencialmente la proteccién del ciberespacio,
sus redes y sistemas - deben ser una parte integral e indivisible de la transformacion. Debemos
proteger proactivamente las TIC, asi como mejorar las politicas y procedimientos que permiten a
Panamd prevenir ciberataques o estar preparados para recuperarse rapidamente si eventualmente
se produce uno.

Basindose en la Estrategia Nacional de Panamd 2013 para la Ciberseguridad y la Proteccién de
las Infraestructuras Criticas, esta nueva estrategia actualizada describe en cuatro pilares clave,
cdmo Panam4 garantizard que las estructuras fisicas y virtuales del ciberespacio estén protegidas
en los préximos cinco ailos. Esta estrategia, que refleja nuestros principios nacionales panamefios,
se basa en la siguiente visién:

Declaracidn de Vision:

Panama serd una nacién que procure un ciberespacio abierto, libre, seguro y
resiliente, protegiendo los derechos y garantias fundamentales contemplados en
nuestra Constitucidon Politica, facilitando al gobiemmo servir a las personas y
fomentar un ambiente regulatorio favorable al crecimiento de la economia. Esto se
logrard mediante la alineacidn de los recursos del sector piiblico y privado, ¥
promoviendo una conciencia universal de que la ciberseguridad es responsabilidad
de todos.

En un esfuerzo por mantener el plan al dia en vista de los desarrollos en el panorama cibernético,
esta nueva estrategia estd marcada por algunos cambios:

En primer lugar, este nuevo plan hace hincapié en la necesidad de marcos de {rabajo, leyes
y autoridades actualizadas para desarrollar la capacidad cibernética y hacer cumplir las
mejores pricticas a nivel nacional. Mientras que la estrategia de 2013 posicioné a Panama para
aumentar su capacidad de ciberseguridad, la sofisticacion de los actores de amenazas también esta
evolucionando. A nivel regional en América Latina, el cibercrimen estd en aumento, donde hubo

Este documento es copia de la copia, que repesa en la !
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un 20% de incremento en los ataques de 2017 a 2018. Y cada vez mds panamefios estdn
experimentando el robo de su informacién personal.2

En segundo lugar, este plan reitera la idea de que Ia ciberseguridad debe convertirse en una
parte de la cultura y mentalidad nacional. El alcance de las TIC en la vida cotidiana de los
ciudadanos ha crecido sustancialmente en los (ltimos afios, lo que equivale a mas oportunidades,
pero también a mas vulnerabilidades para nuestra gente y nuestras instituciones. Esta estrategia da
una mayor prioridad a la educacion, la sensibilizacion y la formacién a todos los niveles, ya sea
para fomentar la conciencia basica a nivel individual, implementar esfuerzos de capacitacion a
gran escala para construir y mantener una fuerza de trabajo cibernética de clase mundial, o
promover innovaciones en el sector privado que mantendrdn a Panama por delante de la curva
tecnolégica.

Tercero, esta estrategia fue desarrollada teniendo en cuenta la flexibilidad, proveyendo al
gobierno de capacidades para responder en forma ripida y efectiva a medida que ocurre el
cambio. La ciberseguridad es un tema de constante evolucion, debido a que constantemente
emergen nuevas amenazas, tecnologias y normativas. Para este fin, esta estrategia nueva de
ciberseguridad nacional tiene prevista una vigencia no mayor a 5 afios hacia el futuro. Medidas de
revision han sido tomadas en cuenta para evaluar prioridades y progreso sobre la misma en forma
recurrente,

Por iiltimo, la importancia del compromiso internacional se presenta de manera mas
destacada. Desde 2013, las organizaciones de gobernanza internacional han puesto, con mucha
razon, un mayor énfasis en las asociaciones internacionales en lo que respecta a la mejora de la
ciberseguridad. En 2016, la Organizacién de Estados Americanos (OEA) expresé que "abordar los
desafios cibernéticos requiere esfuerzos diplomaticos y cooperacion internacional. Una cosa que
hemos aprendido en ciberseguridad es que ninguna nacién por si misma puede proteger
adecuadamente sus redes. La cooperacién es esencial”. En concurrencia con esta declaracion, la
Estrategia Nacional de Ciberseguridad de Panama ha incorporado mas elementos de participacion
y cooperacion cibernética internacional.

Marcada por estos cambios, esta estrategia tiene como finalidad que se tome como una guia de
alto nivel para los lideres de la seguridad del gobierno a nivel nacional — asi como aquellos en el
sector privado que la apoyen. De esta, deben derivarse guias adicionales de implementacion para
abordar directamente los objetivos plasmados en este documento.

2 | exisNexis Risk Solutions, ThreatMetrix, Q2 2018 Cybercrime Report” October 2018, link:
https://www.threatmetrix.com/info/q2-2018-cybercrime-report/
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Amenazas y riesgos

La postura de ciberseguridad de nuestra nacion tiene un impacto directo y trascendente en la vida
cotidiana de las personas, la vitalidad econémica y la administracion gubernamental. Para
salvaguardar a todos estos, es necesaria una estrategia para prepararse para una variedad de
amenazas cibernéticas. Los ciberataques son llevados a cabo por actores con miltiples capacidades
y diversos motivos, como se muestra en el siguiente cuadro.

Amenazas & Entorno de Riesgos

Otras naciones Ciber-terrorismo Hackers o Hacktivistas Personal interno

Crimen organizado
Motivos Objetivos Impacto

. Perdida del estado, Militar y
secretos comerciales

Ventaja economica, = Instituciones de gobierno y

politica y /o militar militares
T - - Pérdida financiera
Ganancia financiera Infraestructurascriticas o 4
bienes pitblicos
Influencia politica o sobre
actitudes sociales Sector privado de emipresas,

y/o sin fines de lucro - !
seguridad nacional

Venganza o represalias .
& DIESE comprometida

Sector educativo

Sentimiento del “Deber” o, T -
Violaciones a la politica

Individuos

Aburrimiento o fama At
o= Pérdida de confianza,

reputacicn

Los riesgos de la inaccién son demasiado altos y significaria no estar debidamente preparado para
afrontar incidentes cibernéticos, con amenazas que causan dafios, inseguridad e inconvenientes a
las personas, las empresas y el gobiemno. Ademds, Panama cuenta con activos dnicos que deben
ser protegidos. Actuando como un nodo comercial, de transporte y comunicaciones, el Canal de
Panama sirve como un centro que impulsa transacciones globales. Con una posicién geogréfica
especial, Panama puede encontrarse siendo un blanco atractivo para ataques cibernéticos
originados dentro o fuera del pafs. Por lo tanto, la proteccidn del canal y otras Infraestructuras
Criticas (CI) como la energia, el agua, el transporte y los activos de salud publica adquiere una
mayor importancia.

Interrupcion en los servicios

Infraestructuras criticas y
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Elementos de la Estrategia Nacional de Ciberseguridad

La Estrategia Nacional de Ciberseguridad de Panamad esta articulada y organizada por pilares,
como se describe a continuacion. La AIG coordinaré con las agencias planes personalizados de los
recursos para implementar estos objetivos y acciones respectivas contenidas en estos. La AIG
también actuara como la entidad de supervision clave responsable de garantizar que las agencias
asignadas a objetivos o tareas especificas sean ejecutadas dentro de los plazos establecidos.

Pilar I: HETRIE HETRIR Pilar IV:

Proteger la Disuadir y Fortalecer la Fomentar una
privacidad y los castigar el seguridad y la cultura nacional
derechos comportamiento resiliencia de la de
fundamentales de criminal en el infraestructura ciberseguridad
los ciudadanos en ciberespacio critica de nuestra
el ciberespacio nacion

Juntos, estos cuatro pilares se perseguirdn e implementardn guiados por los siguientes principios:

) La ciberseguridad afecta a todos y es responsabilidad de todos. Personas individuales, la
educacion, el sector comercial y el gobierno debemos trabajar juntos para mantenernos
Seguros.

. Sin embargo, existen responsabilidades para las que el gobierno tiene el compromiso

principal de abordar, incluida la proteccion de la seguridad individual y las libertades
fundamentales, la promocién de los intereses de seguridad nacional, el llevar a juicio el
cibercrimen, y los aspectos diplométicos de la coordinacion con socios internacionales.

. Las amenazas en linea se originan en todo el mundo y Panamd debe trabajar con sus vecinos
y aliados para proteger los intereses compartidos de seguridad, civicos y econdmicos.
. La privacidad y los derechos fundamentales deben ser considerados y protegidos en cada
momento.
5

1
| Este documento es copia de la copia, que reposa en la
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* Hay poblaciones vulnerables a considerar, especialmente la poblacion de menores, quienes
deben ser protegidos.
° Los actores de amenazas estan en constante evolucion y las innovaciones en el campo de

la defensa cibernética son esenciales para mantenerse a la vanguardia. En este sentido, los
emprendedores desempefian un papel clave.

Pilar I: Proteger la privacidad y los derechos fundamentales de los

cindadanos en el ciberespacio

Los derechos fundamentales de las personas, y especialmente el derecho a la

privacidad, son primordiales en nuestra sociedad que valora la igualdad de

oportunidades, las libertades civiles y la inclusion. El ciberespacio debe ser un

lugar donde las personas puedan sentirse empoderadas para participar en la
libertad de expresion y acceder a la informacion. Las TIC deben utilizarse como una herramienta
que pueda mejorar y realzar la forma en que las personas interactian entre si, con las empresas y
con su gobierno.

En cuanto a las funciones cotidianas, el sector comercial y los individuos tienen la responsabilidad
de protegerse a si mismos. Sin embargo, a nivel institucional, es vital que Panam4 establezca un
marco de trabajo basado en confianza y seguridad, implementando y aplicando medidas para
salvaguardar la informacion sensible y los datos personales, que pueden ser usados en formas
inapropiadas para discriminar y/o perjudicar a los ciudadanos. Los menores forman parte de una
poblacion particularmente vulnerable que se enfrenta a amenazas \nicas, y se requieren iniciativas
especiales para mantenerlos seguros.

Acciones prioritarias para alcanzar este objetivo:

e 1.1 Empoderar y brindar los recursos necesarios a la AIG para servir como el
organismo de asesoria técnica y de acompaiiamiento en la implementacién del marco
regulatorio y las leyes de proteccién de datos personales de Panama
En 2019, Panamé trasladd para aprobacion una legislacion robusta con leyes y
requerimientos explicitos sobre la privacidad de los datos® para hacer que las regulaciones
sean uniformes y estén presentes en todos los sectores. Mientras que la Autoridad Nacional
de Transparencia y Acceso a la Informacién (ANTAI) es la entidad legalmente responsable
de implementar los requerimientos de esta nueva ley, la AIG proveerd supervision a
ANTALI y seré la entidad representada en el Consejo de Proteccion a los Datos Personales
para servir como el organismo de asesoria técnica. En este rol, la AIG ayudara en la
interpretacion de las nuevas leyes a las partes interesadas en los sectores publico y privado,
incluyendo a los Proveedores de Servicio de Internet (ISP por sus siglas en inglés). La AIG
también podra emitir aclaraciones o bien, interpretacion legal cuando sea necesario,

e 1.2 Identificar todos los datos personales e informacién
La proteccién de los datos personales requiere saber dénde existen y gestionarlos. Por lo
tanto, bajo la nueva ley de privacidad de datos, esto debe ser identificado y mantener
trazabilidad de las organizaciones que los poseen. La AIG y ANTAI deberan trabajar en

3 Referencia: Ley numero 81 de 2019 sobre La Proteccidn de los Datos Personales
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estrecha colaboracion y comunicacion para lograr este objetivo.

e 1.3 Promover la adopcion de mejores praicticas para la privacidad de los datos y la
proteccién de la propiedad intelectual (P.1.) a nivel de gobierno
El gobierno desempeiia un papel vital en la construccion de confianza en el ciberespacio.
El gobiemo nacional de Panama liderard mediante ¢l ejemplo, asegurando que los datos
personales y la propiedad intelectual que resguardan estén protegidos siguiendo mejores
practicas de proteccion de datos y ciberseguridad. Demostrar este éxito por parte del
gobierno, servird como modelo para futuras regulaciones y mandatos para el sector
privado.

e 1.4 Promover y supervisar La Comision Nacional de Proteccién de Datos de Menores
Dentro de la ley de proteccion de datos de 2019%, existen disposiciones clave para la
proteccion de los menores, un objetivo importante de la seguridad piblica, ya que los nifios
y adolescentes son particularmente susceptibles al abuso y la explotacién en linea.
Modelado por esfuerzos similares al proyecto "Internet para todos" que lleva Internet a las
escuelas de todo Panam4, la AIG promoverd y supervisard la comision compuesta por
lideres de los sectores publico y privado, que ayudaran a interpretar las nuevas leyes a nivel
nacional y también a informar consideraciones adicionales sobre las politicas en el futuro,
abordando cualquier brecha identificada en la ley o fuera de esta.

Pilar 1I: Disuadir y castigar el comportamiento criminal en el ciberespacio

El cibercrimen es un riesgo para todas las sociedades modernas, y Panama no es

la excepcion. Los actores de amenazas se dirigen a los ciudadanos, el sector

comercial y las Infraestructuras Criticas de Panam4, socavando asi, la estabilidad

financiera, la seguridad personal y la confianza del piblico. Como gran parte de

la actividad maliciosa en linea es de naturaleza criminal, el gobierno nacional —
en conjunto con los organismos encargados de hacer cumplir la ley, el Instituto de Medicina Legal
y Ciencias Forenses (IMELCF), los servicios de investigacién, la Fiscalia y el Poder Judicial —
deben trabajar juntos para detectar, disuadir y llevar a juicio el cibercrimen e imputar
consecuencias apropiadas a los actores cibernéticos malintencionados.

En los altimos afios, Panamd ha establecido una Fiscalia Especial para Delitos contra la Propiedad
Intelectual y la Seguridad Informatica, que forma parte del Ministerio Piblico, y una unidad de
investigacién para el cibercrimen dependiente de la Direccion de Investigacion Judicial. Estas
agencias estan al mando de la averiguacion y el enjuiciamiento de delitos cibernéticos. Este pilar
mejoraré su trabajo y apoyard a otras partes interesadas en la busqueda de un Internet mas seguro.

Las acciones principales para lograr este objetivo incluyen:

e 2.1 Establecer un marco juridico para proporcionar las autoridades y los recursos
necesarios para combatir la actividad transnacional de ciberdelincuentes
Desde 2013, Panamd ha trabajado para desarrollar un marco legal mas sélido que
proporcionard las autoridades y recursos operativos necesarios a los organismos

4 Referencia: Ley nimero 81 de 2019 sobre La Proteccidn de los Datos Personales
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involucrados en la cadena judicial para identificar, frustrar y llevar a juicio el cibercrimen.
Este marco también otorga al gobierno una mejora en la capacidad para coordinarse con
las partes interesadas del sector privado. Sin embargo, este marco juridico todavia estd en
estudio y aGn no se ha promulgado. Su aprobacién y promulgacion se denominan
prioritarias en esta Estrategia Nacional de Ciberseguridad.

2.2 Dotar a organismos de seguridad y al sistema de justicia de las herramientas
técnicas adecuadas

Ademads de permitir autoridades juridicas mas sélidas, la policia y sus érganos subsidiarios,
el Ministerio Publico y la rama judicial también deben estar equipados con la formacién
adecuada, los instrumentos técnicos y las mejores practicas para detectar actividades
delictivas, llevar a cabo actividades de vigilancia elecironica, retencién de datos, realizar
investigaciones y presentar cargos en forma expedita, respetando al mismo tiempo la
privacidad de los ciudadanos y las libertades civiles. La AIG debera trabajar en estrecha
colaboraci6n con las entidades vinculadas a los organismos de seguridad y al sistema de
justicia, como asesor técnico, para identificar los requisitos y las brechas en las agencias
para cumplir con esta finalidad, y deben desarrollar en conjunto un plan para lograrlo.

En cuanto al entrenamiento, la AIG liderard un esfuerzo para dotar a los agentes de campo
-encargados de aplicar la ley- con habilidades criticas para la recopilacién de evidencia
digital, la retencion de datos y capacidades de gestion relacionadas. La AIG también
identificard capacitadores que puedan apoyar a las partes interesadas de IMELCF en el 4rea
de anélisis forense. Por 0ltimo, en la parte judicial la AIG supervisara la formacidn de los
funcionarios con el fin de entender como se debe juzgar de acuerdo a las nuevas leyes
relacionadas con el cibercrimen y la evidencia digital.

Por 1ltimo, de conformidad con la legislacion nacional de seguridad de datos en 2019, la
AIG trabajara en estrecha colaboracion con las entidades vinculadas a los organismos de
seguridad y al sistema de justicia, como asesor técnico, para desarrollar guias de
orientacién que enmarcan los parametros legales para la privacidad y la proteccion de las
libertades civiles de los ciudadanos, para las autoridades de justicia.

2.3 Hacer obligatoria la notificacién de ciertas violaciones graves de datos en el sector
privado

La pronta denuncia de violaciones de datos tanto en el sector gubernamental como en €l
privado es esencial para detener el cibercrimen. A medida que se detectan brechas de
seguridad y robo de datos (como Informacién Personal y lo que se consideran datos
sensibles), los incidentes deben ser reportados al Equipo de Respuesta a Incidentes de
Seguridad Cibernética de Panamé (CSIRT-Panama) para permitir un mejor y mas rapido
intercambio de informacién y que a su vez permitira tomar acciones entre el gobierno y la
industria. Actualmente, la notificacién de brechas se ha retrasado. El Gobierno de Panama
abordara estas notificaciones obligatorias para algunas de las violaciones y el robo de datos
personales o de los que afecten a las Infraestructuras Criticas. Estos requisitos se hardn
primero a las entidades gubernamentales, y luego al sector privado en un enfoque
escalonado.
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e 2.4 Continuar el involucramiento con entidades regionales e infernacionales

En 2014, Panama exitosamente ratificd la Convencién de Budapests, el primer tratado
internacional que busca abordar el cibercrimen armonizando las leyes nacionales,
mejorando las técnicas de investigacion y aumentando la cooperacién entre las naciones.
Panama también ha firmado acuerdos en el marco de la Convencion de las Naciones Unidas
contra la Delincuencia Organizada Transnacional. Si bien representan pasos iniciales
importantes, es necesario mejorar la coordinacion y la cooperacién internacional. Ademas,
es necesario incorporar al ordenamiento juridico leyes que estén alineadas con los
convenios o acuerdos internacionales, de los cuales Panama es signataria.

La AIG, a través de CSIRT, continuard su enfoque en una mayor coordinacion entre el
CSIRT de Panama y otros CSIRT nacionales, especialmente dentro de los Estados
miembros de la OEA, asi como con entidades encargadas de hacer cumplir la ley, mismas
que son criticas para disuadir el cibercrimen fronterizo tales como Interpol y Europol.
CSIRT también participara en asociaciones multinacionales y organismos mundiales de
normalizacién que promueven el uso de las TIC y las normas y orientaciones de
ciberseguridad, como la Organizacién Internacional de Normalizacion (1SO).

Pilar HI: Fortalecer la seguridad y lu resiliencia de la infraestructura critica
de nuestra nacion

Todas las naciones tienen infraestructura critica que deben proteger. En Panama,
el Canal de Panamé es una infraestructura critica iinica y vital, y cualquier
amenaza a su operatividad puede tener consecuencias perjudiciales para el
comercio global y el bienestar humano. Otros sectores como la energia, €l agua,

el transporte y la salud piblica también tienen la necesidad de proteccion, debido a que no s6lo se
comparten los intereses del Canal, sino que, ademds, afectan la seguridad fisica y econdmica
general de la nacion.

La responsabilidad de asegurar las Infraestructuras Criticas de la nacion y gestionar su riesgo de
ciberseguridad es compartida por el gobiemno y el sector privado por igual. Es imperativo que las
entidades publicas y privadas trabajen en asociaci6n. Cada una debe desarrollar y perfeccionar sus
capacidades organizativas para detectar y defenderse de los ataques que tienen el potencial de
interrumpir o inhabilitar las Infraestructuras Criticas, asi como también, poner en marcha medidas
de resiliencia para recuperarse rapidamente y minimizar el impacto en las operaciones en caso de
ciberataques.

5 Referencia: Convencidn de Budapest sobre el Cibercrimen, Tratado Niimero 185, Ratificacién dei 03 de mayo de

2014
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Las acciones prioritarias para lograr este objetive incluyen:

e 3.1 Crear, dotar de recursos y empoderar a La Direccién Nacional de Ciberseguridad

dentro de la AIG, para liderar los esfuerzos de respuesta y resiliencia de las TIC del
Estado, incluyendo sus Infraestructuras Criticas

Actuaimente ninguna oficina 0 agencia del gobierno estd dedicada exclusivamente a
supervisar la proteccion de Infraestructuras Criticas. Para este fin, la AIG debe ser
empoderada para liderar la misién de ciberseguridad para el pais. La Direccion Nacional
de Ciberseguridad de la AIG debe ser quien reciba la autoridad para llevar la delantera y
dirigir lo relacionado a la ciberseguridad y las actividades de proteccion de las
Infraestructuras Criticas a lo largo del gobierno, sirviendo como un ente centralizador u
oficina de coordinacion para alinear a las agencias, las cuales a su vez, designardn a un
lider de ciberseguridad para que sea el responsable de este aspecto en la agencia para la
cual trabaja y sirva de enlace hacia la Direccién Nacional de Ciberseguridad con el
propésito de facilitar y hacer fluir la coordinacién entre agencias. El CSIRT dentro de la
Direccién Nacional de Ciberseguridad de la AIG ya cumple con algunas de las operaciones
de respuesta segin el Decreto ejecutivo 709 del 26 de septiembre de 2011, Sin embargo,
bajo la nueva designacion, la Direccion Nacional de Ciberseguridad de la AIG serd el ente
al que se le reconocera y se le proporcionardn los recursos para funciones que incluyen
servicios preventivos, proactivos y de respuesta. Practicamente, estos roles incluiran, entre
otros, el andlisis de amenazas cibernéticas, la identificacion y el andlisis de
vulnerabilidades, el desarrollo de una capacidad de caceria de amenazas, la educacién de
las partes interesadas, herramientas y mejores précticas, capacitacion de la fuerza de
trabajo, implementacion de normas cibernéticas entre agencias gubernamentales y
coordinacion de las actividades de respuesta a incidentes entre el gobierno y la industria
(atravesando todos los sectores).

3.2 Realizar anilisis de riesgos y desarrollar planes de contingencia para todos los
sectores de Infraestructuras Criticas

La Direccién Nacional de Ciberseguridad de la AlG, como nueva direccion para la
proteccién de las Infraestructuras Criticas, asumird la responsabilidad de identificar e
inventariar todas las Infraestructuras Criticas en los sectores publico y privado, realizar un
andlisis de riesgos en estos y luego trazar un plan basico de contingencia y recuperacion
para su proteccion. Informalmente, algunos organismos gubernamentales ya estan llevando
a cabo estas tareas individualmente, pero la mision de la Direccion Nacional de
Ciberseguridad de la AIG serd designar Infraestructuras Criticas y alinear la forma de
abordar su proteccion en forma estratégica.

3.3 Implementar normas obligatorias de ciberseguridad e "higiene cibernética” para
las agencias gnbernamentales

Dado que el gobiemno nacional busca liderar mediante dar ejemplo a la puesta en marcha
de las mejores practicas para proteger los datos personales alojados en sus sistemas o redes,
todos los organismos gubernamentales nacionales también estaran obligados a adherirse a
las normas y directrices bésicas de ciberseguridad, especialmente en términos de "higiene

Este documento es copia de la copia, que reposa en la

5 Referencia; Decreto ejecutivo 709 del 26 de septiembre de 2011

https://www.gacetaoficial.zob.pa/pdifTemp/26880/GacetaNo 26880 20110927.pdf
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cibernética”. Estas normas se pondrdn en marcha bajo la orientacién emitida por la
Direccién Nacional de Ciberseguridad de la AlG, con hitos para su aplicacion en el
transcurso de cinco afios.

3.4 Proporcionar guia y asesoria al sector privado para mejorar su postura de
ciberseguridad

El gobierno tiene un papel que desempeiiar en términos de equipar a los propietarios y
operadores del sector privado de Infraestructuras Criticas con orientacion, guia, asesoria y
canales de comunicaci6n para prevenir, coordinar la respuesta y recuperarse de incidentes
de ciberseguridad. Con el fin de mejorar la ciberseguridad de las entidades del sector
comercial, la Direccion Nacional de Ciberseguridad de la AIG mejorara sus capacidades
para servir como centro de respuesta del sector privado e intercambio de informacion, asi
como realizar ejercicios y simulacros para aumentar las habilidades y capacidad de los
operadores cibernéticos del sector privado. La Direccién Nacional de Ciberseguridad de la
AIG también proporcionara otros instrumentos, incluidas las normas y la formacidn, para
ayudar a construir esta capacidad en el sector privado.

o 3.5 Aprovechamiento de los socios internacionales y las oportunidades para construir

capacidad
Debido a que las amenazas cibernéticas a menudo se originan fuera del pais y con efectos
adversos de incidentes que se sienten mds alld de nuestras fronteras, Panama buscara
desarrollar canales de comunicacién mas efectivos con sus vecinos. También identificara
foros globales en los que pueda participar en simulacros internacionales y respuesta a
incidentes.

Pillar 1V: Fomentar una cultura nacional de ciberseguridad

La ciberseguridad es una responsabilidad compartida, y como imperativo de
seguridad nacional, debemos buscar mejoras continuas a nivel individual,
comercial y gubernamental. Crear una cultura de ciberseguridad significa que las
empresas y el gobierno estén invirtiendo y promoviendo la educacion y puestos
de trabajo de ciberseguridad, en sus estrategias. También significa que las

personas consideran la ciberseguridad en el hogar, en publico y mientras estan en el trabajo. Lo
anterior implica que cada parte interesada entiende las funciones y deberes respectivos, adoptando
comportamientos y acciones que mantienen el Internet protegido, seguro, abierto y libre.

Panami servird como lider para promover este entendimiento fundamental a nivel nacional,
enfocandose en los objetivos de entrenamiento y educacion, sensibilizacion publica, colaboracién
piblico-privada e innovacion.

Las acciones prioritarias para lograr este objetivo incluyen:

e 4.1 Priorizar el desarrollo y entrenamiento de la fuerza laboral y sus habilidades

Una fuerza de trabajo de ciberseguridad altamente cualificada y sostenible es esencial para
la seguridad nacional y la proteccién de las Infraestructuras Criticas, asi como para la
administracién de los servicios gubernamentales. Apoyada a través de alianzas con el
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sector privado y académico, Panama4 invertird en programas y mejorard los ya existentes,
para fortalecer y construir la cartera de talento nacional, desde la educacidn primaria hasta
la postsecundaria. La Direccién Nacional de Ciberseguridad de la AIG debera liderar el
desarrollo de un plan de estudios acreditado adaptado a las habilidades necesarias para
ejecutar las operaciones gubernamentales de ciberseguridad. Més alld de la capacitacion,
la AIG liderara el desarrollo de iniciativas de divulgacion para supervisar el reclutamiento,
la gestion y el despliegue del personal de ciberseguridad en las agencias gubernamentales
nacionales. La AIG también liderara la creacién de programas de incentivos tales como
becas y oportunidades de desarrollo de carrera para retener eficazmente el talento critico
de ciberseguridad tomando en consideracién lo competitivo del entorno en el sector
comercial. La AIG también promoverd el establecimiento de asociaciones profesionales de
ciberseguridad en Panama.

4.2 Promover iniciativas que fomenten una cultura de ciberseguridad

La vigilancia a nivel individual comienza con la comprensién basica de que la "higiene
cibernética" personal ayuda a la proteccion y privacidad de los datos y mejora la postura
general de ciberseguridad de la nacién. Instaurar el concepto de seguridad en linea desde
el mismo principio de la educacion de nuestros hijos, puede conducir a una cultura con
hébitos de seguridad para toda la vida. Trabajando con el Ministerio de Educacion, la AIG
promoverd campafias formales a nivel nacional que fomenten una cultura de
ciberseguridad, para incorporar buenas préacticas cibernéticas en los planes de estudio a
nivel de primaria y secundaria.

4.3 Incentivar la innovacion cibernética

A medida gue el panorama de amenazas cibernéticas evoluciona, los avances en la ciencia
y la ingenieria de la ciberseguridad son clave para salvaguardar los beneficios de Internet.
La mayoria de estas innovaciones se generan a través de la investigacion académica o del
sector privado, y el gobierno desempefia un papel importante en la provision de recursos e
incentivos. Con ese fin, la AIG liderar la publicacién de un plan formal de investigacion
y desarrollo de ciberseguridad (I&D) centrado en involucrar y aprovechar a las partes
interesadas en la comunidad de I&D para proporcionarles métodos evolutivos y
herramientas para protegerse contra actividades cibernéticas maliciosas y recuperarse de
incidentes.

4.4 Promover la sensibilizacién, el compromiso y la accién del sector privado

Si bien los organismos gubernamentales deberdn adoptar normas y directrices béasicas para
la ciberseguridad, La AIG también desempefiard un papel educativo y difundird la
orientacion a los socios del sector privado y fomentard su uso. Ademas, Panama
considerard formas de comunicar a los ciudadanos su participaciéon en la campaiia
internacional “Deténgase. Piense. Conéctese” que tiene como objetivo promover précticas
seguras en el uso del Internet.
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Conclusion

Ampliando sobre la primera estrategia de ciberseguridad de la Repiiblica de Panama presentada
en 2013, este documento ofrece una visién actual de como el gobierno buscard alcanzar los
objetivos clave para mejorar la postura general de ciberseguridad de nuestra nacion. Se trata de un
plan a corto plazo, destinado a mirar hacia los proximos cinco afios, con puntos de referencia que
cumplir en 4reas clave, entre ellas: La mejora de un marco de privacidad y proteccion de datos, la
promulgacién de un marco juridico s6lido para detener el cibercrimen, el objetivo de proteger
nuestros activos de las TIC e Infraestructuras Criticas y el crecimiento de una mentalidad cultural
donde todos los panameifios participen en nuestra seguridad compartida.

La ciberseguridad es una de las areas mas dindmicas de las politicas piblicas, con problemas y
amenazas que evolucionan rapidamente en relacién con otras dreas politicas. Con el fin de
mantener el ritmo de los cambios y el desarrollo en el panorama cibernético, este plan debe ser
revisado y formalmente actualizado al menos una vez al afio. La AIG evaluard al menos
trimestralmente e! avance, trabajando con agencias individuales para garantizar la implementacion
oportuna y que la retroalimentacion obtenida, informe adecuadamente sobre las futuras iteraciones
de la estrategia nacional de ciberseguridad.

Basada en el entendimiento de que existe un vinculo inextricable entre la ciberseguridad, nuestra
prosperidad econdmica y nuestra seguridad nacional, la estrategia desempeifia un papel critico en
la proteccion del ciberespacio y en garantizar que los ciudadanos puedan disfrutar de
oportunidades de conectividad hacia el futuro.
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Apéndice A: Glosario de términos

AIlG: Autoridad de Innovacién Gubernamental

CAPATEC: Camara Panamefia de Tecnologias de Informacién, Innovacién y
Telecomunicaciones

CSIRT-PANAMA: Equipo de Respuesta a Incidentes de Seguridad Cibernética de Panamé
CSIRT: Computer Security Incident Response Team

1&D: Investigacion y desarrollo

IMELCEF: Instituto de Medicina Legal y Ciencias Forenses

PI: Propiedad Intelectual

OEA: Organizacién de Estados Americanos

TIC: Tecnologia de la Informacion y las Comunicaciones
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Apéndice B: Construccién de la Estrategia Nacional de Ciberseguridad

La vision de la Estrategia Nacional de Ciberseguridad de Panama establece que la ciberseguridad
es una responsabilidad de todos, lo que abarca todo. Por esta razén, la estrategia original de 2013
se construyé mediante la consulta de numerosas organizaciones y empresas encargadas de la
administracién de servicios publicos y la proteccion de infraestructuras criticas. La AIG ha sido el
6rgano de coordinacion para el desarrollo de la Estrategia y ha contado con la colaboracion de la
Organizacion de Los Estados Americanos (OEA). En el reacondicionamiento de este documento,
se volvi6 a consultar a varios organismos gubernamentales nacionales y socios del sector privado
con el fin de comprender mejor como han evolucionado las necesidades, capacidades y desafios
desde 2013. Las siguientes organizaciones participaron en esta actualizacién mas reciente:

Autoridad Nacional para la Innovacién Gubernamental (AIG)
Autoridad Canal de Panama (ACP)

Ministerio de Comercio e Industrias

Ministerio de Seguridad Piblica (MINSEG)
Aeropuerto Internacional de Tocumen

Ministerio de Relaciones Exteriores (MIRE)
Asociacién Bancaria

Procuraduria Nacional

. Asamblea Nacional

10. Ministerio de la Presidencia

11. Autoridad Nacional de los Servicios Publicos (ASEP)
12. CSIRT

13. Banco Nacional

14. Superintendencia de Bancos

15. Aeronautica Civil

16. Cable Onda

17. Naturgy Panama

18. Empresa de Transmisi6n Eléctrica, S.A. (ETESA)

VENAAR LN

Esta estrategia fue actualizada y disefiada para complementar y apoyar otros planes ¢ iniciativas
de seguridad nacional del gobierno nacional de Panama como el proyecto internet para todos, la
nube de servicios gubernamentales, la Certificacion y Programa de infraestructura de firma, el
Proyecto Panamé Sin Papel, el Plan Nacional de Energia 2050, el Libro Blanco del gobiemo
"Proteccién de Menores en Internet y Ciberseguridad”, y la legislacion marco de Datos y
Privacidad aprobada en 2009. También se ha tomado como referencia el trabajo desarrollado por
CAPATEC para el desarrollo de una Estrategia Nacional de TIC, que busca fortalecer la postura
cibernética del sector empresarial. Por uitimo, esta estrategia también estd influenciada por la
adopcién de Panamé a los acuerdos internacionales para la ciberseguridad mundial,
especificamente la Convenci6n de Budapest y la Convencién de las Naciones Unidas contra la
Delincuencia Organizada Transnacional, asi como la campafia mundial: “Deténgase. Piense.
Conéctese”,
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Apéndice C: Pilares de l1a Estrategia Nacional de Ciberseguridad

Elementos de la ENC de Panama

Objetivos estratégicos y acciones prioritarias

Pilar I: Proteger la privacidad y
los derechos fundamentales de
los ciudadanos en el
ciberespacio

Pilar II: Disuadir y castigar el
comportamiento criminal en
el ciberespacio

Pilar III: Fortalecer la seguridad y
la resiliencia de la infraestructura
critica de nuestra nacién

Pillar IV: Fomentar una cultura
nacional de ciberseguridad
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1.1 Empoderar y brindar los recursos necesarios a la AIG para servir como el
organismo de asesoria técnica y de acompafiamiento en la implementacion del
marco regulatorio y las leyes de proteccion de datos personales de Panama

1.2 Identificar todos los datos personales e informacion

1.3 Promover la adopcion de mejores practicas para la privacidad de los datos y
la proteccion de la propiedad intelectual (P.1.) a nivel de gobierno

1.4 Promover y supervisar La Comisién Nacional de Proteccion de Datos de
Menores

2.1 Establecer un marco juridico para proporcionar las autoridades y los recursos
necesarios para combatir la actividad cibercriminal transnacional

2.2 Dotar a los organismos de seguridad y al sistema de justicia de las
herramientas técnicas adecuadas

2.3 Hacer obligatoria la presentacién de informes de ciertas brechas graves de
datos en el sector privado

2.4 Involucrar a las entidades regionales e internacionales
3.1 Crear, dotar de recursos y empoderar a La Direccion Nacional de
Ciberseguridad dentro de la AIG, para liderar los esfuerzos de respuesta y

resiliencia de las TIC del Estado, incluyendo sus Infraestructuras Criticas

3.2 Realizar andlisis de riesgos y elaborar planes de contingencia para todos los
sectores de Infraestructuras Criticas

3.3 Implementar normas obligatorias de ciberseguridad e "higiene" para las
agencias gubernamentales

3.4 Proporcionar guia y asesoria al sector privado para mejorar su postura de
ciberseguridad

3.5 Aprovechamiento de los socios internacionales y las oportunidades para crear
capacidad

4.1 Priorizar el desarrollo de la fuerza laboral y 1a capacitacién en habilidades
4.2 Promover iniciativas que fomenten una cultura de ciberseguridad
4.3 Incentivar la innovacidn cibernética

4.4 Promover ta concienciacion, el compromiso y la accidn del sector privado
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