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Resumen Ejecutivo

El concepto de Ciberseguridad ha evolucionado desde los albores de los primeros computadores
a hoy dia, el mayor reto es asegurar los datos, sistemas y procesos que se guardan en €stos y
gue se comparten a través de redes de datos, como la Internet.

Ya en 1961 aparecen los primeros articulos sobre la creacion de una red de datos global, y para
1980 se hace la presentacion de la red Internet, basado en dos protocolos IP (Internet Protocol)
y TCP (Transmission Control Protocol). Siendo esto el inicio de la red como tal, agregando tiempo
después los servicios de la WWW (World Wide Web - 1991).

Cada adelanto tecnoldgico implica un reto en seguridad, desde evitar el robo de datos de los
computadores, accion aplicada directamente a ellos, o bien con las redes de datos globales,
evitar los accesos no autorizados y maliciosos con el fin de extraer datos y utilizarlos para fines
no éticos.

El mundo no se detiene, en la industria tecnoldgica, la innovacion y el descubrimiento constante
son la clave para la supervivencia y el crecimiento de un pueblo.

Los gobiernos se ven afectados por los ataques de diversa indole e intencién, desde el simple
juego de un joven experimentando y retando al sistema, hasta la clara intencion de dafar los
sistemas e infraestructura de los paises.

Hoy dia somos una aldea, como tal enfrentamos retos poderosos, desde la perspectiva del
aseguramiento de los datos de los habitantes del mundo, hasta la protecciéon de los valores
consagrados en la declaracion universal de los derechos humanos.

La inteligencia del ser humano siempre es proactiva, busca nuevas soluciones, busca nuevos
caminos; esto no es ajeno a los hackers que desde su perspectiva es un reto vulnerar las
diferentes instancias a fin de obtener un logro personal, una gratificacion econémica o bien
coadyuvar con los gobiernos y empresas en el espionaje de las instalaciones e infraestructuras.

Pero estos ataques deben ser repelidos, con inteligencia y acciones coordinadas a fin de que la
sociedad, como la estamos estructurando hoy dia, no sea presa de pocos, que por diversion o
conciencia decidan vulnerarla.

WWW.micitt.go.cr
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Es por esa razdn que esta estrategia y las iniciativas de tener un mundo mas seguro, tendran en
el futuro grandes beneficios, pues nuestros pueblos crecerdn en confianza y aceptacion de las
diversas formas de pensamiento y accion, importantes para tener un concierto de las naciones.

En nuestro pais, coordinar entre los diversos sectores, buscando soluciones a problemas
novedosos es del concurso de todos. Este documento constituye apenas el primer paso en esa
bldsqueda del saber, es una estrategia que como tal nos marca la pauta a seguir de ahora en
adelante en materia de ciberseguridad en nuestro pais, vislumbrando principalmente los retos
gue debemos vencer.

WWW.micitt.go.cr
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|Capitulo 1- Introduccion

A nivel mundial se reconoce que las tecnologias digitales y en especial las tecnologias de la
informacion y la comunicacion (TIC) son un catalizador para el desarrollo econémico, social y
cultural, dado que facilitan el acceso a incalculables recursos y que ademas de la comunicacion,
promueven la innovacion, la eficiencia, la transparencia, y la prosperidad econémica de los
paises.

Costa Rica, consciente de ello, ha apostado a una fuerte promocién del uso de las TIC, para
impulsar el desarrollo nacional, fortaleciendo el marco normativo vigente, en aras de favorecer el
desarrollo y uso de los servicios de telecomunicaciones/TIC dentro del marco de la sociedad de
la informacion y el conocimiento y como apoyo a sectores como salud, seguridad ciudadana,
educacion, cultura, comercio y gobierno electronico.

Asimismo, la politica publica se ha dirigido a impulsar la incorporacién de las tecnologias
digitales, tanto en los servicios publicos como privados, mejorando la eficiencia de quienes
prestan estos servicios y buscando un menor costo para quien los recibe. Aunado a ello se
impulsa la inversién en el sector de las telecomunicaciones, mediante un marco juridico que
establece dentro de sus principios garantizar la transparencia, la no discriminacion, la equidad,
la seguridad juridica, la neutralidad tecnoldgica, y la formacion de recurso humano en el area de
las TIC.

Los resultados de estas acciones se reflejan en la mejora de los indicadores nacionales de
acceso y uso de las tecnologias. Por otra parte, en el mapa internacional, Costa Rica continta
en ascenso dentro de las clasificaciones internacionales con base a su desarrollo. Segun el Foro
Econbémico Mundial (WEF por sus siglas en inglés) en su informe 2014-2015, el pais muestra un
perfil muy estable a partir de sus activos tradicionales a pesar de que sufre de algunas
debilidades persistentes. Se ha informado que, en términos de fortalezas, el pais esta bien
posicionado para participar en una rapida transicion hacia actividades basadas en el
conocimiento. El pais cuenta con uno de los mejores sistemas educativos de América Latina y el
Caribe (en el puesto 21). Ademas, el informe sefiala que Costa Rica tiene una asimilacién de las
TIC alta (puesto 45) con una alta capacidad de ancho de banda de Internet internacional (puesto
36); muchas suscripciones de banda ancha movil (puesto 20); una capacidad para innovar
desarrollada (puesto 36) y un solido acceso a la tecnologia (puesto 39), gracias al papel crucial

-10 -
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gue desempefian la inversion extranjera directa (IED) y la transferencia de tecnologia (puesto 5)
en el pais.?

Sin embargo, con los altos indices de conectividad a Internet y acceso de las TIC, asi como la
generacion y almacenamiento masivo de datos sensibles, surgen riesgos y vulnerabilidades que
exponen a las personas, al sector empresarial y al mismo gobierno. Los usuarios que acceden a
la red con fines ilicitos han aprovechado esa realidad, y muestra de ello es el desarrollo de medios
mas sofisticados para esconder su identidad y enmascarar sus ataques cibernéticos, lo que
dificulta su reconocimiento, asi como la recoleccién oportuna de los elementos probatorios del
delito, lo cual limita que se realice el debido proceso por parte de las autoridades
correspondientes.

Las ventajas que ofrecen las tecnologias digitales como por ejemplo los servicios en la nube,
también se encuentran a disposicion de los atacantes, siendo que las nubes publicas no s6lo
representan blancos mas vulnerables, también proporcionan virtualmente computo ilimitado y
anonimo, y recursos de red para los ataques.

Por tanto, existe una evidente necesidad de desarrollar e implementar soluciones concretas a los
riesgos y vulnerabilidades particulares de las TIC que ademas evolucionan a diario. Ante esa
realidad y para poder responder de forma rapida y diligente, se requiere de la colaboracion y la
cooperacion entre los diversos actores nacionales e internacionales.

Un paso decisivo para la explotacion de las tecnologias digitales es definir una estrategia que
incluya acciones relativas a la seguridad desde una perspectiva holistica, que considere todos
los elementos, incluidos la identificacion de riesgos y amenazas que se puedan materializar y
sus posibles mecanismos de prevencion, la adecuada atencion de incidentes y la implementacion
de los respectivos procesos correctivos.

La atencién de los incidentes y ataques cibernéticos requiere de flexibilidad y rapidez en el
desarrollo de una respuesta nacional articulada, considerando los marcos y procesos existentes.
Por esta razén se han considerado una serie de elementos que se integran a la estrategia y que
buscan aumentar la resiliencia cibernética, el desarrollo de los recursos humanos y tecnolégicos
necesarios, el fortalecimiento de equipos de respuesta especializados, la cooperacion nacional
e internacional que permita el intercambio de informacién y la investigacion de los delitos

1Reporte Global de Competitividad 2014-2015. Foro Econémico Mundial. Disponible en:
http://www3.weforum.org/docs/WEF _GlobalCompetitivenessReport 2014-15.pdf

-11 -
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cibernéticos, asi como la proteccidn de la libertad de expresién y la privacidad en la Internet como
principio central de seguridad cibernética.

La Estrategia Nacional de Ciberseguridad plantea un esfuerzo conjunto y articulado entre todos
los sectores del pais, para asi garantizar que los objetivos que se establezcan sean equilibrados,
eficaces y acordes a la realidad nacional, definiendo los principios generales que marcaran la
pauta en esta materia.

-12 -
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|Capitulo 2 — Construcci6n de la estrategia

La seguridad cibernética requiere una visién holistica y una atenciéon multisectorial, por ello, en
el proceso de construccion de esta estrategia, el Ministerio de Ciencia, Tecnologia y
Telecomunicaciones (MICITT) conté con el apoyo técnico especializado de la Organizacién de
los Estados Americanos (OEA) e hizo participes a representantes de los sectores interesados en
aportar al desarrollo de esta materia en el pais.

El proceso de construccion fue liderado por el MICITT, que a partir del mes de marzo de 2015
llevé a cabo tres mesas de discusion, orientadas por personal especializado de la OEA, cuatro
talleres sectoriales y dos consultas en linea.

En estos encuentros, se utilizé una metodologia participativa y abierta, con representantes de
todos los sectores, a quienes se les realizaron presentaciones sobre la estructura de disefio
utilizada por la OEA, asi como propuestas de abordaje de la visién del MICITT, posteriormente,
los participantes compartieron su visién y puntos de vista sobre los principios, objetivos y lineas
de accidn prioritarias que se incluirian en la estrategia acorde a la realidad de Costa Rica.

Con base en estas discusiones se extrajeron las recomendaciones de los participantes y se
elaboré un borrador final, documento que se mostré en la Ultima mesa de discusion y se puso a
disposicién de todos los convocados a los distintos talleres por espacio de 14 dias, a partir del
21 de junio de 2016 y hasta el 04 de julio de 2016, para su revision y recepcion de comentarios
y sugerencias.

-13-
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Figura 1 Proceso de consulta multisectorial parala construccién de la estrategia

| MESA DE DISCUSION
2y 3 de marzo del 2015

11 MESA DE DISCUSION
29, 30 de junioy 1 de julio dei 2015

TALLERES DISCUSION (SECTORIALES)

10, 14,15 y 16 de diciembre del 2015

| CONSULTA EN LiNEA
Del 28 de abril al 16 de mayo 2016

111 MESA DISCUSION
29, 30 de junio y 1 de julio del 2016

Il CONSULTA EN LINEA
Del 21 de junio al4 de julio 2016

Fuente: Elaboracion propia, 2016

Posterior a esta etapa, se incorporaron las observaciones de fondo y forma correspondientes con
el fin de lograr un documento robusto y consensuado y se sometié a revision por parte de los

especialistas de la OEA.

Finalmente, el 05 de junio del 2017, a través del Diario Oficial La Gaceta N. 105 se someti6 a

Consulta Pdblica no vinculante, proceso del cual se obtuvo este documento.

Por el arduo y comprometido trabajo realizado, agradecemos a cada una de las personas que
depositaron su vasto conocimiento al servicio de un instrumento que sera la hoja de ruta en

materia de Ciberseguridad para los préximos afios.
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|Capitulo 3 — Contexto actual |

I3.1.1 El impacto de las TIC en el desarrollo econémico

El uso de Internet ha revolucionado tanto la forma de interaccion entre las personas y de éstas
con el mundo exterior. La conectividad resulta hoy dia una prioridad para los paises, ya que
permite el acceso a una plataforma que facilita la colaboracién, la innovacién y promueve
diferentes mecanismos para interactuar en los ambitos econémicos, politicos y sociales.

Segun datos del Informe sobre Medicion de la Sociedad de la Informacion 2015 de la Union
Internacional de Telecomunicaciones (UIT) “La proporcion de la poblacion mundial cubierta por
las redes moviles y celulares es ahora de mas del 95 %, mientras que el nUmero de abonados a
telefonia movil celular se ha incrementado de 2.200 millones en 2005 a unos 7.100 millones en
2015”2

Grafico 1 Cambios en las principales TIC a nivel mundial, 2000-2015*
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*Estimaciones.

Fuente: UIT. Tomado del Informe sobre Medicién de la Sociedad de la Informacion 2015.

2 Informe sobre Medicion de la Sociedad de la Informacién 2015. Unién Internacional de Telecomunicaciones.
Disponible en: https://www.itu.int/dms_pub/itu-d/opb/ind/D-IND-ICTOI-2015-SUM-PDF-S.pdf. P4gina 1.

-15-
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El creciente uso de las telecomunicaciones y las TIC, ha ido paralelo a un aumento considerable
de la exposicion de los usuarios a riesgos y actividades delictivas relacionadas con la seguridad
de los datos, asi como la irrupcion e interrupcion de los equipos.

Segun el Informe Ciberseguridad 2016 emitido por la Organizacion de los Estados Americanos y
el Banco Interamericano de Desarrollo, “...el cibercrimen le cuesta al mundo hasta US$575.000
millones al afio, lo que representa 0,5% del PIB global”®. Entre tanto, el mismo informe indica que
para América Latina y el Caribe, este tipo de delitos tiene un costo de alrededor de US$90.000
millones al afio*.

Por otra parte, en el indice de Conectividad o por su nombre en inglés, Networked Readiness
Index (NRI)® del Foro Econémico Mundial del 2016, Costa Rica ocupa la posicién 44 solamente
superado por Chile (posicién 38) y Uruguay (posicién 43) de los paises de América Latina.

Aunado a lo anterior, Costa Rica lidera las exportaciones de servicios de valor agregado en
América Latina, lo cual incluye: telecomunicaciones, informacién y otros servicios. Lo anterior
representa un 6.8% del PIB segln estadisticas del afio 2015, estando en segundo lugar
Honduras (1.5% del PIB)®.

De acuerdo con datos presentados en el Informe de Indicadores Nacionales Ciencia, Tecnologia
e Innovacion Costa Rica 2014 “El peso de las exportaciones de bienes TIC, con respecto a las
exportaciones de bienes totales del pais, mostré que este sector es de suma importancia. En el
periodo 2006- 2014, representd mas del 41% y en el 2014, tuvo una participacion de 56,6%, del
total de exportaciones del pais.”’

3 BID-OEA. (2016). Informe Ciberseguridad 2016.

4 Idem.

5 Este indice mide “...la propensién de los paises a aprovechar las oportunidades que ofrecen las tecnologias de
informaciéon y comunicaciones. Se publica anualmente y busca entender mejor el impacto de las TIC en la
competitividad de las naciones” Disponible en
http://www3.weforum.org/docs/GITR2016/WEF_GITR_Chapter1.1_2016.pdf

6 Coalicion Costarricense de Iniciativas de Desarrollo (CINDE) (2016). Invirtiendo en Costa Rica: Servicios. Costa Rica.
CINDE: Costa Rica. Basado en datos del Banco Central de Costa Rica, del Fondo Monetario Internacional y
Trademark.

7 MICITT (2014). Informe Indicadores Nacionales Ciencia, Tecnologia e Innovacién. Disponible en http://cdn-
s3.myvirtualpaper.com/i/intergraphicdesigns-micitt/indicadores-2014-vp/2016101901/upload/indicadores-2014-vp.pdf
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Cuadro 1 Participacién de las exportaciones e importaciones del sector TIC respecto al total de
exportaciones e importaciones del pais, 2006-2014

2008 2009 2010

Exportaciones TIC/ M1 426 419 453 471 492 523 546 566
Total de exportaciones

Importaciones TIC/Total - 30 c 55 4 244 276 257 282 253 296 313
de importaciones

Fuente: Cifras proyectadas con datos de la Balanza de Pagos 2006-2013, Banco Central de Costa Rica (BCCR].

Fuente: Extraido del Informe de Indicadores Nacionales Ciencia, Tecnologia e Innovacién Costa Rica 2014

El sector telecomunicaciones ha mostrado un gran dinamismo que ha repercutido en importantes
beneficios para los usuarios y el pais. Como puede observarse en el siguiente cuadro, tanto los
ingresos totales, como el recurso humano empleado en el sector ha venido en aumento constante
desde el afio 2011.

Cuadro 2 Datos del sector telecomunicaciones 2011-2015

Indicador 2011 2012 2013 2014 2015
Datos agregados del sector

Ingreso total (millones de 437.672 501.648 576.742 744.300 802.812
colones)**

Ingreso total/PIB (porcentaje 2,3% 2,4% 2,6% 3,1% 3,1%
Inversion total/PIB (porcentaje 2,1% 2,4% 1,0% 1,0% 1,0%
Recurso humano empleado total 9.618 9.900 10.422 11.002 11.426

Recurso humano empleado 0,4% 0,4% 0,5% 0,5% 0,5%
total/Poblacién econémicamente

activa total
Notas: ** Estas cifras no incluyen el ingreso asociado al servicio de television por suscripcion.
Fuente: Estadisticas del sector de telecomunicaciones 2015. SUTEL. Disponible en:
https://sutel.go.cr/sites/default/files/estadisticas _del_sector_telecomunicaciones_costa_rica 2015.pdf

Como se puede observar en el cuadro a continuacion, esto viene aparejado de una adopcion
cada vez mayor del servicio de acceso a Internet por parte de los costarricenses, tanto de los
servicios de Internet fijo como de Internet mévil.
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Cuadro 3 Suscripciones al servicio de transferencia de datos 2011-2015

Transferencia de datos

Suscripciones Hoellcs 2.008.763 3.118.155 4.028.302 4.806.217 5.420.554
acceso a Internet

Suscripciones ez 414.384 439.043 474.433 503.347 545.813
acceso a Internet fijo-

alambrico

Suscripciones totales Eespeitls) 8.904 10.450 12.493 12.843
acceso a Internet fijo-

inalambrico

Suscripciones fecclcs 1,588,981 2.670.208 3.543.419 4.290.377 4.861.898
acceso a Internet movil

Suscripciones totales WeLA) 10% 10% 11% 12%
acceso a Internet fijo/100

habitantes

Suscripciones totales meyL) 34% 36% 37% 39%
acceso a Internet fijo/100

viviendas

Suscripciones (I 35% 57% 75% 90% 101%
acceso a Internet movil

/100 habitantes

Suscripciones totales [etsz] 50% 50% 61% 65%
acceso a Internet movil

/suscripciones totales

telefonia mévil

Cantidad total conexiones i 11.993 16.375 16.286 14.093

de lineas dedicadas
Fuente: Estadisticas del sector de telecomunicaciones 2015. SUTEL. Disponible en:
https://sutel.go.cr/sites/default/files/estadisticas _del sector telecomunicaciones costa rica 2015.pdf

Para el afio 2015, los datos muestran que un 39% de las viviendas contaban con conexion fija a
Internet y la penetracion movil alcanzé un 101% por lo tanto, es sumamente importante adoptar
las medidas necesarias para que el pais esté preparado ante posibles ataques y que los usuarios
conozcan de los riesgos y acciones que deben tomar para proteger sus datos en el ciberespacio,
especialmente porque el pais viene haciendo esfuerzos por expandir las redes en todo el territorio
y se espera que con el despliegue de las redes que se financian con los recursos del Fondo
Nacional de Telecomunicaciones (FONATEL), toda la poblacion cuente con acceso a las
tecnologias.
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Ante el inminente crecimiento de las redes de banda ancha y el uso y aprovechamiento de las
TIC, se vuelve palpable la exposicion de datos sensibles y el riesgo de las redes ante posibles
ataques cibernéticos.

3.2 Las T TICylaciberseguridad: perspectiva de la planificacion nacional

Las Tecnologias de Informacién y Comunicacion son consideradas herramientas invaluables
para el desarrollo del pais, lo cual se evidencia en el incremento de los indices de acceso, usoy
apropiacion de estas. En ese sentido, el Estado costarricense ha procurado incentivar la
incorporacion de las TIC y la conectividad a Internet en todos los ambitos del quehacer nacional,
lo cual se ve reflejado en la planeacién nacional a través de sus instrumentos de planificacion.
Por lo anterior, resulta relevante hacer mencion al contenido de algunos de estos instrumentos
sobre estas materias.

I 3.2.1 Documento “Costa Rica 2030: Objetivos de Desarrollo Nacional”

El documento plantea los objetivos de desarrollo del pais con una visién a largo plazo, a la vez
gue promueve la colaboracion intersectorial y el intercambio de informacién. En el mismo se
establece que el desarrollo de las TIC desempefia un papel de apoyo en diversas dimensiones,
incluyendo el crecimiento econémico, la inversion social y cultural, y la infraestructura. En la
“Dimension Econdémica” incluye el tema de infraestructura al indicar que “...la infraestructura
(carreteras, puertos, aeropuertos, escuelas, colegios, clinicas, hospitales, EBAIS, servicios de
electricidad, provisién de agua, manejo de desechos sélidos, servicios de telecomunicaciones,
infraestructura comunitaria, etc.) constituye un soporte y una condicién ineludible para lograr
tasas de crecimiento elevadas en forma sostenida”®. Entre los objetivos destaca: “Asegurar
telecomunicaciones con diversidad de servicios, cobertura a todos los poblados del pais”. Este
objetivo busca garantizar el acceso universal a la Internet a través de aumentos incrementales
en la conectividad a nivel nacional®.

I3.2.2 Plan Nacional de Desarrollo 2014-2018 “Alberto Cainas Escalante”

Este plan enuncia las prioridades, objetivos, programas y proyectos que la Administracion Solis
Rivera, ha trazado sobre tres pilares, a saber: 1) impulsar el crecimiento econémico y generar

8 Ministerio de Planificacion Nacional y Politica Econémica (MIDEPLAN). (2013). Costa Rica 2030: Objetivo de
Desarrollo Nacional. San José: MIDEPLAN. P. 13. Recuperado de,
http://documentos.mideplan.go.cr/alfresco/d/d/workspace/SpacesStore/0311bebc-87c5-4¢22-9731-
21c04744f254/Costa%20Rica%202030%20web.pdf

9 Idem, p. 30.
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empleo de calidad; 2) el combate a la pobreza y reduccion de la desigualdad; y 3) un gobierno
abierto, transparente, eficiente, en lucha frontal contra la corrupciéon. En este plan las
telecomunicaciones son vistas como un servicio basico para el combate a la pobreza y desarrolla
una propuesta estratégica sectorial para el sector Ciencia, Tecnologia y Telecomunicaciones que
plantea “...el desarrollo de proyectos que buscan establecer un ordenamiento a través de
instrumentos y normativas juridicas para potenciar su desempefio, promoviendo la interacciéon
entre los diferentes actores, creando un espacio fisico productor y multiplicador de las
capacidades cientificas tecnoldgicas de las personas™?®. Este Plan resalta la importancia de la
Ciberseguridad mediante el Programa para impulsar el Gobierno Electrénico.

3.2.3 Plan Nacional de Desarrollo de las Telecomunicaciones 2015-2021 “Costa Rica: Una
sociedad conectada”

Este plan propone concretizar los proyectos de acceso universal, servicio universal y solidaridad,
ademas de facilitar a nivel comercial y residencial el incremento de la calidad de los servicios de
telecomunicaciones que se brindan al publico, incluyendo la ampliacién de la oferta de los
servicios asequibles e innovadores. El plan esta articulado en tres grandes pilares a saber:
Inclusién Digital, Gobierno Electrénico y Transparente y Economia Digital. Su maxima aspiracion
es: “Transformar a Costa Rica en una sociedad conectada, a partir de un enfoque inclusivo del
acceso, uso y apropiacion de las tecnologias de la informacién y las comunicaciones; de forma
segura, responsable y productiva”'’.

Los temas citados se trazan a lo largo de tres grandes aspiraciones:

1. Concretizar proyectos de acceso universal, servicio universal y solidaridad de las
Telecomunicaciones/TIC.

2. Crear un entorno habilitador que permita la innovacion de la radiodifusiébn sonora y
televisiva hacia su digitalizacion.

3. Construir participativamente las bases del Modelo de Ciudades Digitales a través de un
gobierno electrénico cercano.

OMinisterio de Planificacion y Politica Econémica (MIDEPLAN). (2013). Plan Nacional de Desarrollo 2014-2018
“Alberto Cafias Escalante”. San José: MIDEPLAN. p. 438. Recuperado el 17 de agosto de 2016 de,
http://documentos.mideplan.go.cr/alfresco/d/d/workspace/SpacesStore/cd1dalb4-868b-4f6f-bdf8-
b2dee0525b76/PND%202015-2018%20Alberto%20Ca%C3%Blas%20Escalante%20WEB.pdf

11 Ministerio de Ciencia, Tecnologia y Telecomunicaciones. (2015). Plan Nacional de Desarrollo de las
Telecomunicaciones 2015-2021. Recuperado el 17 de agosto de 2016 de,
https://www.micit.go.cr/images/Telecomunicaciones/pndt/PNDT-2015-2021.pdf
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Al igual que en el PND, se destaca la Ciberseguridad como un tema fundamental dentro del pilar
de Gobierno Electrénico y Transparente. En este pilar se busca que el pais cuente para el afio
2021 con el desarrollo de protocolos de Ciberseguridad en los diferentes Ministerios que
conforman el Poder Ejecutivo, por lo que, el desarrollo de esta estrategia a nivel nacional es
fundamental como una linea base de lo que tales instrumentos persiguen.

3.3 El sector Telecomunicaciones y sus avances

I3.3.1 Marco Regulatorio y su vinculacion con la seguridad cibernética

Mediante la Ley General de Telecomunicaciones, Ley N° 8642 y la Ley de Fortalecimiento y
Modernizacién de las Entidades Publicas del Sector Telecomunicaciones, Ley N° 8660 se cred
el Sector Telecomunicaciones, designando al Ministerio de Ciencia, Tecnologia y
Telecomunicaciones, como la entidad Rectora del sector, encargada entre otros aspectos de la
emision de la politica publica; y se constituye a la Superintendencia de Telecomunicaciones
(SUTEL), como 6rgano de desconcentracibn maxima adscrito a la Autoridad Reguladora de los
Servicios Publicos (ARESEP), encargado de la regulacién.

Asimismo, este marco normativo se complementa con una serie de reglamentos que vienen a
operacionalizar el mandato de las leyes mencionadas. En patrticular, en lo que refiere a temas de
Seguridad Cibernética, cabe destacar el Reglamento sobre Medidas de Proteccion de la
Privacidad de las Comunicaciones'?, que desarrolla lo dispuesto en el articulo 42 de la Ley
General de Telecomunicaciones, Ley N° 8642 y el Reglamento sobre Proteccion al Usuario Final
de los Servicios de Telecomunicaciones.

En el afio 2012, la SUTEL promovié el cumplimiento de lo establecido en la legislacién
costarricense en cuanto a lo dispuesto en el articulo 56 inciso f) del Reglamento sobre Proteccion
al Usuario Final de los Servicios de Telecomunicaciones, el cual contempla el tema de fraudes
en contra del usuario, especificamente en el campo de robo y reactivacion de celulares. Para
atender el citado cumplimiento, durante ese afio se efectuaron reuniones con los operadores y
proveedores de los servicios de telecomunicaciones, con el fin de determinar las mejores
practicas para la inclusion de IMEIS a las listas negras, siendo la integracion con la Groupe
Speciale Mobile Association (GSMA) la solucién seleccionada, debido a la cantidad de paises

12 También se puede hacer referencia al decreto ejecutivo DE 35.205 16-04-2009 Reglamento Proteccion Privacidad
de Comunicaciones y el Reglamento sobre el Régimen de Proteccion al Usuario Final de los Servicios de
Telecomunicaciones, de la ARESEP Reglamento 010 publicado en Gaceta N° 72 el 15 de abril de 2010.
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gue se integran a esta para el intercambio de informacién. La GSMA, que agrupa mas de 200
paises y cerca de 800 operadores de telefonia movil, pone a la disposicion de los operadores el
acceso a sus bases de datos de terminales robados (lista negra).

En el mes de marzo del afio 2012 se firmo6 un Memorando de Entendimiento entre los operadores
de telefonia mévil del pais y la GSMA. En dicho Memorando, se acord6 el compromiso publico
de integrar sus bases de datos de terminales robados a esta organizacion y asi bloquear el uso
de dichos terminales a nivel pais en la totalidad de paises integrados ala GSMA. Con esto, Costa
Rica fue el primer pais de América Latina en conectar a todos sus operadores a la base de datos
de terminales robados de la GSMA. Este hecho marco la pauta en la regién en la lucha contra el
robo de terminales?s.

Con el fin de contar con la herramienta para atender el fraude por suscripcion, de conformidad
con lo dispuesto en el articulo 43 del Régimen de Proteccién al Usuario Final de los Servicios de
Telecomunicaciones!?, existe la obligacion de realizar un registro adecuado de los usuarios de
los servicios prepago. Para esto, la SUTEL ha realizado gestiones para promover la depuracion
de la informacién de estos registros, maxime considerando la existencia de un alto nimero de
reportes de usuarios e informes en los cuales se demuestran inconsistencias en el registro por
parte de los operadores de los servicios prepago. Asimismo, diversas entidades como el Poder
Judicial (PJ) y el Ministerio de Seguridad Publica (MSP) han insistido sobre la necesidad de
contar con un registro de usuarios fiable, mas aun considerando el deber que tiene la SUTEL de
velar por los derechos de los usuarios de las telecomunicaciones tal y como lo establece la
legislacion vigente.

En cumplimiento de la Ley N° 8934, Ley de Proteccion a la Nifiez y la Adolescencia frente al
Contenido Nocivo de Internet y Otros Medios Electrénicos, el Consejo de la SUTEL adopto el
acuerdo 024-019-2012 que detalla la informacion vy filtros que deben implementar los Internet
café para la proteccion de la nifiez, acorde con la bUsqueda constante de proteger a esta

13 GSMA. (20 de mayo de 2012). Mobile Phone Theft in Latin-America: The example of Costa Rica and the need of
coordination among operators. Sitio web. [En linea]. Disponible en: http://www.gsma.com/latinamerica/mobile-phone-
theft-in-latin-america/

14 Reglamento sobre el Régimen de Proteccion al Usuario Final de los Servicios de Telecomunicaciones, de la
ARESEP Reglamento 010 publicado en Gaceta N° 72 el 15 de abrii de 2010:
https://sutel.go.cr/sites/default/files/normativas/reglamento_sobre_el_regimen_de_proteccion_al_usuario_final de lo
s_servicios_de_telecomunicaciones.pdf
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poblacion, no solo en el mundo fisico sino también en el mundo digital, que a pesar de ser virtual
tiene consecuencias reales.

En materia de generacién de capacidades, SUTEL colabora con la Escuela Judicial brindando
charlas y capacitaciones a los jueces en materia de seguridad, en el marco del programa de
capacitacion en telecomunicaciones que implementa dicha Escuela.

Dentro del marco regulatorio, Costa Rica ha actualizado su normativa nacional creando un
desarrollo juridico de proteccion para la cibersociedad costarricense, permitiendo que exista la
posibilidad que las personas denuncien violaciones que sufrian en el mundo virtual que antes no
tenian respuesta juridica. Entre ellos, se destaca la Ley de Proteccion de la Persona frente al
tratamiento de sus Datos Personales y su Reglamento, creando de esta forma la Agencia de
Protecciéon de Datos de los Habitantes (PRODHAB), la cual es el ente rector en esta materia.

También se cuenta con la Ley de Delitos Informéticos Ley N° 9048 y la Reforma de varios
articulos y modificacion de la seccién VI, denominada Delitos Informéticos y Conexos, del titulo
VIl del Codigo Penal instaurando un marco juridico penal mas completo y acorde a los nuevos
delitos cometidos por medios tecnolégicos.

En busca de mejorar ain mas el marco normativo costarricense y lograr un mejor accionar ante
la delincuencia informatica, Costa Rica concreto el proceso de adhesién a la “Convencion sobre
el Cibercrimen” conocida como el “Convenio de Budapest” mediante la firma del Decreto
Ejecutivo N° 40546-RREE el 3 de julio del 2017 el cual coadyuva en la lucha frente a los delitos
informaticos.*®

Con el objetivo de contar con una unidad encargada de recabar las pruebas para la atencion de
delitos vinculados con la tecnologia, se cre6 en 1997, la Seccién de Delitos Informéticos, como
Unidad de Investigacién Informatica, adscrita al Departamento de Investigaciones Criminales, y
nacio ante la necesidad de procesar informacion almacenada en computadores y servidores de
casos importantes; en 2002 se constituyé como Seccion de Delitos Informaticos.

Esta seccidn realiza investigaciones de delitos informéticos y de otros delitos relacionados con
las tecnologias en los cuales se utiliza esta para cometer un acto delictivo o como medio de
prueba. Con esos fines se utilizan técnicas de computacion forense, alineadas con estandares

15 Ministerio de Relaciones Exteriores y Culto (2017). Decreto Ejecutivo N°40546-RREE. Disponible en
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValorl=1&n
Valor2=84643&nValor3=109293&param2=1&strTipM=TC&IResultado=1&strSim=simp

-23-
WWW.micitt.go.cr



miL

MINISTERIO DE CIENCIA, TECNOLOGIA Y TELECOMUNICACIONES

internacionales, en la recoleccién, preservacion y analisis de indicios, garantizando la cadena de
custodia en computadoras, teléfonos, y otros dispositivos de procesamiento y almacenamiento
de datos.

I3.3.2 Punto de Intercambio de Internet

De acuerdo con estudios del proyecto CEPAL @LIS2: Balances, desafios y proyecciones “...el
80% del trafico latinoamericano de internet todavia pasa por las redes de Estados Unidos, la
utilizacion de conexiones internacionales, en algunos paises, eleva los precios hasta en un
40%".

En el caso de Costa Rica, para el afio 2014 el MICITT y la Academia Nacional de Ciencias (ANC)
trabajaron en conjunto para impulsar la creacion del Punto de Intercambio de Internet de Costa
Rica (CRIX) el cual se constituyé como proyecto de interés publico mediante el Decreto Ejecutivo
N° 38388- MICITT, "Declaratoria de Interés Publico del Punto de Intercambio de Trafico de
Internet de la Academia Nacional de Ciencias", en La Gaceta N° 93 del viernes 16 de mayo del
2014Y,

El Punto de Intercambio de Internet de Costa Rica (CRIX), es administrado por el NIC Costa
Rica, entidad encargada de la administracién del dominio de nivel superior .cr y sus categorias
.co.cr, .fi.cr, .or.cr, .sa.cr, .ed.cr, .ac.cr y .go.cr; que ha logrado construir una red de confianza
nacional para la infraestructura local de la Internet.®

Aunado a ello el pais se convirtié en uno de los primeros paises en el mundo en implementar la
norma de validacién de origen (RPKI) en su Punto de Intercambio de Internet (IXP). Esta
validacion permite el fortalecimiento del tréfico local de Internet evitando a su vez el secuestro de

16 MICITT. Boletin Contacto Digital. IXP Costa Rica: Una oportunidad estratégica. MICITT: Departamento de Sociedad
de la Informacion. Recuperado el 2 de marzo de 2017 de,
https://www.micit.go.cr/index.php?option=com_content&view=article&id=6329&catid=59&Itemid=1574

MICITT. Boletin Contacto Digital. IXP Costa Rica: Una oportunidad estratégica. MICITT: Departamento de Sociedad
de la Informacién. Recuperado el 2 de marzo de 2017 de,
https://www.micit.go.cr/index.php?option=com_content&view=article&id=6329&catid=59&Itemid=1574

18 NIC CR. (14 de mayo de 2015). Sitio web NIC CR. “Costa Rica among the first in the world to implement Origin
Validation at Internet Exchange Points (IXP)”. Recuperado el 24 de Agosto de 2015 de,
https://www.nic.cr/en/article/costa-rica-among-first-world-implement-origin-validation-internet-exchange-points-ixp
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rutas, en procura, entre otras cosas, de la captura de trafico con informacién sensible (como
cuentas bancarias, contrasefias, etc.), y ataques distribuidos de denegacién de servicio DDoS.*°

I3.3.3 Practicas de Seguridad Cibernética de los Operadores en Costa Rica

Como parte de la construccion de esta Estrategia Nacional de Seguridad Cibernética, la SUTEL
apoyo llevando a cabo una consulta dirigida a los operadores y proveedores sobre las practicas
gue implementan en materia de ciberseguridad. Un breve analisis de los resultados se presenta
a continuacion.

El cuestionario se remitié a 17 empresas del sector en el afio 2015%, el cudl incluia preguntas
sobre practicas frecuentes de seguridad de la informacién que estarian siendo aplicadas por los
operadores y proveedores de servicios de telecomunicaciones; informacion sobre el tipo de
personal asignado a tareas de seguridad; identificacion de infraestructura critica; comparticion
de informacion en caso de eventos y documentacion de casos. A continuacion, se presenta un
resumen de las respuestas recibidas.

19 NIC CR. (14 de mayo de 2015). Sitio web NIC CR. “Costa Rica among the first in the world to implement Origin
Validation at Internet Exchange Points (IXP)”. Recuperado el 24 de Agosto de 2015 de,
https://www.nic.cr/en/article/costa-rica-among-first-world-implement-origin-validation-internet-exchange-points-ixp

20 Consulta realizada bajo el oficio 04948-SUTEL-CS-2015 el 24 de julio de 2015.
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Cuadro 4 Resumen de las respuestas dadas al cuestionario sobre practicas de seguridad cibernética
realizado por la SUTEL a los operadores y proveedores

LSu empresa cuenta con politicas/procedimientos por escrito y aprobadas para asegurar la
informacién interna y de sus usuarios? 100%
,Su empresa cuenta con una certificacién de calidad en seguridad de la informacién? 0%
.Su empresa ha detectade posibles amenazas o ataques en &l dltimo afia? 330
.Su empresa tiene identificada la infraestructura esencial sensible de sufiir un ciberataque? 100%
4Su empresa cuenta con procedimientos para controlar y monitorear los cambios aplicados a la
configuracién de la infaestructura esencial? 83%
¢ Con que periodicidad respalda informacién su empresa?
De que forma? Magnético 83%
Optico 50%
En la Nube 33%
LCuél es el perfil de los profesionales encargados de atender asuntos de seguridad de la
informacién o ciberataques?
Ingenieros 100%
Técnicos 50%
. Qué tipo de capacitacion especializada han recibido en el ultimo afio? 83%
De un proweedor de hardware especializado 50%
De proveedor de sotware especializado 33%
Educacian formal (Universidades o Institutos locales o
internacionales) 33%
Curso de entidades certificadoras 0%
Otros 17%
LEn caso de eventos su empresa comparte informacioén con otras empresas para poder mitigar
un ataque? 17%
oSu empresa documenta los casos de ataques que ha suftida? 67%
,Su empresa hace analisis de las causas que permitieron que se diera el evento (forensics)? 83%
o Su empresa realiza actividades de divulgacién a sus usuarios sobre cémo protegerse en el
ciberespacio? 83%
Informacién en la pagina Web 33%
Correos electrdnicos informativos 83%
Mensajes de texto 0%
Puesta a disposicien de herramientas para proteccion 33%
Capacitacion en linea 33%
Otros 17%

Fuente: Elaboracion propia. SUTEL. Consulta realizada bajo el oficio 04948-SUTEL-CS-2015 el 24 de julio de 2015.
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Es digno sefialar que el 100% de las empresas indicaron que contaban con una politica o
procedimientos internos para garantizar la seguridad y privacidad de la informacion interna y de
sus usuarios. Lo anterior, demuestra que este es un tema importante para las empresas del
sector y que han buscado los mecanismos para asegurar la integridad de esta informacion.

A pesar de que sélo un tercio de las compafiias consultadas afirma haber detectado posibles
amenazas o haber sufrido un ataque en el Ultimo afio, el 100% afirma tener identificada su
infraestructura esencial y un 83% cuenta con procedimientos para controlar y monitorear los
cambios que se hacen sobre esta. Asimismo, la totalidad de los operadores y proveedores de
servicios de telecomunicaciones encuestados, sefialan que tienen ingenieros dedicados a
labores relacionadas con seguridad cibernética, y en un 83% de los casos, estos han recibido
algun tipo de capacitacion en el ultimo afio. Estos resultados muestran que las empresas han
tomado previsiones en este tema y han buscado preparar a su personal.

A pesar de lo anterior, se extrae de las respuestas aportadas, que las empresas no coordinan
entre si frente a ciberataques ni comparten informacion y, ademas, no todas documentan los
casos que se presentan. Adicionalmente, los esfuerzos para divulgar informacién entre los
usuarios, que hacen los operadores y proveedores son diversos y no responden a un objetivo
coordinado, por lo cual, este también es un tema que debe ser contemplado por la estrategia.

I3.3.4 Sistema Nacional de Certificacion Digital

Con la promulgacion de la Ley N° 8454, de Certificados, Firmas Digitales y Documentos
Electrénicos, se dio la base legal para la emision y uso de certificados de firma digital en el pais,
brindando la seguridad juridica necesaria para que los documentos electronicos firmados
digitalmente tengan el mismo valor que los documentos con firma manuscrita.

En agosto de 2009, se realiz6 el lanzamiento del Sistema de Certificacion Digital, el cual ha sido
disefiado para propiciar transacciones en linea mas seguras. De acuerdo con la Ley, la entidad
gue emite certificados digitales debe estar registrada ante la Direccion de Certificadores de Firma
Digital (DCFD) del MICITT y garantizar el cumplimiento de los estandares de seguridad y
operacion que dan respaldo a las transacciones electrénicas.

El marco juridico vigente en el pais permite garantizar la seguridad juridica de las transacciones,
la proteccion de los derechos de los consumidores y la credibilidad del sistema nacional de
certificacion digital al brindar respaldo a las transacciones a nivel electronico, permitiendo la
equivalencia juridica entre los documentos fisicos y los emitidos por medios electrénicos. La
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reglamentacién del sistema y las directrices son promulgadas por el Ministerio de Ciencia,
Tecnologia y Telecomunicaciones (MICITT).?

En la actualidad, el Banco Central de Costa Rica tiene constituida una Autoridad Certificadora
para la emision de certificados de firma digital para personas fisicas (CA SINPE - Persona Fisica)
y personas juridicas (CA SINPE- Persona Juridica), ademas de facilitar el servicio de estampado
de tiempo (TSA SINPE)?. El uso de estos certificados ha fortalecido el sector publico, asi como
los servicios que le ofrece, garantizando transacciones en linea mas seguras.

I3.3.5 Centro de Respuesta a Incidentes de Seguridad Informatica: CSIRT-CR

Este centro fue constituido mediante el Decreto Ejecutivo N° 37052-MICIT del 09 de marzo de
201223, En dicha norma se le designa al CSIRT-CR como la entidad encargada de coordinar todo
lo relacionado en materia de seguridad informatica y cibernética. Asimismo, se le faculta para
contar con un equipo de expertos en seguridad de las Tecnologias de la Informacion y la
Comunicacion encargado de prevenir y responder ante los incidentes de seguridad cibernética e
informética que afecten a las instituciones gubernamentales.

El CSIRT-CR busca la implantacion y gestion de medidas tecnol6gicas con el objetivo de mitigar
el riesgo de ataques contra los sistemas de la comunidad a la que se proporciona el servicio, de
manera que se logre incorporar el sistema de seguridad cibernética y tecnologias de informacion
a la proteccion del Gobierno Central y las Entidades Auténomas para disminuir los riesgos y
amenazas cibernéticas.

El centro se encuentra a cargo de la Direccidon de Gobernanza Digital del MICITT, sin embargo,
actualmente su operacion es limitada dada la carencia de recursos en el sector publico. Las
tareas que se han realizado a la fecha han consistido principalmente en la generacién de
capacidades en funcionarios del sector publico, a través de diferentes capacitaciones sobre
ciberseguridad. Adicionalmente el CSIRT-CR, se ha dado a la tarea de concientizar e informar,
con el apoyo de especialistas en diferentes campos, sobre temas de relevancia como Deep Web
y seguridad en tramites bancarios.

21 Sitio web Firma Digital. [En linea]. Disponible en: http://www.firmadigital.go.cr/Leyes.html

22 Sjtio web Firma Digital. [En linea]. Disponible en: http://www.firmadigital.go.cr/Leyes.html

23 Creacion del Centro de Respuesta de Incidentes de Seguridad Informatica CSIRT-CR, Decreto N° 37052-MICIT,
Crea Centro de Respuesta de incidentes de Seguridad Informatica CSIRT-CR. Diario Oficial La Gaceta de la Republica
de Costa Rica, 09 de marzo de 2012. Disponible en:
http://www.gaceta.go.cr/pub/2012/04/13/COMP_13 04 2012.html# Toc321989832
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Existe la necesidad de contar con un enfoque especifico en los aspectos de desarrollo del CSIRT-
CR para garantizar una mejor funcionalidad y sostenibilidad. Estas medidas le permitirdn operar
de manera eficiente y estar equipado para determinar rapidamente las amenazas y aplicar
medidas en su contra, para impedir futuras amenazas y recuperarse de las existentes. El CSIRT
requerira una asignacion presupuestal explicita y un plan operativo, que le permita concretar las
funciones que se le asignaron.

I3.3.6 Comision Nacional de Seguridad en Linea

En el afio 2010, mediante Decreto N° 36274-MICIT se creé la Comisién Nacional de Seguridad
en Linea (CNSL)?, con el objetivo principal de disefiar las politicas necesarias sobre el buen uso
de Internet y las Tecnologias Digitales contribuyendo a generar una cultura de comprension,
andlisis y responsabilidad en las personas, que les permita beneficiarse de las ventajas de la
utilizacion de las TIC y tener una actitud consciente y proactiva frente a los riesgos inherentes al
uso de estos recursos.

La comision esta liderada por el MICITT y la integran representantes del Ministerio de Educacién
Publica, Ministerio de Cultura y Juventud, Patronato Nacional de la Infancia, Poder Judicial,
SUTEL, CAMTIC, Fundacion Omar Dengo y Fundaciéon Paniamor.

De acuerdo con lo sefialado por el Decreto Ejecutivo N° 36274-MICIT muchas de las acciones
de la Comisién deben ser dirigidas a las poblaciones vulnerables al uso de las tecnologias en
linea, una de estas poblaciones es la nifiez y adolescencia de todo el pais. En ese sentido la
comision formul6 un plan de trabajo, que sustentado en cuatro ejes tematicos principales de los
cuales se desprenden una serie de lineas de trabajo, abarcan el fortalecimiento del marco
normativo, la consolidacion de mecanismos de articulacion interinstitucional, el desarrollo de
proyectos que promueven la seguridad en linea y el fomento a la investigaciébn como base para
la formulacion de acciones.

I3.3.7 Automatizacion y digitalizacion de servicios en linea disponibles a la ciudadania

En cuanto al desarrollo de proyectos en materia tecnoldgica, en el pais se han desarrollado una
serie de iniciativas en diversas areas como son el acceso a la informacion publica, la

24Sjtio web Sistema Costarricense de Informacién Juridica:
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto completo.aspx?param1=NRTC&nValorl=1&n
Valor2=69239&nValor3=83075&strTipM=TC
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automatizacion de tramites y seguridad ciudadana donde vale destacar los siguientes:? Portal
Ciudadano, Datos Abiertos, Registro de Productos de Interés Sanitario, Ventanilla Electronica de
Servicios (VES), Crea Empresa, MuNet e-Gobierno y el mas reciente el Sistema de Compras
Publicas (SICOP).

En materia de salud, se puede destacar el Expediente Digital Unico de Salud (EDUS), el cual es
un programa impulsado por la Caja Costarricense de Seguro Social y se define como: “el conjunto
de aplicaciones informaticas que automatizan los sistemas de salud de los tres (3) niveles de
atencion segun el modelo de servicios de salud con que opera la institucion”?®,

En relacion con seguridad ciudadana, el Ministerio de Seguridad Publica (MSP) cuenta con una
plataforma para tradmites de registro de agentes y empresas de seguridad, asi como el Control
de Portacion de Armas y Seguridad Privada (ControlPas)?’.

En cuanto a la gestion publica de las TIC, es menester destacar los procesos de coordinacion
interinstitucional, tal es el caso de la gestion de las licencias de conducir y pasaportes en las
agencias del Banco de Costa Rica (BCR). Esto gracias a la interoperabilidad de sistemas de la
Direccion General de Migracion y Extranjeria y el Ministerio de Obras Publicas y Transporte
(MOPT) con la plataforma del BCR?®

Otra entidad importante que proporciona servicios administrativos y electorales en linea es el
Tribunal Supremo de Elecciones (TSE) que entre los servicios que ofrece se encuentran el
manejo de documentos de los ciudadanos y residentes, registros civiles, contratos nupciales y el
censo electoral.

Adicionalmente, los costarricenses cuentan con acceso en linea a informacién juridica publica en
virtud de que un numero de entidades del gobierno han adoptado las TIC para brindar sus
servicios en forma electrénica. Como parte del proyecto de Modernizacion de la Administracion
de Justicia, el Poder Judicial, la Procuraduria General de la Republica (PGR) y el Banco
Interamericano de Desarrollo (BID) se asociaron para el desarrollo del Sistema Costarricense de
Informacién Juridica (SCI1J)?°. El sistema contiene informacién normativa y jurisprudencial del
derecho costarricense.

%5 Tomado de Informe Técnico IT-DGE-2014-005. Se pueden encontrar referencias actualmente en:
http://gob.qgo.cr/es/

26 Oficio Gerencia Médica GM-42211/GIT-411556-2010 del 20 de octubre del 2010.

27 ControlPAS. Tomado de: https://www.controlpas.go.cr/Inicio/Informacion

28 http://bcrcita.bancobcr.com/cita/RequisitosPasaporte.aspx

29 Sitio web Sistema Costarricense de Informacién Juridica. [En linea]. Disponible en: http://www.pgrweb.go.cr/scij/
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El sistema judicial de Costa Rica también esta implementando un portal integral de justicia
electrénica que ofrece diversos servicios judiciales en linea®. Estos incluyen auditorias y
registros institucionales disponibles publicamente, personas desaparecidas, listas de los mas
buscados, informes de convictos préfugos y literatura sobre estatutos y leyes nacionales. El portal
también les permite a los ciudadanos presentar informes a la policia, realizar pagos por servicios
legales y solicitar consulta legal ante los Tribunales de Circuito del pais. Actualmente al menos
diecinueve tribunales cuentan con la capacidad de recibir las solicitudes de consulta en linea.
Con estos servicios, el sistema judicial tiene como objetivo crear un proceso mas transparente y
simple para que los ciudadanos busquen asistencia legal.

En materia de obtencion de pruebas, el Poder Judicial tiene la autoridad jurisdiccional, de
conformidad con el articulo 24 de la Ley N° 7425, "Ley de Registro, Secuestro y Examen de
Documentos Privados e Intervencion de las Comunicaciones"?! para intervenir en cualquier
comunicacion oral, escrita o de otro tipo, incluidas las telecomunicaciones fijas, moviles,
inalambricas y digitales. Este aspecto es muy relevante dado que las pruebas electronicas
implican tanto un componente de seguridad como uno de privacidad.

Con el aumento del nimero de casos de pruebas digitales, debe tenerse en cuenta la
interoperabilidad al interior del sistema judicial para pronunciarse sobre estas, y asi garantizar su
seguridad e integridad.

Aunado a ello y en aras de dar a conocer la informacion judicial, el Poder Judicial realiza ese
proceso tomando como referencia lo establecido por la Ley N° 8968 “Ley de proteccién de la
persona frente al tratamiento de sus datos personales” y el documento Reglas Minimas para la
Difusion de Informacién Judicial en Internet con lo cual implementan las mejores practicas para
encontrar un equilibrio entre privacidad y transparencia al momento de poner datos judiciales a
disposicién del publico®.

30 Sitio web del Poder Judicial de la Republica de Costa Rica. [En linea]. Disponible en: http://www.poder-judicial.go.cr/
31 ey sobre Registro, Secuestro y Examen de Documentos Privados e Intervencion de las Comunicaciones N° 7425,
Diario Oficial La Gaceta de la Republica de Costa Rica, 09 de agosto de 1994. Disponible en:
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto _completo.aspx?param1=NRTC&nValorl=1&n
Valor2=16466&nValor3=17615&param2=1&strTipM=TC&IResultado=3&strSim=simp

32 Reglas de Heredia: Reglas minimas para la Difusién de la Informacién Judicial en Internet, Seminario Internet y
Sistema Judicial, Heredia, 09 de julio de 2003. [En lineal. Disponible en:
http://www.iijusticia.edu.ar/heredia/Heredia_Rules.htm
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3.4 Formacion en Seguridad Cibernética

El pais es reconocido por la importante inversion que se realiza en el sector educacion, por
mandato constitucional el pais dedica el 8% del Producto Interno Bruto (PIB) a la educacion.
Siendo un area de gran relevancia para el pais, la incorporacion de las TIC en la educacion,
también se ha considerado una prioridad nacional, y se tienen diversos proyectos desde finales
de los afios 80.

Actualmente, el MEP, el MICITT y la SUTEL, en conjunto con otras organizaciones publicas, no
gubernamentales, privadas, académicas y de la sociedad civil han implementado proyectos para
cerrar las brechas en la educacioén a través del uso de las TIC, utilizando los recursos del Fondo
Nacional de Telecomunicaciones (FONATEL). El objetivo de estas iniciativas ha sido transformar
los procesos de ensefianza y aprendizaje a través del acceso universal a la conectividad de
banda ancha, las tecnologias mdviles y las herramientas de apoyo educativo de las TIC para
profesores y estudiantes.

Actualmente el 63% de las instituciones educativas de nivel secundario tiene un laboratorio de
computaciéon, en comparacion con el 23% de las escuelas primarias® y se estan haciendo
gestiones para mejorar estas cifras.

En lo que refiere a la formacion de profesionales, tanto universidades publicas como privadas
ofrecen carreras con niveles de grado, posgrado y especializaciones® en temas vinculados con
TIC, sin embargo, no necesariamente incluyen especializaciones en Seguridad Cibernética, a
excepcion de un centro educativo privado que ofrece formacion a nivel de maestria.

El programa de este post grado en Ciberseguridad, esta orientado a la formacion de
profesionales de seguridad de la informacién y comunicacién, tanto en el desarrollo de
habilidades técnicas y de gestidn, asi como en la introduccion de aspectos tedricos necesarios
para este campo. Para completar el programa, los estudiantes deben llevar a cabo dos proyectos
de investigacién aplicada, mediante la incorporacion de los conceptos que han aprendido, para
resolver un problema de seguridad cibernética en el mundo real. Este programa cuenta con el
apoyo de una serie de empresas multinacionales de TIC, sin embargo, dado que esta carrera se

33 Uso de TIC en educacion en América Latina y el Caribe - Analisis regional de la integracién de las TIC y de la aptitud
digital (e-readiness) - Instituto de Estadistica de UNESCO: http://www.uis.unesco.org/Communication/Documents/ict-
regional-survey-lac-2012-sp.pdf

34 En diversos temas como: computacion e informatica, telematica y redes, sistemas de informacion, gestion de TI,
gestion de proyectos, auditoria de Tl e ingenieria de sistemas de bases de datos.
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da en el sector privado de educacion, se limitan las posibilidades de acceder a ella por la inversion
econdmica que requiere.

Al considerar la asociacion con instituciones de educacién superior, se requiere tomar en cuenta
diversos enfoques basados en la naturaleza de la constitucion de cada uno. Por ejemplo, las
universidades publicas son autbnomas, aungue tienen normas comunes y se coordinan entre si
(Consejo Nacional de Rectores (CONARE) / Oficina de Planificacion de la Educacion Superior
(OPES)); el Consejo Nacional de Ensefianza Superior Universitaria Privada (CONESUP) autoriza
y supervisa las universidades privadas y el Sistema Nacional de Acreditacion de la Educacion
Superior (SINAES) acredita programas académicos publicos y privados autorizados.

En razdn de lo anterior, hay una necesidad de trabajar en conjunto con diversas instituciones
educativas y organismos de acreditacion para abrir cursos que cubran aspectos relevantes de la
seguridad de la informacién/cibernética. Adicionalmente, es importante tomar en consideracion
la red de colegios cientificos y aquellos que tengan laboratorios de computo, para fomentar la
ensefianza de aspectos fundamentales de la seguridad cibernética desde la educacion
secundaria.

I3.4.l Fortalecimiento del marco legal para la atencién del delito cibernético

A menudo es complejo prevenir un delito cibernético y a veces es aun mas dificil identificar al
autor. Los delitos cibernéticos pueden ser descritos de dos maneras: los delitos contra un sistema
informético (por ejemplo, dafio 0 acceso sin autorizacion a datos, programas o redes) y los delitos
facilitados a través de un sistema informatico (por ejemplo, la publicacién de pornografia infantil).
En esa linea, existen varias leyes en Costa Rica® que se ocupan de la delincuencia cibernética
directa e indirectamente. La siguiente figura resume los temas que abarcan.

35Ley de Delitos Informaticos y Conexos, Ley N° 9048. Diario Oficial La Gaceta de la Republica de Costa Rica, 06 de
noviembre de 2012. Disponible en:

http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto _completo.aspx?param1=NRTC&nValorl=1&n
Valor2=73583&nValor3=101586&param2=1&strTipM=TC&IResultado=1&strSim=simp

Reforma de los articulos 196, 196 bis, 230, 293 y 295 y adicién del articulo 167 bis al Codigo Penal, Ley N° 9135.
Diario Oficial La Gaceta de la Republica de Costa Rica, 26 de abrii de 2013. Disponible en:
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValorl=1&n
Valor2=74706&nValor3=92348&param2=1&strTipM=TC&IResultado=1&strSim=simp
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Figura 2 Temas tratados por leyes de Costa Rica relativas a delitos informéticos
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Fuente: Elaboracion propia, 2016.

La legislacion sobre delincuencia cibernética debe tener en cuenta el contexto nacional, los
convenios internacionales, los mecanismos para facilitar la investigacion inter-institucional y
multi-jurisdiccional y la mayor complejidad de avances tecnolégicos. Costa Rica cuenta con
legislacion relacionada con delitos informaticos, no obstante, a medida que cambia la
sofisticacion de estos crimenes, debe haber un proceso dedicado para su revisiéon y actualizacion
para asegurar que existe la autoridad necesaria para investigar y procesar eficazmente. La
adhesion al Convenio sobre Delincuencia Cibernética (también conocido como Convenio de
Budapest) es un hecho y las discusiones estan en curso dentro del Poder Judicial para la
formacion de jueces y fiscales en materia de delincuencia cibernética.

Sin embargo, en la consecucion de estos objetivos, debe hacerse una distincion entre la
capacidad técnica para detectar e identificar una vulnerabilidad y las herramientas procesales
necesarias para que las fuerzas del orden investiguen con eficacia los delitos cibernéticos
(teniendo en cuenta la velocidad y la naturaleza transitoria de los datos digitales). Se deben
considerar los roles y las responsabilidades de los proveedores de servicios de Internet, asi como
de cualquier otro actor activo en el ciberespacio, ademas de equilibrar estas acciones con la
necesidad de respetar los derechos humanos fundamentales en la recolecciéon de la evidencia
digital. Por lo tanto, dada la naturaleza del entorno digital es necesario contar con mecanismos
pertinentes para asegurar la revision y actualizacién de las leyes de delitos informaticos
periédicamente.
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|Cap|’tulo 4 - Principios rectores

Esta estrategia esta motivada en los siguientes principios rectores:

e Las personas son la prioridad

o Respeto a los Derechos Humanos y la Privacidad.

e Coordinacion y corresponsabilidad de multiples partes interesadas.
e Cooperacion Internacional

|4.1 Las personas son la prioridad

Las personas son el eje central en la estrategia. El uso de las TIC en los diferentes &mbitos de
la vida cotidiana nos obliga a hacer participes de esta estrategia a todos los habitantes del pais,
por lo que la corresponsabilidad en el uso individual de dispositivos y redes sera fundamental.

Por lo anterior, se promovera el uso de las TIC como un instrumento para el mejoramiento de la
calidad de vida de manera segura, procurando generar conciencia por medio de la educacion
desde edades tempranas sobre los efectos del uso responsable. Se procurara que cualquier
accion tenga como prioridad considerar la atencién y mitigacion de los riesgos que impacten
prioritariamente a las poblaciones vulnerables como la nifiez, la adolescencia, los adultos
mayores, la poblacion indigena y las personas con algun tipo de discapacidad.

|4.2 Respeto alos Derechos Humanos y la Privacidad

Garantizar el respeto a los derechos humanos, especialmente los relacionados con el acceso a
las TIC, el acceso a la informacion y el respeto a la privacidad, es fundamental. Las medidas y
acciones que resulten de esta estrategia deberan en todo momento salvaguardar los derechos
humanos y la privacidad de la informacién de los habitantes del pais.

Por lo tanto, esta estrategia se ha desarrollado teniendo en cuenta la necesidad de equilibrar la
proteccion de todos los habitantes y el respeto de los derechos humanos basicos y
fundamentales, con la necesidad de implementar medidas para mantenerlos seguros en linea.
Esto incluye el respeto a la libertad de expresion, la libertad de palabra, el derecho a la privacidad,
la libertad de opinién y la libertad de asociacion.
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4.3 Coordinacion y corresponsabilidad de multiples partes interesadas

La ciberseguridad es una responsabilidad compartida de todos los actores que participan en el
ecosistema digital, lo cual incluye a los usuarios. Es imperativo que todas las acciones que se
deriven de esta estrategia consideren, siempre que sea pertinente, la participacion y aporte de
todas las partes interesadas, la corresponsabilidad de estos y la necesidad de coordinacion entre

los distintos actores.

Para el proceso de implementacién, el apoyo de todos los sectores es fundamental, por esto, se
deben considerar y promover los modelos publico-publico, publico-privado y publico-sociedad
civil; segun la idoneidad, requerimientos y alcances de los objetivos a implementar.

|4.4 Cooperacion Internacional

La naturaleza transfronteriza de las tecnologias digitales hace que la tematica de la
ciberseguridad deba ser atendida desde una perspectiva global. Las amenazas cibernéticas no
tienen fronteras, por ello la cooperacion internacional se convierte en un eslabon primordial tanto,
para la atencién de las amenazas como para la transferencia de conocimiento y el desarrollo de
acciones locales y globales que ayuden a incrementar la confianza y la seguridad global.

Por tanto, la construccion de alianzas, acuerdos y estrechamiento de lazos con otras entidades
publicas y privadas que atienden las tematicas relacionadas a la Ciberseguridad tanto a nivel
regional e internacional deben ser elementos clave dentro de esta estrategia.
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|Cap|’tulo 5 — Marco Estratégico para la Seguridad Cibernética

Las ventajas de la conexion a Internet y el uso de las TIC son innegables, ya que nos brindan
una plataforma que potencia cada uno de los sectores econdémicos del pais y que puede ser
aprovechada para el mejoramiento de la gestion de la administracion publica, la competitividad
del sector empresarial y la calidad de vida de los habitantes del pais, por lo que debemos procurar
el desarrollo de una infraestructura digital 4gil, moderna, robusta y segura.

En ese contexto y dado la rapida evolucion de las tecnologias digitales, la Estrategia Nacional de
Ciberseguridad de Costa Rica debe ser considerada como un documento vivo que establece la
vision del pais en estas materias a partir de la definicion de un objetivo general y una serie de
objetivos especificos que comprenden varias lineas estratégicas, que deberan ser desarrolladas
en planes de accion en el corto plazo y que en su conjunto se convierten en el marco de seguridad
cibernética nacional.

La estrategia buscara contar con el apoyo y la participacion de entidades tanto publicas como
privadas, asi como de organizaciones no gubernamentales, comunidad técnica, academia y
sociedad civil. Como entidad responsable principal estara el MICITT y para los aspectos
relacionados con incidentes, se contara con la participacion del CSIRT-CR.

Por la naturaleza de las lineas de accion se busca una participaciéon activa de los poderes del
estado, asi como del sector empresarial, organizaciones de sociedad civil, organizaciones no
gubernamentales, academia, comunidad técnica, colegios profesionales y cualquier otro actor
gue se encuentre interesado en participar en la implementacién de la estrategia.

Una vez que se efectle el lanzamiento oficial de la Estrategia Nacional de Ciberseguridad, el
MICITT contara con el plazo de tres meses para conformar, convocar y reunir un Comité
Consultivo, que estard compuesto por:

v" Dos representantes del MICITT

Un representante del Poder Judicial
Un representante de la SUTEL

Dos representantes de la sociedad civil
Dos representantes de la academia
Dos representantes del Sector Privado

NN NI NN
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Ademas, se establecera una figura de coordinacion nacional que recaera en el MICITT, con la
responsabilidad de supervisar la aplicacién de la estrategia, incluyendo la coordinacién con las
diversas entidades involucradas en el cumplimiento de las lineas de accién establecidas.

El Comité Consultivo, en conjunto con el Coordinador Nacional en Ciberseguridad, se encargara
de disponer todas aquellas acciones necesarias para iniciar el proceso de implementacion,
mediante planes de accion para cada uno de los objetivos planteados en esta estrategia, previa
definicion de metas, plazos y responsables.

5.1 Objetivo General

Desarrollar un marco de orientacién para las acciones del pais en materia de seguridad en el uso
de las TIC, fomentando la coordinacion y cooperacién de las mdltiples partes interesadas y
promoviendo medidas de educacién, prevencion y mitigacion frente a los riesgos en cuanto al
uso de las TIC para lograr un entorno mas seguro y confiable para todos los habitantes del pais.

5.2 Objetivos Especificos

Objetivo especifico 1: Coordinacion Nacional

e Coordinar con todas las partes interesadas para establecer su papel y linea de
accion tanto en el proceso de mitigacion como gestion, recuperacion y continuidad
en caso de un incidente de seguridad cibernética.

La coordinacién, colaboracién y el intercambio de informacion entre todas las partes interesadas
es fundamental para el éxito de cualquier programa nacional de seguridad cibernética. Estas
partes interesadas incluyen al sector publico * , la academia, las organizaciones no
gubernamentales, al sector privado, la sociedad civil y la comunidad técnica®”.

36 Entendido como “...el conjunto total de las organizaciones publicas. Lo integran los Poderes de la Republica, las
instituciones auténomas, las municipalidades, los Bancos del Estado, las empresas publicas y otras instituciones
publicas no estatales”. De acuerdo a Ministerio de Planificacién y Politica Econémica (MIDEPLAN) (2007). Manual
explicativo de los organigramas del sector publico costarricense. [En linea]. Recuperado el 16 de agosto de 2016 de,
https://documentos.mideplan.go.cr/alfresco/d/d/workspace/SpacesStore/237a1427-b5f7-4b41-be16-
8993cab67e32/organigrama_del_sector publico.pdf?guest=true

37 Como parte de las recomendaciones de la Organizacién para la Cooperacion y el Desarrollo Econémicos (OCDE)
se insta a la participacion de la comunidad técnica con el fin de evitar la toma de decisiones alejada de los estandares
de laindustria. Ejemplo: el IETF, la IAB, los RIR, los ccTLD, los RO, la ICANN, la ISOC y el W3C.“The Internet technical
community underlines its role as a source of independent advice regarding the potential intended and unintended
consequences of planned policy decisions on the Internet and the way it functions, and stresses that policy makers
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El MICITT como Coordinador Nacional supervisara la eficacia y la eficiencia de las lineas de
accion para la implementacion y recomendara, en consulta con las partes interesadas
pertinentes, medidas que optimicen las politicas y procedimientos de la seguridad cibernética en
Costa Rica.

Lo anterior, incluye el establecimiento de politicas claras para definir, regular y promover el
intercambio de informacion entre las diversas entidades interesadas y los grupos de trabajo de
cada uno de los sectores, creando un ambiente de confianza y fortaleciendo las lineas de
comunicacion existentes.

El didlogo y la cooperacién entre el sector privado y el Estado son requisitos esenciales para
lograr los objetivos de la estrategia, por ello, se promovera el intercambio de informacion
respaldado mediante acuerdos de confidencialidad para cimentar la confianza necesaria durante
el tratamiento eficaz y oportuno ante incidentes.

Adicionalmente, el Estado se reserva la facultad de crear comisiones ad-hoc como mecanismo
de estudio, andlisis y recomendacion en temas puntuales de seguridad cibernética. La
representacion de los sectores y la conformacion de estas comisiones serdn determinadas por
el tema particular y los sectores pertinentes o afectados.

Linea Estratégica 1.1. Coordinador Nacional

e Designar un coordinador nacional que tendra la responsabilidad de articular las acciones
en materia de seguridad cibernética y darle seguimiento al cumplimiento de esta
estrategia. La figura de coordinacién nacional, que recaera en el MICITT, sera el punto
focal a nivel nacional e internacional para cualquier tema relacionado con seguridad
cibernética.

Linea Estratégica 1.2. Colaboracion del Sector Publico y Sector Privado

e Mantener el dialogo cordial y fluido con el sector privado para el desarrollo de iniciativas
a fin de atraer la atencion nacional hacia la seguridad cibernética e involucrar una amplia
representacion de las partes implicadas.

should seek such advice as early as possible in the policy development process in order to avoid pursuing
technologically flawed decisions.” Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE). (2012).
Cybersecurity policy making at a turning point. [En linea]. Disponible en:
https://www.oecd.org/sti/ieconomy/cybersecurity%20policy%20making.pdf
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Objetivo Especifico 2: Conciencia publica

e Desarrollar y/o implementar campafias de concienciacion y educacion sobre
seguridad cibernética que fomenten la responsabilidad de la proteccién digital
como un deber de todos los usuarios de las tecnologias digitales.

Se deben tomar medidas para la toma de conciencia sobre la seguridad cibernética, tanto entre
los ciudadanos, los funcionarios publicos y las empresas, para asegurarse de que estén
informados y educados sobre los riesgos que existen. La seguridad cibernética es uno de los
retos econdémicos y nacionales de mayor importancia, que impacta a todos los actores de la
sociedad. Educar a nuestros ciudadanos es un paso fundamental hacia una fuerte resiliencia
cibernética como Nacion, reconociendo que muchos costarricenses utilizan herramientas de
seguridad disponibles en el mercado abierto (por ejemplo, antivirus y firewalls) y son
responsables de las medidas de seguridad de sus sistemas informaticos personales. Ademas,
los ciudadanos también usan computadoras y otros terminales méviles en sus lugares de trabajo
y tienen acceso a datos sensibles que deben ser protegidos.

Linea Estratégica 2.1. Concienciacion - Publico en general

o Desarrollar campafias de concienciacion en ciberseguridad para los habitantes de Costa
Rica de modo que se habitien y acojan buenas practicas como parte de su cultura,
considerando el fortalecimiento de acciones para la proteccion de grupos poblacionales
en condicién de vulnerabilidad como nifiez y adolescencia, adultos mayores, poblacién
indigena, poblacion con discapacidad. Todo ello en alianza con el sector privado,
sociedad civil y organizaciones no gubernamentales dedicadas a la proteccién de la
infancia y adolescencia.

Linea Estratégica 2.2. Sector publico

e Desarrollar campafias de concienciacion y educacién dirigidas a los funcionarios publicos
y focalizadas al tipo de instituciéon en el que se desempefian, que enfaticen las mejoras
practicas de proteccion y aseguramiento de datos de acceso a sistemas de informacion
y datos sensibles o personales contenidos en estos sistemas.

Linea Estratégica 2.3. Micro, Pequefia y Mediana Empresa

e Desarrollar conversatorios y foros de intercambio de informacién sobre temas de
seguridad cibernética, especificamente para las Micro, Pequefia y Mediana Empresa.
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Objetivo Especifico 3. Desarrollo de la Capacidad Nacional de Seguridad Cibernética

o Realizar campafias de capacitacién exclusivas para el sector publico que tengan
como objetivo educar alos usuarios finales en conceptos y buenas practicas sobre
seguridad cibernética y preparar a usuarios expertos (desarrolladores,
administradores, directivos) en técnicas de seguridad cibernética.

Muchas organizaciones no han podido abordar la seguridad cibernética integralmente, ya sea
porgue no le han asignado la funcién de seguridad de la informacién a una persona o unidad
determinada, no han abordado adecuadamente la necesidad de incluirla en sus operaciones
comerciales o simplemente no cuentan con los recursos necesarios para asignarla.

Una parte integral de la estrategia sera la implementacibn de medidas destinadas a la
alfabetizacion, concienciacién y formacién del recurso humano en temas de seguridad
cibernética. Es de suma importancia el nivel de competencia de todo el personal en las
instituciones publicas, especialmente los administradores y los responsables de la toma de
decisiones, ya que muchas veces se realizan ataques bajo la modalidad de ingenieria social
dirigidos a empleados o funcionarios estratégicos para poder tener acceso a sistemas de
informacion protegidos.

El propésito fundamental de una cultura de seguridad cibernética es la proteccién de sistemas
informaticos y la adopcién de buenas practicas cibernéticas por parte de estos usuarios.

Linea Estratégica 3.1. Formacion de recurso humano especializado

¢ Fomentar la divulgacion y promocion de oportunidades de especializacién o capacitacion
en seguridad cibernética disponibles local o internacionalmente para funcionarios del
sector publico.

e Proponer e impulsar adecuaciones en la oferta académica que permitan desarrollar
planes de estudio de seguridad cibernética o afiadir modulos de ciberseguridad a los
programas pertinentes de pregrado, posgrado y doctorado.

e Promover la inclusion del tema de ciberseguridad en al menos un curso de carreras no
tecnoldgicas.

Linea estratégica 3.2. Investigacion y Desarrollo

e Gestionar alianzas con universidades publicas y privadas para desarrollar proyectos de
investigacion sobre las amenazas emergentes y el desarrollo de soluciones innovadoras
a los incidentes cibernéticos.
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Objetivo Especifico 4. Fortalecimiento del marco juridico en Ciberseguridad y TIC

o Realizar unarevision del marco juridico existentey proponer los ajustes necesarios
parallevar a cabo procedimientos legales y medidas institucionales que garanticen
una adecuada investigacion y el enjuiciamiento efectivo.

La delincuencia informética evoluciona tan rpidamente como la tecnologia, lo que significa que
las disposiciones legales deben ser revisadas y adaptadas de forma permanente para tener en
cuenta los nuevos tipos y metodologias utilizadas por los delincuentes a la hora de cometer
delitos informaticos.

Es necesario un didlogo nacional, sobre los acuerdos internacionales de cooperacién en lo que
respecta a seguridad cibernética, con el fin de generar una mayor conciencia de la necesidad de
facilitar un proceso mas expedito para la aplicacién de las normas vigentes, dado el rapido ritmo
de desarrollo y cambio en las TIC.

El marco juridico de Costa Rica deberd tener en cuenta la naturaleza transfronteriza del
ciberespacio, la necesidad de que los responsables de aplicar la ley investiguen con eficacia los
delitos cibernéticos (teniendo en cuenta la velocidad y la naturaleza transitoria de los datos
digitales), la necesidad de que los equipos de respuesta a incidentes puedan detectar un
incidente de manera oportuna, y dotar a las entidades correspondientes de la autoridad necesaria
para poder disuadir las amenazas identificadas.

Linea estratégica 4.1. Fortalecer el marco normativo y procesal en ciberdelincuencia

e Crear una comision especializada para la revision de la normativa vigente para garantizar
gue existan herramientas procesales adecuadas en materia de delincuencia cibernética.

Linea estratégica 4.2. Crear capacidades en Ciberseguridad para la aplicacion de la
ley en el sistema penal de justicia

e Identificar las areas claves del sistema penal de justicia que requieren fortalecer sus
capacidades y conocimientos en materia de Ciberseguridad.
e Colaborar en la generacion de capacidades para las areas claves identificadas.
Linea estratégica 4.3. Fomentar redes de confianza para el Intercambio de
informacién entre los socios interesados en el sistema penal de justicia
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e Generar redes de confianza apoyadas mediante un instrumento juridico de
confidencialidad para el intercambio seguro de informacién relevante vinculada con
delitos cibernéticos.

e Disefar procedimientos expeditos para el intercambio de informacién confidencial.
Objetivo Especifico 5: Proteccion de Infraestructuras Criticas

e Promover mecanismos para la identificacién y proteccién de las infraestructuras
criticas, asi como la creacion de politicas publicas especificas, como paso crucial
para prevenir y/o mitigar incidentes de seguridad cibernética dirigidos a dafar o
descontinuar operaciones sensibles.
Se entiende por infraestructuras criticas como el conjunto de instalaciones, sistemas, equipos,
redes, datos y servicios cuya interrupcion o destruccién tendrian un alto impacto negativo en los
servicios esenciales de un pais, afectando seriamente el bienestar social y econémico de todos
los habitantes. La cadena de suministro de bienes y servicios que apoya las operaciones de las
infraestructuras criticas es un riesgo que debe ser evaluado teniendo en cuenta las medidas en
seguridad implementadas por estos proveedores.

Considerando lo anterior, este objetivo busca definir un conjunto de actividades para asegurar la
continuidad, funcionalidad e integridad de las infraestructuras criticas; con el fin de prevenir,
gestionar, mitigar y/o restaurar sus funciones ante un eventual ataque cibernético.

Es de suma importancia que los operadores de infraestructuras criticas utilicen marcos de
seguridad especificos para gestionar la evolucién de los riesgos de seguridad en la adquisicion
de bienes y servicios de TIC. Por ejemplo, la externalizacién de operaciones de red puede
aumentar los riesgos si los proveedores de esos servicios no estan dispuestos a estar de acuerdo
con el nivel minimo de prestacién, incluyendo un tiempo de respuesta aceptable y aplicacion de
medidas minimas de seguridad.

Como parte del proceso para asegurar la infraestructura critica se debera examinar
especificamente el uso de Sistemas de Control Industrial (SCI) y Sistemas de Control de
Supervision y Adquisicion de Datos (SCADA). Los sistemas industriales estan ahora disefiados
con mas capacidad de conexion, por lo tanto, representan una amenaza mayor a la
ciberseguridad. Es crucial que las entidades reguladoras de los sectores clasificados como de
infraestructura critica asuman un papel més protagénico y comiencen a definir y dictar
lineamientos claros sobre el tema de seguridad cibernética y a los fines de que las entidades
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reguladas cumplan con la normativa, estandares y buenas practicas vigentes tanto de su sector
en particular, como aquellas de acatamiento nacional.

Es vital la implementacion de directrices y una mayor cooperacién entre los operadores de
infraestructuras criticas, proveedores de servicios TIC, proveedores de sistemas y el Estado.
Ademas, se debe mitigar cualquier transgresion de seguridad que tenga un impacto significativo
en las operaciones del proveedor de servicios, para lo cual se alentara a los operadores de SCI
y de SCADA a implementar politicas de seguridad que establezcan el abordaje de los riesgos
identificados y las posibles vulnerabilidades.

Se tomaran en cuenta algunas normas en la construccion de la resiliencia en este sector, por
ejemplo, se incluiran las normas ISO 27001 e ISO 27002, NERC CIP-002-3 a través de CIP-009-
338, Publicacion Especial NIST 800-82 y Marco de Mejora de la Seguridad Cibernética de
Infraestructuras Criticas®, entre otros.

Linea estratégica 5.1 Identificacion y clasificacion de las Infraestructuras Criticas

¢ |dentificar las infraestructuras criticas del pais como paso crucial para la aplicaciéon de
medidas de seguridad.

e Crear una comisién para la generacibn de politica publica conformada por un
representante y un suplente de cada una de las instituciones publicas y entidades
privadas identificadas, con el fin de garantizar la operatividad y estabilidad continua de
estos servicios.

Linea estratégica 5.2. Implementaciéon de medidas de seguridad de los Sistemas de
Informacién y Telecomunicaciones de la Administracién Pablica

o Disefiar protocolos de ciberseguridad para los Ministerios del Poder Ejecutivo, acorde al
estado de madurez de cada una de las instituciones y segun las necesidades existentes
en el sector publico.

El Centro de Respuesta a Incidentes de Seguridad Informatica (CSIRT-CR) del MICITT

tendré la funcion de colaborar y asesorar en el disefio de dichas herramientas.

38 North American Electric Reliability Corporation (NERC). CIP Standards. [En linea]. Recuperado el 27 de agosto de
2015 de, http://www.nerc.com/pa/Stand/Pages/CIPStandards.aspx

39 National Institute of Standards and Technology (2014). Framework for Improving Critical Infrastructure
Cybersecurity. [En lineal. Recuperado el 27 de agosto de 2015 de,
http://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214-final.pdf (actualizado diciembre 5 2014).
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Objetivo Especifico 6: Gestion del Riesgo

e Promover la implementacion de un modelo de gestion de riesgo que se adapte a
las necesidades propias de cada institucion u organizacion.

La adopcion de un proceso de gestion del riesgo es esencial, para la revision, a nivel directivo de
cualquier organizacion, de los riesgos importantes relacionados con tecnologias de informacion,
gue podrian ocurrir de manera regular, y que proporcionaria un enfoque coherente en la
apropiacion de esta gestién. Muchas entidades tienen problemas y deficiencias en esta area, por
lo gue no evallan, ni miden, ni comunican de manera adecuada en qué medida sus operaciones
se ven afectadas por ataques cibernéticos, ni las gestiones que adelantan para construir su
resiliencia cibernética. Este entendimiento es clave para poder abordar el riesgo cibernético de
manera efectiva.

Un régimen de seguridad cibernética eficaz adopta o desarrolla un marco con un ciclo continuo
de actividad de evaluacion del riesgo, control del riesgo, desarrollo de politicas de seguridad
generales, garantia de continuidad del negocio, asignacion de responsabilidades, promocién de
concienciacion y seguimiento de la eficacia de los controles implementados. La planificacién de
Continuidad Empresarial es una medida proactiva que asegura que, en caso de emergencias,
fallos del sistema o desastres es posible recuperar y mantener las funciones normales del
negocio en caso de ocurrir algin riesgo grave. La incertidumbre es un tema central en Riesgos
de Tecnologias de la Informacion y por ello se requiere la implementacién de las mejores
practicas para su gestion. 4°

Es por ello que se tomara en consideracion el Modelo de Gestién del Riesgo del Software
Engineering Institute (SEI), el Marco de Gestidn del Riesgo de la Federal Information Security
Management (FISMA) y las normas ISO/IEC INTE 27000, entre otros.

Linea estratégica 6.1 Mejorar la seguridad de los productos y servicios vinculados con la
seguridad de lainformacion.

e Promover de forma prioritaria la implementacion de normas de seguridad para la
operacion de las organizaciones publicas y privadas, tomando en cuenta las normas
internacionales tales como NIST, INTE/ISO/IEC, COBIT, recomendaciones de la

40 Tripton, H. y Krause, M. (2004). Handbook of Information Security Management. USA: CRC Press. Disponible:
http:/ /index-of.co.uk /Computer-Security /CRC% 20Press% 20-
% 20Information% 20Security % 20Management% 20Handbook, % 20Fifth% 20.pdf
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Organizacién para la Cooperacion y el Desarrollo Econdmicos (OCDE) y la Unién
Internacional de Telecomunicaciones (UIT).

e Generar negociaciones con entidades certificadoras de manera que se facilite la
certificacion de instituciones y organizaciones interesadas.

Linea estratégica 6.2. Implementacion de mejores practicas y definicibn de
requisitos minimos de seguridad de la informacion en el Sector Financiero

e Coordinar con el ente regulador del sector financiero para generar un marco de seguridad
especifico para las entidades de esta naturaleza, tomando en cuenta los diferentes
niveles de madurez y tamafo de cada organizacion del sector.

e Crear un mecanismo de comunicacién constante con las diferentes instituciones que
conforman el sistema financiero, para analizar las oportunidades de mejora y retos en el
fortalecimiento de la ciberseguridad.

Linea estratégica 6.3. Adopcion de medidas de seguridad de referencia

e Promover la incorporacion de medidas apropiadas de seguridad, privacidad y propiedad
de los datos, para aquellos servicios que se prestan a la ciudadania, favoreciendo el uso
de certificados digitales de autenticacién y enfatizando la implementacion de normas
estrictas para la proteccion de datos en servicios de almacenamiento como los de
computacion en la nube.

Linea estratégica 6.4. Establecimiento de una red de intercambio de informacién
para las entidades gubernamentales

e Facilitar y promover el intercambio de informacién entre los responsables de seguridad
de la informacidn del gobierno a través de una red de confianza, donde se apliquen altos
niveles de confidencialidad y profesionalismo. Los ataques y eventos a menudo afectan
multiples organizaciones. Una comunicacion y coordinacién adecuadas podrian reducir
los riesgos y minimizar el posible impacto.

e Desarrollar un instrumento juridico que permita establecer el alcance y las condiciones
de los participantes de la red.

Linea estratégica 6.5. Fortalecimiento del Centro de Respuesta a Incidentes de
Seguridad Informéatica CSIRT-CR

e [Fortalecer y mejorar la resiliencia contra disturbios e incidentes informaticos.
e Asignar recursos exclusivos, que permitan atender todos los componentes del CSIRT-
CR.
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e Promover y apoyar la creacién de CSIRT sectoriales que coordinen con el CSIRT
Nacional, de manera que puedan proporcionar soluciones especificas para cada sector y
contribuir de esta forma a una recuperacion mas rapida y eficaz ante sus incidentes.

Objetivo Especifico 7: Cooperacién y Compromiso Internacional

e Participar de la cooperacion internacional a través de la asistenciay colaboracién
mutua en materia penal, técnica, educativay el desarrollo de medidas de seguridad
para abordar asuntos relacionados en materia de ciberseguridad.

Internet es una herramienta mundial para la colaboracion y el desarrollo, y por ello, es necesario
establecer lazos de colaboracién y cooperacién en estas materias que coadyuven al crecimiento
y desarrollo de las capacidades nacionales en ciberseguridad.

Se promovera la integracion del pais en los esfuerzos a nivel bilateral y multilateral, desplegados
por varios Estados y organizaciones internacionales, para trabajar en el campo de la seguridad
cibernética. El didlogo mundial sobre el ciberespacio le dara forma a nuestro futuro como Nacion
y permitira un esfuerzo como Estado para contribuir a esta discusion.

Linea estratégica 7.1. Involucrar a la comunidad internacional en el apoyo de los
objetivos de la Estrategia Nacional

e Fomentar la participacibn en foros especializados tanto a nivel nacional como
internacional con el fin de fortalecer la cooperacion en ciberseguridad con otros aliados.

e Gestionar cooperacion nacional e internacional que permita fortalecer los recursos y la
infraestructura esencial de ciberseguridad del pais a través de pasantias, capacitaciones,
talleres, entre otros.

Objetivo Especifico 8: Implementacion, Seguimiento y Evaluacion

¢ Disefiar y aplicar una metodologia de implementacién y seguimiento que permita
evaluar el cumplimiento de las lineas de accién y proponer los ajustes segun se
requiera.
La Internet es un ecosistema altamente cambiante, por lo que deben aplicarse mecanismos para
mantenerse al tanto de los cambios y cerrar tan pronto como sea posible las brechas que puedan
surgir como consecuencia de los cambios y nuevos riesgos.

Las deficiencias de seguridad cibernética son a menudo el resultado de la asignacion inadecuada
de recursos tanto humanos como financieros. En el pais existen muchas capacidades para
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abordar eficazmente los asuntos de seguridad cibernética, pero se requiere la definicion de
responsabilidad y la asignacion eficiente de recursos. El concepto de un enfoque basado en la
gestion del riesgo asegura que el proceso de construccion de resiliencia de la seguridad
cibernética sea interactivo y se realice seguimiento.

Por tanto, para medir el progreso y el éxito de esta estrategia, el MICITT tendré la facultad de
solicitar a los diferentes actores, informes sobre el avance de las tareas que le hayan sido
asignadas. Consecuentemente, como Coordinador Nacional evaluard el avance de las
actividades, propondra recomendaciones al respecto e informara anualmente al Presidente de la
Republica y al Consejo de Gobierno sobre el avance de la implementacion de la estrategia.

Linea estratégica 8.1. Realizar el seguimiento de la aplicacion de la Estrategia
Nacional de Ciberseguridad, y evaluar el grado de éxito de cumplimiento de sus objetivos

e Disefar la metodologia para el monitoreo sistemético de las acciones que operan la
Estrategia Nacional de Ciberseguridad.
e Especificar en el plan de accién los mecanismos de control para darle seguimiento a los
avances y la eficacia de los objetivos planteados en la presente estrategia
Linea estratégica 8.2. Realizar una revision y actualizacion de la Estrategia Nacional
de Ciberseguridad cada dos afios 0 segln sea necesario.

¢ EIl Comité Consultivo tendréa la responsabilidad de analizar la estrategia y emitir informes
gue contengan recomendaciones debidamente justificadas para efectuar las
modificaciones que sean necesarias.
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Capitulo 8 — Reflexiones Finales

Costa Rica iniciara el establecimiento de una base sdlida para las préximas generaciones
mediante la delimitacién de las areas de interés para la aplicacion de la Estrategia Nacional de
Ciberseguridad.

Las inversiones en soluciones de TIC no sélo continuaran mejorando la calidad de vida de los
habitantes, sino que también transformaran significativamente la manera en que vemos el mundo
y la forma en que interactuamos.

Através de la aplicacion sistematica de las lineas de accion, se pretende que Costa Rica continte
siendo un lider en el area de la investigacién y el desarrollo en TIC, como también una fuente de
recursos humanos calificados en el @mbito de la seguridad cibernética y de la informacion.

Desde una perspectiva nacional, solo se puede implementar la seguridad cibernética a partir de
un enfoque de mdltiples fases y  perspectivas. Esto asegurard que se desarrollen
simultdneamente las areas clave necesarias para la resiliencia cibernética nacional.

Reconociendo el hecho que la amenaza informatica no es un fendémeno futuro sino una realidad
actual, Costa Rica destinara los recursos necesarios en el gobierno para garantizar el éxito de
esta estrategia y hara alianzas con todas las partes interesadas para avanzar en los objetivos y
metas de la misma. El Poder Ejecutivo promovera a nivel de sector publico una cultura de
ciberseguridad con el fin de que se establezca la asignacién presupuestaria para este tema.
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Glosario
Término
Academia

Amenaza cibernética

Ataque cibernético

Brecha digital

Ciberdelincuencia

Ciberespacio

Ciberseguridad

Computacién en la nube

Definicion

Institucidn oficial constituida por personas destacadas en las
letras, las artes o las ciencias, que realizan colectivamente

determinadas actividades.

Accién, en o a través de un sistema de informacion que
puede resultar en un esfuerzo no autorizado para afectar
negativamente la seguridad, confidencialidad, integridad o
disponibilidad de un sistema o de la informacién que transita

en éste o se almacena o procesa.

Accién que tiene por propdsito interrumpir, desactivar,

destruir 0 controlar malintencionadamente

un

entorno/infraestructura informética; o destruir la integridad
de los datos o el robo de informacion controlada. Sinénimo

de ciberataque.

La separacién que existe entre las personas (comunidades,

estados, paises...) que utilizan las Tecnologias

de

Informaciéon y Comunicacién (TIC) como una parte rutinaria
de su vida diaria y aquellas que no tienen acceso a las
mismas y que, aunque las tengan no saben como utilizarlas.
Conjunto de personas y organizaciones que cometen delitos

mediante la Internet o alguna red de computadoras.

Entorno complejo resultante de la interaccién de personas,
software y servicios en el internet por medio de dispositivos
tecnolégicos y redes conectadas a este, que no existe en

forma fisica.
Conjunto de herramientas, politicas, conceptos

de

seguridad, salvaguardas de seguridad, directrices, métodos
de gestion de riesgos, acciones, formacion, practicas
idéneas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacion y los usuarios en el

ciberespacio.

Segun la IUT, la computacion en nube es un modelo que

permite ofrecer al usuario de servicio un acceso ubicuo,

practico, a la demanda y a través de la red a un conjunto

WWW.micitt.go.cr
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Crimen Organizado

Crisis de Ciberseguridad

Ciber-resiliencia (Cyber
resilience)

Red profunda (Deep web)

Hackeo

Hacker

Hacker ético

Hacktivismo

compartido de recursos informaticos configurables: redes,
servidores, almacenamiento, aplicaciones y servicios
suministrados rapidamente y liberados con una labor de
gestion minima o una interaccién minima con el proveedor
de servicio.

Es aquel grupo de tres o mas personas que no fue formado
de manera aleatoria; que ha existido por un periodo de
tiempo; actuando de manera premeditada con el objetivo de
cometer un delito punible; con el fin de obtener, directa o
indirectamente, un beneficio financiero o material.

Un acontecimiento extraordinario que difiere de la normal y
consiste grave perturbacién o riesgo de perturbacion de las
funciones vitales de la sociedad y en el que median las
tecnologias de la informacién y la comunicacion.

La habilidad de prepararse para, adaptarse, soportar, y
rapidamente recuperarse de interrupciones resultantes de
atagues deliberados, amenazas o incidentes accidentales u
ocurridos naturalmente.

La parte de la World Wide Web (www), que no es indexada
0 catalogada por medio de motores de busquedas
estandares (como google.com), e incluye paginas dinamicas
0 protegidas por contrasefia y redes encriptadas.

Acceso intencional a un sistema computacional sin la
autorizacion del usuario o duefio.

Una persona que se interesa en comprender de forma
avanzada el funcionamiento interno de un sistema,
computadoras, y redes de computadoras en particular.

Un hacker ético [certificado] es un profesional con
habilidades que entiende y conoce como buscar debilidades
y vulnerabilidades en sistemas objetivos y usa el mismo
conocimiento de un hacker malicioso, pero en una manera
legitima y legal para evaluar la postura de seguridad de un
sistema(s) objetivo(s).

Uso de tecnologias de la computacion para lograr una
agenda politica mediante medios ambiguamente legales y
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Incidente de  Seguridad
Cibernética

Infraestructura de
informacioén critica

Infraestructuras criticas

Intercambio de informacion
Prueba digital

Punto de Intercambio de
Internet

Resiliencia cibernética

Sector privado

gue generalmente obstruyen la actividad computacional en
algin modo, y no causan dafio o pérdida monetaria
significativa.

Accion a través del uso de redes de computadores que tiene
como resultado un efecto real o potencialmente adverso en
un sistema de informacién y/o la informacion que existe en
el mismo.

Sistemas de Tl que apoyan los bienes y servicios clave en
la infraestructura nacional, cuando un incidente que ocurre
causa 0 pueda causar un grave dafo a la seguridad
nacional, la economia nacional o el bienestar social.
Sistemas y redes de informacion que en ocasion de fallo
podrian tener un impacto serio en la salud, seguridad fisica
y operacional, economia y el bienestar de los ciudadanos, o
el efectivo funcionamiento del gobierno y la economia del
pais.

Intercambio abierto y confiable de datos, ideas y contenidos
entre diversos actores y tecnologias.

Informacion electronica almacenada o transferida en forma
digital.

Un punto de intercambio de Internet (IXP o IX) es una
infraestructura fisica a través de la cual los proveedores de
servicios de Internet (ISP) y las redes de distribucién de
contenidos (CDN) intercambian trafico local de Internet entre
sus redes.

Habilidad de prepararse para, adaptarse, soportar, y
rapidamente recuperarse de interrupciones resultantes de
atagques deliberados, amenazas o incidentes accidentales u
ocurridos naturalmente. Sinébnimo o equivalente a ciber-
resiliencia.

Es la parte de la economia que no estd controlada por el
Estado, y estéa dirigida por los individuos y las empresas con
fines de lucro.
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Sector publico

Seguridad cibernética

Seguridad digital

Seguridad de informacién

Sociedad civil

Terrorismo

Conjunto de las organizaciones publicas. Lo integran los
Poderes de la Republica, las instituciones auténomas, las
municipalidades, los Bancos del Estado, las empresas
publicas y otras instituciones publicas no estatales.
Conservacion, a través de politicas, tecnologia y educacion,
de la disponibilidad, confidencialidad e integridad de la
informacion y su infraestructura subyacente a fin de
preservar la seguridad de las personas tanto en linea como
fuera de linea.

Se considera analogo o sinénimo de ciberseguridad y
seguridad digital

Término recomendado por OCDE en su documento de
Perspectivas de la OCDE sobre la economia digital 2015. Se
considera analogo o sinénimo de ciberseguridad y seguridad
cibernética.

La proteccién de la informacion y sistemas de informacién
del acceso, uso, divulgacion, alteracion, modificacién o
destrucciébn no autorizada, con el fin de garantizar la
confidencialidad, integridad y disponibilidad.

Grupo de sujetos que, asumiendo su rol de ciudadanos,
desarrollan ciertas acciones para incidir en el @mbito pablico.
Es la dominacion por medio del terror y el control que se
busca a partir de actos violentos cuyo fin es infundir miedo.
El terrorismo, por lo tanto, busca coaccionar y presionar a
los gobiernos o la sociedad en general para imponer sus
reclamos y proclamas.
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