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Presentacion de la Guia

La programacion segura es la practica de escribir cédigo agotando todos los esfuerzos para que no sea
vulnerable. En la actualidad, muchos de los ataques aprovechan las vulnerabilidades presentes en el
software. Por eso debe prestarse especial atencidn al desarrollo seguro de aplicaciones, especialmente
aquellas que corren sobre la web y sobre las cuales descansan muchos de los servicios y tramites que los
ciudadanos realizan con organismos publicos.

Por lo tanto, es importante incorporar los principios y buenas practicas de seguridad en todas las etapas
del ciclo de vida del desarrollo del software, incluyendo en las etapas iniciales. Esto alcanza también a
los nuevos enfoques del desarrollo de aplicaciones, como DevSecOps.

Implementar un esquema de seguridad durante todo el ciclo de vida del desarrollo de software
redundard en una menor demanda de recursos, ya que cualquier modificacion o cambio debido a
vulnerabilidades o fallas de seguridad en etapas posteriores, implicard necesariamente una reingenieria
del desarrollo y por tanto mas tiempo y mayores costos. En consiguiente, se deben identificar las buenas
practicas y los controles de seguridad en cada una de las etapas e incorporarlas oportunamente.

Atendiendo esta problematica, esta guia fue elaborada con el objetivo de contribuir al desarrollo seguro
de aplicaciones en organismos que conforman el Sector Publico Nacional. Su texto se basa en un
documento redactado por personal técnico' perteneciente a lo que es actualmente la DIRECCION
NACIONAL DE CIBERSEGURIDAD de la SUBSECRETARIA DE TECNOLOGIAS DE LA INFORMACION de la
SECRETARIA DE INNOVACION PUBLICA DE LA JEFATURA DE GABINETE DE MINISTROS, parte del cual
continta desempefidndose en el drea. Se encuentra también publicado en la plataforma GITHUBZ.

Su texto fue enriquecido por los comentarios y opiniones de especialistas en la materia, a quienes se
agradece su contribucidn.

Adicionalmente, como Anexos 1 y 2 se agrega un mayor detalle de OWASP TOP 10 y BSIMM para
quienes quieran profundizar sus conocimientos del tema.

1 El documento original fue elaborado por Rodrigo Lépez Lio, Bruno Bellezza y Francisco Erra

o Erra.
2 Disponible en https://github.com/cpeic/Desarrollo-Seguro IF-2021-76718462-APN-DNCIB#GM
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1. Introduccion

El software de calidad responde a un proceso de desarrollo seguro. Integrar actividades de seguridad al
ciclo de vida de desarrollo de software, si bien puede incidir inicialmente sobre los plazos y el
presupuesto de un proyecto, contribuye a una operacién con menor porcentaje de fallas y
especialmente, a una menor exposicién a actividad maliciosa de la informacién que procesa la
aplicacién. Tarde o temprano, no hacerlo demandara mayores recursos y tendra un mayor impacto
negativo en los usuarios y en el organismo.

Las aplicaciones seguras asisten en la proteccion de la propiedad intelectual y la reputacién de una

organizacién, ayudan a sostener el funcionamiento de sus procesos y al cumplimiento de la Ley 25.326
de Proteccion de Datos Personales.

Este documento esta dirigido a quienes llevan adelante funciones de desarrollo de software, asi como a
responsables de areas de Sistemas, Tecnologia y Seguridad de la Informacién del Sector Publico
Nacional. Busca difundir buenas practicas de aplicacién a todo el Ciclo de Desarrollo de Software.

IF-2021-76718462-APN-DNCIB#IGM
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2. Modelo Simplificado de Ciclo de Desarrollo

Existen varios modelos de ciclo de vida de desarrollo seguro, cada uno con su enfoque particular
(regulatorio, aplicaciones Web, desarrollo para Windows, etc). Se puede seguir alguno de estos
modelos, si correspondiere, o se puede tomar el modelo simplificado que sugerimos a continuacién. En
la seccidn 3 se ofrece una comparativa de los distintos modelos.

2.1Inicio del Proyecto
Se identifica la oportunidad de mejorar un proceso y nace la idea de implementar una solucién
tecnolégica basada en un desarrollo interno o tercerizado. Los responsables de seguridad de la
informacién deben intervenir desde el inicio del proyecto, considerando los riesgos involucrados y el
posible impacto sobre la informacién que gestiona el organismo y sobre los procesos involucrados.

Algunas de las actividades de Seguridad a desarrollar en esta etapa son la asignacidn de recursos, el
analisis del contexto, la definicion de responsabilidades y la revisién de Marco Normativo aplicable.

2.2 Andlisis de Requerimientos.

Se definen las funcionalidades a cubrir con la aplicacion sobre la base de los procesos y reglas del
organismo y se establecen prioridades.

Es la etapa en la que mas se influye sobre el resultado final del proyecto, siendo también indispensable
la participacién de los responsables de seguridad y privacidad para definir requerimientos especificos.
En esta etapa se deben tener en cuenta los requerimientos de cumplimiento establecidos en el marco
normativo.

Algunas de las actividades de Seguridad incluyen el analisis de riesgos y establecimiento de los
requerimientos de seguridad.

2.3 Disefio del Sistema.
Se determinan los elementos que establecen cémo cumplira el sistema los requerimientos identificados
durante el analisis de requerimientos.

Se podrian incorporar vulnerabilidades al sistema al tomar decisiones incorrectas sobre la arquitectura
de disefo del sistema. Las actividades de seguridad durante la etapa de disefio minimizan la necesidad
de modificar cddigo en etapas posteriores.

Algunas de las actividades de Seguridad incluyen la definicion de los principios de Disefio Seguro, las
revisiones de Disefio, y el modelado de Amenazas.

2.4 Etapa de Implementacion.
Se escribe el cddigo y se integran componentes construidos previamente en funcidon del disefio
establecido. Integrar las actividades de seguridad a esta etapa minimiza la cantidad de errores o fallos a
repararse en etapas posteriores.

Algunas de las actividades de Seguridad incluyen Técnicas de programacién defensiva, Analisis estatico,
Revisiones del cédigo.

IF-2021-76718462-APN-DNCIB#IGM
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2.5 Etapa de Pruebas.
Comparando el resultado de la implementacién con los requerimientos preestablecidos, pueden
detectarse errores o fallas de disefio o codificacion, por lo que deben realizarse correcciones y ajustes.
Nunca se deben relegar las consideraciones de seguridad para su atencidn en esta etapa. Las pruebas
deben servir como punto de verificacion y control adicional para aquellas cuestiones vinculadas a la
proteccion de los datos.

Algunas de las actividades de Seguridad incluyen Pruebas de caja negra y caja blanca y auditorias de
cédigo a cargo de terceros.

2.6 Despliegue.
Se prepara la infraestructura sobre la que se ejecutara la aplicacion, se instala y configura el software.
Una correcta preparacion de todo el conjunto de tecnologias puede prevenir vulnerabilidades graves.

Algunas de las actividades de Seguridad incluyen: hardenizado de Sistemas Operativos, asi como
correcta instalacién y configuracion de Servicios.

2.7 Mantenimiento.
Se realiza un monitoreo de registros de seguridad y comportamiento de usuarios. Se reciben reportes
de incidentes y fallos. Se corrigen errores e implementan actualizaciones.

Algunas de las actividades de Seguridad incluyen Monitoreo de Registros, Respuesta a Incidentes,
Desarrollo y Aplicacion de Parches.

IF-2021-76718462-APN-DNCIB#IGM
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3. Comparativa: Actividades en Modelos de SDLC Seguro.
Comparativa de conjuntos de actividades de seguridad para las etapas del SDLC sugeridas en
documentos de distintas organizaciones.

Seguridad
Riesgo usuarios y arquitectura

Privacidad/Seguridad

Etapa/Modelo OWASP (1ISC)? CSSLP Microsoft SDL NIST SP800-64 Sugerido
Definir alcance Proyecto Politicas de Privacidad. Entrenamiento de seg. Iniciar Plan de Evaluar impacto sobre
Definir responsables Regulaciones, Fundamental. Seguridad la organizaciény la
Comunicar a los Privacidad y Categorizar privacidad de datos.
participantes de la iniciativa Cumplimiento. Informacién
. de seguridad. Evaluar Impacto a la
L’}'S{,%é’t%' organizacion.
Evaluar Impacto
Privacidad.
Asegurar uso SDLC
Seguro.
Evaluar practicas vigentes. Fuentes de Requerimientos de Evaluar riesgos al Requerimientos de
Determinar Requerimientos de Privacidad y Seguridad. sistema. seguridad.
Madurez (SAMM) Seguridad. Calidad y nivel de falla Elegir y documentar Andlisis de riesgos.
FegErimiETies Definir objetivos e impacto. Casos de abuso. aceptables. controles de
Revision Requerimientos de Matriz RTM. Andlisis de Riesgos seguridad.

Revision Disefio Seguro.
Revisidn seguridad externa.

Evaluacién de Superficie
de Ataque.

Requerimientos Disefio

Reduccion de la
superficie de ataque

Disefiar arquitectura
Seguridad

Principios del disefio
Seguro.

Procesos seguros.

Analisis Estatico.

Disefio Anadlisis Riesgos Disefio. Modelados de Ingenieria Seguridady | Modelado de
Amenaza. Modelado de Amenazas | Controles Amenazas.
Documentacion de
Seguridad
Andlisis estatico de cddigo Vulnerabilidades Herramientas Integrar seguridad a Practicas desarrollo
Entrenamiento a Desarrollo comunes. Aprobadas. ambientes seguro.
Estandares de Cédigo Programacion Deprecar Funciones establecidos. Analisis estatico de
Implementacién Defensiva. Inseguras cédigo.

Revision cddigo entre
pares.

Métricas de Seguridad

Pruebas QA

Analisis Dinamico.

Evaluar seguridad del

Andlisis dinamico de

Certificacion de Version
y archivado

configuracion.

Revision de Pruebas. Pruebas de Seguridad Fuzz Testing. sistema codigo.
Pruebas Pruebas de Penetracion Gestién Resultado Revision Superficie de Autorizar sistema de Prueba de
Ataque. informacién. penetracion.
Gestion Riesgos Pre-Deploy Hardenizado Plan Respuesta Ver Preparacion Hardenizado de
Gestion de Infraestructura. Configuracion. Incidentes operativa. sistema operativo y
Pruebas de Penetracion. Publicacién Vers. Revision Final de Gestion de servicios.
Despliegue Seguridad

Mantenimiento

Gestion de respuesta a
incidentes.
Parches de seguridad.

Revisiones de permisos.

Monitoreo.

Respuesta a incidentes.
Backups y Recuperacion

Ejecutar plan de

respuesta a incidentes.

Monitoreo continuo

Respuesta a

incidentes.

Monitoreo de
Seguridad
Aplicacion de

parches.
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4. Consideraciones al Iniciar un Proyecto

Incorporar un enfoque de seguridad desde el inicio del proyecto reduce los esfuerzos de desarrollo y la
cantidad de vulnerabilidades antes de llegar a poner la aplicacién operativa o en produccién. También
ayuda a acortar los plazos para la puesta en produccion y aumentar los niveles de seguridad de la
aplicacion.

4.1Van a Atacar la aplicacion
Se debe operar bajo la premisa de que la aplicacién va a recibir ataques variados periédicamente.
Dependiendo de su criticidad y de los datos a los que da tratamiento, puede aumentar la intensidad y
sofisticacion de los ataques.

4.2 Algun ataque va a funcionar
Se debe partir de la premisa de que algunos ataques van a funcionar, ya sea por errores de disefio o
fallos en la implementacién o por vulnerabilidades en la infraestructura en la que se ejecuta la
aplicacién.

Siempre debe considerarse la posibilidad real de que un atacante evada los controles de seguridad
establecidos. En este contexto, se deben aplicar principios de desarrollo seguro para minimizar el
impacto de los ataques exitosos. La postura debe ser que cuando un atacante obtenga acceso al
sistema, se debe minimizar el impacto contra la organizacion y los datos que son objeto de
procesamiento electrénico.

4.3 Privacidad de los Usuarios
La informacidn personal de sus usuarios, una vez filtrada no volvera a ser privada. Ademas, una filtracion
de datos puede afectar los procesos y la reputacion de la organizacién. Una vez tomada la decisién de
procesar y almacenar datos personales debe asumirse la responsabilidad de proteger su
confidencialidad e integridad mediante controles de seguridad y técnicas de desarrollo seguro.

4.4 Considerar la sequridad en cada decision
Cada cambio sobre la aplicacién implica nuevos riesgos. Al tomar decisiones sobre la arquitectura del
sistema, debe hacerse un andlisis de los riesgos implicados. Los riesgos generados con los cambios
pueden ser dificiles de detectar. Las decisiones importantes requieren la intervencidon de los miembros
mas experimentados del equipo y de los responsables de seguridad.

4.5 Intervencion del Personal de sequridad
La participacién del equipo de seguridad puede ofrecer una vision especializada sobre los riesgos del
desarrollo y ayudar a prevenir fallas, haciendo seguro el disefio de la aplicacidn. La ventaja de incorporar
la vision de seguridad antes de la implementacion es que se ahorra el esfuerzo en recursos y tiempo de
modificar cédigo para corregir vulnerabilidades.

Los responsables de seguridad deben brindar entrenamiento sobre las buenas practicas de desarrollo
seguro al resto de los miembros del equipo. Todas las partes con algln tipo de responsabilidad en el
proyecto de desarrollo pueden beneficiarse recibiendo entrenamiento dd-s2gdtid&d 18462yEEhH2MN{C B#IGM
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los riesgos inherentes a producir nuevas aplicaciones.
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5. Durante el Analisis de Requerimientos

A continuacion, se listan actividades de seguridad que se pueden integrar a una etapa de andlisis de
requerimientos.

5.1 Clasificacion de Activos.
éQué se esta defendiendo? La actividad de clasificacion de activos consiste en identificar los elementos
de la aplicaciéon que ameritan defenderse y estimar su valor para la organizacién. Ejemplos de activos
son: informacidn sensible, componentes de software y servicios.

5.2 Casos de Abuso
Algun atacante intentard vulnerar los controles de seguridad establecidos o la politica de uso aceptable.
Los casos de abuso enumeran situaciones en las que un atacante intenta vulnerar la seguridad de la
aplicacidn. Esta practica se realiza en paralelo al estudio de casos de uso.

5.3 Requerimientos de Sequridad
¢Qué no debe hacer la aplicacion ante un ataque? Los requerimientos de seguridad definen
restricciones sobre la funcionalidad de la aplicacion, en base a las reglas de la organizacién, los activos a
defenderse y las posibles amenazas. Se recomienda formular los requerimientos de seguridad en forma
explicita, precisa, completa y no conflictiva y usando afirmaciones positivas para validar su
cumplimiento.

5.4 Requerimientos de Privacidad
Algunos requerimientos de seguridad refieren especificamente a la confidencialidad sobre elementos de
la aplicacion, como cédigo fuente o datos privados. Se debe optar por minimizar los datos privados
almacenados en sistemas informaticos y justificar explicitamente su almacenamiento.

5.5 Requerimientos Arbitrarios
Refieren al tipo de requerimientos que pueden disminuir la seguridad de la aplicacidn. Generalmente
son incorporados por intervencidon de personal no especializado. Si bien las aplicaciones desarrolladas
deben adaptarse a los procesos de la organizacidn, los expertos deberan decidir sobre la inclusion de
requerimientos y su impacto sobre la aplicacidn a producirse.

5.6 Andlisis de Riesgos.
Consiste en estimar la probabilidad de que ocurran ciertos eventos, y evaluar cudl seria el impacto de
los mismos para la organizaciéon. Permite administrar la asignacion de recursos limitados para
protegerse de un abanico ilimitado de amenazas posibles. Ofrece planes de accidén racionales ante un
futuro incierto.

5.7 Priorizacion de Requerimientos
Es necesario establecer prioridades relativas entre los requerimientos enumerados, para decidir en qué

orden se los incorpora al disefio y cuales son descartados.
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6. Principios para un Disefio Seguro.
Algunas vulnerabilidades pueden incorporarse a la aplicacion a partir de decisiones de disefo
incorrectas. Aplicar principios de disefio seguro ayuda a prevenir este tipo de fallos.

6.1 Minimizar la Superficie de Ataque.
Cada linea de cddigo es un bug en potencia. Cada bug puede implicar en una vulnerabilidad y ser
explotada. Se debe reducir la cantidad de componentes y librerias de las que se dependera. Esta
practica afecta la cantidad final de errores en el cédigo.

6.2 Disefiar para ser Mantenido
Indefectiblemente, habra que corregir errores o fallos. Sin embargo, la arquitectura de la aplicacion
puede perjudicar o ayudar en su mantenimiento. Serd mas viable corregir vulnerabilidades de seguridad
en un sistema con arquitectura simple y mantenimiento sencillo.

Factores como la complejidad de mddulos y arquitectura afectan a la seguridad de la aplicacién por el
efecto que tienen sobre su mantenibilidad. La rapidez con la que se corrigen los errores afecta la
“ventana de vulnerabilidad”, siendo ésta el plazo durante el cual se desconoce la existencia de una falla
de seguridad en el sistema.

6.3 El eslabon mds débil.
Generalmente, los atacantes utilizaran inicialmente las vulnerabilidades mas faciles de explotar. La
arquitectura de seguridad de su aplicacién serd tan resistente como lo sea el componente con la minima
seguridad.

Es una buena priactica identificar los puntos débiles de la seguridad de la aplicacion mediante revisiones
de disefio y una vez detectados, fortalecerlos ajustando el disefio o implementando controles de
seguridad.

6.4 Seguridad por Defecto.
Los usuarios usualmente tienden a no configurar los pardmetros de seguridad por lo que este tipo de
controles deben ser configurados de la forma mas segura posible. Eventualmente se puede ofrecer la
posibilidad de deshabilitar algunos de ellos. Como principio general, se recomienda desalentar
configuraciones inseguras.

6.5 Mantener la Usabilidad.

El buen software es transparente para el usuario. Es esencial negociar un equilibrio entre controles de
seguridad y la usabilidad del sistema. Este principio también se conoce como “Aceptabilidad
psicolégica”. Debera evitarse generar experiencias de usuario que puedan confundir a los usuarios y
llevarlos a tomar malas decisiones de seguridad.

6.6 Autorizacion para Todo por Defecto.
Por defecto, debe requerirse autorizacion para acceder a los recursos de la aplicacién. En caso de que se

decidiera publicar ciertos recursos, debe fundamentarse tal decisién en base a reglas de la organizacién.
Adicionalmente, deberia hacerse un andlisis de los riesgos asociados a la d'&ig%@7§'@§§gﬁ%gN'DNCI B#IGM
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6.7 Principio de Minimo Privilegio
Establece que se debe asignar a un componente o usuario solo los permisos necesarios y suficientes
para realizar una accidn especifica. Estos permisos deben asignarse lo mds tardiamente posible es decir,
lo mas cercano en tiempo al momento en que debe ejecutarse la accidn y se deben revocar en cuanto
no son necesarios.

6.8 Separacion de responsabilidades y roles.
Cuando un componente falle, que no afecte el resto del sistema. Este principio consiste en aislar los
privilegios de los componentes para evitar que interfieran entre si en caso de que alguno sea
vulnerable.

6.9 Defensa en profundidad.
Consiste en establecer controles de seguridad consecutivos que seguiran en pie independientemente de
qgue falle alguno de ellos. Este principio de disefio aumenta notablemente la resistencia del sistema,
ofrece defensa contra ataques que encadenan multiples técnicas de explotacidn.

6.10 Los controles en el Cliente no son suficientes.
Sin control sobre el dispositivo en que se ejecuta el cddigo es inviable controlar su comportamiento.
Cualquier control implementado en un equipo que le pertenece a terceros puede ser modificado o
deshabilitado. Nunca se debe confiar en datos validados en un equipo cliente, un atacante podria
manipularlos arbitrariamente.

6.11 Ayudar a los Administradores.
El software no puede defenderse a si mismo de atacantes. La aplicacion debe ofrecer herramientas
utiles a los administradores para analizar el comportamiento de los usuarios y detectar casos de abuso.
También debe permitir conceder, analizar y revocar permisos de acceso a usuarios.

Debe ofrecerse un registro de eventos de seguridad, preferiblemente con reduccién de falsos positivos y
ruido. Nunca mostrar informacion personal de los usuarios a los administradores. Se debe proteger
especialmente interfaces de acceso administrativo, y considerar implementar autenticacién multifactor.

6.12 Disefio sin secretos.
La buena seguridad no requiere secretos. Se debe disefar el sistema bajo la premisa de que
eventualmente el publico conocerd los detalles de su funcionamiento interno. Seguridad mediante
oscuridad es el error de confiar en secretos como controles validos. Existen técnicas de testeo a ciegas e
ingenieria inversa para obtener informacion sobre el funcionamiento de sistemas tedricamente
secretos. No se debe confiar en el secreto de los mecanismos como medida vélida de seguridad.

6.13 Modelado de amenazas.
Ofrece herramientas para estudiar y mejorar los disefios propuestos para la aplicacién. Ayuda a
identificar puntos débiles y fortalece la seguridad total del sistema. Ayuda a prevenir vulnerabilidades a
nivel arquitectura de diseno.

e Se estudia el disefio tentativo del sistema, reduciéndolo a sus com%RQZkZ%?#%ﬁ%e%PN-DNC' B#IGM
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Se grafican la estructura y las relaciones de confianza que existen entre los componentes.
Se producen diagramas de flujos de datos.

Se definen posibles amenazas para las relaciones entre componentes.
Se clasifican las amenazas utilizando criterios STRIDE, DREAD, OCTAVE, etc., en todos los casos
priorizando por criticidad.

El modelado de amenazas es una prdctica que ofrece un excelente valor agregado sobre el disefio de la
aplicacién. Puede ayudar a prevenir multiples tipos de vulnerabilidades graves, producto de relaciones
entre componentes. Ayuda a incorporar el principio de defensa en profundidad al diseio de seguridad.

IF-2021-76718462-APN-DNCIB#IGM
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7. Seguridad en procesos de implementacién

Las siguientes consideraciones estdan orientadas a incrementar la seguridad en el proceso de
implementacion.

7.1Sequridad de Herramientas
Se deberd consultar la documentacidn de buenas practicas de seguridad especificas para los lenguajes
de programacién, frameworks y librerias a utilizarse.

Considerar las recomendaciones para la herramienta publicadas por el fabricante y otras autoridades
afines sobre: Configuraciones de seguridad y reporte de errores, Mddulos de seguridad especificos,
Patrones de implementacion seguros y Existencia de vulnerabilidades conocidas.

7.2 Mantenibilidad y Sequridad
La facilidad para mantener el cddigo incide sobre el tiempo y precision de la correccién de
vulnerabilidades. Ademas, minimiza significativamente la cantidad de vulnerabilidades que podrian
afectar a sistemas productivos.

Una documentacion del diseiio de arquitectura y las funcionalidades criticas de la aplicacion asiste en el
mantenimiento del sistema, especialmente en caso de incorporar nuevos miembros al equipo.

Se recomienda establecer guias de estilo y estructura de cédigo. Y es muy preferible documentarlas o
utilizar guias ya publicadas por el fabricante de la herramienta.

7.3 Sistemas de Control de Versiones
Herramientas de control de versiones como Git, Subversion, Mercurial y CVS; ofrecen un excelente valor
agregado al equipo en materia de organizacion de cddigo y auditoria de cambios. Con la desventaja de
requerir cierto entrenamiento inicial para utilizarse correctamente.

Ayudan a establecer responsabilidades sobre cambios en el cddigo y a generar un feed-back de mejora
de las habilidades de programacién individuales y del equipo.

7.4 Sequimiento de errores y fallos
Se recomienda establecer un criterio de rango de errores y fallos, en funcion de su prioridad y la
severidad del defecto que generan. También puede estimarse la complejidad para repararlos para
ayudar a decidir prioridades.

Los principales sistemas de control de versiones ofrecen mddulos o compatibilidad con herramientas de
seguimiento de fallos. Siempre se debe verificar una correccidn valida y que no se hayan producido
nuevos fallos.

7.5 Prudencia al confiar en terceros.
Cada componente puede fallar. Se debe minimizar la confianza y responsabilidad que se deposita en
componentes desarrollados por terceros. Se recomienda especial selectividad al incorporar médulos y

librerias, revisar las especificaciones y documentacion del fabricante.
IF-2021-76718462-APN-DNCIB#IGM
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7.6 Arquitectura de red
Si bien las cuestiones vinculadas a la seguridad en la implementacién y configuracién de la infraestructura
tecnoldgica en la que se publicard la aplicacion web, se encuentran fuera del alcance del presente
documento, se consideré importante dada su relevancia, agregar un apartado al respecto.

El disefio de redes seguras es el proceso de disefiarlas considerando las posibles amenazas a las que se
verian expuestas y las contramedidas a adoptar. Se debe considerar la implementacion de estas medidas sea
escalable y sostenible por lo que requerird un diseio acorde, considerando los riesgos y los principios de
seguridad a aplicar.

Se recomienda estandarizar implementaciones, mantener disefios simples pero seguros, identificar eventos
a monitorear, documentar su disefio, arquitectura final y configuraciones. Para su diseiio se debe considerar
aspectos tales como: aislamiento, separacidon y compartimentacion de la red; politicas de acceso; gestién de

las identidades; monitoreo de la red y eventos; correlacién de eventos y Resiliencia de la red.

En entornos donde se utilice virtualizacién por hardware o contenedores, se deberd considerar a su vez, las
configuraciones de seguridad de dichas implementaciones.

IF-2021-76718462-APN-DNCIB#IGM
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8. Programacion Segura

Criterios de seguridad para incrementar la seguridad del cddigo producido. Capitulo basado en el
documento

OWASP: Secure Coding Cheat Sheet, publicado por Owasp Foundation.

8.1 Validar Todas las Entradas.
Implementar correctamente un médulo de validacion de entradas es un desafio complejo. Se
recomienda utilizar librerias de validacién de cédigo abierto, reconocidas y con mantenimiento activo
para el lenguaje elegido.

Debe ejecutarse una validacion sobre todas las entradas que lea la aplicacién, en un equipo confiable y
configurado en forma segura. Nunca debe confiarse en un control ejecutado en un equipo del usuario.
Siempre se debe realizar la validacion antes de procesar los datos de entrada.

Es preferible realizar la validacidn utilizando un criterio de “lista blanca”: prohibir todo y permitir
deliberadamente casos aceptables. Cuando una validacion falla, debe rechazarse los datos de entrada.
Es una buena practica centralizar las rutinas de validacién para facilitar su mantenimiento.

entrada_1l_sucia = parametro_get()
query_base_datos(entrada_1_sucia)

// NUNCA procesar entradas sin antes validarlas.

entrada_1_sucia = parametro_get()

entrada_1_Tlimpia = validar(entrada_1_sucia)

query_base_datos(entrada_1_Tlimpia)

Esta recomendacién resuelve los problemas vinculados a ataques de inyeccién, XSS (Cross Site
Scripting).

8.2 Codificar apropiadamente todas las salidas.
En ocasiones se usan entradas controladas externamente para generar contenido dindmico. Se debe
controlar estrictamente el formato y los posibles valores de los resultados de mddulos hacia
componentes externos.

nombre_usuario_sucio = parametro_get()
generar_html (nombre_usuario_sucio)

// Permite atacar el navegador de Tos usuarios.

nombre_usuario_sucio = parametro_get()
nombre_usuario_limpio = codificar(nombre_usuario_sucio)

generar_html (nombre_usuario_1limpio)

Esta recomendacion resuelve los problemas vinculados a ataques XSS: phishing, robo de sesiones, robo

de informacion privada, distribucién de malware.
IF-2021-76718462-APN-DNCIB#JGM
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8.3 Centralizar las Rutinas de Control.
Esta practica facilita el mantenimiento de los mdédulos de control. Minimiza las probabilidades de cometer
errores en cada instancia del control. Previene la formacion de puntos débiles. Facilita la reutilizacién de cédigo.

parametro_get()

parametro_post()

entrada_1l_sucia = quitar_puntoycoma(entrada_1_sucia)
entrada_1l_sucia = quitar _guiones(entrada_1_sucia)
entrada_1_Tlimpia = quitar _arrobas(entrada_1_sucia)
entrada_2_sucia = quitar _comillas(entrada_2_sucia)
entrada_2_Tlimpia = quitar _puntoycoma(entrada_2_sucia)

entrada_1_sucia
entrada_2_sucia

// Complica la correccién de controles.

entrada_l_sucia
entrada_2_sucia

parametro_get()
parametro_post()

validar(entrada_1_sucia, tipo_de_validacion_1)

entrada_1_limpia
validar(entrada_2_sucia, tipo_de_validacion_2)

entrada_2_l1impia

// Las rutinas centralizadas son mas mantenibles.

Esta recomendacidn resuelve los problemas vinculados a un bajo nivel de mantenimiento del Cédigo.

8.4 Autenticacion, contrasefias y sesiones
Se recomienda usar librerias o servicios de autenticacion estandares y bien comprobados. Se deberia requerir
autenticacién para todas las paginas y recursos, a menos que justifique que sean publicos. Los controles de
autenticacién deben ejecutarse en el servidor. Se deberia requerir autenticacion para operaciones criticas sobre
una cuenta de usuario, como modificaciones o acceso a informacidn privada y tramites sensibles.

Se recomienda utilizar librerias o frameworks de gestion de contrasefias estandar y bien comprobadas. Las
contrasefias nunca deben transmitirse ni almacenarse en texto plano. Se recomienda deshabilitar la opcidn de
autocomplete para formularios de credenciales en el frontend.

Se recomienda utilizar los controles de gestién de sesiéon del servicio o frameworks, antes de intentar
implementar los propios. Siempre ofrecer una funcionalidad de cierre de sesién y un tiempo de terminacidn
automatica.

Esta recomendacion resuelve los problemas vinculados al bypass de autenticacion, robo de sesiones, robo
y destruccion de datos personales.

8.5 Control de Accesos.
Se deben unificar los controles de acceso para todo el sitio. La verificacion de controles de acceso debe
ejecutarse en el servidor. Ademas, se debe limitar la cantidad de acciones permitidas por usuario, dentro de una
ventana de tiempo. La aplicacidon solo debe tener permisos de acceso a los archivos que resulten estrictamente
necesarios.

Esta recomendacion resuelve los problemas vinculados al acceso a datos privados por referencia directa a
objetos, manipulacion de interfaces administrativas.
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8.6 Excepciones y Errores Sequros.
Es necesario prever errores y excepciones que puedan ocurrir durante la ejecucién del cddigo. En caso de
producirse una condicion de error, no se debe revelar a usuarios informacion del funcionamiento interno del
sistema.

Se deberd deshabilitar mensajes de debugging y stack-traces del lenguaje, librerias, frameworks y servicios en
entornos productivos.

Esta recomendacion resuelve los problemas vinculados a la revelacion de informacién sobre la
arquitectura interna de la aplicacién.

8.7 Carga de Archivos
Esta funcionalidad es de alto riesgo, debe limitarse estrictamente los tipos de archivos que se permite cargar al
servidor y correr un andlisis de malware sobre su contenido. Deben almacenarse en ambientes aislados o al
menos particiones de disco separadas.

Esta recomendacién resuelve los problemas vinculados a ataques de ejecucion de cddigo, carga de
malware y defacements, entre otros.

8.8 Existencia de backdoors administrativas
Las backdoors administrativas son relativamente inofensivas en entornos de desarrollo que no contienen bases
de datos productivas. Pero pueden comprometer informacidn privada o la disponibilidad del servicio en caso de
llegar a sistemas productivos.

Si son detectadas en sistemas productivos, pueden resultar en robo y modificaciones de datos, perjudicando la
reputacién de la organizacidn. En el peor de los casos, un atacante puede descubrirlas y utilizarlas. Las auditorias
y revisiones de cddigo entre pares ayudan a detectarlas. Debe documentarse su existencia y garantizarse su
eliminacion de entornos productivos.

if( parametro_get() == “adminl234” )
conceder_privilegios_administrador()

// Pone en peligro la seguridad de sistemas productivos.

Esta recomendacién resuelve los problemas vinculados a casos de abuso con privilegios elevados.

8.9 Recomendaciones generales

Se deberia estudiar en detalle la documentacion de seguridad especifica publicada por el fabricante y referentes
del lenguaje de programacion, librerias, frameworks, servicios y sistema operativo.

Se recomienda utilizar componentes preexistentes ya comprobados en vez de crear cddigo nuevo para tareas
comunes. Validar la seguridad de los componentes elegidos mediante revisiones de cédigo y alertas de
seguridad publicadas.

Utilizar controles de integridad sobre el cddigo, librerias, ejecutables y archivos de configuracion.
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9. Ataques comunes: OWASP Top 10

Conocer los tipos de ataques mas prevalentes puede ayudar a prevenirlos y aumentar los niveles de seguridad.

Ataque Descripcion Amenaza Mitigaciones
Ataques de La aplicacidn envia datos sin Robo y corrupcién de datos. Utilizar Interfaces parametrizadas. Escapar
Inyeccién validar a un sistema que Ataques de denegacion de caracteres peligrosos. Filtrar entradas por

interpreta instrucciones. Como
motores SQL, LDAP, NoSQL,
Comandos al Sistema
Operativo, XML, XMTP, etc.

servicio. Puede resultar en
compromiso total del equipo.

“listablanca”.

Autenticacion o
Control de Sesion
Incorrecto

Comun en médulos de
autenticacidn y sesion
desarrollados desde cero. Estos
pueden contener multiples
errores de implementacion y
disefio. (Funciones de Logout,
creacion de cuentas, cambio
contrasefias, olvidé su
contrasefia, timeouts,
recordarme, pregunta secreta).

Ataques sobre cuentas de
usuario. Las cuentas con
privilegios elevados suelen
ser atacadas.

Utilizar un médulo de autenticacion y control
de sesidn fuerte y sin vulnerabilidades
conocidas. Revisar detenidamente el disefio
y la implementacidn de estos controles.

XSS: Cross Site
Scripting

Ocurre cuando se genera una
pagina incluyendo datos
controlados por un atacante
que no fueron correctamente
filtrados. Los datos pueden ser
almacenados en el servidor o
reflejados de algin parametro
o Cabeceras HTTP.

Ejecucion de scripts
arbitrarios en el navegador
de los usuarios. Posibilitando
robo de sesiones, ataques
phishing, modificaciones de
contenido, descarga malware
y “browser hijackers”.

Filtrar los datos correctamente, en base al
contexto en que seran presentados. Utilizar
librerias de sanitizacion de inputs
reconocidas. Medida adicional (pero
insuficiente) es la utilizacién de Content
Security Policy.

Mecanismo de
Control de Acceso
Incorrecto

Mecanismo de Control de
Acceso Incorrecto

Las aplicaciones y las APIs
muchas veces usan el nombre
o cddigo de un objeto para
generar paginas. Estos cédigos
y nombres pueden ser faciles
de adivinar. Las aplicaciones o
las APIs no siempre verifican
que el usuario esté autorizado
para acceder al recurso
solicitado.

Comprometer la toda la
funcionalidad o datos
accesibles. Robo de datos y
abuso de servicio.

Verificar permisos de acceso para cada
solicitud. Se puede generar cddigos de

acceso a recurso individuales para cada
sesion de usuario.

Mala
Configuracion de
Seguridad

Puede ocurrir en cualquier
capa del stack: sistema
operativo, plataforma, servicio
web, servicio de aplicacion,
base de datos, frameworks y
cddigo personalizado.

Acceso no autorizado a
algunos datos y
funcionalidades del sistema.
Puede resultar en
compromiso total del sistema

Proceso de Hardenizado repetible que
garantice cierto aseguramiento del
ambiente. Los entornos de Desarrollo, QA 'y
produccién deben configurarse en forma
idéntica (con contrasefias distintas para cada
uno). Proceso de seguimiento e instalacidn
de actualizaciones y parches para TODOS los
componentes. Arquitectura de la aplicacién
segura, segregacion de funciones efectiva.
Verificacién automatizada de config.
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Ataque

Descripcion

Amenaza

Mitigaciones

Filtracion de Datos
Sensibles

El fallo mas comun es no encriptar
los datos sensibles o encriptarlos
incorrectamente usando claves
débiles, gestion de claves pobre o
algoritmos débiles.

Compromiso de todos los
datos desprotegidos.

No almacenar datos sensibles
indiscriminadamente. Encriptar todos los
datos sensibles almacenados y enviados.
Utilizar algoritmos estandar y claves
fuertes. Las contrasefias deben
almacenarse utilizando algoritmos
disefiados especificamente para
proteger contraseiias, (bcrypt, PBKDF2,
scrypt). Deshabilitar la opcion caché y de
autocomplete, en paginas y formularios
con informacidn sensible

Falta de Proteccion
contra Ataques

Las aplicaciones y APIs son atacadas
todo el tiempo, generalmente
detectan los inputs invalidos pero
solo los rechazan: permitiendo que
los atacantes prueben una vy otra
vez.

La mayoria de los ataques
comienzan con un sondeo
de vulnerabilidades.
Permitir este tipo de
pruebas incrementa las
probabilidades de un
ataque exitoso, ayuda a los
atacantes.

Medidas de deteccion y respuesta a
ataques. Proceso de aplicacion de
parches criticos (o virtuales).

CSRF: Cross Site
Request Forgery

Aprovechando el hecho de que los
navegadores envian las cookies de
sesidn automaticamente, un
atacante puede generar un link que
solicite una accidn sobre la
aplicacion.

Los usuarios pueden ser
engafiados para ejecutar
acciones no deseadas en la
aplicacién, como cambios
de informacion,
modificaciones de cuentas
0 compras.

Utilizar tokens Unicos para confirmar la
validez de una accion. Como medida
adicional se puede usar el flag
“SameSite=strict” sobre todas las
cookies.

Componente con
Vulnerabilidades
Conocidas

Ocurren cuando no hay
aseguramiento de que se usen
componentes y librerias
actualizadas. O cuando hay
dependencias desconocidas entre
componentes.

Puede facilitar todo tipo de
ataques: de inyeccidn, XSS,
controles de acceso rotos,
etc. Puede resultar en
compromiso total del host y
robo de datos.

Inventariar continuamente las versiones
de los componentes utilizados.
Monitorear bases de datos de
vulnerabilidades en busca de los
componentes utilizados. Analizar
componentes instalados y evaluar si son
necesarios. Aplicar actualizaciones y
parches de seguridad provistos por el
fabricante del componente.

API Desprotegida

Muchas aplicaciones modernas se
conectan a APIs en el backend,
(XML, JSON, RPC o customizadas)
que son susceptibles a todo tipo de
ataques. Este tipo de
vulnerabilidades, generalmente
requiere revisiones manuales y
suele permanecer sin ser
detectado.

Todo tipo de ataques: robo,
corrupcion e incluso
modificacion de datos.
Acceso no autorizado a
funciones de la aplicacion.
Puede resultar en
compromiso total del
equipo.

Asegurar las comunicaciones entre
cliente de la aplicaciéon y la API. Esquema
de autenticacion fuerte. Parser de datos
Hardenizado contra ataques. Esquemas
de control de accesos. Proteccion contra
ataques de inyeccion.

Este capitulo se publica bajo la licencia Creative Commons Attribution-ShareAlike 4.0. Autor original: Owasp Foundation
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10.Pruebas de Seguridad

Criterios para verificar si el disefio y la implementaciéon de la aplicacion cumplen con los requerimientos de
seguridad establecidos.

10.1 Comienzo Temprano de la Etapa de Pruebas
Cuanto mas temprano se descubran los fallos y errores, mds econdmico serd corregirlos, y menor serd el
impacto sobre la integridad del resto del cédigo. Idealmente, deberia comenzarse con las pruebas de seguridad
en paralelo a la etapa de desarrollo. A efectos de detectar y corregir tempranamente posibles vulnerabilidades.

10.2 Revisiones de Codigo entre Pares.
Se realiza en paralelo con las tareas de desarrollo. No se requiere una cobertura total del cddigo. Se recomienda
comenzar por los componentes mas criticos de la aplicacion.

Esta practica reduce drasticamente la cantidad de errores y fallos que permanecen en el cddigo sin ser
detectadas. Aumenta los niveles de comunicacién entre miembros del equipo, ayuda a consolidar criterios de
buenas practicas e incrementa las habilidades programaticas individuales.

Es preferible establecer una metodologia estandar de correccion y validacion de errores para todo el equipo. Se
recomienda limitar los bloques de revisidn a alrededor de 400 lineas de cddigo y periodos de una hora.

10.3 Herramientas de escaneo estdtico.
El andlisis estatico de un IDE, compilador, intérprete o herramienta especializada puede ofrecer una excelente
medida para prevenir errores o fallos. Este tipo de herramientas complementa a las revisiones manuales para
detectar errores sintacticos o que requieren seguir flujos de ejecucion muy largos para ser interpretado por
humanos.

Las herramientas tienen la debilidad de ofrecer falsos positivos y falsos negativos. Es posible reconfigurar o
ajustar las alertas para prevenir resultados falsos. Esta practica no sustituye las revisiones manuales de cédigo.

104 Pruebas de Penetracion
Se evalla la seguridad del sistema desde la perspectiva de un atacante. Cumple la funcién de detectar
vulnerabilidades que escaparon a todos los otros controles de seguridad anteriores.

Por si sola, este tipo de pruebas no es suficiente para garantizar la seguridad de una aplicacion. Corregir fallos
detectados mediante pruebas de penetracion, suele ser mucho menos econdmico que prevenirlos en etapas
tempranas del ciclo de desarrollo.

10.5 Auditorias Manuales de Cddigo
Algunos fallos son dificiles de detectar con herramientas o pruebas de penetracidn, pero resultan evidentes al
leer el cddigo responsable. Este tipo de pruebas suele llamarse White-box o transparent-box.

10.6 Pruebas Tercerizadas y Confidencialidad

En caso de que las pruebas sean realizadas por personal ajeno a la organizacién se recomienda documentar las
condiciones de las actividades de prueba, definiendo: alcance, objetiv ti r horarios
P IS8R5 1856 2 A BREDN RIS
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permitidos.
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11.Puesta en produccién

Partiendo de una correcta verificacion durante la etapa de pruebas, se presentan a continuacién buenas
practicas para el despliegue de la aplicacion.

11.1 Segregacion de ambientes
Se debera tomar medidas para garantizar una estricta segregacion entre los ambientes de desarrollo, pruebas y
produccién. No se debe conceder acceso irrestricto a entornos productivos. No debe utilizarse datos productivos
en entornos de desarrollo y pruebas, se recomienda generar datos ficticios o aleatorios con estructura
equivalente a la productiva. Se debe formalizar una serie de controles previo a la puesta en produccion de
nuevas versiones de la aplicacidn. Al producirse la migracién de cédigo hacia entornos productivos, prestar
especial cuidado a la eliminacién de todas las “backdoors” administrativas.

11.2 Hardenizado de equipos

Se deben eliminar componentes innecesarios, configurar correctamente los necesarios, activar componentes de
seguridad y documentar las configuraciones establecidas para cada componente.

Siempre se debe cambiar las contrasefias preestablecidas por defecto, cumpliendo con la politica de
contrasefas de la organizacién.

Debera prestarse especial atencidon a una correcta configuracién del sistema operativo y los servicios utilizados
por la aplicacidn siguiendo las buenas practicas de seguridad recomendadas por cada fabricante y comunidad de
usuarios expertos.

Se debe separar equipos de servicios web y bases de datos, ubicando el servicio web en la DMZ y el servicio de
base de datos en un entorno privado. Se recomienda cifrar las comunicaciones entre ambos servicios.

Las herramientas de virtualizacién y contenedores ofrecen una capa extra de seguridad generalmente deseable.
Sin embargo, requieren mantenimiento adicional y pueden impactar sobre el rendimiento del sistema.

Se recomienda un esquema de particiones que separe el sistema operativo, servicios, los registros de auditoria y
archivos cargados por usuarios.

Las cuentas de servicio y administrativas deberdn contar con los minimos privilegios necesarios para realizar las
acciones previstas.

Prestar especial consideracidn a una correcta configuracidn del servicio de cifrado para datos en transito y el
cifrado de las unidades de almacenamiento protegiendo: cddigo fuente, bases de datos y datos personales.

Deberia correrse pruebas y revisiones de la configuracion para todos los componentes. Es preferible lograr una
configuracion base segura que pueda adaptarse para cada caso de uso.

Se recomienda el uso de herramientas de seguridad especificas para cada capa, que deben seleccionarse
cuidadosamente. Red: balanceadores de carga, firewalls, sistemas de deteccion y prevencién de intrusos.
Sistema operativo: firewall de host, controles de integridad de archivos, cifrado, scripts de hardenizado,
antimalware. Servicios: firewall de aplicaciones, mdédulos de seguridad, scripts de hardenizado. Aplicacién:
Correcta  configuracion, = componentes de  seguridad, generacién registros de  auditoria.
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12.Mantenimiento

Recomendaciones para mantener los niveles de seguridad durante el funcionamiento productivo de la aplicacion.

12.1 Protocolo de Backups
Debe implementarse un protocolo de back-up periddico formalizado, con procedimientos para restaurar servicio
en caso de fallos, a efectos de garantizar integridad y disponibilidad. Se recomienda definir tipo de backup,
periodicidad, pruebas, usuarios y responsables.

12.2 Monitoreos periodicos de sequridad y alertas

Se debera ofrecer a los administradores herramientas de administracion de cuentas, alertas de seguridad,
monitoreo de abuso y registros de auditoria.

12.3 Reporte de incidentes y vulnerabilidades
Se recomienda ofrecer un canal de contacto para el reporte de fallos, errores y vulnerabilidades. Se debera
implementar una Base de Conocimientos para facilitar el seguimiento de cada caso.

Serd necesario suscribirse a las notificaciones de seguridad del fabricante de cada componente utilizado en la
aplicacién. En caso de recibir informacidn de terceros sobre vulnerabilidades que afecten a nuestra aplicacidn,
se recomienda recabar la informacién necesaria para solucionar lo reportado.

12.4 Ventana de vulnerabilidad
Es el plazo de tiempo desde que se toma conocimiento de la existencia de una vulnerabilidad hasta que se
produce una nueva versién o parche correctivo. Se debe minimizarla para reducir el riesgo de ataques. Se
recomienda establecer procesos especiales para casos que requieran correccién urgente. Algunos dispositivos
permiten mitigar temporalmente las vulnerabilidades mediante la aplicacion de “parches virtuales”.

12.5 Actualizaciones de sequridad
Se debera verificar que las actualizaciones reparen efectivamente la vulnerabilidad o fallo. También debera
probarse que los cambios no generan nuevas vulnerabilidades. En caso de que las actualizaciones se instalen
manualmente debera corroborarse que no queden instancias con versiones vulnerables. Es una buena practica
publicar reportes describiendo informacién técnica y la criticidad de la actualizacion. Dependiendo del tipo de
aplicacion, puede ser necesario notificar a los usuarios de los cambios aplicados.

12.6 Descarte de la aplicacion
Al llegar al final de la vida util de un sistema, por obsolescencia o reemplazo, debe considerarse especialmente la
privacidad de los datos almacenados. En caso de migraciéon, deben tomarse medidas para evitar que se
comprometa la integridad y establecerse mecanismos de custodia para garantizar la confidencialidad.

Si se necesita destruir los datos de la aplicacién original, debe validarse la eliminacion mediante sobreescritura y
adicionalmente destruccidn fisica de los medios de almacenamiento que fueron utilizados.

Al momento de una migracién, deben validarse y sanitizarse todos los datos importados.
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Anexo 1 — Introduccién a OWASP Top Ten

El OWASP Top 10 es un documento de concientizacidn para desarrolladores y seguridad de aplicaciones web.

Representa un amplio consenso sobre los riesgos de seguridad mas criticos para las aplicaciones web.

Este documento contiene 10 categorias cada una contiene 5 secciones:

1.

vk W

Riesgo

a. vectores de ataque

b. debilidades de seguridad

c. impacto tecnoldgico y del negocio.
éLa aplicacion es vulnerable?
como se previene
Ejemplos de escenarios de ataques
Referencias.

Modo de uso
En si, cada categoria representa un riesgo de seguridad, pero cada riesgo es genérico. Por ejemplo Al: injection

representa cualquier tipo de inyeccidn a una aplicacién pero existen muchisimas subcategorias de este riesgo (SQL

injection, Command injection, Template injection, etc) que deben estudiarse especificamente para obtener

resultados. Para estos casos deben usarse las referencias de la categoria que suelen ser muy utiles a la hora de

estudiar el riesgo de la categoria de manera mas especifica. Comunmente en esta subcategoria podemos encontrar:

OWASP Proactive Controls
o Una lista de técnicas de seguridad que deben tenerse en cuenta para cada proyecto de desarrollo de
software
O  Estan ordenados por orden de importancia, siendo el control nimero 1 el mas importante.
o Fue escrito por desarrolladores para ayudar a nuevos desarrolladores a asegurar la seguridad en el
desarrollo de software.
o Enen OWASP Top Ten hace referencia a un control especifico de la categoria.
OWASP Cheat Sheet:
0 Una coleccién concisa de informacidon de alto valor sobre temas especificos de seguridad de

aplicaciones.
o En en OWASP Top Ten hace referencia a cheatsheet sobre temas de seguridad que amplian a la
categoria.
OWASP ASVS

o En en OWASP Top Ten hace referencia a requerimiento especifico de ASVS relacionado con la
categoria.
OWASP Testing Guide
o En en OWASP Top Ten hace referencia al escenario especifico de la WSTG relacionado con la
categoria.
OWASP Automated Threats
o Enumeracién de varios ataques automaticos a aplicaciones web
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o También define un lenguaje estandar para referenciar a estos ataques
o0 En en OWASP Top Ten hace referencia a un ataque automatico especifico que esta relacionado con
la categoria.
e OWASP Vulnerabilities
O enumeracion de vulnerabilidades especificas
o Enen OWASP Top Ten hace referencia a una vulnerabilidad relacionada con la categoria.
e Documentos externos
o MITRE: CWE/CVE
o NIST
ASVS (Application Security Verification Standard)
OWASP ASVS ofrece una lista completa de requisitos, controles y pruebas de seguridad de aplicaciones web que
puede utilizar para determinar el alcance, crear y verificar aplicaciones web y mdviles seguras.
Permite a las organizaciones desarrollar y mantener aplicaciones mds seguras; y también brinda a los proveedores de
servicios de seguridad y proveedores un conjunto de controles bien documentados con el que pueden alinear sus
requisitos y ofertas.
Tiene como objetivo fijar un estandar para normalizar el nivel y el rigor con el que se hacen las verificaciones de
seguridad sobre aplicaciones webs.

Modo de uso
e laideaesque:

O Se use como métrica para dar un valor de confianza a las aplicaciones

O Se use como guia para los desarrolladores puedan construir controles de manera de satisfacer los
requisitos de seguridad de la aplicacién

o0 Se use durante adquisiciones proveyendo una base para especificar requerimientos de seguridad en
los contratos

El estandar para la verificacion de seguridad en aplicaciones define tres niveles de verificacién para la seguridad, con
cada nivel incrementando su profundidad.
1. ASVS Nivel 1 es para todo el software.
2. ASVS Nivel 2 es para las aplicaciones conteniendo datos sensibles, los cuales requieren proteccion.
3. ASVS Nivel 3 es para las aplicaciones mas criticas, aplicaciones realizando transacciones de alto valor,
conteniendo datos médicos sensibles, o cualquier aplicacion el cual requiere un alto nivel de
confianza.

Cada nivel del ASVS contiene una lista de requerimientos para la seguridad.
Cada uno de estos requerimientos puede también ser mapeado hacia caracteristicas y capacidades especificas en
seguridad, los cuales deben ser construidos en el software por los desarrolladores.

WSTG (Web Security Testing Guide)
La WSTG (Web Security Testing Guide) nace en el afio 2013 como una guia complementaria al OWASP TOP 10. Este

documento provee informacidn mas especifica y técnica sobre los controles de seguridad que se deben contemplar a
la hora de realizar pentesting en aplicaciones web. Ademas, a la WSTG se le suma un complemento llamado OWASP
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Web Application Penetration Checklist que nos ayudara a contabilizar y categorizar los controles de seguridad que
debemos ejecutar segin OWASP TOP 10y la informacion de la WSTG.

El objetivo del proyecto es ayudar a comprender el qué, por qué , cudndo , donde y como testear aplicaciones web.
El proyecto ha proporcionado un marco de prueba completo, no una simple lista de verificacidon o prescripcién de
problemas que deben abordarse. Los lectores pueden utilizar este marco como plantilla para crear sus propios
programas de testing. La WSTG describe en detalle tanto el marco de prueba general como las técnicas necesarias
para implementar el marco en la practica.

El método de testing seguridad de aplicaciones web de OWASP se basa en el enfoque de caja negra. El tester no sabe
nada o tiene muy poca informacidn sobre la aplicacidon que se va a testear. Es muy util para enfocar un pentest de
manera organizada o utilizarlo en pruebas de caja blanca cdmo guia para testear de manera organizada.

Modo de uso
La WSTG esta dividida en categorias y pruebas. Un escenario es un conjunto de categoria y prueba. Cada escenario

tiene un identificador en el formato WSTG-<category>-<number>, donde: category es una mayuscula cadena de 4
caracteres que identifica el tipo de prueba o vulnerabilidad, y number es un valor numérico de 01 a 99. Por ejemplo:
WSTG-INFO-02 es la segunda prueba de recopilacién de informacién.

El capitulo 4 es el capitulo mas técnico de esta guia. Estd dividido en 12 subcapitulos, cada uno detallando una
categoria de testing.

1. Information Gathering: categoria dedicada a la recopilacidén de informacion de una aplicacion ya sea activa o
pasivamente. En esta categoria se utilizan técnicas como fingerprinting, enumeracion, identificacion y
mapeo.

2. Configuration and Deployment Management Testing: categoria dedicada al testing de distintas
configuraciones de la aplicacién, cémo testeo de la infraestructura de la red, plataforma de la aplicacion,
métodos HTTP/S, permisos de archivos,etc.

3. Identity Management Testing: categoria dedicada a testear el manejo de identidad de la aplicacién, cémo el
registro de usuarios, manejo de roles y cuentas y debilidades de estos procesos.

4. Authentication Testing: categoria dedicada a testear la autenticacion de la aplicacién, cdmo maneja las
credenciales de los usuarios, testeando si los procesos relacionados con la autenticaciéon son seguros y no
permiten password débiles o su transporte por medio no cifrados.

5. Authorization Testing: categoria dedicada a testear la autorizacidn de la aplicacion testeando si existen
maneras de bypasear permisos o escalar privilegios en la aplicacion.

6. Session Management Testing: categoria dedicada a testear el manejo de sesiones testeado el uso de
cookies, si existe manera de vulnerar las sesiones fijandolas, robandolas o adivinandolas.

7. Input Validation Testing: categoria dedicada a testear todas las entradas de datos de los usuarios, esta
categoria testea cualquier tipo de inyecciones (OWASP A1), también XSS (OWASP A3), HTTP Smuggling, HTTP
Pollution.

8. Error Handling: categoria dedicada a testear el manejo inadecuado de errores que muestran informacién
sensible y es comunmente utilizada por los atacantes utilizando fingerprinting.

IF-2021-76718462-APN-DNCIB#IGM

Pagina 31 de 35



10.

11.

12.

Weak Cryptography: categoria dedicada a testear el cifrado de informacién ya sea en la transmisién de datos
(canales de informacién seguros) como en los datos en reposo (almacenamiento criptografico seguro).
Business Logic Testing: categoria dedicada a testear la Iégica de negocio de la aplicacién analizando flujos de
trabajo, limites de funciones y tiempos de procesos.

Client-side Testing: categoria dedicada a testear el frontend de la aplicacién testeando XSS, inyecciones
HTML o CSS, Clickjacking, test de websockets.

API Testing: categoria dedicada a testear el uso de APIs
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Anexo 2 - Introduccién a BSIMM

Introduccién
El BSIMM (Building Security In Maturity Model) es un modelo de madurez que sirve para orientar a una organizacion

qgue desarrolla software con respecto a las acciones que puede encarar con el fin de hacerlo mas seguro. En este
documento hacemos una introducciéon somera del modelo y de las formas en que se utiliza.

Modelos de madurez
Los modelos de madurez son herramientas para evaluar objetivamente los procesos propios con respecto a algun

criterio en particular. En algunos casos, existen certificaciones y son requeridas (por ejemplo CMMI). Califican las
iniciativas por niveles de madurez, en una o mas dimensiones. Permiten abordar la evaluacién de los procesos
propios y dan informacidn sobre iniciativas que permitirian mejorarlos.

Iniciativas de seguridad de software
Llamamos “iniciativa de seguridad de software” a todas las actividades llevadas a cabo con el propdsito de construir

software seguro. Es un programa aplicado a toda la organizacién, cuyo objetivo es inculcar, medir, gestionar y hacer
evolucionar actividades de seguridad del
software en forma coordinada. También es conocido como “programa empresarial de seguridad del software”

El modelo BSIMM
BSIMM es un modelo de madurez de iniciativas de seguridad de software, basado en relevar las iniciativas de una

cantidad de empresas. Es un modelo descriptivo, mas que prescriptivo, y por lo tanto normalmente no se certifica; se
utiliza como ayuda para guiar la iniciativa de seguridad de software. Al mismo tiempo, proporciona un panorama de
qué estan haciendo al respecto los diferentes actores.

Modelo de referencia
BSIMM presenta un modelo de referencia, en el que las actividades de una iniciativa de seguridad de software se

dividen en cuatro grandes dominios: Gobernanza, Inteligencia, Puntos de contacto con el SSDL, y Despliegue.
e Gobernanza:

O Abarca la planificacidn, asignacién de roles y responsabilidades, identificacién de metas de seguridad
del software, determinacion de presupuestos e identificacién de métricas y puertas de control.

o Se centra en la identificacion de controles para el cumplimiento de marcos regulatorios (PCl DSS,
BCRA, HIPAA); el desarrollo de controles contractuales, tanto internos como con terceras partes; la
definicidn de la politica de seguridad del software de la organizacion y su auditoria.

o Desarrollo de planes de capacitacidn basica en seguridad del software y orientada a los diferentes
roles del proceso de desarrollo de software y tecnologia.

e |Inteligencia
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O Abarca la captura de informacidén que es utilizada para pensar como un atacante: modelado de
amenazas, desarrollo de casos de abuso, clasificaciéon de datos y patrones de ataque especificos de
tecnologia.

O Se centra en la creacién de patrones de seguridad, construccién de marcos de referencia de
middleware, y creacidn y publicacién de directrices de seguridad proactiva.

o Consiste en la obtencién de los requisitos de seguridad de la organizacién, determinacién de qué
paquetes de software comercial enlatado recomendar, creacion de normas para controles de
seguridad (tales como autenticacién, validacidn de entrada) y tecnologias en uso, y la creacion de un
comité de revisidon de normas.

e Puntos de Contacto con el SSDL

O Abarca la captura de la arquitectura del software en diagramas concisos y la adopcién de un proceso
de andlisis de riesgo de la misma.

0 Incluye el uso de herramientas de comprobacion de cddigo, desarrollo de reglas a medida, definicion
de perfiles por roles para el uso de aplicaciones, analisis manual, y resultados de
seguimiento/medicidn.

o Se refiere a las verificaciones previas al lanzamiento, incluida la integracién de la seguridad dentro de
los procesos de aseguramiento de calidad. Incluye el uso de herramientas de seguridad de caja
negra, las pruebas de caja blanca guiadas por riesgos, la aplicacién de un modelo de ataque vy el
analisis de cobertura de cédigo.

o Despliegue

O Implica la realizaciéon de pruebas de penetracion y la retroalimentacién con los resultados de las
mismas a la gestidn de incidentes de seguridad.

O Se ocupa de la aplicacion de parches del sistema operativo y la plataforma, los firewalls de aplicacion
en el dambito web, la documentacidon de instalacion y configuracidn, la monitorizacidn de
aplicaciones, la gestiéon de cambios y la firma del codigo.

o Tiene a cargo el control de versiones, el seguimiento de defectos y las respectivas correcciones.

Dentro de cada dominio hay tres practicas, y todas las actividades en la iniciativa de seguridad de software se
enmarcan en alguna de estas practicas. El modelo a nivel dominios y practicas se ve de esta forma:
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Modelo de Referencia de Seguridad del Software (MRSS)

Gobernanza Inteligencia Puntos de Contacto Despliegue
con el SSDL

Estrategia y Métricas Modelos de Ataque Andlisis de la Arquitectura | Prucbas de Penetracion

Cumplimiento y Politica Caracteristicas de Seguri-  Revision de Cédigo Entorno del Software
dad y Disefio

Capacitacién Normas y Requisitos Pruebas de Seguridad Gestion de Configuracion y
Gestion de Vulnerabilidades

Dentro de cada practica, a cada actividad se le asigna un nivel de madurez, y ademas se reporta qué actividad es la
mas comUnmente implementada; el nivel de madurez mas alto de las actividades de cada practica serd entonces el
nivel de madurez de la iniciativa para esa practica.

Para qué sirve
El modelo BSIMM da una idea objetiva de la madurez de las iniciativas en el area de seguridad del software:

e Como promedios en el mundo
e Como promedios segun area de actividad (si hay suficientes muestras)

También permite evaluar la madurez de la propia iniciativa de seguridad del software, respecto de buenas practicas
relevadas en distintos sectores de la industria del software, y finalmente ayuda en la busqueda de nuevas iniciativas
tendientes a mejorar el estado de la seguridad del software.

Como se usa
e Como guia para el relevamiento de iniciativas de seguridad del software en la empresa (entrevistas

presenciales)
e Como modelo para el reporte de madurez de iniciativas
Como orientador para la formulacidon de recomendaciones para los préximos pasos

Al ser un modelo descriptivo, el objetivo es sélo observar e informar; asimismo, se actualiza periddicamente: su
versién mds reciente se puede encontrar siempre en www.bsimm.com, y una traduccidn al castellano de BSIMM V se
encuentra en http://www.fundacionsadosky.org.ar/wp-content/uploads/2014/07/BSIMM-V-esp.pdf
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