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Introduccion.

La Estrategia Nacional de Ciberseguridad, establecida por el Poder Ejecutivo Nacional
con el consenso del conjunto de la sociedad en forma multidisciplinaria y multisectorial,
sienta los principios basicos y desarrolla los objetivos fundamentales que permitiran fijar
las previsiones nacionales en materia de proteccion del Ciberespacio. Su finalidad es
brindar un contexto seguro para su aprovechamiento por parte de las personas y
organizaciones publicas y privadas, desarrollando de forma coherente y estructurada,
acciones de prevencion, deteccion, respuesta y recuperacion frente a las ciberamenazas,
juntamente con el desarrollo de un marco normativo acorde.

A partir del desarrollo de la Estrategia Nacional de Ciberseguridad, a cargo del COMITE
DE CIBERSEGURIDAD creado por el Decreto N° 577 del 28 de julio de 2017, se
desplegaran las acciones para el uso seguro del Ciberespacio en nuestro pais,
impulsando una visién integradora cuya aplicacion ayude a garantizar la seguridad y el
progreso de nuestra Nacion.

Estas acciones se llevaran a cabo sobre la base de la coordinacion y cooperacion entre la
Administracion Pudblica Nacional, otros poderes nacionales, las administraciones y
poderes de las jurisdicciones provinciales y de la CIUDAD AUTONOMA DE BUENOS
AIRES, y municipales, el sector privado, las organizaciones no gubernamentales y las
entidades académicas. Todo ello se hara efectivo en el marco del respeto a los principios
recogidos en la CONSTITUCION NACIONAL y a las disposiciones de los tratados y
acuerdos internacionales a los que la REPUBLICA ARGENTINA ha adherido.

La irrupcién de las nuevas Tecnologias de la Informacion y las Comunicaciones ha
significado un punto de inflexion en la historia. Todos los aspectos de la vida humana
estan atravesados por este fendbmeno. Hoy las personas se comunican, se expresan, se
educan, crean, comercian, investigan y desarrollan gran parte de su vida social y laboral
en el Ciberespacio.

Asimismo, las organizaciones se han redefinido en torno a estos avances, con
independencia de su tamafio, el sector al que pertenecen, su ubicacion geogréfica o su
objeto. Estas tecnologias han incrementado notablemente la eficiencia de las estructuras
econdmicas, al punto tal que ya no es posible prescindir de ellas, ni concebir el futuro sin
Su creciente presencia.

Este fenébmeno tiene enormes implicancias en cuanto a las posibilidades que brinda para
el desarrollo humano, el progreso econdmico y los avances cientificos. El horizonte que
se abre hacia el futuro, es el de una promesa extraordinaria de progreso y bienestar. A
manera de ejemplo, los Ultimos desarrollos en materia de “Internet de las cosas”
permitiran alcanzar niveles de bienestar impensables hasta hace pocos afios. Por ello es
necesario trabajar para que los beneficios de estas innovaciones se distribuyan con
justicia y equilibrio. Sin embargo, este horizonte también nos muestra graves amenazas y
efectivos dafos a los derechos de las personas y las organizaciones, en especial en lo
referido a la privacidad de sus datos personales, asi como también, riesgos
potencialmente devastadores para la paz y la seguridad internacionales.

El Ciberespacio, nombre por el que se designa al dominio global y dinamico compuesto
por las infraestructuras de tecnologia de la informacion, incluida Internet, las redes y los
sistemas de informacion y de telecomunicaciones, tiene entre otras, como caracteristicas
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esenciales, su dimensién global y transfronteriza, su naturaleza dual, su masividad y su
vertiginosa y constante evolucion.

Como toda construccion humana, esta revolucion tecnologica no es perfecta, contiene
errores y debilidades y conlleva vulnerabilidades que es necesario reconocer. Uno de los
prerrequisitos esenciales para que el Ciberespacio se despliegue en toda su potencialidad
en beneficio de la humanidad, es alcanzar niveles razonables de seguridad y
confiabilidad.

Nos encontramos frente a un cambio de paradigma, a partir del cual se han trasladado al
entorno virtual una gran cantidad de actividades. La realidad exhibe que servicios
esenciales para la vida de las personas y para la economia, como la energia, el agua, el
transporte, las comunicaciones Yy los servicios financieros, entre otros, tienen en la
actualidad una fuerte dependencia de las redes informaticas. Su proteccion es
extremadamente compleja, entre otras razones, porque implica la coordinacion de
esfuerzos de multiples actores publicos y privados.

Por otra parte, el uso de las Tecnologias de la Informacion y las Comunicaciones para el
relacionamiento entre las personas, la interaccion del Estado con el ciudadano o el
surgimiento de la economia digital, entre otras actividades, ha contribuido al crecimiento
exponencial del uso del Ciberespacio, aumentando consecuentemente los riesgos a los
gue se encuentran expuestas las personas y las organizaciones. Es necesario reconocer
esta realidad y asumir su complejidad, como primer paso indispensable para enfrentar las
dificultades y problemas y hallar las soluciones adecuadas.

La realidad nos muestra que en el Ciberespacio existen, entre otras, dificultades
originadas en aspectos relacionados con la atribucion de responsabilidad, las
vulnerabilidades de las infraestructuras criticas, las grandes asimetrias que se manifiestan
entre los paises a partir de la globalizacion y las cuestiones vinculadas con el ejercicio de
la soberania. Este Ultimo concepto en particular, entendido como el ejercicio supremo del
poder del Estado, esta necesariamente vinculado a lo territorial. Sin embargo, Internet
representa un dominio global e intangible y un flujo infinito de datos sobre el cual no se
ejerce dominio ni soberania, poniendo a prueba el concepto antes mencionado e
instaurando un nuevo paradigma que es necesario entender.

El escenario internacional presenta fuertes antagonismos y tensiones. Un nudmero
importante de paises estd haciendo un uso militar creciente del Ciberespacio, generando
inestabilidad y desconfianza entre las naciones y temores en las sociedades. En este
marco, la REPUBLICA ARGENTINA promovera en todos los foros en los que participe, el
uso pacifico del Ciberespacio y apoyara toda iniciativa que tenga por fin la instauracion de
valores como la Justicia, el respeto al Derecho Internacional, el equilibrio y la disminucion
de la brecha digital entre las naciones, impulsando el dialogo y la cooperacion. El
Ciberespacio debe constituirse en un dominio en el que impere la paz, sustrayéndolo de
posibles conflictos armados.

Otra caracteristica esencial de este proceso revolucionario, es su naturaleza global. Si
bien la “brecha digital” entre paises desarrollados y paises en desarrollo es, en algunos

casos, abismal, podemos afirmar que no hay region de la tierra que no esté, en alguna
medida, alcanzada por estas transformaciones.
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Atento el fuerte crecimiento de las empresas multinacionales que basan su negocio en la
coleccion y el procesamiento de datos personales y que muchas veces tienen su sede y/o
el despliegue de sus actividades en otras jurisdicciones, encontrdndose por lo tanto
sometidas a legislaciones foraneas, es necesario que la REPUBLICA ARGENTINA tome
debida nota de este fendbmeno, a los fines de adoptar las medidas idéneas para proteger
la privacidad de los datos de las personas y organizaciones de nuestro pais.

Una paradoja que acompafia la masividad del uso del Ciberespacio es que, a mayor
desarrollo, mayor es la vulnerabilidad. En efecto, a medida que una sociedad avanza y
mayor es la cantidad de personas y organizaciones publicas y privadas que se conectan a
las redes, mayores son los riesgos y desafios. Sin perjuicio de ello, hoy el progreso y el
bienestar en todos los campos, estan indisolublemente ligados al desarrollo digital, cuya
expansion es imposible de detener.

La naturaleza dual del Ciberespacio, cuyos componentes pueden ser utilizados tanto en
beneficio como en perjuicio de las personas y las organizaciones, implica que puede
caracterizarse lisa y llanamente a algunos de estos componentes como armas disponibles
para la comision de todo tipo de dafios, e inclusive para la agresion contra Estados.

Enfrentar los desafios que se presentan requiere articular adecuadas capacidades de
prevencién, deteccion, analisis, investigacion, recuperacion, defensa y respuesta, que
constituyen elementos esenciales para alcanzar todos los beneficios que el uso seguro
del Ciberespacio ofrece a nuestra Nacién. Este fendbmeno adquiere particular importancia
en lo referido a las infraestructuras criticas de informacion.

Ante esta realidad que, con luces y sombras, muestra los enormes beneficios actuales y
futuros que el Ciberespacio brinda a la sociedad y las graves amenazas y riesgos para las
personas y organizaciones de nuestro pais, la presente Estrategia Nacional de
Ciberseguridad promueve una serie de objetivos centrales, sustentados por principios
rectores, que conduciran al desarrollo de planes, politicas y acciones concretas para
beneficio de la Nacion.

Principios Rectores de la Ciberseguridad.

La Estrategia Nacional de Ciberseguridad se sustenta e inspira en los siguientes
Principios Rectores:

e RESPETO POR LOS DERECHOS Y LIBERTADES INDIVIDUALES: La
proteccion de las personas en materia de ciberseguridad debe contemplar el
respeto por los derechos vy libertades individuales consagrados en la
CONSTITUCION NACIONAL y en los Tratados Internacionales en los cuales la
REPUBLICA ARGENTINA sea parte.

e LIDERAZGO, CONSTRUCCION DE CAPACIDADES Y FORTALECIMIENTO
FEDERAL: En materia de ciberseguridad el Estado Nacional debe asumir el
liderazgo y construir capacidades de deteccion, prevencion y respuesta a
incidentes cibernéticos, en coordinacion con los estados provinciales, la CIUDAD
AUTONOMA DE BUENOS AIRES, los municipios, el sector privado, el sector
académico y la sociedad civil, con una adecuada articulaciéon de las competencias
y recursos involucrados.
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e INTEGRACION INTERNACIONAL: El caracter transfronterizo de las amenazas
requiere de la cooperacion global y regional. EI Estado Nacional debe unir sus
fuerzas con otros actores internacionales generando todas las posibles sinergias,
con el fin de resolver esta problemética.

e CULTURA DE CIBERSEGURIDAD Y RESPONSABILIDAD COMPARTIDA: La
masividad y capilaridad del fenébmeno digital conlleva a la necesidad de que las
organizaciones publicas y privadas, académicas, la sociedad civil y la ciudadania,
deban asumir las correspondientes responsabilidades para garantizar un
Ciberespacio seguro. El Estado Nacional debe promover la generacion de una
cultura de ciberseguridad.

e FORTALECIMIENTO DEL DESARROLLO SOCIOECONOMICO: Atento que la
ciberseguridad es indispensable para potenciar las posibilidades que brinda el
Ciberespacio para el progreso econémico y social de la Nacion, el Estado Nacional
debe establecer los instrumentos necesarios para alcanzar un entorno
ciberseguro.

Objetivos de la Estrategia Nacional de Ciberseguridad.

Objetivo 1) Concientizacion del uso seguro del Ciberespacio.

En el marco del presente documento, es el proceso de formacion del discernimiento en
cuanto a los riesgos que conlleva el uso de las tecnologias, entender la cultura del
Ciberespacio y junto a ello la adopcion de habitos basados en las mejores practicas.

Para ello sera necesario:

 Crear un plan programatico de concientizacion de alcance nacional sobre la seguridad
en el Ciberespacio, abarcativo de la sociedad en su conjunto.

* Fortalecer y articular con los sectores privados y las organizaciones civiles la promocion
de contenidos de concientizacion.

* Incrementar las actividades de concientizacion en el @mbito educativo.

Objetivo 2) Capacitacion y educacion en el uso seguro del Ciberespacio.

En el marco del presente documento, es entendido como el proceso de formacion y
adquisiciéon de conocimientos, aptitudes y habilidades necesarias para un uso seguro del
Ciberespacio.

Para ello sera necesario:

» Promover la formacion de profesionales, técnicos e investigadores.

 Desarrollar talleres y ejercicios, tanto gubernamentales como con los sectores privados y
el sector civil.
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* Fortalecer la capacitacion en técnicas de prevencion, deteccion, respuesta y resiliencia
ante incidentes.

* Incrementar las actividades transversales de formacion en el sector académico.

Objetivo 3) Desarrollo del marco normativo.

Adecuar y generar las normas juridicas, marcos regulatorios, estandares y protocolos,
para hacer frente a los desafios que plantean los riesgos del ciberespacio, asegurando el
respeto de los derechos fundamentales.

Para ello sera necesario:

 Actualizar el marco juridico tomando en cuenta la necesidad de principios comunes
minimos con la comunidad internacional.

 Actualizar el marco normativo técnico en linea con las normas técnicas y las buenas
practicas reconocidas internacionalmente.

Objetivo 4) Fortalecimiento de capacidades de prevencion, deteccion y respuesta.

Fortalecer las capacidades de prevencion, deteccion y respuesta frente al uso del
Ciberespacio con fines ilegales.

Para ello sera necesario:

» Ampliar y mejorar las capacidades de deteccion y andlisis de ciberamenazas para una
defensay proteccion mas eficaz de los activos digitales.

» Ampliar y mejorar las capacidades de deteccion y respuesta ante ciberataques dirigidos
contra objetivos de caracter nacional.

» Optimizar y promover las capacidades de los organismos y fuerzas de seguridad con
competencia en la investigacion y persecucion de la delincuencia, el crimen organizado y
el terrorismo en el ciberespacio.

 Garantizar la coordinacion, cooperacion y el intercambio de informacion entre el Estado
Nacional y los estados provinciales, la CIUDAD AUTONOMA DE BUENOS AIRES, los
municipios, el sector privado, el sector académico y la sociedad civil, con una adecuada
articulacion de las competencias y recursos involucrados.

Objetivo 5) Proteccion y recuperacion de los sistemas de informacién del Sector Publico.

Garantizar que los sistemas de informacion que utiliza el Sector Publico, incluyendo sus
organismos descentralizados, posean un adecuado nivel de seguridad y recuperacion.

Para ello seréa necesario:
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* Desarrollar las politicas publicas necesarias para garantizar la seguridad y resiliencia de
los sistemas de informacion del Sector Publico, incluyendo los mecanismos de control
para la aplicacién de las Politicas de Seguridad de la Informacion.

* Trabajar coordinadamente con los responsables de seguridad informatica de los Entes
Reguladores y otros organismos de la Administracion Pdblica Nacional y
descentralizados, las administraciones provinciales, de la CIUDAD AUTONOMA DE
BUENOS AIRES, de los municipios y el sector privado, en los cuales se hayan
identificado sistemas de informacion criticos.

* Impulsar la realizacion de auditorias y la generacion de métricas, que permitan evaluar la
mejora constante de los niveles de seguridad de los sistemas y la capacidad de resiliencia
de los mismos.

» Continuar el proceso de jerarquizacion y fortalecimiento de los recursos humanos
encargados de la seguridad de los sistemas informaticos del Estado Nacional.

Objetivo 6) Fomento de la industria de la ciberseguridad.

Promover el desarrollo de la industria nacional en los sectores vinculados a la
ciberseguridad.

Para ello sera necesatrio:

* Impulsar el desarrollo de la industria de ciberseguridad nacional.

» Fomentar y potenciar las capacidades tecnoldgicas precisas para disponer de soluciones
confiables que permitan proteger adecuadamente los sistemas frente a las diferentes
amenazas, fomentando las actividades de investigacion, desarrollo e innovacion (I+D+i)
tanto a nivel pablico como privado.

Objetivo 7) Cooperacioén Internacional.

Contribuir a la mejora de la ciberseguridad en el &mbito internacional.

Para ello seréa necesario:

» Promover el desarrollo de acuerdos a nivel regional e internacional que contribuyan a la
generacion de un Ciberespacio pacifico y seguro.

+ Fortalecer la presencia de la REPUBLICA ARGENTINA en todos los organismos
internacionales, en materia de ciberseguridad.

e Mantener una participacion activa en todos los ambitos académicos y técnicos
internacionales en lo que se trabaje la tematica.

Objetivo 8) Proteccion de las Infraestructuras Criticas Nacionales de Informacion.

Fortalecimiento de la cooperacion publico-privada en resguardo de las infraestructuras
criticas de la informacion del pais.
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Para ello sera necesario:

» Promover la definicién, identificacion y proteccion de las infraestructuras criticas
nacionales de la informacion.

 Articular los esfuerzos publicos-privados para la construccion de capacidades de
deteccion, resguardo y respuesta ante amenazas y ataques, a partir de los recursos y
responsabilidades de cada organizacion.

» Fortalecer la cooperacion en el intercambio de informacién ante vulnerabilidades y
amenazas.

* Promover esfuerzos coordinados dentro de las redes industriales con el objetivo de
fortalecer y resguardar los servicios criticos y productivos.
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